
WYTYCZNE NR .HI.. /2013H.

Dyrektora Gcneralnego Sluzby Wi^ziennej

lia X....z dnia A..... czerwca 2013 r.

w sprawie okreslenia standardow systemow zabezpieczen elektronicznych w

jednostkach organizacyjnych Sluzby Wi^ziennej

Na podstawie art. 11 ust. 1 pkt 3 ustawy z dnia 9 kwietnia 2010 r. o Sluzbie

Wi^ziennej (Dz. U. Nr 79, poz. 523 z pozn. zm.1*), ustala si^ co nastejmje:

Rozdzial 1

Przepisy ogolne

§ 1 -

1. Wytyczne okreslaja^ standardy projektowania i instalacji systemow zabezpieczen
elektronicznych eksploatowanych w jednostkach organizacyjnych Sluzby Wi^ziennej,
zwanych dalej ,jednostkami", obejmuj^ce:

1) anal iz§ zagrozen j ednostek;

2) podzial jednostek na strefy ochrony za pomoca^ zabezpieczen elektronicznych;

3) minimalne wymagania dotycz^ce stosowania systemow zabezpieczen
elektronicznych w ramach utworzonych stref;

4) minimalne parametry techniczne poszczegolnych elementow systemow
zabezpieczen elektronicznych jednostek;

J) Zmiany wymienionej ustawy zostafy ogtoszone w Dz. U. z 2010 r. Nr 182, poz. 1228 i Nr 238, poz. 1578, z
2011 r. Nr 112, poz. 654 iNr291,poz. 1707 oraz z 2012 r. poz. 664 i poz. 951.



5) zasady projektowania, instalacji, odbioru, eksploatacji, napraw i konserwacji
systemow zabezpieczen elektronicznych jednostek;

6) wymagana^ dokumentacj ?.

2. Wytyczne nie obejmuja^ zasad:

1) projektowania i instalacji systemow sygnalizacji pozarowej;

2) planowania i realizacji inwestycji.

3. Wytyczne nalezy stosowac przy modernizacji istniej^cych oraz budowie nowych
systemow zabezpieczen elektronicznych jednostek.

4. Wszelkie odst?pstwa od niniejszych wytycznych, wynikaj^ce z uwarunkowan
architektonicznych jednostki, wymagaja^ pisemnej zgody Dyrektora Generalnego Sluzby
Wi?ziennej.

§2.

Ilekroc w dalszej cz?sci wytycznych mowa o:

1) alarmie, rozumie si? przez to ostrzezenie o istnieniu zagrozenia dla zdrowia lub zycia,
mienia lub srodowiska;

2) analizie zagrozeri, rozumie si? przez to identyfikowanie zagrozen powoduj^cych
zainicjowanie alarmu oraz oszacowanie prawdopodobienstwa ich wystaj)ienia;

3) dokumentacji powykonawczej, rozumie si? przez to dokument, w ktorym sâ
zapisane szczegoly zainstalowanego systemu;

4) instalatorze, rozumie si§ przez to osob? odpowiedzialna^ za instalacj? systemu;

5) konserwacji systemu, rozumie si? przez to utrzymanie systemu w dobrym stanie, na
ktore skladaja^si? przegl^dy, naprawy, kontrola dzialania;

6) monitorowaniu, rozumie si? przez to proces sprawdzania poprawnego dzialania
pol^czeri wewn^trznych i urza^dzeh;

7) przegl^dzie systemu, rozumie si? przez to sprawdzenie stanu technicznego z reguly w
okreslonych odstejiach czasu;

8) sabotazu, rozumie si? przez to umyslne zaklocenie dzialania systemu zabezpieczenia
elektronicznego lub j ego cz?sci;

9) strefie, rozumie si? przez to wyznaczony lub wydzielony obszar, w ktorym moga^ bye
wykryte nienormalne warunki (np. ruch intruza);

10)zagrozeniu, rozumie si? przez to zrodlo potencjalnej szkody lub okolicznosci
potencjalnie szkodliwe;



ll)zasadzie wiedzy koniecznej, rozumie si? przez to zobowiajzanie kazdego
funkcjonariusza i pracownika do posiadania wiedzy o systemic, do ktorego ma dost?p,
ograniczona^ \vyla_cznie do zagadnien, ktore sq. konieczne do realizacji powierzonych
mu zadan.

§3.

1. W jednostkach stosuje si? nast?pujajce systemy zabezpieczeri elektronicznych:

1) systemy sygnalizacji wtamania i napadu;

2) systemy kontroli dostejm;

3) systemy telewizji dozorowej.

2. Systemy, o ktorych mowa w ust. 1 pkt 1 i 2, maja^ charakter podstawowy, system
okreslony w ust. 1 pkt 3 jest systemem uzupelniaj^cym.

3. Systemy nalezy projektowac, instalowac i uzytkowac zgodnie z polskimi normami
wskazanymi w zata^czniku nr 1.

4. System sygnalizacji wlamania i napadu powinien spemiac wymogi zabezpieczenia w
stopniu minimum 3 wg normy PN-EN 50131-1.

5. W celu podniesienia bezpieczenstwa i niezawodnosci calosci systemu stosuje
si? integracj? systemow wymienionych w ust. 1

§4.

1. Analiz? zagrozen przeprowadza si? na podstawie protokolu rozpoznania jednostki.
Protokol rozpoznania sluzy takze do ustalenia potrzeb w zakresie wyposazenia jednostki
organizacyjnej w zabezpieczenia techniczno - ochronne, srodki la^cznosci, sygnalizacji i
alarmowania oraz ich rozmieszczenia.

2. Ustala si? nast?puja^cy podzial na strefy ochrony jednostek za pomoca^ zabezpieczen
elektronicznych:

1) strefa A - budynki zakwaterowania osadzonych;

2) strefa B - budynki bezposrednio przylegle do budynkow zakwaterowania
osadzonych oraz wyznaczony obszar zewn?trzny przylegly do budynkow
zakwaterowania osadzonych i obiektow bezposrednio do nich przylegtych;

3) strefa C - pas ochronny, bramy wjazdowe i wyjazdowe oraz wejscia i wyjscia
do i z terenu jednostki;

4) strefa D - obszar, ktory nie zostai uj?ty w strefie A, B, C i E;

5) strefa E - pomieszczenia i obiekty maja^ce szczegolne znaczenie
dla bezpieczenstwa jednostki np.: serwerownie, magazyny, place spacerowe,
kancelarie tajne, magazyny broni, archiwa itd.



§5.

1. Osoba odpowiedzialna za ocen? zagrozen oraz projektowanie, instalowanie, konserwacje
i naprawy systemu powinna posiadac odpowiednie kwalifikacje (np. licencja pracownika
zabezpieczenia technicznego).

2. Informacje zwiajzane z projektowaniem, instalacja^ obslugq. i konserwacj^ systemu
przeznaczone sa_ wyla^cznie do uzytku sluzbowego. Przy dost?pie do powyzszych
informacji nalezy kierowac si? zasada^ wiedzy koniecznej.

Rozdziat 2

Zasady projektowania systemow zabezpieczeri elektronicznych

§6.

Zabezpieczenia stosowane w strefie A powinny spemiac nast?puJ3.ce warunki:

1) wejscia i wyjscia do i ze strefy wyposaza si? w system sluzowania (blokada
wy kl uczaj a^ca);

2) sluzy wyposaza sie_ w system zapewniaja^cy obserwacj? bezposredniego obszaru
przed wejsciem/wyjsciem, system kontroli dostej)u z pelna^ identyfikacja^ osob,
system zapewniaja^cy sygnalizacj? otwarcia drzwi;

3) wejscie lub wyjscie do i ze strefy wymaga podwojnej autoryzacji;

4) przejscia w strefie wyposaza si? w system kontroli dostejiu i telewizji dozorowej.
Wymagana jest pelna identyfikacja osob wchodza^cych i wychodz^cych;

5) ciqgi komunikacyjne, miejsca i pomieszczenia wyznaczone do: pracy, nauki,
widzen, odprawiania nabozeristw, spotkan religijnych oraz zaj?c kulturalno-
oswiatowych, z zakresu kultury fizycznej i sportu wyposaza si? w system telewizji
dozorowej;

6) dyzurki oddzialowych wyposaza si? w urza^dzenia umozliwiaja^ce obserwacj?
nadzorowanych pomieszczen i oddzialow;

7) wszystkich pracownikow i funkcjonariuszy przebywaja^cych w strefie A wyposaza
si? w przyciski napadowe z funkcja^ lokalizacji pomieszczenia w ktorym wywolano
alarm. Alarm powinien bye sygnalizowany na stanowisku dowodzenia oraz w
dyzurce wlasciwego oddzialowego;

8) wlazy dachowe i klapy oddymiaja_ce wyposaza si? w system sygnalizacji otwarcia.



§7.

Zabezpieczenia stosowane w strefie B powinny spelniac nast?puj^ce warunki:

1) wyposazenie w system sygnalizacji wlamania i napadu zawieraja^cy urza/izenia
wykrywaja^ce obecnosc osob;

2) weryfikacja alarmow z systemu sygnalizacji wtamania i napadu powinna bye
dokonywana na podstawie system dozoru wizyjnego opartego o kamery.
Rozmieszczenie kamer musi zapewnic obserwacj? calego chronionego obszaru.
Dopuszcza si? stosowanie kamer obrotowych. Obraz musi zapewniac identyfikacj?
zdarzenia w celu pozyskania informacji o ujawnieniu osoby.

§8.

Zabezpieczenia stosowane w strefie C powinny spelniac nast?puja^ce warunki:

1) na pasie ochronnym stosuje si? system sygnalizacji wtamania i napadu
wyposazony w urza^dzenia wykrywaja^ce obecnosc osob;

2) do weryfikacji alarmow z systemu sygnalizacji wtamania i napadu stosuje si?
system dozoru wizyjnego oparty o kamery stalopozycyjne. Rozmieszczenie kamer
musi zapewnic obserwacj? calego pasa ochronnego bez martwych stref. Obraz
musi zapewniac identyfikacj? zdarzenia w celu pozyskania informacji o
ujawnieniu osoby;

3) wejscia i wyjscia z pasa ochronnego wyposaza si? w sygnalizacj? otwarcia.
Dopuszcza si? stosowanie systemow kontroli dost?pu;

4) bramy wjazdowe i wyjazdowe oraz wejscia i wyjscia piesze z terenu jednostki
wyposaza si? w system sluzowania (blokada wykluczaj^ca);

5) bramy, wejscia i wyjscia wyposaza si? w sygnalizacj? otwarcia. Dopuszcza
si? stosowanie kontroli dost?pu;

6) w sluzach dla pojazdow stosuje si? system telewizji dozorowej zapewniaja^cy:

a) obserwacj? bezposredniego, zewn?trznego obszaru przed brama^ wjazdowa^
na teren jednostki,

b) petna^ identyfikacj? pojazdu znajduja^cego si? wewnajrz sluzy,

c) obserwacj? podwozia i dachu pojazdu znajduj^cego si? wewnajrz sluzy;

7) w sluzach pieszych stosuje si? systemy zapewniajajce:

a) obserwacj? bezposredniego obszaru przed wejsciem i wyjsciem na i z terenu
jednostki,

b) kontrol? dost?pu z pelna^ identyfikacja^ osob;



8) stanowisko pracy bramowego wyposaza si? w urza^dzenia umozliwiaj^ce
monitorowanie i obserwacj? nadzorowanych przez niego obszarow.

§9.

W strefie D stosuje si? system telewizji dozorowej. Obraz musi zapewniac identyfikacj?
zdarzenia w celu pozyskania informacji o ujawnieniu osoby.

§10.

Zabezpieczenia stosowane w strefie E powinny spelniac nast?puj^ce warunki:

1) pomieszczenia serwerowni wyposaza si? w:

a) system kontroli dost?pu,

b) system sygnalizacji wlamania i napadu zapewniaja^cy detekcj? dymu, ruchu,
otwarcia drzwi, sthiczenia szyb i zalania woda^

c) system monitoruj^cy temperatur? i wilgotnosc powietrza,

d) system informuja^cy o zaniku zasilania;

2) pomieszczenia magazynow wyposaza si? w system sygnalizacji wlamania i
napadu zapewniaja^cy detekcj? dymu, ruchu i otwarcia drzwi;

3) place spacerowe wyposaza si? w system telewizji dozorowej. Rozmieszczenie
kamer musi zapewnic obserwacj? calego chronionego obszaru bez martwych stref.
Obraz musi zapewniac identyfikacj? zdarzenia w celu pozyskania informacji o
ujawnieniu osoby. Posterunek spacerowego w razie koniecznosci wyposaza si? w
urza^dzenia umozliwiaja^ce obserwacj? nadzorowanych placow spacerowych;

4) sposob ochrony magazynow broni, kancelarii tajnych, archiwow okreslaja^ odr^bne
przepisy.

§11.

1. Minimalne wymagania techniczne poszczegolnych elementow systemow telewizji
dozorowej i kontroli dost?pu okresla zala^cznik nr 2.

2. Jako uklad zblizeniowy (bezstykowy) dla kart dost^powych w systemach kontroli
dostepu wyznacza si? standard MIFARE Plus X 2 ) , ktory posiada 4KB pami?ci
EEPROM oraz 7-bajtowy unikalny numer seryjny nadawany przez producenta
wg ISO/TEC 14443. Elektroniczny uklad bezstykowy musi umozliwiac prac?
z zastosowaniem algorytmu AES (Advanced Encryption Standard) z kluczami
128 bitowymi.

Nazwa Mifare Plus X jest okresleniem standardu opracowanego dla kart zblizeniowych (bezstykowych).



Rozdziat 3

Budowa nowych i modernizacja istniej^cych systemow zabezpieczen elektronicznych

§12.

1. Budowa nowych oraz modernizacja istniej^cych systemow zabezpieczen elektronicznych
jednostek wymaga opracowania koncepcji i zaJozen do projektu budowy lub
modernizacji systemow zabezpieczen elektronicznych.

2. Proces opracowywania koncepcji i zalozen do projektu budowy lub modernizacji
systemow zabezpieczen elektronicznych jednostek przedstawia zal^cznik nr 3.

§13.

Budowa nowych lub modernizacja systemow zabezpieczen elektronicznych sktada si$ z
nastejpuj^cych etapow:

1) projektowanie systemu;

2) wykonanie systemu;

3) sprawdzenie, uruchomienie i przekazanie systemu do eksploatacji.

§14.

1. Projekt systemu powinien zawierac w szczegolnosci:

1) dane inwestora;

2) dane obiektu, ktorego dotyczy projekt (adres, nr dzialki);

3) dane projektanta/biura projektowego (uprawnienia);

4) uzgodnienia ze zleceniodawca^ projektu (spisane notatka^ po wizji lokalnej);

5) uzgodnienia budowlane;

6) wykaz norm zwiajzanych z projektem;

7) stopien zabezpieczenia i klas§ systemu alarmowego;

8) klasy srodowiskowe elementow systemu;

9) opis konfiguracji systemu i lokalizacji urzajdzen;



10)dane dotycza^ce sygnalizacji;

1 1) sposob reakcji i interwencji na alarmy;

12) plan konserwacji;

13)zestawienie urza^dzen;

14)swiadectwa i certyfikaty urza^dzen i materialow wykorzystywanych do budowy
systemu;

15) schemat blokowy systemu;

1 6) podktady budowlane z rozmieszczeniem elementow systemu i tras kablowych.

2. Na podstawie projektu wykonany zostaje kosztorys inwestorski i przedmiar robot.

§15.

1 . Systemy zabezpieczen elektronicznych moga^ bye wykonywane we wlasnym zakresie lub
przez podmiot zewn^trzny.

2. Wykonanie systemu zabezpieczen elektronicznych realizuje sie^ zgodnie z aktualnie
obowia^zuja^cymi przepisami o zamowieniach publicznych oraz uregulowaniami
obowiajzuja^cymi w jednostce.

§16.

1. Urza^dzen i elementow systemu nie nalezy instalowac w poblizu zrodel ciepta, np.
grzejnikow, urzajdzen klimatyzacyjnych, jezeli mogloby to wplyna_c ujemnie na ich
dziaianie.

2. Prace, ktore b§da^ wykonywane w miejscu zainstalowania urz^dzen i elementow systemu
powinny obejmowac:

a) wst^pne przygotowanie miejsca pracy;

b) rozprowadzenie kabli i przewodow;

c) rozmieszczenie urza^dzen;

d) la^czenie urza^dzen i elementow.

3. Parametry przewodow elektrycznych (przekroj - rezystancja) powinny bye takie,
aby przy przeptywie maksymalnego prajiu napi^cie mi^dzy okreslonymi zaciskami
urza^dzen lub elementow nie bylo mniejsze niz jego okreslona wartosc robocza, (np. w
przypadku sygnalizatorow, czujek, barier instalowanych w znacznej odleglosci od
centrali). Izolacja przewodow musi bye dostosowana do stosowanego napi^cia
roboczego.

4. Pola^czenia przewodow elektrycznych powinny mice odpowiedniq. wytrzymalosc
mechaniczna^ i elektryczna^ oraz powinny bye od siebie odizolowane elektrycznie. Do



pola^czen przewodow nalezy wykorzystywac listwy zaciskowe pokryte materialem
izolacyjnym lub puszki pola^czeniowe o szczelnosci obudowy dostosowanej do
warunkow srodowiskowych.

5. Inne elementy t^cz^ce (np. wtyczka i gniazdo lub specjalne zl^cza firmowe) moga^ bye
zastosowane pod warunkiem, jesli pol^czenia przewodow z tymi elementami spetniaja^
wymagania okreslone w ust. 4.

6. Pol^czenia gi?tkie powinny bye takie, aby przewody i izolacja byly odporne na
zm?czenie lub napr?zenia wyst?puja^ce w konkretnym zastosowaniu.

7. Okablowanie powinno bye odpowiednio zamocowane i rozprowadzone albo
zabezpieczone w celu unikni?cia uszkodzen mechanicznych i klimatycznych w
srodowisku, w ktorym jest stosowane.

§17.

1. Sprawdzenie systemu odbywa si? w obecnosci Administratora systemow zabezpieczen
elektronicznych.

2. Po sprawdzeniu systemu sporza^dza si? protokol odbioru.

3. Instalator przekazuje Administratorowi systemow zabezpieczen elektronicznych
informacje dotyczace odpowiedniego poziomu/poziomow dost?pu do systemu.

4. Po zatwierdzeniu protokolu odbioru osobq. odpowiedzialna^ za uzytkowanie systemu staje
si? Administrator systemow zabezpieczen elektronicznych. Osobie tej nalezy przyznac
uprawnienia do wykonywania prac niezb?dnych do utrzymania systemu alarmowego w
stanie sprawnosci, dokonywania odpowiednich zapisow oraz obslugi.

§18.

Dokumentacja powykonawcza powinna zawierac:

1) dane firmy instalacyjnej;

2) projekt wykonawczy systemu z naniesionymi ewentualnymi zmianami (w opisie,
zestawieniu materiatow jak i rysunkach);

3) instrukcj? obslugi systemu, szczegotowa^ na tyle, by zminimalizowac mozliwosc
niewlasciwego uzytkowania. Instrukcja powinna mice dwie cz?sci: pierwsza^ -
dotycza^ca^ wla^czania/wyla^czania, weryfikacji stanu alarmu, kasowania,
blokowania i testowania, druga^- opisujajca^pozostale funkcje systemu;

4) instrukcj? reagowania na alarmy i post?powania w przypadku awarii systemu;

5) instrukcj? konserwacji i napraw z danymi kontaktowymi osoby odpowiedzialnej
za konserwacj?/naprawy;

6) protokol z przeszkolenia obslugi przekazywanego systemu z zapisem miejsca, daty
oraz danych osob szkolajcych i przeszkolonych;



7) protokol odbioru;

8) deklaracje zgodnosci dla urz^dzen zastosowanych w systemic, ktore wymagaja^
klasyfikacji wg norm.

Rozdziat 4

Eksploatacja i konserwacja systemow zabezpieczen elektronicznych

§19.

Podczas eksploatacji systemow zabezpieczen elektronicznych kierownik jednostki jest w
szczegolnosci zobowi^zany do:

1) zadbania o odpowiedni poziom wyszkolenia uzytkownikow systemu;

2) ustalenia procedur post^powania z alarmami, ostrzezeniami o uszkodzeniu,
wyla^czeniu cze_sci lub calego systemu ze stanu dzialania;

3) takiej organizacji wspolpracy z osobami odpowiedzialnymi za konserwacj?
budynku, jego remonty itp., aby wykonywane przez te osoby czynnosci nie
spowodowaiy uszkodzen lub innych zaklocen dzialania systemu.

§20.

1. Konserwacja okresowa powinna bye przeprowadzana nie rzadziej niz w okresach
zgodnych z wymaganiami dotycza^cymi danego systemu.

2. Podczas kazdej konserwacji okresowej nalezy wykonac nast^puja^ce sprawdzenia i
wszelkie niezb^dne poprawki:

1) sprawdzenie instalacji, wlasciwego rozmieszczenia i zamocowania wyposazenia i
urza^dzeh na podstawie dokumentacji technicznej;

2) sprawdzenie poprawnosci dzialania wszystkich urzaxlzeri, la^cznie z urza^dzeniami
uruchamianymi r^cznie;

3) sprawdzenie zgodnosci z wymaganiami wszystkich pola^czen gi^tkich;
4) sprawdzenie czy zasilacze gtowne i rezerwowe pracuja^ i sâ  sprawne;
5) sprawdzenie centrali alarmowej i jej obslugi zgodnie z procedure zakladu instalacji

alarmowych;
6) sprawdzenie poprawnosci dzialania kazdego urza^dzenia transmisji alarmu

przy wspolpracy z odpowiedzialna^ wladza^ albo z odpowiednim alarmowym
centrum odbiorczym;

7) sprawdzenie poprawnosci dzialania kazdego dzwie_kowego, swietlnego,
dzwi^kowo/swietlnego sygnalizatora alarmowego;

8) sprawdzenie czy system jest calkowicie w stanie gotowosci.



3. Konserwacja powinna odbywac si? zgodnie z przewidzianymi w normach
czasookresami. Jezeli takiego czasookresu nie przewidziano - wowczas nie rzadziej niz
co 6 miesi^cy.

4. Czasookres funkcjonowania systemu dla potrzeb konserwacji rozpoczyna si?
niezwlocznie po jego zainstalowaniu.

Rozdzial 5

Przepisy koricowe

§21.

Wytyczne wchodza^ w zycie z dniem 15 czerwca 2013 r.

54rektor Generalny

y Wieziennej

cek Wlodarski



UZASADNIENIE

Obecnie brak jednolitych minimalnych wymagan dotycz^cych zastosowania

elektronicznych systemow zabezpieczeri elektronicznych w jednostkach organizacyjnych

Shizby Wi^ziennej.

W zwi^zku z szybkim post^pem technologicznym w zakresie dziedziny elektronicznej

ochrony obiektow oraz oferowanych na rynku roznorodnych rozwiajzaniach w tym zakresie,

zaistniala potrzeba opracowania dokumentu zawieraja^cego jednoznaczne wytyczne

okreslaj^ce minimalne wymagania dla maj^cych zastosowanie w wi^ziennictwie systemow

elektronicznych, jak rowniez minimalne parametry techniczne poszczegolnych elementow

systemow. Niniejsze wytyczne zawierajq. rowniez zasady projektowania, instalacji,

eksploatacji, konserwacji oraz prowadzenia niezb^dnej dokumentacji (w tym jej aktualizacji)

elektronicznych systemow zabezpieczen. Dokument ten wyznacza tez minimalne standardy,

ktore powinny bye zastosowane podczas okreslania wymagan funkcjonalnych i technicznych

systemow.

Przepisy zawarte w niniejszym dokumencie maja^ zastosowanie do nowobudowanych

jednostek organizacyjnych, cze_sci rozbudowy dotychczasowych ba^dz ich remontow, w

ktorych zawarto zadania dotyczajce instalacji nowego systemu zabezpieczen elektronicznych.

Wejscie w zycie wytycznych nie spowoduje dodatkowych kosztow dla budzetu

wi^ziennictwa.



/.al;)c*|ik nr 1
do wytycznych nr rf .72013

Dyrektora Generalnego Shizby Wigziennej
z dnia/TCzervvca 2013 r.

Wykaz polskich norm znajduj^cych zastosowanie podczas projektowania, instalowania i

uzytkowania systemow zabezpieczen elektronicznych

PN-EN 50130-5:2012 - Systemy alarmowe - CZQSC 5: Prdby srodowiskowe;

PN-EN 50131-1:2009 - Systemy alarmowe - Systemy sygnalizacji wlamania i napadu -

CZQSC 1: Wymagania systemowe:

PN-EN 50131-2-2:2009 - Systemy alarmowe - Systemy sygnalizacji wlamania i napadu -

CZQSC 2-2: Czujki sygnalizacji wlamania - Pasywne czujki podczerwieni;

PN-EN 50131-2-3:2010 - Systemy alarmowe - Systemy sygnalizacji wlamania i napadu ~

czqsc 2-3: Wymagania dotyczqce czujek mikrofalowych;

PN-EN 50131-2-4:2009 - Systemy alarmowe - Systemy sygnalizacji wlamania i napadu -

czqsc 2-4: Wymagania dotyczqce dualnych czujek pasywnych podczerwieni i mikrofalowych;

PN-EN 50131-2-5:2010 - Systemy alarmowe - Systemy sygnalizacji wlamania i napadu -

CZQSC 2-5: Wymagania dotyczqce dualnych czujek pasywnych podczerwieni

i ultradzwie^kowych;

PN-EN 50131-2-6:2012 - Systemy alarmowe - Systemy sygnalizacji wlamania i napadu -

cze^sc 2-6: Czujki otwarcia stykowe(magnetyczne);

PN-EN 50131-3:2010 - Systemy alarmowe - Systemy sygnalizacji wlamania i napadu ~

cz%sc 3: Urzqdzenia sterujqce i obrazujqce;

PN-EN 50131-6:2009 - Systemy alarmowe - Systemy sygnalizacji wlamania i napadu -

CZQSC 6:Zasilanie;

PKN-CLC/TS 50131-7:2011 - Systemy alarmowe - Systemy sygnalizacji wlamania i napadu

- CZQSC 7: Wytyczne stosowania;



PN-EN 50132-1:2012 - Systemy alarmowe - Systemy dozorowe CCTV stosowane

w zabezpieczeniach - Czqsc I: Wymagania systemowe;

PN-EN 50132-7:2003 - Systemy alarmowe - Systemy dozorowe CCTV stosowane

w zabezpieczeniach - Cze^sc 7: Wytyczne stosowania;

PN-EN 50133-1:2007 - Systemy alarmowe - Systemy kontroli dostqpu w zastosowaniach

dotyczqcych zabezpieczenia - Cze^sc 1: Wymagania systemowe;

PN-EN 50133-7:2002 - Systemy alarmowe - Systemy kontroli dostejpu w zastosowaniach

dotyczqcych zabezpieczenia - Cze^sc 7: Zasady stosowania;

Specyflkacja techniczna POLALARM ST 01/01 - Systemy alarmowe - Cze^sc I: Systemy

sygnalizacji wlamania i napadu - Wymagania ogolne i zasady stosowania.

Wersja 01.03.201 Or.

NO-04-A004-1:2010

NO-04-A004-2:2010

NO-04-A004-3:2010

NO-04-A004-4:2010

NO-04-A004-5:2010

NO-04-A004-6:2010

NO-04-A004-7:2010

NO-04-A004-8:2006



Zali}C7^iik nr 2
do wytycznych nr AJ../2013

Dyrektora Generalnego Shizby Wi^ziennej
7 dnia^.P czcrvvca 2013 r.

Minimalne wymagania techniczne urz^dzen wchodz^cych w sktad systemu telewizji
dozorowej (CCTV).

1. Zasilanie urz^dzen wchodzqcych vv sklad telewizji dozorowej (CCTV):
1.1. Sposob zasilania wszystkich urza^dzen wchodza^cych w sktad telewizji dozorowej musi

gwarantowac ich nieprzerwana^ ci^glq. prac?. W celu zapewnienia takiego funkcjonowania
stosuje si? zasilacze buforowe z akumulatorami i UPS-y. Obwody elektryczne stanowi^ce
zrodlo zasilania dla zasilaczy buforowych i UPS-6w musza^ bye podl^czone do agregatow
prqdotworczych.

1.2. Zasilacze buforowe z akumulatorami i UPS-y powinny umozliwic prac? podla^czonych
urzqdzen do czasu uruchomienia zasilania z agregatow - nie krocej jednak niz przez 1 godzin?.

2. Dobor standardu CCTV:
2.1. Dopuszcza si? budowanie systemow telewizji dozorowej w technologii analogowej

lub cyfrowej (IP) z zastrzezeniem punktow 2.2 i 2.3.

2.2. Nowe zaklady karne i areszty sledcze wyposaza si? w system telewizji dozorowej w
technologii cyfrowej IP. Do budowy infrastruktury kablowej stosuje si? normy dotycza^ce
budowy okablowania strukturalnego.

2.3. W przypadku modernizacji, rozbudowy lub naprawy istnieja^cych systemow CCTV linie
sygnalowe toru audio-wideo nalezy realizowac na bazie skr?tki komputerowej kategorii
minimum 5e lub swiatlowodu i konwerterow sygnalu. Przyjmuje si? dla jednego toru audio-
wideo jeden przewod skr?tkowy. Umozliwi to w przyszlosci plynne przejscie do standardu
CCTV IP.

3. Punkty kamerowe:
3.1. Punkt kamerowy to zestaw zawieraj^cy kamer? wraz z obiektywem i niezb?dnym

wyposazeniem pomocniczym umieszczane w zaleznosci od potrzeb w oslonie zabezpieczaj^cej
przed uszkodzeniami mechanicznymi lub srodowiskowymi.

3.2. Parametry minimalne okreslono dla kamer analogowych. W przypadku zastosowania
rozwia^zan opartych o technologi? CCTV IP nalezy przyja_c minimalna^ rozdzielczosc obrazu
kamery na poziomie 800x600 pikseli (px) co odpowiada w przyblizeniu 0,5 Mpx. Pozostale
parametry nalezy przyja^c tak jak dla kamer analogowych.

3.3. Kamery montowane w celach mieszkalnych, ka^cikach sanitarnych:

Obudowa kamery Stopieri ochrony przed uderzeniem IK-10 (obudowa
| wandaloodporna) IK 10=wytrzymywana energia upadku na
urza^dzenie ci^zaru 5 kg z wysokosci 40 cm

i Stopieri ochrony

! Temperatura pracy / wilgotnosc

System pracy

Doswietlanie obserwowanej sceny

IP66

+ Q°C - +40°C / do 70%

Kolor z automarycznym przela^czeniem na B/W
z mechanicznym filtrem podczerwieni

Punkt kamerowy powinien zapewnic widocznosc
obserwowanej sceny w kazdych warunkach oswietleniowych
w odleglosci minimum 12 m.



Przetwornik obrazu

: Rozdzielczosc pozioma

Czulosc na oswietlenie

Obiektyw

: Pole widzenia

Kompensacja tylnego oswietlenia

Matryca CCD o przekataej 1/3"

Tryb kolor: 520 linii, tryb B/W: 560 linii

Tryb kolor: 0,3 Lux, tryb B/W z wl. LED: 0 Lux

Zmiennoogniskowy z regulacj^ r^czna^
Dhigosc ogniskowej 2,8 - 8 mm

Poziomo: 90 stopni, pionowo: 60 stopni

TAK

Tryb dzien / noc TAK, automatyczne przela_czenie

Filtr szumow TAK

Maskowanie obszarow prywatnosci

Menu ekranowe OSD

Zasilanie

TAK, 4 strefy

TAK w j^zyku polskim

1 2V DC lub 24V AC lub dla kamer IP PoE

i Kodeki dla kamer IP H.264 lub lepszy

3.4. Kamery montowane w tazniach:

i Specyfikacja jak w 3.3 z nastejjuja^cymi zmianami

Temperatura pracy / wilgotnosc + 0°C - +50°C / 90% odpornosc na kondensacje (kontakt z
wodaj

3.5. Kamery montowane w korytarzach, swietlicach, salach widzen, pokojach przesluchan,
pomieszczeniach pracy, nauki, odprawiania nabozenstw, spotkan religijnych oraz zaj^c
kulturalno-oswiatowych, z zakresu kultury fizycznej i sportu:

Specyfikacja jak w 3.3 z nast^puja^cymi zmianami

: Maskowanie obszarow prywatnosci NIE WYMAGANE

3.6. Kamery montowane wewnajrz budynkow w przejsciach obj^tych kontrola^ dost^pu:

Specyfikacja jak w 3.3 z nast^pujajcymi zmianami

Maskowanie obszarow prywatnosci NIE WYMAGANE

3.7. Kamery montowane na zewnattz budynkow w przejsciach objetych kontrola^ dost^pu, w
sluzach dla ruchu samochodowego i pieszego:

Specyfikacja jak w 3.3 z nastejmj^cymi zmianami

Obudowa kamery

Maskowanie obszarow prywatnosci

Temperatura pracy / wilgotnosc

Obudowa w wersji zewn^trznej
Stopieri ochrony przed uderzeniem IK-10 (obudowa
wandaloodporna) IK10=wytrzymywana energia upadku na
urza^dzenie ci^zaru 5 kg z wysokosci 40 cm

NIE WYMAGANE

- 20°C - +50°C / 90% odpornosc na kondensacj? (kontakt z
wodaj



3.8. Kamery statopozycyjne zewn<?trzne:

Obudowa kamery

Stopien ochrony

Temperatura pracy / wilgotnosc

' System pracy

Doswietlanie obserwowanej sceny

j

Przetwornik obrazu
! _

Rozdzielczosc pozioma

! Czulosc na oswietlenie
I
r • • " "

i Obiektyw

I
Detekcja ruchu

Obudowa w wersji zewnetrznej
Stopien ochrony przed uderzeniem IK-10 (obudowa
wandaloodporna) IK10=wytrzymywana energia upadku na

i urza^dzenie ciezaru 5 kg z wysokosci 40 cm

JIP66

- 20°C - +50°C / 90% odpornosc na kondensacje. (kontakt z
wodaj

Kolor z automatycznym przel^czeniem na B/W
z mechanicznym filtrem podczerwieni

Punkt kamerowy powinien zapewnic widocznosc
obserwowanej sceny w kazdych warunkach oswietleniowych
w odleglosci minimum 20 m.

Matryca CCD o przekatnej 1/3"

Tryb kolor: 520 linii, tryb B/W: 560 linii

Tryb kolor: 0,3 Lux, tryb B/W z wl. LED: 0 Lux

Zmiennoogniskowy z regulacja^ r^czna^
I Dlugosc ogniskowej uzalezniona od obserwowanej sceny

TAK

TAK

Tryb dzieri / noc

Filtr szumow

Menu ekranowe OSD

TAK, automatyczne przelaczenie

TAK
i

TAK w j^zyku polskim

Zasilanie kamery i grzalki 12V DC lub 24V AC lub dla kamer IP PoE

Kodeki dla kamer IP H.264 lub lepszy

3.9. Kamery obrolowe zewn^trzne:

Specyfikacja jak w 3.8 z nast^puja^cymi zmianami

Obiektyw

Pr^dkosc obrotu glowicy

Famine potozenia (preset)

Protokol sterowania

Zmiennoogniskowy ze zdalna^ regulacja^
Dlugosc ogniskowej uzalezniona od obserwowanej sceny,
20-krotny zoom optyczny

180st./sek

16

i minimum Pelco D RS 485

4. Urz^dzenia utnvalaj^ce obraz lub dzwif k (rejestratory cyfrowe):
4.1. Parametry minimalne:

Wyswietlanie w czasie rzeczywistym PAL- Dl 720x576 50 kl/sek.



PodziaJ obrazu

Kompresja

Tryb nagrywania

! Nadpisywanie

Nagiywanie

Wyszukiwanie

Siec

Obsluga protokolow sieciowych

Dost^p zdalny

Pojemnosc dyskow

! Znacznik czasu

Archiwizacja nagran przez USB

1 Zabezpieczenie dost^pu

do 16

H.264 lub lepszy

R^czny, planowany, zdarzenie, awaryjny

i Ciajle, mozliwosc wyla_czenia

PAL- Dl, minimum 3 klatki/sek dla kazdego strumienia
audio-wideo

Czas, zdarzenie, kalendarz

TCP/IP

DHCP, DNS, HTTP, NTP

Minimum 5 jednoczesnych pola^czen

Mozliwosc zamontowania minimum 2 dyskow. Przestrzen
dyskowa musi zapewnic przechowywanie zarejestrowanego
obrazu lub dzwi^ku przez okres minimum 7 dni dla
kazdego strumienia audio-wideo

TAK - data i godzina czasu lokalnego

lub DVD | TAK - mozliwosc archiwizacji strumienia danych
i z pojedynczej kamery, kilku wybranych kamer I
jednoczesnie, wszystkich kamer ,

Minimum dwa poziomy dost^pu: administrator, uzytkownik I
| obserwator. Dost^p ograniczony hastem.

Wyjscia monitorowe

Dzwi^k

Komunikacja / Protokoly

Sterowanie rejestratorem

J^zyk OSD

RGB, BNC

4 kanaly - rejestrowane pasmo 300
minimalnej dynamice 50 dB

Ethernet, sterowanie PTZ, RS232C,

Hz -6000 Hz, przy

RS485 / Pelco D

Urza^dzenie musi umozliwiac sterowanie rejestratorem ze
stanowiska monitoringu

Polski



Minimalne wymagania techniczne urz^dzen wchodz^cych w sklad systemu kontroli dostepu
(KD).

1. Nalezy stosowac kontrolery drzwi z niezaleznym zasilaniem buforowym, ktore po utracie

komunikacji z jednostk^nadrzedn^nadal umozliwiaj^realizacj^ kontroli i sterowania

przejsciem

2. Nalezy stosowac czytniki kart zblizeniowych w standardzie Mifare, odczytujqee nr

zapisany w sektorze pami^ci zabezpieczonym haslem (najpierw weryfikowane jest haslo

mi^dzy czytnikiem a karta^ dopiero po uzyskaniu pozytywnego wyniku nasttjpuje odczyt

danych.

3. Do komunikacji z czytnikiem dopuszcza si$ protokoly Wieganda, RS485 i TCP/IP.

4. Okablowanie systemu nalezy zabezpieczyc przed dost^pem i sabotazem.

5. Nalezy stosowac sruby z zabezpieczeniem, tak aby usuni^cie czytnika wymagalo

specjalnego narz^dzia.

6. Pojedyncze przejscie (drzwi/krata) nalezy wyposazyc w czytniki kart, kontaktrony oraz

zamek elektromechaniczny (oraz system telewizji dozorowej wg parametrow opisanych w

wytycznych oraz powyzej).

7. Przejscia nalezy wyposazac w obustronna^pelna^ identyfikacj^, wejscia do pomieszczen (np.

serwerownia, magazyn) pelna identyfikacja jednostronna (wewna^trz klamka lub przycisk

wyjscia).

8. Przejscia (drzwi/kraty) powinny posiadac mozliwosc mechanicznego otwarcia kluczem w

przypadku awarii systemu kontroli dostejm

9. System kontroli dostepu powinien dostarczac sygnaly z przejsc takie jak: otwarte,

zamkni^te, uszkodzenie/sabotaz, otwarcie nieautoryzowane. Stany te powinny bye

zapisywane w dzienniku zdarzen sytemu.



*
>zen diZalqcznik nr 3 - Proces opracowywania koncepcji i zalozen do projektu budowy lub modernizacji systemow elektronicznego zabezpieczenia jednostek SW - do wytycznych

nr "../2013 Dyrektora Generalnego Sluzby Wi^ziennej z dnia7C?czerwca2013 r. w sprawie okreslenia standardow systemow zabezpieczeii elektronicznych wjednoskach organizacyjnych Stuzby Wi^ziennej.

Lp. Etap procesu

1 Opracowanie
koncepcji i
zalozeri
funkcjonalnych

2 Opracowanie
koncepcji i
zalozen
technicznych

3 Uzyskanie
pozytywnej
opinii OISW

Uzyskanie
pozytywnej
opinii CZSW

Wymogi formalne

Dokument musi zawierac:
1. zdefmiowanie zagadnienia;
2. ogolna, charakterystyk? chronionego obiektu;
3. okreslenie brakow w zabezpieczeniu obiektu;
4. analiz? zagrozen i ryzyka (identyfikacj? zagrozeri

zarowno przypadkowych jak i rozmyslnych oraz
okreslenie prawdopodobieiistwa ich wystapienia);

5. okreslenie funkcjonalnosci systemu (czego
oczekuje si? od systemu, np.: zdefmiowanie
miejsc i sposobu sygnalizacji stanow systemu);

6. uzasadnienie proponowanych rozwia^zari.

Dokument musi zawierac:
1. dane techniczno-informacyjne stosowanych

obecnie urza.dzen /systemow wymagaja.cych
modernizacji;

2. realizacj? techniczna. funkcjonalnosci systemu
okreslonych w koncepcji i zalozeniach
runkcjonalnych;

3. uzasadnienie proponowanych rozwia.zan;
4. zalozenia do projektu (szkice koncepcyjne,

rysunki sytuacyjne);
5. oszacowanie kosztow i okreslenie sposobu

fmansowania (srodki wlasne, srodki
OISW/CZSW).

Weryfikacja i opiniowanie zaproponowanych rozwia_zaii
pod ka^tem zasadnosci, zgodnosci z wytycznymi i
przepisami branzowymi.

Komorka odpovviedzialna
za realizacje etapu

Dzial Ochrony

Weryfikacja i opiniowanie zaproponowanych rozwia.zan
pod katem zasadnosci, zgodnosci z wytycznymi i
przepisami branzowymi.

Stuzba Informatyczna

Specjalista ds.
stuzby
informatycznej
Specjalista ds.
ochronnych

Uwagi

Opracowany dokument ,,koncepcja i zalozenia funkcjonalne do
projektu budowy/modernizacji systemow zabezpieczen
elektronicznych jednostki" stanowi podstaw? do opracowania
koncepcji i zalozen technicznych.

Opracowane dokumenty ,,koncepcja i zalozenia funkcjonalne do
projektu budowy/modernizacji systemow zabezpieczen
elektronicznych jednostki" i ,,koncepcja i zalozenia techniczne
do projektu budowy/modernizacji systemow zabezpieczen
elektronicznych jednostki" przekazuje si? si? do wlasciwego
OISW celem zaopiniowania i weryfikacji.

Dokumentacj?, ktora uzyskala negatywna_opini? OISW
zwraca si? do jednostki celem uzupemienia i korekty.
Pozytywnie zaopiniowana, dokumentacj? zwraca si? do
jednostki organizacyjnej celem realizacji zadania.
W przypadku ubiegania si? o dodatkowe srodki
finansowe z CZSW na realizacj? zadania zaopiniowana,
dokumentacj? przekazuje si? do CZSW.

1. Biuro Ochrony i Zaopiniowan^ dokumentacj? przekazuje si? do wtasciwego
Spraw Obronnych OISW celem dalszego poprowadzenia sprawy.

2. Biura Informatyki i
La^cznosci


