POZNANSKIE CENTRUM

KPC §S ) SUPERKOMPUTEROWO - SIECIOWE

PN 18/10/2024 - rozbudowa systemu zabezpieczen ruchu sieciowego

IV. SZCZEGOLOWE WYMAGANIA DOTYCZACE PRZEDMIOTU ZAMOWIENIA

. Specyfikacja urzadzenia Next Generation Firewall (NGFW)

1. Urzadzenie NGFW musi by¢ wyposazone w:

a.

Interfejsy sieciowe:

e co najmniej 2 Swiattowodowe interfejsy sieciowe o przepustowosci 100 Gbps,

e co najmniej 10 Swiattowodowych interfejsdw sieciowych o przepustowosci 10
Gbps,

e co najmniej po 2 porty Swiattowodowe osobne dla Data Plane (transmisja i odbior
danych) i Control Plane (zarzadzanie stanem klastra i synchronizacja) koniecznych
do potaczenia urzadzen w klaster z najwyzszg mozliwg przepustowoscia dla tych
interfejséw réwniez na dystansie 10 km;

redundantne zasilacze typu AC z mozliwoscia wymiany hot-swap oraz muszg

przewidywac redundancje zasilania z zachowaniem nastepujacych cech:

e awaria potowy zasilaczy zainstalowanych w urzadzeniu nie moze wptywac na
dziatanie urzadzenia;

e odtgczenie potowy przytgczy elektrycznych nie moze zakiéca¢ dziatania
urzadzenia,

e wymiana zasilacza oraz kabli musi by¢ mozliwa bez wytgczania urzadzenia,

Efektywnie dostepna dla uzytkownika przestrzen dyskowa o pojemnosci nie mniejszej

niz 480GB dziatajgca w co najmniej RAID-1, przeznaczona na system operacyjny oraz

dzienniki zdarzen (logi),

2. Dla urzadzenia muszg zosta¢ dostarczone:

a.

wktadki $wiattowodowe jednomodowe w ilosci co najmniej 2, to znaczy, ze
zamawiajgcy wymaga, aby wszystkie porty dostarczonego urzadzenia z interfejsami
sieciowymi 100 Gbps byty wypetnione wkfadkami 100 Gbps, o zasiegu transmisji nie
mniejszym niz 10 km;

wktadki Swiattowodowe jednomodowe w ilosci co najmniej 10, to znaczy, ze
zamawiajgcy wymaga, aby wszystkie porty dostarczonego urzadzenia z
Swiattowodowymi interfejsami sieciowymi 10 Gbps byly wypetnione wktadkami 10
Gbps o zasiegu transmisji nie mniejszym niz 10 km;

niezbedna liczba wktadek swiattowodowych, jednomodowych do interfejsow
umozliwiajgcych potaczenie urzadzenia w klaster (z maksymalng liczbg nadmiarowych
potgczen HA — np. rozwigzanie typu ,,dual fabric link” i ,,dual control link”) z najwyzsza
mozliwg przepustowoscig dla tych interfejsow réwniez na dystansie 10km;

3. Urzadzenie NGFW musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:
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a. przepustowos$¢ firewalla (ang. throughput): co najmniej 50 Gbps dla ruchu
rzeczywistego z wiaczong petng funkcjonalnoscig (Firewall, IPS, antywirus, anty-
spyware, kontrola aplikacji, wtgczone logowanie),

b. minimalna liczba nowych sesji na sekunde: 600 000,
obstuga co najmniej 20 miliondw jednoczesnych ses;ji,

Wszystkie parametry dotyczace wydajnosci, pod katem przepustowosci (ang.

throughput), wymaganej na urzadzeniu NGFW zakfadajg, iz bedg to parametry

wskazane przez producentéw w kartach katalogowych jako Enterprise Mix/Enterprise

Testing Conditions/appmix lub dla réwnowaznego modelu ruch. Przy czym przez

rownowazny model ruchu rozumie sie taki ruch:

e dla ktérego wymagane parametry wydajnosciowe sg osiggane w ruchu
cato$ciowym (up/down) i jednoczesnie

e w ktorym rozktad procentowy ruchu wybranych protokotéw wykorzystujacych
pakiety réznej wielkosci, przy pomocy ktérych realizowane sg rézne aplikacje (np.
youtube, facebook, google, gmail, ssh, smtp z zatgcznikami) jest przedstawiony w
tabeli ponizej:

Protokét Udziat w %
HTTP 15%
HTTPS 60%
SMTP, IMAP, POP3, FTP, SMB i inne 22%

DNS 3%

Zamawiajgcy dopuszcza odchylenie od przedstawionych wielkosci udziatéw dla poszczegdlnych
protokotéw o 10 punktéw procentowych w gore albo w dot.

4. Urzadzenie NGFW musi umozliwia¢ zestawianie tuneli VPN w oparciu o standardy IPSec i IKE
w konfiguracji site-to-site, bazujgc na ustawieniach routingu (tzw. routing-based VPN) i
spetniaé co najmniej nastepujgce parametry wydajnosciowe:

a. minimum 15 Gbps dla IPSEC VPN

b. minimum 1 000 tuneli IPSEC VPN (site-to-site).
Jezeli wykorzystanie funkcji VPN IPSec wymaga zakupu dodatkowych licencji, to nalezy je
przewidzie¢ w ofercie dla maksymalnej wydajnosci tej funkcji, w ramach wynagrodzenia
wykonawcy. Licencje muszg by¢ zapewnione co najmniej na czas trwania wsparcia
technicznego zaoferowanego przez dostawce.

5. Urzadzenie NGFW musi dawaé¢ mozliwos¢ pracy w trybie wysokiej dostepnosci umozliwiajac
synchronizacje stanu ses;ji i regut polityki bezpieczenstwa miedzy urzgdzeniami, aby zapewnié
ciggtos¢ dziatania w przypadku awarii jednego z urzadzen, pod warunkiem zakupu drugiego
urzadzenia przez Zamawiajgcego. Zamawiajgcy rozumie przez to, ze urzgdzenie NGFW moze
by¢ w petni sprawny opierajac sie na wytgcznie pojedynczym urzadzeniu NGFW.
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6. Urzadzenie NGFW musi pozwala¢ na dynamiczne skalowanie systemu zgodnie z rosngcymi
wymaganiami sieciowymi i biznesowymi Zamawiajgcego, dlatego urzadzenie NGFW musi
zapewnia¢ mozliwosé rozbudowy (modyfikacji).

Zamawiajgcy wymaga co najmniej jednej z metod rozbudowy urzadzenia NGFW bedacego
przedmiotem dostawy:

a. Rozbudowa fizyczna/modutowa - urzadzenie NGFW umozliwia dodawanie
dodatkowych fizycznych kart, modutéw lub innych rozwigzan sprzetowych w celu
zwiekszenia wydajnosci systemu,

b. Zwiekszenie wydajnosci przez licencje - urzadzenie NGFW umozliwia skalowanie
wydajnosci poprzez zakup dodatkowych licencji, ktére odblokujg wyzsze limity
przepustowosci bez potrzeby fizycznej rozbudowy urzadzenia.

c. Skalowanie przez klastrowanie - urzadzenie NGFW powinno wspierac klastrowanie
urzagdzen NGFW, co pozwala na dodawanie nowych urzadzen w ramach jednej
platformy. Dzieki temu mozina uzyska¢ zwiekszenie wydajnosci poprzez dodanie
nowych jednostek NGFW, ktére bedg dziataty jako jeden skonsolidowany system
ochrony sieciowej. W przypadku wyboru przez Wykonawce tej metody, Zamawiajgcy
wymaga dostarczenia wszystkich niezbednych komponentéw klastra, ktérym umozliwi
zwiekszenie wydajnosci poprzez dodanie nowych jednostek NGFW, ktére bedg dziataty
jako jeden skonsolidowany system ochrony sieciowej, Zamawiajgcy w przypadku tego
skalowania rozumie jako urzadzenie NGFW caty skonsolidowany system ochrony
sieciowej. Zamawiajacy w przypadku tego skalowania rozumie jako urzadzenie NGFW
caty skonsolidowany system ochrony sieciowej. W takim wypadku Wykonawca musi
zapewni¢ wszystkie niezbedne licencje i komponenty umozliwiajgce skalowanie, przy
czym licencje te muszg by¢ nieodwotalne i nie mogg powodowac powstania po stronie
zamawiajgcego obowigzku wnoszenia dodatkowych optat, wynagrodzenia,
honoraridw etc. Licencje muszg by¢ zapewnione co najmniej na czas trwania wsparcia
technicznego zaoferowanego przez dostawce.

W wyniku rozbudowy urzadzenia bedgcego przedmiotem dostawy, Zamawiajgcy wymaga,
aby urzadzenie NGFW posiadato nastepujgce wiasciwosci (tgcznie):

a. przepustowosci dla ruchu rzeczywistego z wigczong petng funkcjonalnosciag
(Firewall, IPS, antywirus, anty-spyware, kontrola aplikacji, wtgczone logowanie):
co najmniej 170 Gbps

b. minimalna liczba nowych sesji na sekunde: 3 miliony,
obstuga co najmniej 80 miliondw jednoczesnych sesji,
urzadzenie NGFW musi mie¢ mozliwos¢ wyposazenia tgcznie w:

e co najmniej 4 swiattowodowe interfejsy sieciowe 100G,
e co najmniej 12 $wiattowodowych interfejsow sieciowych 10G.
7. Urzadzenie NGFW musi umozliwia¢ dziatanie w co najmniej dwdch trybach pracy:
a. routera (warstwa 3 modelu OSl),
b. przetacznika (warstwa 2 modelu OSl).
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8. Urzadzenie NGFW musi obstugiwac protokét Ethernet z petng obstugg sieci VLAN. Urzadzenie
musi obstugiwa¢ 4094 znacznikow VLAN zgodnych ze standardem 802.1q oraz umozliwiac
tworzenie subinterfejsdéw na interfejsach pracujacych w trybach L2 i L3.

9. Urzadzenie NGFW musi pozwalaé¢ na zdefiniowanie wielu administratoréw o réznych
uprawnieniach, w szczegdlnosci musi mie¢ zdefiniowane w systemie co najmniej dwa konta
typu:

a. Administrator, ktdry ma peten dostep do konfiguracji, odczytu i zapisu,
b. Operator, ktéry ma mozliwos¢ tylko odczytu konfiguracji.

10. Urzadzenie NGFW musi wspiera¢ translacje adreséw IP (NAT), zaréwno statyczng, jak i
dynamiczna. Reguty NAT muszg by¢ odrebne od regut polityk bezpieczenistwa, aby nie tworzyty
zaleznosci od konfiguracji tych polityk.

11. Urzadzenie NGFW musi zapewnia¢ zarzadzanie pasmem sieci (QoS) w zakresie co najmniej:

a. oznaczania pakietéw znacznikami DiffServ,
b. priorytetyzacje aplikacji, ustawienie pasma maksymalnego i gwarantowanego,
c. tworzenia co najmniej 8 klas ruchu sieciowego,

12. Urzadzenie NGFW musi oferowac ochrone przed atakami typu DoS, umozliwiajac limitowanie
liczby jednoczesnych sesji w odniesieniu do Zrédtowego lub docelowego adresu IP.

13. Urzadzenie NGFW musi obstugiwad protokoty routingu co najmniej OSPF (wersja 2 i 3), BGP,
oraz BFD. Centralny komponent musi obstugiwa¢ nie mniej niz 20 wirtualnych routeréw z
odrebnymi tabelami routingu.

14. Urzadzenie NGFW musi obstugiwaé nie mniej niz 10 wirtualnych firewalli i posiadaé¢ mozliwosé
rozbudowy do co najmniej 20 takich systemodw. Kazdy firewall wirtualny musi mie¢ mozliwosc
konfiguracji indywidualnych, niezaleznych i odrebnych:

a. tablic routingu
b. polityk bezpieczenstwa obejmujgcych:
e system IPS,
e system ochrony antymalware/antyspyware,
e system ochrony antywirus,
e koncentratory VPN dla zdalnego dostepu.

15. Zamawiajacy wymaga dostarczenia licencji na nie mniej niz 10 wirtualnych
firewalli/systemdéw/domen/kontekstow w chwili dostarczenia urzgdzenia NGFW. Licencje
muszg by¢ zapewnione co najmniej na czas trwania wsparcia technicznego zaoferowanego
przez dostawce.

16. Urzadzenie NGFW musi wspiera¢ mechanizm PBR (Policy-Based Routing), umozliwiajgcy
przekierowanie ruchu z pominieciem tablicy routingu.

17. Polityka bezpieczeristwa urzadzenia NGFW musi prowadzi¢ kontrole ruchu sieciowego i
uwzgledniad strefy bezpieczenstwa, adresy IP klientéw i serwerdw, protokoty i ustugi sieciowe,
aplikacje, kategorie URL reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie
pasmem QoS.

18. Urzadzenie NGFW musi umozliwiaé zdefiniowanie nie mniej niz 5 000 regut polityki
bezpieczenstwa oraz obstuge minimum 200 stref bezpieczenstwa.
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19. Urzadzenie NGFW musi umozliwia¢ rozpoznawanie aplikacji niezaleznie od numeru portu, na
ktérym dziata aplikacja. Rozpoznawanie musi odbywac sie co najmniej na podstawie sygnatur
aplikacji. Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji urzagdzeniu NGFW
numeru lub zakresu portéow, na ktdérych dokonywana jest identyfikacja aplikacji. Nalezy
zatozy¢, ze wszystkie aplikacje mogg dziata¢ na wszystkich dostepnych 65 535 portach.
Urzadzenie musi automatycznie rozpoznawac predefiniowane aplikacje wspierane przez
producenta (np. Skype, Tor, BitTorrent, eMule, UltraSurf) oraz aplikacje tunelujace sie przez
protokoty HTTP lub HTTPS. Ponadto, urzadzenie musi pozwala¢ na reczne tworzenie sygnatur
nowych aplikacji bezpos$rednio na firewallu. W przypadku gdy producent nie dostarcza takiej
funkcjonalnosci, Zamawiajgcy dopuszcza dostarczenie zewnetrznego narzedzia w formie
oprogramowania, dostarczonego na koszt Wykonawcy oraz bez ponoszenia przez
Zamawiajgcego jakichkolwiek dodatkowych kosztéw w terminie pdzniejszym, z licencjg
zapewniajgcg mozliwos$¢ uzytkowania i aktualizacji przez czas nieograniczony i bez mozliwosci
jej wypowiedzenia, realizujgcego funkcjonalno$é¢ tworzenia nowych definicji aplikacji,
importowanych nastepnie przez komponent zarzgdzajacy lub centralny.

20. Urzadzenie NGFW musi umozliwia¢ wigczenie systemu wykrywania i zapobiegania wtamaniom
(IPS - Intrusion Prevention System), z mozliwoscig automatycznej aktualizacji sygnatur w
okresie gwarancji, pod warunkiem zakupu odpowiedniej licencji przez Zamawiajgcego. System
IPS musi mie¢ mozliwos¢ dziatania w warstwie 7 modelu OSI. Baza sygnatur IPS musi by¢
przechowywana bezposrednio na urzadzeniu, regularnie i automatycznie aktualizowana, a jej
sygnatury muszg pochodzi¢ od tego samego producenta, co urzgdzenie NGFW. Modut IPS musi
oferowac mozliwos¢ wykluczenia z filtrowania specyficznego ruchu sieciowego na podstawie
adresu IP (zaréwno Zrédtowego, jak i docelowego) oraz rozpoznania aplikacji bez wzgledu na
numery portéw, na ktérych dziata.

21. Urzadzenie NGFW musi umozliwia¢ wtgczenie funkcjonalnosci Antywirus (AV) wraz z
aktualizacjg sygnatur w okresie gwarancji, jezeli Zamawiajacy zakupi odnos$ng licencje. Modut
AV musi umozliwia¢ uruchamianie per aplikacja (ang. application/services) oraz wybrany
dekoder taki jak np. http, smtp, imap, pop3, ftp, smb itp. Baza sygnatur AV musi miec
mozliwos¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny
nie rzadziej niz co 24 godziny i pochodzi¢ od tego samego producenta co producent urzadzenia,
na ktérym realizowana jest ta funkcja. Modut AV musi mie¢ mozliwos¢ wykluczenia z
filtrowania specyficznego ruchu sieciowego na podstawie zaréwno adresu zrédtowego IP jak i
adresu docelowego IP jak i rozpoznania aplikacji bez wzgledu na numery portéw, na ktérych
dziata.

22. Urzadzenie NGFW musi umozliwiac¢ wiaczenie ochrony przed atakami typu Spyware w okresie
gwarancji, jezeli Zamawiajacy zakupi odnosng licencje. Baza sygnatur anty-spyware musi mie¢
mozliwos¢ przechowywania na urzgdzeniu, regularnie aktualizowana w sposdb automatyczny
i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen. Reguty/silnik
anty-spyware musi mie¢ mozliwos¢ wykluczenia z filtrowania specyficznego ruchu sieciowego
na podstawie zardwno adresu zrodtowego IP jak i adresu docelowego IP jak i rozpoznania
aplikacji bez wzgledu na numery portéw, na ktérych dziata.
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23. Zarzadzanie urzadzeniem NGFW (w tym zarzadzanie regutami/politykami bezpieczenstwa)
musi odbywac sie za pomoca linii polecen (CLI) oraz graficznej konsoli Web GUI dostepnej przez
przegladarke internetowa. Dostep do urzadzenia oraz zarzgdzanie z sieci muszg by¢ chronione
za pomocg szyfrowania komunikacji.

24. [Dodatkowo punktowane] Integracja z oprogramowaniem Panorama (Palo Alto Networks).
Dodatkowe punkty bedg przyznane, jezeli urzagdzenie NGFW integruje sie z posiadanym przez
Zamawiajgcego systemem zarzadzania Panorama (Palo Alto Networks), ktéry jest centralnym
narzedziem do zarzadzania rozlegtym systemem NGFW Zamawiajgcego, sktadajgcym sie z 4
urzadzen Palo Alto Networks PA-5410. Przy czym urzadzenie NGFW musi umozliwiaé integracje
z Panorama co najmniej w taki sposéb, aby umozliwié¢ centralne zarzadzanie politykami
bezpieczenstwa oraz monitorowanie logéw w jednym miejscu.

25. [Dodatkowo punktowane] Dekrypcja TLS 1.3. Dodatkowe punkty beda przyznane za
rozwigzanie, w ktérym urzadzenie NGFW bedzie umozliwia¢ dekrypcje ruchu zaszyfrowanego
z wykorzystaniem TLS w wersji 1.3, w celu sprawdzenia przez silniki IPS/AV/Spyware.

26. [Dodatkowo punktowane] Rozszerzona ilos¢ interfejsow 10 Gbps. Dodatkowe punkty bedg
przyznane, jezeli urzadzenie NGFW jest wyposazone facznie w co najmniej 16
Swiattowodowych interfejséw sieciowych o przepustowosci 10 Gbps.

27. [Dodatkowo punktowane] Funkcjonalnosci ML/AI. Dodatkowe punkty bedg przyznane za
rozwigzanie, w ktérym urzadzenie NGFW bedzie wykorzystywaé w ramach modutéw
IPS/AV/Spyware technologie Uczenia Maszynowego lub ,Sztucznej Inteligencji”.

28. Urzadzenie NGFW musi by¢ dostarczone z najnowszg (na dzien ztozenia oferty) wersjg
oprogramowania systemowego (firmware) lub z wersjg oprogramowania rekomendowang
przez producenta oferowanego rozwigzania. Jezeli urzadzenia sg fabrycznie wysytane z inng
wersjg oprogramowania to wykonawca zobowigzany jest do dostarczenia wersji najnowszej
lub wersji rekomendowanej przez producenta (na nosniku, poprzez wskazanie jej lokalizacji w
portalu producenta z mozliwoscig jej pobrania, lub tez poprzez pobranie jej bezposrednio na
urzadzenie itp.)

29. W przypadku wymiany nosnikéw danych, ktére ulegty awarii, uszkodzone nosniki musza
pozostaé w catosci u zamawiajgcego. Nie przewiduje sie opcji demontazu nosnikdw danych i
pozostawienia u zamawiajgcego fragmentdw nosnikéw z danymi, np. talerzy dyskéw.

30. Urzadzenie NGFW musi dziataé przy zasilaniu z jednej fazy 230V/50Hz z sieci elektrycznej.
Dostarczone kable zasilajgce muszg by¢ zakoriczone wtyczkg pasujgcg do gniazd C14 bez
wykorzystania adapterow.

31. Urzadzenie NGFW musi by¢ przystosowane do montazu w szafie Rack 19”.
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1l Wymagania dotyczace wspotpracy juz posiadanego przez Zamawiajgcego rozlegtego
systemu NGFW z elementami dostarczonymi w ramach niniejszego postepowania
przetargowego, jezeli Zamawiajacy nie skorzysta z prawa opcji.

1. Jesli urzadzenie NGFW nie obstuguje natywnej integracji z centralnym systemem
zarzadzania Panorama (Palo Alto Networks), Wykonawca musi na wtasny koszt:

a. przenies¢ wskazane przez Zamawiajgcego polityki bezpieczenstwa i
konfiguracji miedzy posiadanymi przez Zamawiajgcego urzgdzeniami NGFW
(Palo Alto Networks, model PA-5410) a dostarczonym urzgdzeniem NGFW;

b. dostarczyé komponent zarzadczy pracujgcy w trybie wysokiej dostepnosci,
pozwalajagcy na centralne zarzadzanie politykami bezpieczenstwa,
protokotami routingu, umozliwiajgcy zarzadzanie tgcznie co najmniej 10
dowolnymi urzgdzeniami NGFW. Komponent zarzgdczy moze by¢ dostarczony
w postaci dedykowanego urzadzenia z oprogramowaniem lub w postaci
maszyny wirtualnej (virtual appliance) dziatajgcej pod kontrolg hipernadzorcy
KVM (Zamawiajacy jest w posiadaniu infrastruktury bazujacej na
hipernadzorcy KVM). Wykonawca zapewni wszystkie niezbedne licencje i
komponenty, przy czym licencje te muszg by¢é nieodwotalne i nie mogg
powodowac powstania po stronie zamawiajgcego obowigzku wnoszenia
dodatkowych optat, wynagrodzenia, honorariéw etc. Licencje muszg by¢
zapewnione co najmniej na czas trwania wsparcia technicznego
zaoferowanego przez dostawce.

W przypadku koniecznosci taczenia sie do komponentu zarzadczego za
posrednictwem oprogramowania nie dziatajgcego na systemach operacyjnych
z rodziny GNU/LINUX wykonawca musi dostarczy¢ licencje na system
obstugujgcy to oprogramowanie wraz z licencjg i oprogramowaniem
umozliwiajgcym prace zdalng na tym systemie co najmniej 10
administratorom, umozliwiajgc im réwnolegte zarzadzanie komponentem
centralnym), z mozliwoscig niezaleznej pracy. Licencje muszg by¢ zapewnione
co najmniej na czas trwania wsparcia technicznego zaoferowanego przez
dostawce i nie mogg powodowaé powstania po stronie zamawiajgcego
obowigzku wnoszenia dodatkowych optat, wynagrodzenia, honoraridw etc.

2. Musi by¢ mozliwy import regut zgodnych z rozwigzaniami SNORT lub Suricata do

modutdéw systemu wykrywania i zapobiegania wtamaniom IPS.

3. Wykonawca musi wyposazy¢ urzagdzenie NGFW bedacy przedmiotem dostawy w:

a. wktadki swiattowodowe jednomodowe - Zamawiajgcy wymaga, aby wszystkie
porty dostarczonego urzadzenia z interfejsami sieciowymi o przepustowosci
100 Gbps byty wypetnione wktadkami o przepustowosci 100 Gbps, o zasiegu
transmisji nie mniejszym niz 10 km;

b. wktadki Swiattowodowe jednomodowe - Zamawiajacy wymaga, aby wszystkie
porty dostarczonego urzadzenia z interfejsami sieciowymi o przepustowosci
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10 Gbps byty wypetnione wktadkami 10 Gbps o zasiegu transmisji nie
mniejszym niz 10 km;

c. wkfadki $wiattowodowe, jednomodowe do interfejséw koniecznych do
potfaczenia urzagdzenia w klaster (z maksymalng liczbg nadmiarowych potaczen
HA — np. rozwigzanie typu ,dual fabric link” i ,,dual control link”) z najwyzsza
mozliwg przepustowoscig dla tych interfejsow réwniez na dystansie 10 km;

1l. Wymagania dotyczace wspotpracy juz posiadanego przez Zamawiajgcego rozlegtego
systemu NGFW z elementami dostarczonymi w ramach niniejszego postepowania
przetargowego, jezeli Zamawiajacy skorzysta z prawa opcji.

1. Wykonawca dostarczy drugie urzgdzenie NGFW opisane w czesci IV Specyfikacja
urzadzenia Next Generation Firewall (NGFW).
2. Jesli urzadzenia NGFW nie obstugujg natywnej integracji z centralnym systemem
zarzadzania Panorama (Palo Alto Networks), Wykonawca musi na wtasny koszt:
a. przenies¢ wskazane przez Zamawiajgcego polityki bezpieczenstwa i
konfiguracji miedzy posiadanymi przez Zamawiajgcego urzgdzeniami NGFW
(Palo Alto Networks, model PA-5410) a dostarczonymi urzgdzeniami NGFW.
b. dostarczyé komponent zarzadczy pracujacy w trybie wysokiej dostepnosci,
pozwalajagcy na centralne zarzadzanie politykami bezpieczerstwa,
protokotami routingu, umozliwiajacy zarzadzanie tacznie co najmniej 10
urzadzeniami NGFW. Komponent zarzagdczy moze by¢ dostarczony w postaci
dedykowanego urzadzenia z oprogramowaniem lub w postaci maszyny
wirtualnej (virtual appliance) dziatajgcej pod kontrolg hipernadzorcy KVM
(Zamawiajacy jest w posiadaniu infrastruktury bazujgcej na hipernadzorcy
KVM). Wykonawca zapewni wszystkie niezbedne licencje i komponenty, przy
czym licencje te muszg by¢ nieodwotalne i nie moga powodowaé powstania
po stronie zamawiajgcego obowigzku wnoszenia dodatkowych optat,
wynagrodzenia, honorariéw etc. Licencje muszg by¢ zapewnione co najmniej
na czas trwania wsparcia technicznego zaoferowanego przez dostawce.
W przypadku koniecznosci taczenia sie do komponentu zarzadczego za
posrednictwem oprogramowania nie dziatajgcego na systemach operacyjnych
z rodziny GNU/LINUX wykonawca musi dostarczyé licencje na system
obstugujacy to oprogramowanie wraz z licencjg i oprogramowaniem
umozliwiajgcym prace zdalng na tym systemie co najmniej 10
administratorom, umozliwiajgc im réwnolegte zarzadzanie komponentem
centralnym), z mozliwoscig niezaleznej pracy. Licencje muszg by¢ zapewnione
€O najmniej na czas trwania wsparcia technicznego zaoferowanego przez
dostawce i nie mogg powodowaé powstania po stronie zamawiajgcego
obowigzku wnoszenia dodatkowych optat, wynagrodzenia, honorariéw etc.
3. Wykonawca dostarczy licencje potrzebne do uruchomienia funkcjonalnosci
wykrywania i zapobiegania wtamaniom IPS (ang. Intrusion Prevention System),
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antywirus, anty-spyware, o ktérym mowa w punktach 20, 21, 22 czesci IV Specyfikacja

urzgdzenia Next Generation Firewall (NGFW) na takich samych warunkach, jak w

przypadku zaméwienia podstawowego i za cene wskazang w ofercie wykonawcy

ztozonej w niniejszym postepowaniu o udzielenie zamdwienia publicznego.

4. Musi by¢ mozliwy import regut zgodnych z rozwigzaniami SNORT lub Suricata do
modutéw systemu wykrywania i zapobiegania wtamaniom IPS.

5. System nowych urzgdzen NGFW musi dziataé¢ w trybie wysokiej dostepnosci HA (High
Availability), zapewniajgc petng redundancje i synchronizacje stanu sesji, regut polityki,
oraz stanu urzadzen. W przypadku awarii jednego z urzadzen, system musi
automatycznie przetgczaé ruch na drugie urzadzenie NGFW bez zaktdcen.

6. System nowych urzadzern NGFW dziatajgcy w trybie wysokiej dostepnosci HA (High
Availability), pozwala na dynamiczne skalowanie systemu zgodnie z rosngcymi
wymaganiami sieciowymi i biznesowymi Zamawiajgcego, poprzez zastosowanie jednej
z ponizszych metod rozbudowy.

Zamawiajgcy wymaga, aby system nowych urzadzen NGFW modgt byé dynamicznie

skalowaniu za pomocg co najmniej jednej z nizej wymienionych metod:

a. Rozbudowa fizyczna/modutowa - urzadzenia NGFW umozliwiajg dodawanie
dodatkowych fizycznych kart, modutéw lub innych rozwigzan sprzetowych w celu
zwiekszenia wydajnosci systemu,

b. Zwiekszenie wydajnosci przez licencje - urzadzenia NGFW umozliwiajg skalowanie
wydajnosci poprzez zakup dodatkowych licencji, ktére odblokujg wyzsze limity
przepustowosci bez potrzeby fizycznej rozbudowy urzadzen.

c. Skalowanie przez klastrowanie - urzgdzenie NGFW powinno wspierac klastrowanie
urzadzen NGFW, co pozwala na dodawanie nowych urzadzen w ramach jednej
platformy. Dzieki temu mozna uzyska¢ zwiekszenie wydajnosci poprzez dodanie
nowych jednostek NGFW, ktére beda dziataty jako jeden skonsolidowany system
ochrony sieciowej. W przypadku wyboru przez Wykonawce tej metody,
Zamawiajgcy wymaga dostarczenia wszystkich niezbednych komponentéw
klastra, ktérym umozliwi zwiekszenie wydajnosci poprzez dodanie nowych
jednostek NGFW, ktére bedg dziataty jako jeden skonsolidowany system ochrony
sieciowej, Zamawiajacy w przypadku tego skalowania rozumie jako urzgdzenie
NGFW caty skonsolidowany system ochrony sieciowej. W takim wypadku
Wykonawca musi zapewni¢ wszystkie niezbedne licencje i komponenty
umozliwiajgce skalowanie, przy czym licencje te muszg by¢ nieodwotalne i nie
mogg powodowac powstania po stronie zamawiajgcego obowigzku wnoszenia
dodatkowych optat, wynagrodzenia, honorariéw etc. Licencje muszg by¢
zapewnione co najmniej na czas trwania wsparcia technicznego zaoferowanego
przez dostawce.

W wyniku rozbudowy, o ktérej mowa w punkcie 6. Zamawiajgcy wymaga, aby

Wykonawca dostarczyt komponenty niezbedne do rozbudowy systemu (zwane dalej

komponentami rozbudowy) tak, aby system urzadzen NGFW dziatat w trybie wysokiej
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dostepnosci HA Active/Pasive (ang. High Availability) i posiadat nastepujgce
wiasciwosci:

a. przepustowosci dla ruchu rzeczywistego z wtgczong petng funkcjonalnoscia
(Firewall, IPS, antywirus, anty-spyware, kontrola aplikacji, wtaczone
logowanie): co najmniej 170 Gbps
minimalna liczba nowych sesji na sekunde: 3 miliony,
obstuga co najmniej 80 miliondw jednoczesnych ses;ji,
system musi by¢ wyposazony tgcznie w:
co najmniej 4 swiattowodowe interfejsy sieciowe 100 Gbps
co najmniej 12 swiattowodowych interfejséw sieciowych 10 Gbps

-0 00T

7. W wyniku rozbudowy, o ktérej mowa w punkcie 6. Zamawiajgcy wymaga, aby
Wykonawca dostarczyt komponenty niezbedne do rozbudowy systemu (zwane dalej
komponentami rozbudowy) tak, aby urzadzenia NGFW dziataty w trybie wysokiej
dostepnosci HA (ang. High Availability) i posiadat nastepujgce wtasciwosci:

a. przepustowosci dla ruchu rzeczywistego z wtgczong petng funkcjonalnoscia
(Firewall, IPS, antywirus, anty-spyware, kontrola aplikacji, wtaczone
logowanie): co najmniej 170 Gbps
minimalna liczba nowych sesji na sekunde: 3 miliony,
obstuga co najmniej 80 miliondw jednoczesnych sesji,
system musi by¢ wyposazony tacznie w:
co najmniej 4 Swiattowodowe interfejsy sieciowe 100 Gbps
co najmniej 12 swiattowodowych interfejsdw sieciowych 10 Gbps

-0 o0 T

8. Wykonawca musi wyposazy¢ urzadzenia NGFW w:

a. wkfadki swiattowodowe jednomodowe - Zamawiajacy wymaga, aby wszystkie
porty dostarczonego urzadzenia z interfejsami sieciowymi o przepustowosci
100 Gbps byty wypetnione wktadkami o przepustowosci 100 Gbps, o zasiegu
transmisji nie mniejszym niz 10 km;

b. wktadki Swiattowodowe jednomodowe - Zamawiajgcy wymaga, aby wszystkie
porty dostarczonego urzadzenia z interfejsami sieciowymi o przepustowosci
10 Gbps byty wypetnione wktadkami 10 Gbps o zasiegu transmisji nie
mniejszym niz 10 km;

c. wkiadki swiattowodowe, jednomodowe do interfejséw koniecznych do
potgczenia urzadzenia w klaster (z maksymalng liczbg nadmiarowych potaczen
HA — np. rozwigzanie typu , dual fabric link” i ,dual control link”) z najwyzsza
mozliwg przepustowoscig dla tych interfejsow réwniez na dystansie 10 km.

Iv. Wymogi dotyczace instruktazu

1. Przeprowadzenie przez wykonawce albo wskazane przez niego podmioty trzecie (ale zawsze
na koszt i ryzyko wykonawcy) instruktazy w zakresie instalacji, konfiguracji i administracji

10
Instytut Chemii Bioorganicznej Polskiej Akademii Nauk - Poznanskie Centrum Superkomputerowo-Sieciowe
61-704 Poznan, ul. Z. Noskowskiego 12/14, tel. (+48) 61 858 20 01, fax: (+48) 61 852 59 54, e-mail: office@man.poznan.pl,
www.pcss.pl, Numer konta: Bank Gospodarstwa Krajowego, Oddziat w Poznaniu,
58 1130 1088 0001 3144 8520 0069 (dla waluty PLN), 54 1130 1088 0001 3144 8520 0044 (dla waluty EUR), NIP: 777-00-02-062
Adres korespondencyjny: Poznanskie Centrum Superkomputerowo-Sieciowe, 61-139 Poznan, ul. Jana Pawta Il 10



POZNANSKIE CENTRUM

KPC §S ) SUPERKOMPUTEROWO - SIECIOWE

PN 18/10/2024 - rozbudowa systemu zabezpieczen ruchu sieciowego

urzadzeniem lub urzadzeniami NGFW. Dopuszcza sie przeprowadzenie instruktazy na

urzadzeniach wirtualnych posiadajgcych konfiguracje zgodng z dostarczanym Systemem.

2. W ramach dostarczonego przedmiotu zamowienia wykonawca musi zapewnié instruktaz dla
maksymalnie 10 oséb, przy czym instruktaz musi spetnia¢ nastepujgce warunki:

a.

konkretne terminy przeprowadzenia instruktazu wykonawca musi uzgodni¢ z
zamawiajgcym, przy czym instruktaz musi by¢ przeprowadzony przed podpisaniem
protokotu zdawczo-odbiorczego,

czas trwania instruktazu musi by¢ wystarczajagcy do zapoznania uczestnikéw
instruktazu z administracjg urzadzeniami, przy czym nie moze byé krotszy niz 5 dni
robocze (5x8 godzin),

instruktaz musi byé potaczony z praktyczng obstugg Systemu. Srodowisko musi
przygotowaé wykonawca (¢wiczenia praktycznie minimum 50% czasu trwania
szkolenia),

instruktaz musi sie odby¢ w jezyku polskim,
kazdy uczestnik instruktazu musi pracowac przy osobnym stanowisku pracy,

w ramach instruktazu konieczne jest dostarczenie dokumentacji obejmujgcej peten
zakres instruktazu w jezyku polskim lub angielskim,

instruktaze muszg sie odby¢ w miescie bedgcym siedzibg zamawiajgcego lub za zgoda
zamawiajgcego instruktaze mogg odby¢ sie w formie zdalnej (wideokonferencja),

w ramach instruktazy nalezy przekaza¢ kompletng wiedze na temat konfiguracji i
zarzadzania dostarczanymi systemami, a w szczegdlnosci na temat (tematy powinny
by¢ omdéwione w czasie trwania obu szkolen):

e uruchomienia urzadzenia NGFW,

e zarzadzanie licencjami w urzadzeniu,

¢ konfiguracji urzagdzenia NGFW do pracy w trybie wysokiej dostepnosci (HA),
¢ reakcja na False-Positive zgtaszane przez silniki bezpieczenstwa,

e konfiguracji nadmiarowej bramy domysinej,

e konfiguracji routingu w tym: definiowania dynamicznego routingu BGP praz
OSPF wieloobszarowy, konfigurowania routingu statycznego, konfigurowania
BFD dla wyzej wymienionych metod routingu, Policy based routingu,

e uruchamiania i zarzadzania wieloma systemami wirtualnymi w ramach
pojedynczego systemu fizycznego oraz zarzadzania nimi,

e konfiguracja routingu i potgczen pomiedzy systemami wirtualnymi,
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definicji polityk bezpieczenstwa,
petnego wykorzystywania funkcjonalnosci IPS,
importu regut IDP innych producentéw,
wykorzystania funkcjonalnosci kontroli aplikacji,
wykorzystania funkcjonalnosci filtracji stron www,

konfigurowania potgczen VPN site-to-site pomiedzy poszczegdlnymi
urzadzeniami,

zarzadzania uzytkownikami: definiowanymi na systemie, definiowanymi w
zewnetrznej bazie LDAP, z zewnetrznego systemu autoryzacji RADIUS,

konfigurowania potaczen VPN client-to-site z wykorzystaniem réznych metod
uwierzytelniania uzytkownikdw,

konfiguracje logowania potgczen do zewnetrznych serwerdéw (najlepiej
Elasticsearch i NetFlow),

inspekcji SSL/TLS,

mirroring rozszyfrowanego ruchu TLS/SSL,
konfiguracji serwera DHCP,

konfiguracji roznych wariantéw NAT,

konfiguracji i wykorzystania wszystkich dodatkowych funkcji urzadzenia
wskazanych przez zamawiajgcego,
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