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Załącznik nr 1 do SWZ 

 

OPIS PRZEDMIOTU ZAMÓWIENIA 

 

1) Założenia ogólne odnośnie postępowania 

 

1. Dostarczone urządzenia muszą być fabrycznie nowe, wyprodukowane nie wcześniej 

niż 6 miesięcy przed datą dostarczenia oraz wolne od wad fizycznych i prawnych, 

aktualnie obecne w linii produktowej producenta i jednocześnie nie mogą̨ znajdować 

się̨ na liście „end- of-sale”, „end-of-life” oraz „end-of-support” producenta 

2. Urządzenia muszą pochodzić z autoryzowanego kanału dystrybucji producenta 

przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiającego 

z dostarczonego produktu nie może stanowić naruszenia majątkowych praw 

autorskich osób trzecich. 

3. Urządzenia muszą posiadać najnowszą dostępną̨ stabilną wersję oprogramowania. 

4. Nie dopuszcza się oferowania urządzeń, dla których producent nie udostępnia już 

najnowszej wersji oprogramowania/systemu operacyjnego 

 

2) System typu Next Generation Firewall (NGFW) składający się z: 

 

1. Trzy sztuki dedykowanych urządzeń fizycznych NGFW Typ1 

2. Dwie sztuki dedykowanych urządzeń fizycznych NGFW Typ2 pracujących w klastrze 

wysokiej dostępności wraz z wymaganymi subskrypcjami na okres 3 lat 

3. Konsola zarządzania centralnego dla urządzeń NGFW w postaci maszyny wirtualnej 

z wymaganymi subskrypcjami na okres 3 lat 

 

3) System typu Next Generation Firewall NGFW Typ1: 

 

1. Urządzenie będące dedykowaną platformą sprzętową – nie dopuszcza się rozwiązań 

„serwerowych” czy tez programowych, bazujących na ogólnodostępnych na rynku 

podzespołach PC ogólnego przeznaczenia 

2. Urządzenie pełniące rolę ściany ogniowej (firewall) typu statefull inspection i ściany 

ogniowej nowej generacji (NGFW) 

3. Urządzenie wyposażone w dedykowany port konsoli oraz dedykowany port Gigabit 

Ethernet do zarządzania Out-of-Band  

4. Urządzenie jest zasilanie prądem przemiennym 230V 

5. Możliwość montażu w szafie rack 19” (dołączone niezbędne elementy montażowe) 

6. Urządzenie wyposażone w 8 wbudowanych portów GbE RJ45 w tym 2 porty PoE+ 

7. Urządzenie obsługuje interfejsy VLAN (802.1Q) na interfejsach fizycznych – 

60 interfejsów VLAN 

8. Interfejsy fizyczne mogą pracować jak interfejsy przełącznika sieciowego ze 

sprzętowym wsparciem dla funkcjonalności L2 

9. Urządzenie wyposażone w port USB 3.0 
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10. Wysokość urządzenia 1RU 

11. Przepustowość urządzenia dla uruchomionych modułów firewall’a oraz kontroli 

aplikacji (AVC) na poziomie 880 Mbps dla pakietów wielkości 1024B 

12. Urządzenie osiąga powyższe parametry wydajnościowe również wraz z uruchomionym 

silnikiem IPS. 

13. 100 000 maksymalnych jednoczesnych sesji (z kontrolą aplikacji) z możliwością 

zestawiania co najmniej 6 000 nowych połączeń na sekundę 

14. Możliwość połączeń VPN do 75 urządzeń z maksymalną sumaryczną przepustowością 

400 Mbps dla pakietów 1024B 

15. Przepustowość dekrypcji ruchu szyfrowanego (50% ruchu TLS 1.2, AES256-SHA 

z RSA 2048B) wynosi przynajmniej 195 Mbps 

16. Urządzenie nie posiada ograniczenia na ilość jednocześnie pracujących użytkowników 

w sieci chronionej 

17. Możliwość uruchomienia urządzenia w trybie firewall’a L2 oraz L3 

18. Urządzenie obsługuje routing statyczny oraz dynamiczny: RIP, OSPF, OSPFv3, BGP 

19. Możliwość monitorowania dostępności „next hop” w trasach statycznych 

i automatycznego wyłączania trasy, gdy jest niedostępny. 

20. Urządzenie obsługuje ruch multicastowy oraz protokoły IGMP, PIM-SM oraz 

bidirectional PIM 

21. Urządzenie posiada możliwości konfiguracji reguł filtrowania ruchu w oparciu 

o tożsamość użytkownika, zapewniając integrację z usługą katalogową Microsoft 

Active Directory 

22. Urządzenie obsługuje funkcjonalność Network Address Translation (NAT oraz PAT) 

23. Urządzenie może pracować jako serwer DHCP lub DHCP relay oraz zapewnia usługę 

DDNS 

24. Urządzenie może pracować w układzie wysokiej dostępności (HA) active/standby 

25. Urządzanie zapewnia możliwość obsługi użytkowników zdalnych VPN (RA VPN) 

26. Dla RA VPN urządzenie zapewnia integrację z systemami Multi-Factor Authentication 

MFA 

27. Urządzenie zapewnia możliwość konfiguracji połączeń VPN typu Site-to-Site 

w następujących topologiach: 

a. Point to Point 

b. Hub and Spoke 

c. Full Mesh 

28. Urządzenie zapewnia możliwość ograniczenia pasma w konkretnym kierunku – upload 

i download dla: 

a. Źródłowych i docelowych stref NGFW 

b. Źródłowych i docelowych adresów IP oraz portów 

c. Aplikacji 

d. Użytkowników  

e. URLi zdefiniowanych przez administratora 

29. System posiada możliwość kontekstowego definiowania reguł z wykorzystaniem 

informacji pozyskiwanych o hostach na bieżąco poprzez pasywne skanowanie. System 

może stworzyć kontekst z wykorzystaniem co najmniej poniższych parametrów: 

a. Wiedza o użytkownikach – uwierzytelnienie 

b. Wiedza o urządzeniach – pasywne skanowanie ruchu 

c. Wiedza o urządzeniach mobilnych, load balancerach, urządzeniach NAT 

d. Wiedza o aplikacjach wykorzystywanych po stronie klienta 
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30. System posiada wbudowany moduł wykrywania aplikacji AVC, który zapewnia:  

a. możliwość klasyfikacji ruchu i wykrywania co najmniej 4000 aplikacji 

b. możliwość tworzenie profili użytkowników korzystających ze wskazanych 

aplikacji z dokładnością co najmniej do systemu operacyjnego, z którego 

korzysta użytkownik oraz wykorzystywanych usług 

c. współpracę z otwartym systemem opisu aplikacji pozwalającym 

administratorowi na skonfigurowanie opisu dowolnej aplikacji i wykorzystanie 

go do automatycznego wykrywania tejże aplikacji przez system AVC oraz na 

wykorzystanie profilu tej aplikacji w regułach reagowania na zagrożenia oraz 

w raportach 

31. Urządzenie może być zarządzane lokalnie lub przez scentralizowaną konsolę 

zarządzającą 

32. System umożliwia zdefiniowanie różnych wartości czasu wygaśnięcia sesji dla takich 

protokołów jak: ARP, SIP, H.323, H225, ICMP, UDP oraz dla sesji translacji PAT i sesji 

pół-otwartych. 

33. System umożliwia zdefiniowanie następujących podstawowych zabezpieczeń dla 

połączeń: 

a. Randomizacja TCP sequence number 

b. Ograniczenie ilości wszystkich połączeń globalnie oraz do jednego hosta 

c. Ograniczenie ilości połączeń pół-otwartych globalnie oraz do jednego hosta 

d. Detekcja wygasłych połączeń, poprzez sprawdzanie czy dwie strony sesji są 

nadal aktywne 

34. Urządzenie umożliwia wybór następujących metod kompilacji reguł polityki dostępu 

w przypadku użycia obiektów (np. grupy adresów IP, portów): 

a. Rozłożenie jednej skonfigurowanej reguły na reguły szczegółowe będące 

wszystkimi możliwymi kombinacjami wszystkich elementów zawartych 

w obiektach w celu monitorowania każdej z tych reguł z osobna (np. ilość 

dopasowani połączeń hit-counts) kosztem większego wykorzystania pamięci 

b. Dopasowanie ruchu do głównej reguły na podstawie zdefiniowanych obiektów 

bez tworzenia wszystkich możliwych kombinacji obiektów w celu zmniejszenia 

wykorzystania pamięci przez szczegółowe reguły. 

35. Urządzenie zapewnia możliwość przypisania do reguł czasu jej aktywności. Istnieje 

możliwość zdefiniowania czasu całkowitego oraz zaplanowania interwałów czasowych 

36. Dla tych urządzeń nie jest wymagane dostarczenie subskrypcji. 

37. Urządzenia muszą być objęte 36 miesięczną gwarancją opartą o świadczenia 

serwisowe producenta niezależne od statusu partnerskiego Wykonawcy. Oferowany 

serwis gwarancyjny musi zapewnić Zamawiającemu przez cały okres trwania 

gwarancji: 

a. możliwość zgłoszenia awarii urządzenia bezpośrednio producentowi 

urządzenia (a nie tylko Wykonawcy zamówienia), wraz z możliwością 

otrzymania „z góry” urządzenia zamiennego wolnego od uszkodzeń, bez 

dodatkowych opłat, a jedynie pod warunkiem zwrotu wadliwego urządzenia; 

b. bezpośredni i wolny od dodatkowych opłat dostęp do pomocy technicznej 

producenta przez telefon, e-mail oraz WWW, w zakresie rozwiązywania 

problemów związanych z bieżącą eksploatacją urządzeń; 

c. możliwość pobierania bezpośrednio od producenta nowych wydań 

oprogramowania systemowego zgodnie z zapotrzebowaniem Zamawiającego, 

jednakże w ramach ogólnie dostępnej oferty producenta, a także w ramach 
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wykupionego zestawu funkcjonalności oprogramowania i wykupionej 

konfiguracji urządzeń, wraz z wolnym od dodatkowych opłat prawem 

(tj. licencją) do korzystania z pobranego oprogramowania na zasadach 

określonych w warunkach licencyjnych dla użytkownika końcowego; 

 

4) System typu Next Generation Firewall NGFW Typ2: 

 

1. Urządzenie będące dedykowaną platformą sprzętową – nie dopuszcza się rozwiązań 

„serwerowych” czy tez programowych, bazujących na ogólnodostępnych na rynku 

podzespołach PC ogólnego przeznaczenia 

2. Urządzenie pełniące rolę ściany ogniowej (firewall) typu statefull inspection i ściany 

ogniowej nowej generacji (NGFW) 

3. Urządzenie wyposażone w dedykowany port konsoli oraz dedykowany port Gigabit 

Ethernet do zarządzania Out-of-Band  

4. Urządzenie jest zasilanie prądem przemiennym 230V 

5. Możliwość montażu w szafie rack 19” (dołączone niezbędne elementy montażowe) 

6. Urządzenie wyposażone w 8 wbudowanych portów GbE RJ45, 4 porty Gigabit Ethernet 

SFP  

7. Urządzenie obsługuje interfejsy VLAN (802.1Q) na interfejsach fizycznych – minimum 

500 sieci VLAN 

8. Urządzenie wyposażone w port USB 3.0 

9. Wysokość urządzenia 1RU 

10. Przepustowość urządzenia dla uruchomionych modułów firewall’a oraz kontroli 

aplikacji (AVC) na poziomie 2,3 Gbps dla pakietów wielkości 1024B 

11. Urządzenie osiąga powyższe parametry wydajnościowe również wraz z uruchomionym 

silnikiem IPS. 

12. 200 000 maksymalnych jednoczesnych sesji (z kontrolą aplikacji) z możliwością 

zestawiania co najmniej 15 000 nowych połączeń na sekundę 

13. Możliwość połączeń VPN do 150 urządzeń z maksymalną sumaryczną 

przepustowością 1,2 Gbps dla pakietów 1024B 

14. Przepustowość dekrypcji ruchu szyfrowanego (50% ruchu TLS 1.2, AES256-SHA 

z RSA 2048B) wynosi przynajmniej 850 Mbps 

15. Urządzenie pozwala na utworzenie 5 osobnych tablic routingu dla odseparowania 

ruchu na poziomie warstwy L3 dla grup interfejsów 

16. Urządzenie nie posiada ograniczenia na ilość jednocześnie pracujących użytkowników 

w sieci chronionej 

17. Możliwość uruchomienia urządzenia w trybie firewall’a L2 oraz L3 

18. Urządzenie obsługuje routing statyczny oraz dynamiczny: RIP, OSPF, OSPFv3, BGP 

19. Możliwość monitorowania dostępności „next hop” w trasach statycznych 

i automatycznego wyłączania trasy, gdy jest niedostępny. 

20. Urządzenie obsługuje ruch multicastowy oraz protokoły IGMP, PIM-SM oraz 

bidirectional PIM 

21. Urządzenie posiada możliwości konfiguracji reguł filtrowania ruchu w oparciu 

o tożsamość użytkownika, zapewniając integrację z usługą katalogową Microsoft 

Active Directory 

22. Urządzenie obsługuje funkcjonalność Network Address Translation (NAT oraz PAT) 

23. Urządzenie może pracować jako serwer DHCP lub DHCP relay oraz zapewnia usługę 

DDNS 
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24. Urządzenie może pracować w układzie wysokiej dostępności (HA) active/standby 

25. Urządzanie zapewnia możliwość obsługi użytkowników zdalnych VPN (RA VPN) 

26. Dla RA VPN urządzenie zapewnia integrację z systemami Multi-Factor Authentication 

MFA 

27. Urządzenie zapewnia możliwość konfiguracji połączeń VPN typu Site-to-Site 

w następujących topologiach: 

a. Point to Point 

b. Hub and Spoke 

c. Full Mesh 

28. Urządzenie zapewnia możliwość ograniczenia pasma w konkretnym kierunku – upload 

i download dla: 

a. Źródłowych i docelowych stref NGFW 

b. Źródłowych i docelowych adresów IP oraz portów 

c. Aplikacji 

d. Użytkowników  

e. URLi zdefiniowanych przez administratora 

f. Kategorii URL  

g. Źródłowego i docelowego kraju lub kontynentu (geolokacja) 

29. System posiada możliwość kontekstowego definiowania reguł z wykorzystaniem 

informacji pozyskiwanych o hostach na bieżąco poprzez pasywne skanowanie. System 

może stworzyć kontekst z wykorzystaniem co najmniej poniższych parametrów: 

a. Wiedza o użytkownikach – uwierzytelenienie 

b. Wiedza o urządzeniach – pasywne skanowanie ruchu 

c. Wiedza o urządzeniach mobilnych, load balancerach, urządzeniach NAT 

d. Wiedza o aplikacjach wykorzystywanych po stronie klienta 

e. Wiedza o podatnościach  

f. Wiedza o bieżących zagrożeniach 

g. Baza danych URL  

30. System posiada wbudowany moduł wykrywania aplikacji AVC, który zapewnia:  

a. możliwość klasyfikacji ruchu i wykrywania co najmniej 4000 aplikacji 

b. możliwość tworzenie profili użytkowników korzystających ze wskazanych 

aplikacji z dokładnością co najmniej do systemu operacyjnego, z którego 

korzysta użytkownik oraz wykorzystywanych usług 

c. współpracę z otwartym systemem opisu aplikacji pozwalającym 

administratorowi na skonfigurowanie opisu dowolnej aplikacji i wykorzystanie 

go do automatycznego wykrywania tejże aplikacji przez system AVC oraz na 

wykorzystanie profilu tej aplikacji w regułach reagowania na zagrożenia oraz w 

raportach 

d. wykorzystanie informacji geolokacyjnych dotyczących użytkownika lub aplikacji 

31. Urządzenie może być zarządzane lokalnie lub przez scentralizowaną konsolę 

zarządzającą 

32. System umożliwia zdefiniowanie różnych wartości czasu wygaśnięcia sesji dla takich 

protokołów jak: ARP, SIP, H.323, H225, ICMP, UDP oraz dla sesji translacji PAT i sesji 

pół-otwartych. 

33. System umożliwia zdefiniowanie następujących podstawowych zabezpieczeń dla 

połączeń: 

a. Randomizacja TCP sequence numer 

b. Ograniczenie ilości wszystkich połączeń globalnie oraz do jednego hosta 
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c. Ograniczenie ilości połączeń pół-otwartych globalnie oraz do jednego hosta 

d. Detekcja wygasłych połączeń, poprzez sprawdzanie czy dwie strony sesji są 

nadal aktywne 

34. Urządzenie umożliwia wybór następujących metod kompilacji reguł polityki dostępu 

w przypadku użycia obiektów (np. grupy adresów IP, portów): 

a. Rozłożenie jednej skonfigurowanej reguły na reguły szczegółowe będące 

wszystkimi możliwymi kombinacjami wszystkich elementów zawartych 

w obiektach w celu monitorowania każdej z tych reguł z osobna (np. ilość 

dopasowani połączeń hit-counts) kosztem większego wykorzystania pamięci 

b. Dopasowanie ruchu do głównej reguły na podstawie zdefiniowanych obiektów 

bez tworzenia wszystkich możliwych kombinacji obiektów w celu zmniejszenia 

wykorzystania pamięci przez szczegółowe reguły. 

35. Urządzenie zapewnia możliwość przypisania do reguł czasu jej aktywności. Istnieje 

możliwość zdefiniowania czasu całkowitego oraz zaplanowania interwałów czasowych. 

36. System IPS zapewniający: 

a. możliwość pracy w trybie in-line 

b. możliwość pracy w trybie pasywnym (IDS) 

c. możliwość wykrywania i blokowania szerokiej gamy zagrożeń w tym: 

i. złośliwe oprogramowanie 

ii. skanowanie sieci 

iii. ataki na usługę VoIP 

iv. próby przepełnienia bufora 

v. ataki na aplikacje P2P 

vi. zagrożenia dnia zerowego, itp. 

d. możliwość wykrywania modyfikacji znanych ataków (sygnatury), jak i nowo 

powstałych, które nie zostały jeszcze dogłębnie opisane (analiza behawioralna) 

e. wiele sposobów wykrywania zagrożeń w tym: 

i. sygnatury ataków opartych na exploitach 

ii. reguły oparte na zagrożeniach 

iii. mechanizm wykrywania anomalii w protokołach  

iv. mechanizm wykrywania anomalii w ogólnym zachowaniu ruchu 

sieciowego 

f. możliwość inspekcji nie tylko warstwy sieciowej i informacji zawartych 

w nagłówkach pakietów, ale również szerokiego zakres protokołów na 

wszystkich warstwach modelu sieciowego włącznie z możliwością sprawdzania 

zawartości pakietu 

g. mechanizm minimalizujący liczbę fałszywych alarmów, jak i niewykrytych 

ataków (ang. false positives i false negatives) 

h. możliwość detekcji ataków/zagrożeń złożonych z wielu elementów i korelacji 

wielu, pozornie niepowiązanych zdarzeń 

i. wiele możliwości reakcji na zdarzenia w tym takie, jak:  

i. tylko monitorowanie 

ii. blokowanie ruchu zawierającego zagrożenia 

iii. zastąpienie zawartości pakietów  

iv. zapisywanie pakietów 

j. możliwość detekcji ataków i zagrożeń opartych na protokole IPv6 

k. możliwość pasywnego zbierania informacji o urządzeniach sieciowych oraz ich 

aktywności w celu wykorzystania tych informacji do analizy i korelacji ze 
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zdarzeniami bezpieczeństwa, eliminowania fałszywych alarmów oraz tworzenia 

polityki zgodności - zbierane są informacje o: 

i. systemach operacyjnych 

ii. serwisach 

iii. otwartych portach, aplikacjach  

iv. zagrożeniach  

l. możliwość pasywnego gromadzenia informacji go przepływach ruchu 

sieciowego ze wszystkich monitorowanych hostów włączając w to czas 

początkowy i końcowy, porty, usługi oraz ilość przesłanych danych 

m. możliwość pasywnej detekcji predefiniowanych serwisów takich jak FTP, HTTP, 

POP3, Telnet, itp. 

n. możliwość automatycznej inspekcji i ochrony dla ruchu wysyłanego na 

niestandardowych portach używanych do komunikacji 

o. możliwość obrony przed atakami skonstruowanym tak, aby uniknąć wykrycia 

przez IPS. W tym celu stosowany najodpowiedniejszy mechanizm 

defragmentacji i składania strumienia danych w zależności od charakterystyki 

hosta docelowego 

p. mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/reguł muszą 

być pobierane z serwera w sposób uniemożliwiający ich modyfikację przez 

osoby postronne 

q. możliwość definiowania wyjątków dla sygnatur z określeniem adresów IP 

źródła, przeznaczenia lub obu jednocześnie 

r. obsługę reguł Snort 

s. możliwość wykorzystania informacji o sklasyfikowanych aplikacjach do 

tworzenia reguł IPS 

t. mechanizmy automatyzacji w zakresie wskazania hostów skompromitowanych 

(ang. Indication of compromise) 

u. mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk 

bezpieczeństwa, na podstawie danych kontekstowych  

37. Urządzenie zapewnia możliwość wykrywania i śledzenia transferu następujących 

kategorii plików w ruchu sieciowym: 

a. pliki systemowe 

b. pliki graficzne 

c. pliki PDF 

d. pliki wykonywalne 

e. pliki multimedialne 

f. pliki pakietu Office 

g. pliki skompresowane 

38. Urządzenie posiada możliwość monitorowania jak i kontrolowania transferu plików 

w następujących protokołach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS (SMB) 

w danym kierunku – upload/download 

39. System umożliwia zdefiniowanie osobnej polityki IPS dla ruchu klasyfikowanego na 

podstawie aplikacji i wymagającego wymiany kilku pakietów w celu poprawnego 

wykrycia aplikacji. 

40. System pozwala na budowanie polityk w oparciu o nazwy DNS z możliwością 

przekierowania zapytań do tzw. „sinkhole”. 

41. System pozwala na przypisanie innych polityk IPS do różnych reguł polityki dostępu 
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42. System zbiera dane kontekstowe, na podstawie których buduje profil każdego hosta. 

Profil taki zawiera informacje o systemie operacyjnym i jego wersji, aplikacjach i ich 

wersjach, protokołach. 

43. Wyżej wymienione dane kontekstowe są mapowane do wbudowanej bazy podatności 

na zagrożenia. Mapowanie pozwala na trafne określenie wpływu zagrożenia na 

zaatakowany system (jeżeli jest podatność system jest skompromitowany, jeżeli nie 

było podatności to system nie został skompromitowany). 

44. System pozwala na wstrzykiwanie tagów usług Azure i AWS, tagów z Vmware oraz 

atrybutów Office365 i użycie ich w polityce bezpieczeństwa. System automatycznie 

reaguje na zmianę tych tagów i atrybutów bez konieczności aktualizowania polityki 

45. Wbudowany podsystem wykrywania oprogramowania złośliwego (malware) i jego 

propagacji w strefie chronionej poprzez 

a. sprawdzenie reputacji plików w systemie globalnym 

b. sprawdzenie plików w sandbox (realizowanym lokalnie lub w chmurze) 

c. statyczną analizę struktury całego pliku pod kątem charakterystycznych 

elementów używanych w złośliwym oprogramowaniu 

46. Urządzenie zapewnia możliwość zapisania na dysk twardy kopii analizowanych plików 

o następujących charakterystykach: 

a. pliki wolne od złośliwego kodu 

b. pliki zawierające złośliwy kod 

c. pliki podejrzane 

d. pliki o własnej, zdefiniowanej przez użytkownika kategorii 

47. Podsystem wykrywania oprogramowania złośliwego zawiera narzędzia analizy 

historycznej dla plików przesłanych w przeszłości, a rozpoznanych jako 

oprogramowanie złośliwe (analiza retrospektywna) 

48. System filtracji URL zapewniający: 

49. kategoryzację stron – w co najmniej 80 kategoriach 

50. bazę URL o wielkości nie mniejszej niż 280 mln URL 

51. bazę URL poducenta rozwiązania 

52. Wymagane jest dostarczenie licencji umożliwiającej dostęp zdalny VPN dla 

pracowników, dla co najmniej 100 użytkowników jednocześnie. 

53. Jeżeli funkcjonalność wymieniona w punktach od 16 do 51 wymaga specjalnej 

licencji/subskrypcji to należy dostarczyć je dla obu urządzeń na okres minimum 36 

miesięcy 

54. Urządzenia muszą być objęte 36 miesięczną gwarancją opartą o świadczenia 

serwisowe producenta niezależne od statusu partnerskiego Wykonawcy. Oferowany 

serwis gwarancyjny musi zapewnić Zamawiającemu przez cały okres trwania 

gwarancji: 

a. możliwość zgłoszenia awarii urządzenia bezpośrednio producentowi 

urządzenia (a nie tylko Wykonawcy zamówienia), wraz z możliwością 

otrzymania „z góry” urządzenia zamiennego wolnego od uszkodzeń, bez 

dodatkowych opłat, a jedynie pod warunkiem zwrotu wadliwego urządzenia; 

b. bezpośredni i wolny od dodatkowych opłat dostęp do pomocy technicznej 

producenta przez telefon, e-mail oraz WWW, w zakresie rozwiązywania 

problemów związanych z bieżącą eksploatacją urządzeń; 

c. możliwość pobierania bezpośrednio od producenta nowych wydań 

oprogramowania systemowego zgodnie z zapotrzebowaniem Zamawiającego, 

jednakże w ramach ogólnie dostępnej oferty producenta, a także w ramach 
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wykupionego zestawu funkcjonalności oprogramowania i wykupionej 

konfiguracji urządzeń, wraz z wolnym od dodatkowych opłat prawem 

(tj. licencją) do korzystania z pobranego oprogramowania na zasadach 

określonych w warunkach licencyjnych dla użytkownika końcowego; 

 

5) Konsola zarządzania centralnego dla wszystkich typów urządzeń NGFW: 

Liczba kompletów: 1 

 

1. Wraz z urządzeniami zostanie dostarczona dedykowana platforma zarządzająca 

oparta na dedykowanym, uodpornionym (ang. hardened) systemie operacyjnym. 

Platforma zarządzająca może mieć formę maszyny fizycznej lub wirtualnej pracującej 

pod kontrolą VMware ESXi i spełnia następujące wymagania: 

a. umożliwia agregację wszystkich zdarzeń IDS/IPS oraz centralne 

monitorowanie i analizę działającą w czasie rzeczywistym 

b. jest dostępna przez interfejs WEB, bez potrzeby instalacji dodatkowego 

oprogramowania klienckiego 

c. zapewnia interfejs, który może zostać dostosowany do wymagań użytkownika, 

w szczególności admnistrator posiada możliwość definiowania widoków 

(dashboard), które spełniają jego indywidualne kryteria 

d. ma możliwość konfigurowania limitu powtórzeń danego zdarzenia 

w określonym czasie zanim zostanie wygenerowany alarm 

e. ma możliwość automatycznej konfiguracji pobierania zestawów sygnatur na 

najnowsze zagrożenia i podatności. Ma możliwość informowania o zmianach 

w pakietach z nowymi sygnaturami/regułami 

f. zapewnia zarządzanie oparte o role, gdzie każdy z użytkowników systemu 

może mieć różne widoki interfejsu oraz różne możliwości konfiguracyjne 

w zależności od roli, do której został przypisany 

g. zapewnia funkcjonalność typu harmonogram zadań umożliwiającą 

automatyczne uruchamianie rutynowych czynności administracyjnych takich 

jak kopie zapasowe, uaktualnienia, tworzenie raportów, stosowanie polityk 

bezpieczeństwa oraz automatyczne dostrajanie polityki IPS 

h. zapewnia grupowanie urządzeń i polityk w celu ułatwienia zarządzania 

konfiguracją 

i. ma możliwość przechowywania atrybutów hostów definiowanych przez 

użytkownika takich jak jego krytyczność tak, aby ułatwić czynności 

monitorowania sieci 

j. daje możliwość znaczącej redukcji nakładów operacyjnych oraz przyśpieszenie 

reakcji na zagrożenia poprzez automatyczną priorytetyzację alarmów w oparciu 

o korelację zagrożeń ze skutecznością ataku na docelowego hosta 

k. ma możliwość dynamicznego dostrajania systemu IDS/IPS przy zachowaniu 

minimalnej interwencji administratora  

l. zapewnia możliwość automatycznego uaktualniania reguł publikowanych przez 

producenta, automatyczną dystrybucję i stosowanie reguł na urządzeniach IPS 

m. ma możliwość wykonywania i odtwarzania kopi zapasowych zarówno urządzeń 

bezpieczeństwa, jak i platformy zarządzającej 

n. zapewnia funkcjonalność pozwalającą na zarządzanie cyklem życia incydentu, 

od początkowego powiadomienia, poprzez odpowiedzi, aż do rozwiązania 
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o. zapewnia możliwość wglądu w reguły, które wygenerowały dany incydent oraz 

powiązanego z nim pakietu 

p. zapewnia możliwość synchronizowania czasu pomiędzy wszystkimi 

komponentami przez protokół NTP 

q. zapewnia możliwość logowania wszystkich czynności wykonywanych przez 

administratora zarówno lokalnie jak i na zdalnym serwerze 

r. zapewnia szerokie możliwości generowania raportów włączając w to raporty 

predefiniowane oraz możliwość kompletnego dostosowania raportów do 

wymagań użytkownika 

s. zapewnia informowanie o zagrożeniach poprzez  

i. wysłanie e-maila,  

ii. wysłanie trap SNMP,  

iii. przesłanie informacji do serwera Syslog,  

iv. uruchomienie skryptu użytkownika  

v. wysłanie informacji do jednego lub kilku rozwiązań typu SIEM poprzez 

zaszyfrowane połączenie 

t. posiada zaawansowany system przeszukiwania logów pozwalający na 

przeprowadzanie analizy  

i. aktualnego stanu danego urządzenia,  

ii. podglądu historii dostępnych zasobów,  

iii. możliwość eliminacji powtarzających się alarmów (tzw. Black Listing) 

u. ma możliwość ustanawiania i wymuszania polityki zgodności jak i alarmowania 

w przypadku jej naruszeń w czasie rzeczywistym 

v. ma możliwość przypisywania następujących parametrów w polityce kontroli 

dostępu dla danych interfejsów, podsieci, vlanów i użytkowników: 

i. dozwolone porty i protokoły 

ii. dozwolone aplikacje według różnych kategorii 

iii. dozwolone kategorie stron internetowych (URL filtering) 

iv. dedykowaną politykę wykrywania zagrożeń IPS dla każdej z reguł 

zapory ogniowej 

v. sposób traktowania wyspecyfikowanego ruchu w danej regule: 

przepuszczanie bez analizy, analiza, blokowanie ciche, blokowanie z 

resetowaniem sesji, blokowanie interaktywne 

w. w ramach funkcji kategoryzacji zapytań HTTP (URL filtering) rozwiązanie ma 

możliwość interaktywnego blokowania z resetowaniem zapytań. W ramach tej 

funkcji jest zapewniona możliwość zdefiniowania własnej strony internetowej 

ostrzegającej o naruszeniu polityki kontroli dostępu i zrzuceniu zablokowanej 

próby połączenia 

x. pozwala na łatwą nawigację pomiędzy obiektami. Pozwala podejrzeć, w którym 

innym obiekcie jest on zagnieżdżony lub w której polityce jest użyty 

y. posiada narzędzie do monitorowania połączeń, które zostały sklasyfikowane do 

odpowiedniej reguły („hit count”). Narzędzie pozwala na monitorowanie jak 

dużo połączeń zachodzi dla konkretnych reguł w określonej jednostce czasu 

oraz pozwala na szybkie wyszukanie reguł niepotrzebnych, do których przez 

zadany okres nie trafił żaden ruch. 

z. pozwala na wysłanie na sensor tylko wybranych elementów modyfikowanej 

konfiguracji 
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aa. określa przewidywany czas implementacji polityki na sensor przed 

implementacją 

bb. pozwala przed rekonfiguracją na przegląd implementowanych zmian w 

porównaniu do aktualnych ustawień urządzenia zarządzanego 

2. System zarządzania musi obsługiwać co najmniej 10 urządzeń NGFW 

3. System musi być objęty 36 miesięczną gwarancją opartą o świadczenia serwisowe 

producenta niezależne od statusu partnerskiego Wykonawcy. Oferowany serwis 

gwarancyjny musi zapewnić Zamawiającemu przez cały okres trwania gwarancji: 

a. możliwość zgłoszenia awarii bezpośrednio producentowi systemu (a nie tylko 

Wykonawcy zamówienia),  

b. bezpośredni i wolny od dodatkowych opłat dostęp do pomocy technicznej 

producenta przez telefon, e-mail oraz WWW, w zakresie rozwiązywania 

problemów związanych z bieżącą eksploatacją systemu 

c. możliwość pobierania bezpośrednio od producenta nowych wydań 

oprogramowania systemowego zgodnie z zapotrzebowaniem Zamawiającego, 

jednakże w ramach ogólnie dostępnej oferty producenta, a także w ramach 

wykupionego zestawu funkcjonalności oprogramowania i wykupionej 

konfiguracji, wraz z wolnym od dodatkowych opłat prawem (tj. licencją) do 

korzystania z pobranego oprogramowania na zasadach określonych w 

warunkach licencyjnych dla użytkownika końcowego; 

 

6) Przełącznik Data Center 

Liczba: 2 szt. 

Parametry i funkcjonalności bezwzględnie wymagane dla urządzenia jako minimalne:  

1. 48 portów 1/10/25G SFP+ oraz 6 porty 40/100G QSFP28 Ethernet 

2. Porty SFP+ obsługujące wkładki: 1000BaseT, 1000Base-SX/-LX/-EX/-ZX/-BX, 

10GBase-SR/LR/-LRM/-ER/-ZR/-CU. Porty QSFP28 obsługujące wkładki: 40GBase-

SR4/LR4/-ER4/SR-BD/-CU/-AOC 

3. Opóźnienie poniżej 2 µs 

4. Przepustowość 3.6Tbps 

5. Prędkość przełącznika „wirespeed” dla każdego portu (zarówno dla ruchu L2, jak i L3) 

6. Bufor pakietów – minimum 40MB 

7. Minimum 30GB pamięci oraz 128GB pamięci flash 

8. Ramki Jumbo (minimum 9216 bajtów) 

9. Sprzętowe przełączanie pakietów w warstwie L3 

10. Wybór do 64 jednoczesnych ścieżek o równej metryce (ECMP) 

11. Routing w oparciu o trasy statyczne 

12. Obsługa protokołu VRRPv3 

13. Statyczny i dynamiczny NAT (Network Address Translation) 

14. Routing dynamiczny IPv4 i IPv6 (OSPF, IS-IS, BGP) 

15. Policy Based Routing (PBR) dla IPv4 i IPv6 

16. Wsparcie dla IPv4 multicast w oparciu o protokół PIMv2 Sparse Mode i tryby ASM (Any 

Source Multicast),  BiDir (Bidirectional Shared Tree) oraz SSM (Source Specific 

Multicast); MSDP 

17. Wsparcie dla 1000 instancji VRF 

18. Obsługa łącznie minimum 128 000 prefixów oraz wpisów hosta w tablicy routingu 
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19. Wsparcie dla 4094 sieci VLAN 802.1Q 

20. Obsługa 90.000 adresów MAC 

21. Private VLAN 

22. IEEE 802.1s Multiple Spanning Tree (MST) – 64 instancje 

23. Obsługa Rapid Spanning Tree (802.1w) per VLAN – minimum 500 instancji 

24. Spanning Tree EdgePort, Root Guard, Bridge Assurance lub odpowiadający 

25. Tunelowanie Q-in-Q 

26. Ramki Pause (IEEE 802.3x) 

27. IGMP v2/v3, IGMP Snooping 

28. Terminowanie pojedynczej wiązki EtherChannel na 2 niezależnych przełącznikach 

(MCEC, vPC lub odpowiadający mechanizm) 

29. Link Aggregation Control Protocol (LACP) 

30. BFD (Bidirectional Forwarding Detection) 

31. Obsługa IEEE 802.1p (CoS) 

32. Klasyfikacja QoS w oparciu o listy ACL (Access control list) 

33. Bezwzględne (strict-priority) kolejkowanie na wyjściu 

34. Kolejkowanie WRR (Weighted Round-Robin) na wyjściu lub mechanizm 

odpowiadający 

35. Ograniczanie ruchu (policing) do zadanej przepływności na interfejsach wejściowych i 

wyjściowych 

36. Protokół PFC (Priority Flow Control) IEEE 802.1Qbb 

37. Dopasowywanie (shaping) ruchu do zadanej przepływności na interfejsach 

wyjściowych 

38. Wejściowe ACL (standardowe oraz rozszerzone) 

39. ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ protokołu 

40. Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, 

Internet Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP) 

41. Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, 

Internet Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP).  

42. ACL oparte o VLAN-y (VACL) 

43. ACL oparte o porty (PACL) 

44. Mechanizm DHCP Snooping 

45. Mechanizm ARP Inspection 

46. Mechanizm IP Source Guard 

47. Prewencja niekontrolowanego wzrostu ilości ruchu (storm control), dla ruchu unicast, 

multicast, broadcast.  

48. Możliwości zarządzania i konfiguracji 

49. Dedykowany port zarządzający RJ-45 100/1000 

50. Dedykowany port konsoli 

51. Port USB 

52. RBAC (Role-Based Access Control) 

53. Możliwość uwierzytelniania administratorów w oparciu o serwery RADIUS lub 

TACACS+ 

54. SSHv2, SNMPv2 i v3, Syslog 

55. Network Time Protocol (NTP) 

56. Diagnostyka procesu BOOT 

57. Możliwość zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji 

(rollback) 



 
 

13 

58. Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing) 

59. Kopiowanie ruchu ze źródłowych fizycznych portów Ethernet, wiązek PortChannel, 

sieci VLAN, na interfejs docelowy za pośrednictwem specjalnego mechanizmu (SPAN) 

– minimum 4 sesje.  

60. Interfejs programistyczny REST API wraz z upublicznionym SDK 

61. Wsparcie dla NETCONF i zarządzania poprzez XML 

62. Możliwość zainstalowania klienta Chef 

63. Możliwość zainstalowania agenta Puppet 

64. Dwa redundantne zasilacze AC 500W z wylotem powietrza od strony portów 

65. Zainstalowane wentylatory musza zapewniać przepływ (wylot) powietrza od strony 

portów 

66. Urządzenia muszą być objęte 36 miesięczną gwarancją opartą o świadczenia 

serwisowe producenta niezależne od statusu partnerskiego Wykonawcy. Oferowany 

serwis gwarancyjny musi zapewnić Zamawiającemu przez cały okres trwania 

gwarancji: 

a. możliwość zgłoszenia awarii urządzenia bezpośrednio producentowi 

urządzenia (a nie tylko Wykonawcy zamówienia), wraz z możliwością 

otrzymania „z góry” urządzenia zamiennego wolnego od uszkodzeń, bez 

dodatkowych opłat, a jedynie pod warunkiem zwrotu wadliwego urządzenia; 

b. bezpośredni i wolny od dodatkowych opłat dostęp do pomocy technicznej 

producenta przez telefon, e-mail oraz WWW, w zakresie rozwiązywania 

problemów związanych z bieżącą eksploatacją urządzeń; 

67. możliwość pobierania bezpośrednio od producenta nowych wydań oprogramowania 

systemowego zgodnie z zapotrzebowaniem Zamawiającego, jednakże w ramach 

ogólnie dostępnej oferty producenta, a także w ramach wykupionego zestawu 

funkcjonalności oprogramowania i wykupionej konfiguracji urządzeń, wraz z wolnym 

od dodatkowych opłat prawem (tj. licencją) do korzystania z pobranego 

oprogramowania na zasadach określonych w warunkach licencyjnych dla użytkownika 

końcowego 

 

7) Przełączniki Rdzenia sieci (Core) 

Liczba: 2 komplety 

1. 2 Komplety urządzeń należy dostarczyć z: 

a. Wkładka SFP+ 10Gb Multimode LC duplex – 66szt 

b. Wkładka SFP+ 10Gb Singlemode LC duplex – 24szt 

c. patchcord światłowodowy multimode SC-LC 1m – 66szt 

d. patchcord światłowodowy singlemode SC-LC 1m – 24szt 

e. patchcord miedziany RJ45 cat6A 25cm – 1450szt 

f. patchcord miedziany RJ45 cat6A 50cm – 50szt 

g. patchcord miedziany RJ45 cat6A 100cm – 50szt 

 

Wymagania minimalne: 

2. Przełącznik typu standalone wyposażony w 48 portów 1/10/25 Gigabit Ethernet 

SFP/SFP+/SFP28 oraz 4 porty uplink 40/100 Gigabit Ethernet QSFP, Porty 

SFP/SFP+/SFP28 umożliwiają zastosowanie następujących wkładek interfejsowych: 

 Gigabit Ethernet 1000Base-T,  
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 Gigabit Ethernet 1000Base-SX,  

 Gigabit Ethernet 1000Base-LX/LH,  

 Gigabit Ethernet 1000Base-EX,  

 Gigabit Ethernet 1000Base-ZX,  

 Gigabit Ethernet 1000Base-BX-D/U,  

 10Gigabit Ethernet 10GBase-SR,  

 10Gigabit Ethernet 10GBase-LR,  

 10Gigabit Ethernet 10GBase-ER,  

 10Gigabit Ethernet 10GBase-ZR,  

 10Gigabit Ethernet 10GBase-BX-D/U, 

 10Gigabit Ethernet typu twinax (SFP+ - SFP+), 

 25Gigabit Ethernet 25GBASE-SR,  

 25Gigabit Ethernet typu twinax (SFP28 – SFP28), 

 10/25Gigabit Ethernet 10/25GBASE-CSR (MMF), 

 10/25Gigabit Ethernet 10/25GBASE-LR (SMF); 

Porty QSFP umożliwiają zastosowanie następujących modułów interfejsowych: 

Dla transmisji 40Gb/s: 

 40G-SR4,  

 40G-LR4,  

 40G-ER4,  

 40G-SR-BD,  

 40G-CSR, 

 40G-CSR4, 

 40G-LR4-Lite (zasięg 2 km dla światłowodu SMF G.652), 

 adapter 40G QSFP->10G SFP+, 

 40Gigabit Ethernet typu twinax (QSFP - QSFP); 

Dla transmisji 100Gb/s: 

 100GBASE-SR4, 

 100GBASE-LR4, 

 100Gigabit Ethernet typu twinax (QSFP - QSFP); 

3. Urządzenie musi być wyposażone w wymienne moduły wentylatorów, 

4. Urządzenie musi zostać wyposażone w zasilacz redundantny do pracy w trybie 1:1, 

taki sam jak zasilacz podstawowy 

5. Urządzenie musi posiadać 32MB bufor pamięci, 16GB pamięci DRAM i 16GB pamięci 

flash, 

6. Przepustowość przełącznika (switching capacity) musi wynosić 3.2 Tbps, 

7. Prędkość przesyłania (forwarding rate) musi wynosić 1 miliard pps (1Bpps), 

8. Obsługa: 

a. 1000 aktywnych sieci VLAN, 

b. 80 000 adresów MAC, 

c. 212 000 tras IPv4, 

d. 212 000 tras IPv6, 

e. Ilość wpisów w listach kontroli dostępu Security ACL – 27 000, 

f. ilość wpisów w listach kontroli dostępu QoS ACL – 16 000, 

g. 1000 interfejsów SVI L3, 
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h. Jumbo frame 9198B, 

i. 128 połączeń zagregowanych typu „port channel”, 

j. 16 linków w ramach jednego połączenia zagregowanego typu „port channel” 

LACP 

9. Obsługa protokołu NTP, 

10. Obsługa IGMPv1/2/3,  

11. Obsługa standardu IEEE 802.1ae (MACSec) szyfrowanie ruchu z kluczami o długości 

256-bitów dla wszystkich interfejsów przełącznika. Wsparcie dla uruchomienia 

MACsec na portach tworzących połączenia zagregowane L2 i L3, 

12. Przełącznik realizuje następujące mechanizmy związane z zapewnieniem ciągłości 

pracy sieci: 

a. IEEE 802.1w Rapid Spanning Tree, 

b. Per-VLAN Rapid Spanning Tree (PVRST+), 

c. IEEE 802.1s Multi-Instance Spanning Tree, 

d. Obsługa 1000 instancji protokołu STP; 

13. Obsługa protokołu IEEE 802.1ab LLDP i LLDP-MED, 

14. Realizacja funkcji 802.1Q tunneling (QinQ) 

15. Funkcja serwera DHCP, 

16. Obsługa 5 poziomów dostępu administracyjnego poprzez konsolę. Przełącznik 

umożliwia zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z 

odpowiedzą serwera autoryzacji, 

17. Autoryzacja prób logowania do urządzenia (dostęp administracyjny) do serwerów 

RADIUS lub TACACS+, 

18. Obsługa list kontroli dostępu (ACL) następujących typów: 

a. Port ACL umożliwiające kontrolę ruchu wchodzącego (inbound) na poziomie 

portów L2 przełącznika, 

b. VLAN ACL umożliwiające kontrolę ruchu pomiędzy stacjami znajdującymi się 

w tej samem sieci VLAN w obrębie przełącznika, 

c. Routed ACL umożliwiające kontrolę ruchu routowanego pomiędzy sieciami 

VLAN,  

d. Możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych 

godzinach i dniach tygodnia); 

19. Przełącznik realizuje następujące mechanizmy związane z zapewnieniem, jakości 

usług w sieci: 

a. 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej 

klasie obsługi, 

b. Implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi 

kolejek, 

c. Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym 

priorytetem w stosunku do innych (Strict Priority), 

d. Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie 

następujących parametrów: źródłowy/docelowy adres MAC, 

źródłowy/docelowy adres IP, źródłowy/docelowy port TCP, 

e. Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej 

klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting), 

f. Kontrola sztormów dla ruchu broadcast/multicast/unicast, 
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g. Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce 

Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP 

ToS/DSCP; 

20. Przełącznik posiada wbudowane mechanizmy ochrony warstwy kontrolnej 

przełącznika (CoPP – Control Plane Policing), 

21. Realizacja funkcji Private VLAN zarówno na portach dostępowych oraz portach trunk 

(obsługa wielu sieci primary VLAN na jednym porcie trunk oraz wielu sieci secondary 

vlan na jednym porcie trunk), 

22. Urządzenie realizuje routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie: 

a. Routing statyczny dla IPv4 i IPv6, 

b. Routing dynamiczny dla IPv4: BGP, ISIS, 

c. Routing dynamiczny dla IPv4: OSPF, EIGRP (rfc7868) wraz z obsługą 

mechanizmu IP FRR (Fast Reroute) Loop Free Alternate (LFA), 

d. Routing dynamiczny dla IPv6: OSPFv3, 

e. Funkcjonalności Policy-based routing, 

f. multicast routing (PIM-SM, PIM-SSM) , 

g. Obsługa protokołu redundancji bramy (VRRP) z obsługą 255 grup, 

h. Obsługa 200 tuneli GRE (Generic Routing Encapsulation), 

i. Obsługa 1000 wirtualnych instancji routingu (VRF), 

23. Obsługa protokołu BFD (Bidirectional Forwarding Detection) umożliwiającego szybkie 

wykrywanie awarii połączeń w sieci dla potrzeb protokołów routingu, obsługa 100 sesji 

BFD, 

24. Realizacja funkcjonalności translacji adresów IP NAT (Network Address Translation) z 

obsługą do 3000 translacji, 

25. Urządzenie realizuje protokołu LISP zgodnie z RFC 6830,  

26. Urządzenie umożliwia enkapsulację ruchu przy pomocy VXLAN’ów,  

27. Wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalności 

węzłów leaf / spine / border,  

28. Obsługa mechanizmów zapewniających autentyczność uruchamianego 

oprogramowania oraz hardware urządzenia w tym: sprawdzanie autentyczności 

oprogramowania (w tym firmware, BIOS i system operacyjny urządzenia) przed 

uruchomieniem urządzenia, bezpieczna sekwencja uruchamiania, sprzętowy układ 

umożliwiający sprawdzenie autentyczności urządzenia,  

29. Urządzenie jest przygotowane sprzętowo do łączenia w klaster z drugim takim samym 

urządzeniem. Urządzenia w klastrze będą zachowywać się jak jedno urządzenie w 

punktu widzenia protokołów L2 i L3. Łączenie w klaster musi umożliwiać ewentualne 

wyniesienie urządzeń do osobnych lokalizacji oddalonych od siebie nie dalej jak 500m. 

Dostarczona z urządzeniem licencja musi obsługiwać ww funkcjonalność. 

30. Klastrowanie wspiera funkcję eliminacji przesyłania ruchu BUM (Broadcast, unknown-

unicast and multicast traffic) poprzez połączenie realizujące klaster pomiędzy 

przełącznikami, 

31. Przełącznik umożliwia lokalną i zdalną obserwację ruchu na określonym porcie, 

polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do 

zdalnego urządzenia monitorującego – mechanizmy SPAN, RSPAN, 

32. Możliwość zdalnej obserwacji ruchu z określonych portów lub sieci VLAN polegającą 

na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego 

urządzenia monitorującego poprzez sieć IP (ERSPAN), 
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33. Funkcjonalność sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia 

parametrów ruchu w celu oceny jakości działania sieci dla następujących protokołów 

sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-jitter, tcp-connect, udp-echo, udp-

jitter, 

34. Przełącznik posiada funkcjonalność umożliwiającą przechwytywanie ruchu z 

wybranych interfejsów fizycznych urządzenia i generowanie plików typu „pcap” do 

dalszej analizy przy pomocy oprogramowanie zewnętrznego, 

35. Wbudowany analizator pakietów, 

36. Możliwość tworzenia bezpośrednio na przełączniku polityki kontroli ruchu i segmentacji 

logicznej w oparciu o znaczniki bezpieczeństwa (secure tag) z możliwością 

przypisywania znaczników: 

a. Statycznie w oparciu o port, do którego podłączona jest stacja, 

b. Statycznie w oparciu o VLAN, w którym pracuje stacja, 

c. Statycznie w oparciu o adres IP stacji, 

d. Dynamicznie w oparciu o autoryzację użytkownika / stacji przy pomocy 802.1X; 

37. Możliwość dynamicznego załadowania do przełącznika polityki kontroli ruchu 

pracującej w oparciu o znaczniki bezpieczeństwa (secure tag) z centralnego systemu 

zarządzania kontrolą dostępu, 

38. Propagacja informacji o przypisaniu stacji danego znacznika bezpieczeństwa (secure 

tag) bezpośrednio w ramce Ethernet (metoda in-line) lub za pomocą mechanizmu out-

of-band, który przekazuje do urządzeń dokonujących wymuszenia polityki mapowania 

aktualnych adresów IP stacji i przypisanego im znacznika bezpieczeństwa, 

39. Możliwość modyfikacji programowej takich parametrów urządzenia jak: ilości pozycji w 

tablicy MAC, ilość tras routingowych unicast i multicast, ilości tras w sieci MPLS VPN, 

ilości obsługiwanych sesji netflow, 

40. Urządzenie może realizować następujące funkcjonalności z zakresu MPLS: 

a. L2VPN - Ethernet over MPLS (EoMPLS) – obsługa do 1000 połączeń 

wirtualnych VC, 

b. L2VPN - Virtual Private LAN Services (VPLS) - obsługa 1000 wirtualnych 

instancji (VFI), 32 sąsiadów w ramach jednej instancji, 

c. L3 VPN - MPLS Virtual Private Network (VPN), 

d. Multicast VPN (MVPN); 

e. Inter AS Option A i B, 

f. EoMPLS wraz z obsługa MACSec (MACsec over EoMPLS), 

g. MPLS over GRE, 

41. Urządzenie realizuje sprzętowo tworzenie statystyk ruchu w oparciu o pełen NetFlow 

(bez próbkowania), wielkość tablicy monitorowanych strumieni wynosi 98 000, 

42. Realizacja rozszerzenia protokołu NetFlow w postaci tzw. Flexible NetFlow, który 

umożliwia monitorowanie większej ilości informacji zawartej w pakiecie danych od 

warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie 

monitorowanych przepływów (flow) poprzez elastyczne definiowanie pól kluczowych, 

43. Urządzenie posiada dedykowany port Ethernet do zarządzania out-of-band, 

44. Możliwość realizacji dostępu do konsoli znakowej lub wbudowanego graficznego 

interfejsu zarządzającego poprzez połączenie bezprzewodowe Bluetooth przy pomocy 

dodatkowego adaptera usb Bluetooth podłączanego do portu USB przełącznika. 

Funkcjonalność umożliwia kontrolę dostępu do konsoli poprzez mechanizm lokalnego 

konta logowania lub mechanizm AAA, 
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45. Urządzenie posiada port USB umożliwiający podłączenie zewnętrznego nośnika 

danych. Urządzenie ma możliwość uruchomienia z nośnika danych umieszczonego w 

porcie USB, 

46. Urządzenie jest wyposażone w port konsoli USB, 

47. Urządzenie umożliwia tworzenie skryptów celem obsługi zdarzeń, które mogą pojawić 

się w systemie, 

48. Obsługa protokołów SNMPv3, SSHv2, SCP, https, syslog – z wykorzystaniem 

protokołów IPv4 i IPv6,   

49. Przełącznik posiada wbudowany tag RFID w celu łatwiejszego zarządzania 

infrastrukturą i identyfikacji konkretnego urządzenia, 

50. Przełącznik posiada diodę umożliwiającą identyfikację konkretnego urządzenia 

podczas akcji serwisowych, 

51. Funkcja programowego resetu urządzenia do ustawień fabrycznych wraz z całkowitym 

i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: 

konfiguracja urządzenia, pliki logów, zmienne bootowania (startowe), dane 

uwierzytelniające (tzw. credentials), obrazy oprogramowania, klucze szyfrujące, 

52. Możliwość montażu w szafie rack 19”. Wysokość urządzenia 1 RU. Głębokość chassis 

urządzenia z wentylatorami, i zasilaczami mniejsza niż 50 cm, 

53. Urządzenie musi zostać wyposażone w licencje subskrypcyjną na wymagane 

funkcjonalności na okres 3 lat 

54. Do kompletu dwóch urządzeń należy dostarczyć kable połączeniowe tego samego 

producenta co urządzenia: 

a. 2szt – Kabel miedziany twinax 100G z interfejsem QSFP o długości 5m 

b. 4szt - Kabel miedziany twinax 25G z interfejsem SFP28 o długości 5m 

c. 4szt - Kabel miedziany twinax 10G z interfejsem SFP+ o długości 5m 

55. Urządzenia muszą być objęte 36 miesięczną gwarancją opartą o świadczenia 

serwisowe producenta niezależne od statusu partnerskiego Wykonawcy. Oferowany 

serwis gwarancyjny musi zapewnić Zamawiającemu przez cały okres trwania 

gwarancji: 

a. możliwość zgłoszenia awarii urządzenia bezpośrednio producentowi 

urządzenia (a nie tylko Wykonawcy zamówienia), wraz z możliwością 

otrzymania „z góry” urządzenia zamiennego wolnego od uszkodzeń, bez 

dodatkowych opłat, a jedynie pod warunkiem zwrotu wadliwego urządzenia; 

b. bezpośredni i wolny od dodatkowych opłat dostęp do pomocy technicznej 

producenta przez telefon, e-mail oraz WWW, w zakresie rozwiązywania 

problemów związanych z bieżącą eksploatacją urządzeń; 

56. możliwość pobierania bezpośrednio od producenta nowych wydań oprogramowania 

systemowego zgodnie z zapotrzebowaniem Zamawiającego, jednakże w ramach 

ogólnie dostępnej oferty producenta, a także w ramach wykupionego zestawu 

funkcjonalności oprogramowania i wykupionej konfiguracji urządzeń, wraz z wolnym 

od dodatkowych opłat prawem (tj. licencją) do korzystania z pobranego 

oprogramowania na zasadach określonych w warunkach licencyjnych dla użytkownika 

końcowego 

 

  



 
 

19 

8) Przełącznik dostępowy Typ1 

Liczba: 1 szt. 

 

Minimalne wymagania: 

1. 12 portów 10/100/1000 BaseT RJ45 PoE+ (zgodne z IEEE 802.3at) + 2 porty uplinkowe 

1000BaseT RJ45 + 2 porty uplinkowe 10G SFP+ 

2. Moc dostępna dla PoE: 240W 

3. Zasilanie i chłodzenie: 

a. Brak wentylatorów 

b. Możliwość zasilenia urządzenia poprzez wbudowany zasilacz o mocy 310W 

c. Przełącznik umożliwia podtrzymanie zasilania z portów PoE podczas restartu 

urządzenia, 

d. W przypadku wyłączenia przełącznika np. w wyniku zaniku zasilania, przełącznik 

umożliwia przywrócenie zasilania PoE do zasilanego urządzenia PD (powered device) 

w czasie nie dłuższym niż 30 sekund od włączenia przełącznika (od powrotu zasilania 

przełącznika), 

4.  Parametry wydajnościowe: 

a. Przepustowość przełącznika (switching capacity): 120Gb/s 

b. Prędkość przesyłania (forwarding rate): 95 Mp/s 

c. Bufor pakietów – 6MB  

d. Pamięć DRAM – 4GB 

e. Pamięć flash – 8GB 

f. 512 aktywnych sieci VLAN 

g. 32000 adresów MAC 

h. 4000 tras IPv4 

i. 2000 tras IPv6 

j. Ilość wpisów w listach kontroli dostępu Security ACL – 1000 

k. ilość wpisów w listach kontroli dostępu QoS ACL – 1000 

l. 512 interfejsów SVI L3 

m. Jumbo frame 9198B 

n. 48 połączeń zagregowanych typu „port channel”  

o. 16 linków w ramach jednego połączenia zagregowanego typu „port channel” LACP 

5. Obsługa protokołu NTP 

6. Obsługa IGMPv1/2/3 i MLDv1/2 Snooping 

7. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem ciągłości pracy 

sieci: 

a. IEEE 802.1w Rapid Spanning Tree 

b. Per-VLAN Rapid Spanning Tree (PVRST+) 

c. IEEE 802.1s Multi-Instance Spanning Tree 

d. Obsługa 64 instancji protokołu STP 

8. Obsługa protokołu LLDP (IEEE 802.1ab) i LLDP-MED 

9. Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obsługą tzw. selektywnego QinQ 

polegającego na możliwości zamapowania jednego lub kilku klienckich VLAN ID (C-VLAN 

ID) do VLAN ID (S-VLAN IS) używanego w sieci transportowej (operatora usługi QinQ) 

10. Funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o 

zadanym źródłowym i docelowym adresie MAC 

11. Obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu 

głosowego 
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12. Możliwość uruchomienia funkcji serwera DHCP 

13. Mechanizmy związane z bezpieczeństwem sieci: 

a. Wiele poziomów dostępu administracyjnego poprzez konsolę. Przełącznik umożliwia 

zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą 

serwera autoryzacji 

b. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego 

przypisania użytkownika do określonej sieci VLAN, 

c. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego 

przypisania listy ACL, 

d. Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla 

użytkowników bez suplikanta 802.1X, 

e. Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC, 

f. Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez 

suplikanta 802.1X, 

g. Możliwość uwierzytelniania wielu użytkowników na jednym porcie oraz możliwość 

jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za 

telefonem, 

h. Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176, 

i. Możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o MAC 

adres/uwierzytelnianie oparciu o portal www, 

j. Obsługa funkcji zabezpieczania portu dostępowego, DHCP Snooping, Dynamic ARP 

Inspection i IP Source Guard, 

k. Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 

FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router 

Advertisement (RA Guard) i ochronę przed dołączeniem nieuprawnionych serwerów 

DHCPv6 do sieci (DHCPv6 Guard), 

l. Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do 

serwerów RADIUS i TACACS+, 

m. Obsługa list kontroli dostępu (ACL) następujących typów: 

i. Port ACL umożliwiające kontrolę ruchu wchodzącego (inbound) na poziomie portów 

L2 przełącznika, 

ii. VLAN ACL umożliwiające kontrolę ruchu pomiędzy stacjami znajdującymi się w tej 

samem sieci VLAN w obrębie przełącznika, 

iii. Routed ACL umożliwiające kontrolę ruchu routowanego pomiędzy sieciami VLAN,  

iv. Możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych 

godzinach i dniach tygodnia); 

v. Możliwość szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich 

portów przełącznika (dla połączeń switch-switch) kluczami o długości 128-bitów 

(gcm-aes-128) z mechanizmem MACsec Key Agreement (MKA), 

vi. Wbudowane mechanizmy ochrony warstwy kontrolnej przełącznika (CoPP – Control 

Plane Policing), 

vii. Funkcja Private VLAN z obsługą dynamicznych sieci prywatnych VLAN tj. możliwość 

przypisania portu przełącznika do danej prywatnej sieci VLAN w wyniku 

uwierzytelnienia podłączonej stacji lub użytkownika w systemie RADIUS, 

viii. Obsługa RADSEC czyli Radius over TLS dla zabezpieczenia komunikacji Radius w 

sieci, 

14. Mechanizmy związane z zapewnieniem jakości usług w sieci: 
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a. Implementacja 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu 

o różnej klasie obsługi, 

b. Implementacja algorytmu Shaped Round Robin dla obsługi kolejek, 

c. Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym 

priorytetem w stosunku do innych (Strict Priority), 

d. Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie 

następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy 

adres IP, źródłowy/docelowy port TCP, 

e. Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie 

obsługi z dokładnością do 8 Kbps (policing, rate limiting), 

f. Kontrola sztormów dla ruchu broadcast/multicast/unicast, 

g. Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet 

lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP; 

15. Obsługa protokołów i mechanizmów routingu: 

a. Routing statyczny dla IPv4 i IPv6, 

b. Routing dynamiczny – RIP, OSPF do 1000 tras  

c. Policy-based routing (PBR), 

d. Obsługa protokołu redundancji bramy (VRRP) z obsługą 64 grup, 

e. Obsługa 10 tuneli GRE (Generic Routing Encapsulation); 

16. Przełącznik umożliwia lokalną i zdalną obserwację ruchu na określonym porcie, 

polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego 

urządzenia monitorującego – mechanizmy SPAN, RSPAN, 

17. Przełącznik posiada funkcjonalność umożliwiającą przechwytywanie ruchu z wybranych 

interfejsów fizycznych urządzenia i generowanie plików typu „pcap” do dalszej analizy przy 

pomocy oprogramowanie zewnętrznego, 

18. Przełącznik posiada wzorce konfiguracji portów zawierające prekonfigurowane ustawienia 

rekomendowane zależnie od typu urządzenia dołączonego do portu (np. telefon IP, 

radiowy punkt dostępowy WiFi, stacja sieciowa, router itp.), 

19. Funkcjonalność sondy IP SLA Responder, 

20. Zarządzanie: 

a. Port konsoli, 

b. Możliwość realizacji dostępu do konsoli znakowej lub wbudowanego graficznego 

interfejsu zarządzającego poprzez połączenie bezprzewodowe Bluetooth przy 

pomocy dodatkowego adaptera usb Bluetooth podłączanego do portu USB 

przełącznika. Funkcjonalność umożliwia kontrolę dostępu do konsoli poprzez 

mechanizm lokalnego konta logowania lub mechanizm AAA, 

c. Plik konfiguracyjny urządzenia możliwy do edycji w trybie off-line (możliwość 

przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). 

Po zapisaniu konfiguracji w pamięci nieulotnej możliwość uruchomienia urządzenia z 

nową konfiguracją, 

d. Obsługa protokołów SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, 

syslog, 

e. Możliwość konfiguracji za pomocą protokołu NETCONF (RFC 6241) i modelowania 

YANGa (RFC 6020) oraz eksportowania zdefiniowanych według potrzeb danych do 

zewnętrznych systemów, 

f. Wsparcie dla protokoły RESTCONF,  

21. Funkcja programowego resetu urządzenia do ustawień fabrycznych wraz z całkowitym i 

nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja 
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urządzenia, pliki logów, zmienne bootowania (startowe), dane uwierzytelniające (tzw. 

credentials), obrazy oprogramowania, klucze szyfrujące, 

22. Wbudowany graficzny interfejs zarządzania przełącznikiem. 

23. Możliwość próbkowania (bez samplowania) i eksportu statystyk ruchu do zewnętrznych 

kolektorów danych ze wsparciem sprzętowym dla protokołu NetFlow – obsługa 16000 

strumieni (flow), 

24. Realizacja rozszerzenia protokołu NetFlow w postaci tzw. Flexible NetFlow, który 

umożliwia monitorowanie większej ilości informacji zawartej w pakiecie danych od warstw 

2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych 

przepływów (flow) poprzez elastyczne definiowanie pól kluczowych, 

25. Parametry fizyczne: 

a. Obudowa kompaktowa umożliwiająca używanie urządzenia na biurku, 

26. Urządzenia muszą być objęte dożywotnią gwarancją producenta (w cały cyklu życia 

produktu danego producenta) na wymianę urządzenia fizycznego w razie awarii 

(możliwością otrzymania „z góry” urządzenia zamiennego wolnego od uszkodzeń, bez 

dodatkowych opłat, a jedynie pod warunkiem zwrotu wadliwego urządzenia; 

27. możliwość pobierania bezpośrednio od producenta nowych wydań oprogramowania 

systemowego zgodnie z zapotrzebowaniem Zamawiającego 

 

9) Przełącznik dostępowy Typ2 

Liczba: 2 szt. 

 

Wymagania minimalne 

1. Typ i liczba portów: 

a. 48 portów 10/100/1000BaseT RJ-45 + uplink 4x10G SFP 

2. Porty SFP/SFP+ możliwe do obsadzenia następującymi rodzajami wkładek: 

a. Gigabit Ethernet 1000Base-T,  

b. Gigabit Ethernet 1000Base-SX,  

c. Gigabit Ethernet 1000Base-LX/LH,  

d. Gigabit Ethernet 1000Base-EX,  

e. Gigabit Ethernet 1000Base-ZX,  

f. Gigabit Ethernet 1000Base-BX-D/U,  

g. 10Gigabit Ethernet 10GBase-SR,  

h. 10Gigabit Ethernet 10GBase-LR,  

i. 10Gigabit Ethernet 10GBase-ER,  

j. 10Gigabit Ethernet 10GBase-ZR,  

k. 10Gigabit Ethernet typu twinax (SFP+ - SFP+) 

3. Możliwość stackowania przełączników z zapewnieniem następujących 

funkcjonalności: 

a. Przepustowość w ramach stosu - 80Gb/s, 

b. 8 urządzeń w stosie, 

c. Zarządzanie poprzez jeden adres IP, 

d. Możliwość tworzenia połączeń cross-stack Link Aggregation (czyli dla portów 

należących do różnych jednostek w stosie) zgodnie z IEEE 802.3ad, 

4. Zasilanie i chłodzenie: 

a. Możliwość instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne 

(możliwość instalacji/wymiany „na gorąco” – ang. hot swap), 
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b. Redundantne wentylatory 

5. Parametry wydajnościowe: 

a. Przepustowość przełącznika (switching capacity): 176 Gb/s (bez podłączenia 

do stosu), 256 Gb/s (z podłączeniem do stosu) 

b. Prędkość przesyłania (forwarding rate): 130 Mpps 

c. Bufor pakietów – 6MB 

6. Pamięć DRAM – 2GB 
7. Pamięć flash – 4GB 
8. Obsługa: 

a. 500 aktywnych sieci VLAN 

b. 16000 adresów MAC 

c. 3000 tras IPv4 

d. 1500 tras IPv6 

e. Ilość wpisów w listach kontroli dostępu Security ACL – 1000 

f. ilość wpisów w listach kontroli dostępu QoS ACL – 1000 

g. 512 interfejsów SVI L3 

h. Jumbo frame 9198B 

i. 48 połączeń zagregowanych typu „port channel”  

j. 16 linków w ramach jednego połączenia zagregowanego typu „port channel” 

LACP 

9. Obsługa protokołu NTP 

10. Obsługa IGMPv1/2/3 i MLDv1/2 Snooping 

11. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem ciągłości pracy 

sieci: 

a. IEEE 802.1w Rapid Spanning Tree 

b. Per-VLAN Rapid Spanning Tree (PVRST+) 

c. IEEE 802.1s Multi-Instance Spanning Tree 

d. Obsługa 64 instancji protokołu STP 

e. Wsparcie dla protokołu REP (Resilient Ethernet Protocol) 

12. Obsługa protokołu LLDP i LLDP-MED. 

13. Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obsługą tzw. selektywnego QinQ 

polegającego na możliwości zamapowania jednego lub kilku klienckich VLAN ID (C-VLAN 

ID) do VLAN ID (S-VLAN IS) używanego w sieci transportowej (operatora usługi QinQ) 

14. Funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o 

zadanym źródłowym i docelowym adresie MAC 

15. Obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu 

głosowego 

16. Możliwość uruchomienia funkcji serwera DHCP 

17. Mechanizmy związane z bezpieczeństwem sieci: 

a. Wiele poziomów dostępu administracyjnego poprzez konsolę. Przełącznik 

umożliwia zalogowanie się administratora z konkretnym poziomem dostępu 

zgodnie z odpowiedzą serwera autoryzacji (privilege-level), 

b. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością 

dynamicznego przypisania użytkownika do określonej sieci VLAN, 
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c. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością 

dynamicznego przypisania listy ACL, 

d. Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do 

sieci dla użytkowników bez suplikanta 802.1X, 

e. Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC, 

f. Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów 

bez suplikanta 802.1X, 

g. Możliwość uwierzytelniania wielu użytkowników na jednym porcie oraz 

możliwość jednoczesnego uwierzytelniania na porcie telefonu IP i komputera 

PC podłączonego za telefonem, 

h. Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176, 

i. możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w 

oparciu o MAC adres/uwierzytelnianie oparciu o portal www), 

j. Obsługa funkcji zabezpieczania portu dostępowego, DHCP Snooping, Dynamic 

ARP Inspection i IP Source Guard, 

k. Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu 

sieci (IPv6 FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych 

komunikatów Router Advertisement (RA Guard) i ochronę przed dołączeniem 

nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard), 

l. Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) 

do serwerów RADIUS i TACACS+, 

m. Obsługa list kontroli dostępu (ACL) następujących typów: 

i. Port ACL umożliwiające kontrolę ruchu wchodzącego (inbound) na 

poziomie portów L2 przełącznika, 

ii. VLAN ACL umożliwiające kontrolę ruchu pomiędzy stacjami 

znajdującymi się w tej samem sieci VLAN w obrębie przełącznika, 

iii. Routed ACL umożliwiające kontrolę ruchu routowanego pomiędzy 

sieciami VLAN,  

iv. Możliwość konfiguracji tzw. czasowych list ACL (aktywnych w 

określonych godzinach i dniach tygodnia); 

n. Możliwość szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla 

wszystkich portów przełącznika (dla połączeń switch-switch) kluczami o 

długości 128-bitów (gcm-aes-128) z mechanizmem MACsec Key Agreement 

(MKA), 

o. Wbudowane mechanizmy ochrony warstwy kontrolnej przełącznika (CoPP – 

Control Plane Policing), 

p. Funkcja Private VLAN z obsługą dynamicznych sieci prywatnych VLAN tj. 

możliwość przypisania portu przełącznika do danej prywatnej sieci VLAN w 

wyniku uwierzytelnienia podłączonej stacji lub użytkownika w systemie 

RADIUS, 

q. Obsługa RADSEC czyli Radius over TLS dla zabezpieczenia komunikacji 

Radius w sieci, 

18. Mechanizmy związane z zapewnieniem jakości usług w sieci: 

a. Implementacja 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi 

ruchu o różnej klasie obsługi, 
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b. Implementacja algorytmu Shaped Round Robin dla obsługi kolejek, 

c. Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym 

priorytetem w stosunku do innych (Strict Priority), 

d. Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie 

następujących parametrów: źródłowy/docelowy adres MAC, 

źródłowy/docelowy adres IP, źródłowy/docelowy port TCP, 

e. Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej 

klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting), 

f. Kontrola sztormów dla ruchu broadcast/multicast/unicast, 

g. Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce 

Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP 

ToS/DSCP; 

19. Obsługa protokołów i mechanizmów routingu: 

a. Routing statyczny dla IPv4 i IPv6, 

b. Routing dynamiczny – RIP, OSPF do 1000 routes, PIM Stub do 1000 routes  

c. Policy-based routing (PBR), 

d. Obsługa protokołu redundancji bramy (VRRP) z obsługą 64 grup, 

e. Obsługa 10 tuneli GRE (Generic Routing Encapsulation); 

20. Przełącznik umożliwia lokalną i zdalną obserwację ruchu na określonym porcie, 

polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego 

urządzenia monitorującego – mechanizmy SPAN, RSPAN, 

21. Przełącznik posiada funkcjonalność umożliwiającą przechwytywanie ruchu z wybranych 

interfejsów fizycznych urządzenia i generowanie plików typu „pcap” do dalszej analizy przy 

pomocy oprogramowanie zewnętrznego, 

22. Przełącznik posiada wzorce konfiguracji portów zawierające prekonfigurowane ustawienia 

rekomendowane zależnie od typu urządzenia dołączonego do portu (np. telefon IP, 

radiowy punkt dostępowy WiFi, stacja sieciowa, router itp.), 

23. Funkcjonalność sondy IP SLA Responder, 

24. Zarządzanie: 

a. Port konsoli, 

b. Dedykowany port Ethernet do zarządzania out-of-band, 

c. Możliwość realizacji dostępu do konsoli znakowej lub wbudowanego 

graficznego interfejsu zarządzającego poprzez połączenie bezprzewodowe 

Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth podłączanego do 

portu USB przełącznika. Funkcjonalność umożliwia kontrolę dostępu do konsoli 

poprzez mechanizm lokalnego konta logowania lub mechanizm AAA, 

d. Plik konfiguracyjny urządzenia możliwy do edycji w trybie off-line (możliwość 

przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu 

PC). Po zapisaniu konfiguracji w pamięci nieulotnej możliwość uruchomienia 

urządzenia z nową konfiguracją, 

e. Obsługa protokołów SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), 

https, syslog, 

f. Możliwość konfiguracji za pomocą protokołu NETCONF (RFC 6241) i 

modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych według 

potrzeb danych do zewnętrznych systemów, 
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g. Wsparcie dla protokoły RESTCONF,  

h. Przełącznik posiada diodę umożliwiającą identyfikację konkretnego urządzenia 

podczas akcji serwisowych, 

i. Przełącznik posiada wbudowany tag RFID w celu łatwiejszego zarządzania 

infrastrukturą, 

j. Port USB umożliwiający podłączenie zewnętrznego nośnika danych. 

Urządzenie ma możliwość uruchomienia z nośnika danych umieszczonego w 

porcie USB, 

k. Funkcja programowego resetu urządzenia do ustawień fabrycznych wraz z 

całkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich 

danych jak: konfiguracja urządzenia, pliki logów, zmienne bootowania 

(startowe), dane uwierzytelniające (tzw. credentials), obrazy oprogramowania, 

klucze szyfrujące, 

l. Wbudowany graficzny interfejs zarządzania przełącznikiem umożliwiający: 

i. Monitoring pracy przełącznika w zakresie: 

1. Użycie CPU, użycie pamięci, temperatura pracy, 

2. Podstawowe informacje systemowe: nazwa urządzenia, rodzaj 

sprzętu, czas pracy, czas systemowy, wersja oprogramowania, 

data i czas ostatniej zmiany konfiguracji, numer seryjny,  

3. Obraz wykorzystania poszczególnych portów w zakresie: 

aktywny / nieaktywny, prędkość pracy, 

4. Informacji o urządzeniach sąsiednich podłączonych do 

przełącznika (w tym nazwa sąsiada, lokalny port przez który jest 

podłączony sąsiad, zdalny port przy pomocy którego łączy się 

do przełącznika sąsiad, typ urządzania sąsiada np. przełącznik, 

router) 

5. Statystyki ruchu (Rx/Tx) na poszczególnych portach L2 oraz 

informacja o typie portu (trunk, access) oraz przypisanej sieci 

VLAN, liczniki błędów oraz informacja o dacie ostatniego 

restartu liczników, liczniki ruchu braodcast oraz multicast, 

6. Statystyki ruchu (Rx/Tx) na poszczególnych portach L3 (SVI, 

vlan), liczniki błędów oraz informacja o dacie ostatniego restartu 

liczników, liczniki ruchu braodcast oraz multicast, 

7. Informacje o ruchu aplikacyjnym przesyłanym przez przełącznik, 

8. Protokół STP (Spanning Tree Protocol), 

9. Lista klientów, którzy uzyskali adres IP poprzez protokół DHCP 

z serwera DHCP uruchomionego w przełączniku (w tym 

informacja o adresie IP, identyfikatorze klienta, czasie 

wygaśnięcia dzierżawy), 

ii. Konfigurację przełącznika w zakresie: 

1. Konfiguracja interfejsów: 

a. Fizycznych: 

- opis interfejsu, prędkość, tryb racy HDX/FDX/auto, status administracyjny (włączony 

/ wyłączony), włączenie lub wyłączenie trybu L2/L3, 
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- w trybie L3: sposób przypisania adresu (statycznie lub dynamicznie), dla trybu 

statycznego adres IP / maska, parametry protokołu DHCP Relay (adres IP serwera 

DHCP),   

- w trybie L2: typ dostępowy lub trunk, przypisana sieć VLAN dla portu dostępowego, 

natywna sieć VLAN, ograniczenie ilości adresów MAC które mogą być obsługiwane na 

porcie, statyczne przypisanie adresów MAC do portu (statyczna wpisy do tablicy MAC 

przełącznika), konfiguracja 802.1x, 

-  przypisanie listy kontroli dostępu w kierunku „do” oraz „z” urządzenia, przypisanie 

polityki QoS, konfiguracja poziomów dla kontroli sztormów braodcastowych, 

multicastowych i unicastowych)  

 

b. Logicznych: 

- opis interfejsu, status administracyjny (włączony / wyłączony), włączenie lub 

wyłączenie trybu L2/L3, 

- w trybie L3: sposób przypisania adresu (statycznie lub dynamicznie), dla trybu 

statycznego adres IP / maska,  

- w trybie L2: typ dostępowy lub trunk, przypisana sieć VLAN dla portu dostępowego, 

natywna sieć VLAN, 

-  przypisanie listy kontroli dostępu w kierunku „do” oraz „z” urządzenia, przypisanie 

polityki QoS, konfiguracja poziomów dla kontroli sztormów braodcastowych, 

multicastowych i unicastowych)  

 

c. Wirtualnych typu SVI:  

- opis interfejsu, status administracyjny (włączony / wyłączony), MTU, sposób 

przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres IP / 

maska, przypisanie listy kontroli dostępu w kierunku „do” oraz „z”,  parametry protokołu 

DHCP Relay (adres IP serwera DHCP) 

2. Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan 

aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP Snooping, 

porty dostępowe należące do danej sieci VLAN,  

3. Przypisane do portów wzorców konfiguracyjnych zawierające 

prekonfigurowane ustawienia rekomendowane zależnie od typu 

urządzenia dołączonego do portu (np. telefon IP, radiowy punkt 

dostępowy WiFi, stacja sieciowa, router itp.), 

4. Konfiguracja mechanizmów SPAN i RSPAN, 

5. Konfiguracja protokołu STP, 

6. Konfiguracja protokołu REP, 

7. Konfiguracja routingu statycznego i dynamicznego, 

8. Uruchamianie i konfiguracja protokołów RADIUS i TACAS oraz 

uruchomienie i konfiguracja uwierzytelnienia dla 

poszczególnych portów, 

9. Tworzenie i przypisanie list kontroli dostępu ACL, 

10. Konfiguracja mechanizmów rozpoznawania i analizy ruchu 

aplikacyjnego, 
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11. Konfiguracja i uruchomienie NetFlow, 

12. Konfiguracja polityk QoS, 

iii. Administracja przełącznika w zakresie: 

1. Zdalne uruchamianie komend linii poleceń, 

2. Nazwa przełącznika, 

3. Tryb pracy L2/L3, 

4. Adres IP przełącznika do celów zarządzania zdalnego, 

5. Konfiguracja serwera DHCP, 

6. Konfiguracja DNS, 

7. Czas systemowy w tym protokół NTP, 

8. Konta administracyjne, 

9. Upgrade oprogramowania,  

10. Backup konfiguracji,  

11. Zdalny restart urządzenia, 

12. Konfiguracja i dostęp przez SNMP, 

iv. Diagnostyka urządzenia: 

1. Narzędzie PING i TRACEROUTE, 

2. Przeglądanie logów systemowych, 

3. Przechwytywanie ruchu z wybranych interfejsów fizycznych 

urządzenia i generowanie plików typu „pcap” do dalszej analizy 

przy pomocy oprogramowanie zewnętrznego, 

25. Możliwość próbkowania (bez samplowania) i eksportu statystyk ruchu do zewnętrznych 

kolektorów danych ze wsparciem sprzętowym dla protokołu NetFlow – obsługa 16000 

strumieni (flow), 

26. Realizacja rozszerzenia protokołu NetFlow w postaci tzw. Flexible NetFlow, który 

umożliwia monitorowanie większej ilości informacji zawartej w pakiecie danych od warstw 

2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych 

przepływów (flow) poprzez elastyczne definiowanie pól kluczowych, 

27. Parametry fizyczne: 

a. Możliwość montażu w szafie rack 19” 

b. Wysokość urządzenia 1 RU, 

c. Głębokość chassis urządzenia bez wentylatorów i zasilaczy: mniej niż 30cm 

d. Głębokość chassis urządzenia z wentylatorami i zasilaczami: mniej niż 33cm 

28. możliwość pobierania bezpośrednio od producenta nowych wydań oprogramowania 

systemowego zgodnie z zapotrzebowaniem Zamawiającego. 

 

10) Przełącznik dostępowy Typ3  

Liczba: 1szt 

Wymagania minimalne: 

1. Porty SFP/SFP+ możliwe do obsadzenia następującymi rodzajami wkładek: 

a. Gigabit Ethernet 1000Base-T,  

b. Gigabit Ethernet 1000Base-SX,  

c. Gigabit Ethernet 1000Base-LX/LH,  
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d. Gigabit Ethernet 1000Base-EX,  

e. Gigabit Ethernet 1000Base-ZX,  

f. Gigabit Ethernet 1000Base-BX-D/U,  

g. 10Gigabit Ethernet 10GBase-SR,  

h. 10Gigabit Ethernet 10GBase-LR,  

i. 10Gigabit Ethernet 10GBase-ER,  

j. 10Gigabit Ethernet 10GBase-ZR,  

k. 10Gigabit Ethernet typu twinax (SFP+ - SFP+) 

 

2. Możliwość stackowania przełączników z zapewnieniem następujących 

funkcjonalności: 

a. Przepustowość w ramach stosu - 80Gb/s, 

b. 8 urządzeń w stosie, 

c. Zarządzanie poprzez jeden adres IP, 

d. Możliwość tworzenia połączeń cross-stack Link Aggregation (czyli dla portów 

należących do różnych jednostek w stosie) zgodnie z IEEE 802.3ad, 

3. Zasilanie i chłodzenie: 

a. Możliwość instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne 

(możliwość instalacji/wymiany „na gorąco” – ang. hot swap), 

b. Redundantne wentylatory 

4. Parametry wydajnościowe: 

a. Przepustowość przełącznika (switching capacity): 128 Gb/s (bez podłączenia 

do stosu), 208 Gb/s (z podłączeniem do stosu) 

b. Prędkość przesyłania (forwarding rate): 95 Mpps 

c. Bufor pakietów – 6MB 

5. Pamięć DRAM – 2GB 

6. Pamięć flash – 4GB 

7. Obsługa: 

a. 500 aktywnych sieci VLAN 

b. 16000 adresów MAC 

c. 3000 tras IPv4 

d. 1500 tras IPv6 

e. Ilość wpisów w listach kontroli dostępu Security ACL – 1000 

f. ilość wpisów w listach kontroli dostępu QoS ACL – 1000 

g. 512 interfejsów SVI L3 

h. Jumbo frame 9198B 

i. 48 połączeń zagregowanych typu „port channel”  

j. 16 linków w ramach jednego połączenia zagregowanego typu „port channel” 

LACP 

8. Obsługa protokołu NTP 

9. Obsługa IGMPv1/2/3 i MLDv1/2 Snooping 

10. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem ciągłości 

pracy sieci: 

a. IEEE 802.1w Rapid Spanning Tree 

b. Per-VLAN Rapid Spanning Tree (PVRST+) 

c. IEEE 802.1s Multi-Instance Spanning Tree 

d. Obsługa 64 instancji protokołu STP 
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e. Wsparcie dla protokołu REP (Resilient Ethernet Protocol) 

11. Obsługa protokołu LLDP i LLDP-MED. 

12. Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obsługą tzw. selektywnego QinQ 

polegającego na możliwości zamapowania jednego lub kilku klienckich VLAN ID (C-

VLAN ID) do VLAN ID (S-VLAN IS) używanego w sieci transportowej (operatora usługi 

QinQ) 

13. Funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o 

zadanym źródłowym i docelowym adresie MAC 

14. Obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu 

głosowego 

15. Możliwość uruchomienia funkcji serwera DHCP 

16. Mechanizmy związane z bezpieczeństwem sieci: 

17. Wiele poziomów dostępu administracyjnego poprzez konsolę. Przełącznik umożliwia 

zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z 

odpowiedzą serwera autoryzacji (privilege-level), 

18. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego 

przypisania użytkownika do określonej sieci VLAN, 

19. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego 

przypisania listy ACL, 

20. Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla 

użytkowników bez suplikanta 802.1X, 

21. Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC, 

22. Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez 

suplikanta 802.1X, 

23. Możliwość uwierzytelniania wielu użytkowników na jednym porcie oraz możliwość 

jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego 

za telefonem, 

24. Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176, 

25. możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o 

MAC adres/uwierzytelnianie oparciu o portal www), 

26. Obsługa funkcji zabezpieczania portu dostępowego, DHCP Snooping, Dynamic ARP 

Inspection i IP Source Guard, 

27. Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 

FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router 

Advertisement (RA Guard) i ochronę przed dołączeniem nieuprawnionych serwerów 

DHCPv6 do sieci (DHCPv6 Guard), 

28. Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do 

serwerów RADIUS i TACACS+, 

29. Obsługa list kontroli dostępu (ACL) następujących typów: 

a. Port ACL umożliwiające kontrolę ruchu wchodzącego (inbound) na poziomie 

portów L2 przełącznika, 

b. VLAN ACL umożliwiające kontrolę ruchu pomiędzy stacjami znajdującymi się 

w tej samem sieci VLAN w obrębie przełącznika, 

c. Routed ACL umożliwiające kontrolę ruchu routowanego pomiędzy sieciami 

VLAN,  

d. Możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych 

godzinach i dniach tygodnia); 
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30. Możliwość szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich 

portów przełącznika (dla połączeń switch-switch) kluczami o długości 128-bitów (gcm-

aes-128) z mechanizmem MACsec Key Agreement (MKA), 

31. Wbudowane mechanizmy ochrony warstwy kontrolnej przełącznika (CoPP – Control 

Plane Policing), 

32. Funkcja Private VLAN z obsługą dynamicznych sieci prywatnych VLAN tj. możliwość 

przypisania portu przełącznika do danej prywatnej sieci VLAN w wyniku 

uwierzytelnienia podłączonej stacji lub użytkownika w systemie RADIUS, 

33. Obsługa RADSEC czyli Radius over TLS dla zabezpieczenia komunikacji Radius w 

sieci, 

34. Mechanizmy związane z zapewnieniem jakości usług w sieci: 

a. Implementacja 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi 

ruchu o różnej klasie obsługi, 

b. Implementacja algorytmu Shaped Round Robin dla obsługi kolejek, 

c. Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym 

priorytetem w stosunku do innych (Strict Priority), 

d. Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie 

następujących parametrów: źródłowy/docelowy adres MAC, 

źródłowy/docelowy adres IP, źródłowy/docelowy port TCP, 

e. Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej 

klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting), 

f. Kontrola sztormów dla ruchu broadcast/multicast/unicast, 

g. Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce 

Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP 

ToS/DSCP; 

35. Obsługa protokołów i mechanizmów routingu: 

a. Routing statyczny dla IPv4 i IPv6, 

b. Routing dynamiczny – RIP, OSPF do 1000 routes, PIM Stub do 1000 routes  

c. Policy-based routing (PBR), 

d. Obsługa protokołu redundancji bramy (VRRP) z obsługą 64 grup, 

e. Obsługa 10 tuneli GRE (Generic Routing Encapsulation); 

36. Przełącznik umożliwia lokalną i zdalną obserwację ruchu na określonym porcie, 

polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do 

zdalnego urządzenia monitorującego – mechanizmy SPAN, RSPAN, 

37. Przełącznik posiada funkcjonalność umożliwiającą przechwytywanie ruchu z 

wybranych interfejsów fizycznych urządzenia i generowanie plików typu „pcap” do 

dalszej analizy przy pomocy oprogramowanie zewnętrznego, 

38. Przełącznik posiada wzorce konfiguracji portów zawierające prekonfigurowane 

ustawienia rekomendowane zależnie od typu urządzenia dołączonego do portu (np. 

telefon IP, radiowy punkt dostępowy WiFi, stacja sieciowa, router itp.), 

39. Funkcjonalność sondy IP SLA Responder, 

40. Zarządzanie: 

a. Port konsoli, 

b. Dedykowany port Ethernet do zarządzania out-of-band, 

c. Możliwość realizacji dostępu do konsoli znakowej lub wbudowanego 

graficznego interfejsu zarządzającego poprzez połączenie bezprzewodowe 

Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth podłączanego do 
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portu USB przełącznika. Funkcjonalność umożliwia kontrolę dostępu do konsoli 

poprzez mechanizm lokalnego konta logowania lub mechanizm AAA, 

d. Plik konfiguracyjny urządzenia możliwy do edycji w trybie off-line (możliwość 

przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu 

PC). Po zapisaniu konfiguracji w pamięci nieulotnej możliwość uruchomienia 

urządzenia z nową konfiguracją, 

e. Obsługa protokołów SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), 

https, syslog, 

f. Możliwość konfiguracji za pomocą protokołu NETCONF (RFC 6241) i 

modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych według 

potrzeb danych do zewnętrznych systemów, 

g. Wsparcie dla protokoły RESTCONF,  

h. Przełącznik posiada diodę umożliwiającą identyfikację konkretnego urządzenia 

podczas akcji serwisowych, 

i. Przełącznik posiada wbudowany tag RFID w celu łatwiejszego zarządzania 

infrastrukturą, 

j. Port USB umożliwiający podłączenie zewnętrznego nośnika danych. 

Urządzenie ma możliwość uruchomienia z nośnika danych umieszczonego w 

porcie USB, 

k. Funkcja programowego resetu urządzenia do ustawień fabrycznych wraz z 

całkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich 

danych jak: konfiguracja urządzenia, pliki logów, zmienne bootowania 

(startowe), dane uwierzytelniające (tzw. credentials), obrazy oprogramowania, 

klucze szyfrujące, 

l. Wbudowany graficzny interfejs zarządzania przełącznikiem umożliwiający: 

i. Monitoring pracy przełącznika w zakresie: 

1. Użycie CPU, użycie pamięci, temperatura pracy, 

2. Podstawowe informacje systemowe: nazwa urządzenia, rodzaj 

sprzętu, czas pracy, czas systemowy, wersja oprogramowania, 

data i czas ostatniej zmiany konfiguracji, numer seryjny,  

3. Obraz wykorzystania poszczególnych portów w zakresie: 

aktywny / nieaktywny, prędkość pracy, 

4. Informacji o urządzeniach sąsiednich podłączonych do 

przełącznika (w tym nazwa sąsiada, lokalny port przez który jest 

podłączony sąsiad, zdalny port przy pomocy którego łączy się 

do przełącznika sąsiad, typ urządzania sąsiada np. przełącznik, 

router) 

5. Statystyki ruchu (Rx/Tx) na poszczególnych portach L2 oraz 

informacja o typie portu (trunk, access) oraz przypisanej sieci 

VLAN, liczniki błędów oraz informacja o dacie ostatniego 

restartu liczników, liczniki ruchu braodcast oraz multicast, 

6. Statystyki ruchu (Rx/Tx) na poszczególnych portach L3 (SVI, 

vlan), liczniki błędów oraz informacja o dacie ostatniego restartu 

liczników, liczniki ruchu braodcast oraz multicast, 

7. Informacje o ruchu aplikacyjnym przesyłanym przez przełącznik, 
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8. Protokół STP (Spanning Tree Protocol), 

9. Lista klientów, którzy uzyskali adres IP poprzez protokół DHCP 

z serwera DHCP uruchomionego w przełączniku (w tym 

informacja o adresie IP, identyfikatorze klienta, czasie 

wygaśnięcia dzierżawy), 

ii. Konfigurację przełącznika w zakresie: 

1. Konfiguracja interfejsów: 

a. Fizycznych: 

 opis interfejsu, prędkość, tryb racy HDX/FDX/auto, status administracyjny 

(włączony / wyłączony), włączenie lub wyłączenie trybu L2/L3, 

 w trybie L3: sposób przypisania adresu (statycznie lub dynamicznie), dla trybu 

statycznego adres IP / maska, parametry protokołu DHCP Relay (adres IP 

serwera DHCP),   

 w trybie L2: typ dostępowy lub trunk, przypisana sieć VLAN dla portu 

dostępowego, natywna sieć VLAN, ograniczenie ilości adresów MAC które 

mogą być obsługiwane na porcie, statyczne przypisanie adresów MAC do portu 

(statyczna wpisy do tablicy MAC przełącznika), konfiguracja 802.1x, 

 przypisanie listy kontroli dostępu w kierunku „do” oraz „z” urządzenia, 

przypisanie polityki QoS, konfiguracja poziomów dla kontroli sztormów 

braodcastowych, multicastowych i unicastowych)  

b. Logicznych: 

 opis interfejsu, status administracyjny (włączony / wyłączony), włączenie lub 

wyłączenie trybu L2/L3, 

 w trybie L3: sposób przypisania adresu (statycznie lub dynamicznie), dla trybu 

statycznego adres IP / maska,  

 w trybie L2: typ dostępowy lub trunk, przypisana sieć VLAN dla portu 

dostępowego, natywna sieć VLAN, 

 przypisanie listy kontroli dostępu w kierunku „do” oraz „z” urządzenia, 

przypisanie polityki QoS, konfiguracja poziomów dla kontroli sztormów 

braodcastowych, multicastowych i unicastowych)  

c. Wirtualnych typu SVI:  

 opis interfejsu, status administracyjny (włączony / wyłączony), MTU, sposób 

przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres 

IP / maska, przypisanie listy kontroli dostępu w kierunku „do” oraz „z”,  

parametry protokołu DHCP Relay (adres IP serwera DHCP) 

2. Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan 

aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP Snooping, 

porty dostępowe należące do danej sieci VLAN,  

3. Przypisane do portów wzorców konfiguracyjnych zawierające 

prekonfigurowane ustawienia rekomendowane zależnie od typu 

urządzenia dołączonego do portu (np. telefon IP, radiowy punkt 

dostępowy WiFi, stacja sieciowa, router itp.), 

4. Konfiguracja mechanizmów SPAN i RSPAN, 

5. Konfiguracja protokołu STP, 

6. Konfiguracja protokołu REP, 
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7. Konfiguracja routingu statycznego i dynamicznego, 

8. Uruchamianie i konfiguracja protokołów RADIUS i TACAS oraz 

uruchomienie i konfiguracja uwierzytelnienia dla 

poszczególnych portów, 

9. Tworzenie i przypisanie list kontroli dostępu ACL, 

10. Konfiguracja mechanizmów rozpoznawania i analizy ruchu 

aplikacyjnego, 

11. Konfiguracja i uruchomienie NetFlow, 

12. Konfiguracja polityk QoS, 

iii. Administracja przełącznika w zakresie: 

1. Zdalne uruchamianie komend linii poleceń, 

2. Nazwa przełącznika, 

3. Tryb pracy L2/L3, 

4. Adres IP przełącznika do celów zarządzania zdalnego, 

5. Konfiguracja serwera DHCP, 

6. Konfiguracja DNS, 

7. Czas systemowy w tym protokół NTP, 

8. Konta administracyjne, 

9. Upgrade oprogramowania,  

10. Backup konfiguracji,  

11. Zdalny restart urządzenia, 

12. Konfiguracja i dostęp przez SNMP, 

iv. Diagnostyka urządzenia: 

1. Narzędzie PING i TRACEROUTE, 

2. Przeglądanie logów systemowych, 

3. Przechwytywanie ruchu z wybranych interfejsów fizycznych 

urządzenia i generowanie plików typu „pcap” do dalszej analizy 

przy pomocy oprogramowanie zewnętrznego, 

41. Możliwość próbkowania (bez samplowania) i eksportu statystyk ruchu do zewnętrznych 

kolektorów danych ze wsparciem sprzętowym dla protokołu NetFlow – obsługa 16000 

strumieni (flow), 

42. Realizacja rozszerzenia protokołu NetFlow w postaci tzw. Flexible NetFlow, który 

umożliwia monitorowanie większej ilości informacji zawartej w pakiecie danych od 

warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie 

monitorowanych przepływów (flow) poprzez elastyczne definiowanie pól kluczowych, 

43. Parametry fizyczne: 

a. Możliwość montażu w szafie rack 19” 

b. Wysokość urządzenia 1 RU, 

c. Głębokość chassis urządzenia bez wentylatorów i zasilaczy: mniej niż 30cm 

d. Głębokość chassis urządzenia z wentylatorami i zasilaczami: mniej niż 33cm 

44. Urządzenia muszą pochodzić od jednego producenta i być objęte dożywotnią 

gwarancją producenta (w cały cyklu życia produktu danego producenta) na wymianę 

urządzenia fizycznego w razie awarii (możliwością otrzymania „z góry” urządzenia 

zamiennego wolnego od uszkodzeń, bez dodatkowych opłat, a jedynie pod warunkiem 

zwrotu wadliwego urządzenia; 
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45. możliwość pobierania bezpośrednio od producenta nowych wydań oprogramowania 

systemowego zgodnie z zapotrzebowaniem Zamawiającego 

 

11) Przełącznik dostępowy Typ4 

Liczba: 3szt 

Wymagania minimalne: 

1. Porty SFP/SFP+ możliwe do obsadzenia następującymi rodzajami wkładek: 

a. Gigabit Ethernet 1000Base-T,  

b. Gigabit Ethernet 1000Base-SX,  

c. Gigabit Ethernet 1000Base-LX/LH,  

d. Gigabit Ethernet 1000Base-EX,  

e. Gigabit Ethernet 1000Base-ZX,  

f. Gigabit Ethernet 1000Base-BX-D/U,  

g. 10Gigabit Ethernet 10GBase-SR,  

h. 10Gigabit Ethernet 10GBase-LR,  

i. 10Gigabit Ethernet 10GBase-ER,  

j. 10Gigabit Ethernet 10GBase-ZR,  

k. 10Gigabit Ethernet typu twinax (SFP+ - SFP+) 

2. Możliwość stackowania przełączników z zapewnieniem następujących 

funkcjonalności: 

a. Przepustowość w ramach stosu - 80Gb/s, 

b. 8 urządzeń w stosie, 

c. Zarządzanie poprzez jeden adres IP, 

d. Możliwość tworzenia połączeń cross-stack Link Aggregation (czyli dla portów 

należących do różnych jednostek w stosie) zgodnie z IEEE 802.3ad, 

3. Zasilanie i chłodzenie: 

a. Możliwość instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne 

(możliwość instalacji/wymiany „na gorąco” – ang. hot swap), 

b. Przełącznik umożliwia podtrzymanie zasilania z portów PoE podczas restartu 

urządzenia 

c. W przypadku wyłączenia przełącznika np. w wyniku zaniku zasilania, 

przełącznik umożliwia przywrócenie zasilania PoE do zasilanego urządzenia 

PD (powered device) w czasie nie dłuższym niż 30 sekund od włączenia 

przełącznika (od powrotu zasilania przełącznika) 

d. Redundantne wentylatory 

4. Parametry wydajnościowe: 

a. Przepustowość przełącznika (switching capacity): 128 Gb/s (bez podłączenia 

do stosu), 208 Gb/s (z podłączeniem do stosu) 

b. Prędkość przesyłania (forwarding rate): 95 Mpps 

c. Bufor pakietów – 6MB 

5. Pamięć DRAM – 2GB 

6. Pamięć flash – 4GB 

7. Obsługa: 

a. 500 aktywnych sieci VLAN 

b. 16000 adresów MAC 
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c. 3000 tras IPv4 

d. 1500 tras IPv6 

e. Ilość wpisów w listach kontroli dostępu Security ACL – 1000 

f. ilość wpisów w listach kontroli dostępu QoS ACL – 1000 

g. 512 interfejsów SVI L3 

h. Jumbo frame 9198B 

i. 48 połączeń zagregowanych typu „port channel”  

j. 16 linków w ramach jednego połączenia zagregowanego typu „port channel” 

LACP 

8. Obsługa protokołu NTP 

9. Obsługa IGMPv1/2/3 i MLDv1/2 Snooping 

10. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem ciągłości 

pracy sieci: 

a. IEEE 802.1w Rapid Spanning Tree 

b. Per-VLAN Rapid Spanning Tree (PVRST+) 

c. IEEE 802.1s Multi-Instance Spanning Tree 

d. Obsługa 64 instancji protokołu STP 

e. Wsparcie dla protokołu REP (Resilient Ethernet Protocol) 

11. Obsługa protokołu LLDP i LLDP-MED. 

12. Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obsługą tzw. selektywnego QinQ 

polegającego na możliwości zamapowania jednego lub kilku klienckich VLAN ID (C-

VLAN ID) do VLAN ID (S-VLAN IS) używanego w sieci transportowej (operatora usługi 

QinQ) 

13. Funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o 

zadanym źródłowym i docelowym adresie MAC 

14. Obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu 

głosowego 

15. Możliwość uruchomienia funkcji serwera DHCP 

16. Mechanizmy związane z bezpieczeństwem sieci: 

17. Wiele poziomów dostępu administracyjnego poprzez konsolę. Przełącznik umożliwia 

zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z 

odpowiedzą serwera autoryzacji (privilege-level), 

18. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego 

przypisania użytkownika do określonej sieci VLAN, 

19. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego 

przypisania listy ACL, 

20. Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla 

użytkowników bez suplikanta 802.1X, 

21. Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC, 

22. Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez 

suplikanta 802.1X, 

23. Możliwość uwierzytelniania wielu użytkowników na jednym porcie oraz możliwość 

jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego 

za telefonem, 

24. Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176, 

25. możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o 

MAC adres/uwierzytelnianie oparciu o portal www), 
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26. Obsługa funkcji zabezpieczania portu dostępowego, DHCP Snooping, Dynamic ARP 

Inspection i IP Source Guard, 

27. Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 

FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router 

Advertisement (RA Guard) i ochronę przed dołączeniem nieuprawnionych serwerów 

DHCPv6 do sieci (DHCPv6 Guard), 

28. Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do 

serwerów RADIUS i TACACS+, 

29. Obsługa list kontroli dostępu (ACL) następujących typów: 

a. Port ACL umożliwiające kontrolę ruchu wchodzącego (inbound) na poziomie 

portów L2 przełącznika, 

b. VLAN ACL umożliwiające kontrolę ruchu pomiędzy stacjami znajdującymi się 

w tej samem sieci VLAN w obrębie przełącznika, 

c. Routed ACL umożliwiające kontrolę ruchu routowanego pomiędzy sieciami 

VLAN,  

d. Możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych 

godzinach i dniach tygodnia); 

30. Możliwość szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich 

portów przełącznika (dla połączeń switch-switch) kluczami o długości 128-bitów (gcm-

aes-128) z mechanizmem MACsec Key Agreement (MKA), 

31. Wbudowane mechanizmy ochrony warstwy kontrolnej przełącznika (CoPP – Control 

Plane Policing), 

32. Funkcja Private VLAN z obsługą dynamicznych sieci prywatnych VLAN tj. możliwość 

przypisania portu przełącznika do danej prywatnej sieci VLAN w wyniku 

uwierzytelnienia podłączonej stacji lub użytkownika w systemie RADIUS, 

33. Obsługa RADSEC czyli Radius over TLS dla zabezpieczenia komunikacji Radius w 

sieci, 

34. Mechanizmy związane z zapewnieniem jakości usług w sieci: 

a. Implementacja 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi 

ruchu o różnej klasie obsługi, 

b. Implementacja algorytmu Shaped Round Robin dla obsługi kolejek, 

c. Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym 

priorytetem w stosunku do innych (Strict Priority), 

d. Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie 

następujących parametrów: źródłowy/docelowy adres MAC, 

źródłowy/docelowy adres IP, źródłowy/docelowy port TCP, 

e. Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej 

klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting), 

f. Kontrola sztormów dla ruchu broadcast/multicast/unicast, 

g. Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce 

Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP 

ToS/DSCP; 

35. Obsługa protokołów i mechanizmów routingu: 

a. Routing statyczny dla IPv4 i IPv6, 

b. Routing dynamiczny – RIP, OSPF do 1000 routes, PIM Stub do 1000 routes  

c. Policy-based routing (PBR), 
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d. Obsługa protokołu redundancji bramy (VRRP) z obsługą 64 grup, 

e. Obsługa 10 tuneli GRE (Generic Routing Encapsulation); 

36. Przełącznik umożliwia lokalną i zdalną obserwację ruchu na określonym porcie, 

polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do 

zdalnego urządzenia monitorującego – mechanizmy SPAN, RSPAN, 

37. Przełącznik posiada funkcjonalność umożliwiającą przechwytywanie ruchu z 

wybranych interfejsów fizycznych urządzenia i generowanie plików typu „pcap” do 

dalszej analizy przy pomocy oprogramowanie zewnętrznego, 

38. Przełącznik posiada wzorce konfiguracji portów zawierające prekonfigurowane 

ustawienia rekomendowane zależnie od typu urządzenia dołączonego do portu (np. 

telefon IP, radiowy punkt dostępowy WiFi, stacja sieciowa, router itp.), 

39. Funkcjonalność sondy IP SLA Responder, 

40. Zarządzanie: 

a. Port konsoli, 

b. Dedykowany port Ethernet do zarządzania out-of-band, 

c. Możliwość realizacji dostępu do konsoli znakowej lub wbudowanego 

graficznego interfejsu zarządzającego poprzez połączenie bezprzewodowe 

Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth podłączanego do 

portu USB przełącznika. Funkcjonalność umożliwia kontrolę dostępu do konsoli 

poprzez mechanizm lokalnego konta logowania lub mechanizm AAA, 

d. Plik konfiguracyjny urządzenia możliwy do edycji w trybie off-line (możliwość 

przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu 

PC). Po zapisaniu konfiguracji w pamięci nieulotnej możliwość uruchomienia 

urządzenia z nową konfiguracją, 

e. Obsługa protokołów SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), 

https, syslog, 

f. Możliwość konfiguracji za pomocą protokołu NETCONF (RFC 6241) i 

modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych według 

potrzeb danych do zewnętrznych systemów, 

g. Wsparcie dla protokoły RESTCONF,  

h. Przełącznik posiada diodę umożliwiającą identyfikację konkretnego urządzenia 

podczas akcji serwisowych, 

i. Przełącznik posiada wbudowany tag RFID w celu łatwiejszego zarządzania 

infrastrukturą, 

j. Port USB umożliwiający podłączenie zewnętrznego nośnika danych. 

Urządzenie ma możliwość uruchomienia z nośnika danych umieszczonego w 

porcie USB, 

k. Funkcja programowego resetu urządzenia do ustawień fabrycznych wraz z 

całkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich 

danych jak: konfiguracja urządzenia, pliki logów, zmienne bootowania 

(startowe), dane uwierzytelniające (tzw. credentials), obrazy oprogramowania, 

klucze szyfrujące, 

l. Wbudowany graficzny interfejs zarządzania przełącznikiem umożliwiający: 

i. Monitoring pracy przełącznika w zakresie: 

1. Użycie CPU, użycie pamięci, temperatura pracy, 

2. Podstawowe informacje systemowe: nazwa urządzenia, rodzaj 
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sprzętu, czas pracy, czas systemowy, wersja oprogramowania, 

data i czas ostatniej zmiany konfiguracji, numer seryjny,  

3. Obraz wykorzystania poszczególnych portów w zakresie: 

aktywny / nieaktywny, prędkość pracy, 

4. Informacji o urządzeniach sąsiednich podłączonych do 

przełącznika (w tym nazwa sąsiada, lokalny port przez który jest 

podłączony sąsiad, zdalny port przy pomocy którego łączy się 

do przełącznika sąsiad, typ urządzania sąsiada np. przełącznik, 

router) 

5. Statystyki ruchu (Rx/Tx) na poszczególnych portach L2 oraz 

informacja o typie portu (trunk, access) oraz przypisanej sieci 

VLAN, liczniki błędów oraz informacja o dacie ostatniego 

restartu liczników, liczniki ruchu braodcast oraz multicast, 

6. Statystyki ruchu (Rx/Tx) na poszczególnych portach L3 (SVI, 

vlan), liczniki błędów oraz informacja o dacie ostatniego restartu 

liczników, liczniki ruchu braodcast oraz multicast, 

7. Informacje o ruchu aplikacyjnym przesyłanym przez przełącznik, 

8. Protokół STP (Spanning Tree Protocol), 

9. Lista klientów, którzy uzyskali adres IP poprzez protokół DHCP 

z serwera DHCP uruchomionego w przełączniku (w tym 

informacja o adresie IP, identyfikatorze klienta, czasie 

wygaśnięcia dzierżawy), 

ii. Konfigurację przełącznika w zakresie: 

1. Konfiguracja interfejsów: 

a. Fizycznych: 

 opis interfejsu, prędkość, tryb racy HDX/FDX/auto, status administracyjny 

(włączony / wyłączony), włączenie lub wyłączenie trybu L2/L3, 

 w trybie L3: sposób przypisania adresu (statycznie lub dynamicznie), dla trybu 

statycznego adres IP / maska, parametry protokołu DHCP Relay (adres IP 

serwera DHCP),   

 w trybie L2: typ dostępowy lub trunk, przypisana sieć VLAN dla portu 

dostępowego, natywna sieć VLAN, ograniczenie ilości adresów MAC które 

mogą być obsługiwane na porcie, statyczne przypisanie adresów MAC do portu 

(statyczna wpisy do tablicy MAC przełącznika), konfiguracja 802.1x, 

 przypisanie listy kontroli dostępu w kierunku „do” oraz „z” urządzenia, 

przypisanie polityki QoS, konfiguracja poziomów dla kontroli sztormów 

braodcastowych, multicastowych i unicastowych)  

b. Logicznych: 

 opis interfejsu, status administracyjny (włączony / wyłączony), włączenie lub 

wyłączenie trybu L2/L3, 

 w trybie L3: sposób przypisania adresu (statycznie lub dynamicznie), dla trybu 

statycznego adres IP / maska,  

 w trybie L2: typ dostępowy lub trunk, przypisana sieć VLAN dla portu 

dostępowego, natywna sieć VLAN, 
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  przypisanie listy kontroli dostępu w kierunku „do” oraz „z” urządzenia, 

przypisanie polityki QoS, konfiguracja poziomów dla kontroli sztormów 

braodcastowych, multicastowych i unicastowych)  

c. Wirtualnych typu SVI:  

 opis interfejsu, status administracyjny (włączony / wyłączony), MTU, sposób 

przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres 

IP / maska, przypisanie listy kontroli dostępu w kierunku „do” oraz „z”,  

parametry protokołu DHCP Relay (adres IP serwera DHCP) 

2. Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan 

aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP Snooping, 

porty dostępowe należące do danej sieci VLAN,  

3. Przypisane do portów wzorców konfiguracyjnych zawierające 

prekonfigurowane ustawienia rekomendowane zależnie od typu 

urządzenia dołączonego do portu (np. telefon IP, radiowy punkt 

dostępowy WiFi, stacja sieciowa, router itp.), 

4. Konfiguracja mechanizmów SPAN i RSPAN, 

5. Konfiguracja protokołu STP, 

6. Konfiguracja protokołu REP, 

7. Konfiguracja routingu statycznego i dynamicznego, 

8. Uruchamianie i konfiguracja protokołów RADIUS i TACAS oraz 

uruchomienie i konfiguracja uwierzytelnienia dla 

poszczególnych portów, 

9. Tworzenie i przypisanie list kontroli dostępu ACL, 

10. Konfiguracja mechanizmów rozpoznawania i analizy ruchu 

aplikacyjnego, 

11. Konfiguracja i uruchomienie NetFlow, 

12. Konfiguracja polityk QoS, 

iii. Administracja przełącznika w zakresie: 

1. Zdalne uruchamianie komend linii poleceń, 

2. Nazwa przełącznika, 

3. Tryb pracy L2/L3, 

4. Adres IP przełącznika do celów zarządzania zdalnego, 

5. Konfiguracja serwera DHCP, 

6. Konfiguracja DNS, 

7. Czas systemowy w tym protokół NTP, 

8. Konta administracyjne, 

9. Upgrade oprogramowania,  

10. Backup konfiguracji,  

11. Zdalny restart urządzenia, 

12. Konfiguracja i dostęp przez SNMP, 

iv. Diagnostyka urządzenia: 

1. Narzędzie PING i TRACEROUTE, 

2. Przeglądanie logów systemowych, 

3. Przechwytywanie ruchu z wybranych interfejsów fizycznych 

urządzenia i generowanie plików typu „pcap” do dalszej analizy 
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przy pomocy oprogramowanie zewnętrznego, 

41. Możliwość próbkowania (bez samplowania) i eksportu statystyk ruchu do zewnętrznych 

kolektorów danych ze wsparciem sprzętowym dla protokołu NetFlow – obsługa 16000 

strumieni (flow), 

42. Realizacja rozszerzenia protokołu NetFlow w postaci tzw. Flexible NetFlow, który 

umożliwia monitorowanie większej ilości informacji zawartej w pakiecie danych od warstw 

2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych 

przepływów (flow) poprzez elastyczne definiowanie pól kluczowych, 

43. Parametry fizyczne: 

a. Możliwość montażu w szafie rack 19” 

b. Wysokość urządzenia 1 RU, 

c. Głębokość chassis urządzenia bez wentylatorów i zasilaczy: mniej niż 30cm 

d. Głębokość chassis urządzenia z wentylatorami i zasilaczami: mniej niż 33cm 

44. Urządzenia muszą pochodzić od jednego producenta i być objęte dożywotnią gwarancją 

producenta (w cały cyklu życia produktu danego producenta) na wymianę urządzenia 

fizycznego w razie awarii (możliwością otrzymania „z góry” urządzenia zamiennego 

wolnego od uszkodzeń, bez dodatkowych opłat, a jedynie pod warunkiem zwrotu 

wadliwego urządzenia; 

45. możliwość pobierania bezpośrednio od producenta nowych wydań oprogramowania 

systemowego zgodnie z zapotrzebowaniem Zamawiającego 

 

12) Przełącznik dostępowy Typ5  

Liczba: 26szt 

Wymagania minimalne: 

1. Porty SFP/SFP+ możliwe do obsadzenia następującymi rodzajami wkładek: 

a. Gigabit Ethernet 1000Base-T,  

b. Gigabit Ethernet 1000Base-SX,  

c. Gigabit Ethernet 1000Base-LX/LH,  

d. Gigabit Ethernet 1000Base-EX,  

e. Gigabit Ethernet 1000Base-ZX,  

f. Gigabit Ethernet 1000Base-BX-D/U,  

g. 10Gigabit Ethernet 10GBase-SR,  

h. 10Gigabit Ethernet 10GBase-LR,  

i. 10Gigabit Ethernet 10GBase-ER,  

j. 10Gigabit Ethernet 10GBase-ZR,  

k. 10Gigabit Ethernet typu twinax (SFP+ - SFP+) 

2. Możliwość stackowania przełączników z zapewnieniem następujących funkcjonalności: 

a. Przepustowość w ramach stosu - 80Gb/s, 

b. 8 urządzeń w stosie, 

c. Zarządzanie poprzez jeden adres IP, 

d. Możliwość tworzenia połączeń cross-stack Link Aggregation (czyli dla portów 

należących do różnych jednostek w stosie) zgodnie z IEEE 802.3ad, 

3. Zasilanie i chłodzenie: 

a. Możliwość instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne 

(możliwość instalacji/wymiany „na gorąco” – ang. hot swap), 
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b. Przełącznik umożliwia podtrzymanie zasilania z portów PoE podczas restartu 

urządzenia 

c. W przypadku wyłączenia przełącznika np. w wyniku zaniku zasilania, 

przełącznik umożliwia przywrócenie zasilania PoE do zasilanego urządzenia 

PD (powered device) w czasie nie dłuższym niż 30 sekund od włączenia 

przełącznika (od powrotu zasilania przełącznika) 

d. Redundantne wentylatory 

4. Parametry wydajnościowe: 

a. Przepustowość przełącznika (switching capacity): 176 Gb/s (bez podłączenia 

do stosu), 256 Gb/s (z podłączeniem do stosu) 

b. Prędkość przesyłania (forwarding rate): 130 Mpps 

c. Bufor pakietów – 6MB 

5. Pamięć DRAM – 2GB 
6. Pamięć flash – 4GB 
7. Obsługa: 

a. 500 aktywnych sieci VLAN 

b. 16000 adresów MAC 

c. 3000 tras IPv4 

d. 1500 tras IPv6 

e. Ilość wpisów w listach kontroli dostępu Security ACL – 1000 

f. ilość wpisów w listach kontroli dostępu QoS ACL – 1000 

g. 512 interfejsów SVI L3 

h. Jumbo frame 9198B 

i. 48 połączeń zagregowanych typu „port channel”  

j. 16 linków w ramach jednego połączenia zagregowanego typu „port channel” 

LACP 

8. Obsługa protokołu NTP 

9. Obsługa IGMPv1/2/3 i MLDv1/2 Snooping 

10. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem ciągłości pracy 

sieci: 

a. IEEE 802.1w Rapid Spanning Tree 

b. Per-VLAN Rapid Spanning Tree (PVRST+) 

c. IEEE 802.1s Multi-Instance Spanning Tree 

d. Obsługa 64 instancji protokołu STP 

e. Wsparcie dla protokołu REP (Resilient Ethernet Protocol) 

11. Obsługa protokołu LLDP i LLDP-MED. 

12. Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obsługą tzw. selektywnego QinQ 

polegającego na możliwości zamapowania jednego lub kilku klienckich VLAN ID (C-VLAN 

ID) do VLAN ID (S-VLAN IS) używanego w sieci transportowej (operatora usługi QinQ) 

13. Funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o 

zadanym źródłowym i docelowym adresie MAC 

14. Obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu 

głosowego 

15. Możliwość uruchomienia funkcji serwera DHCP 

16. Mechanizmy związane z bezpieczeństwem sieci: 
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17. Wiele poziomów dostępu administracyjnego poprzez konsolę. Przełącznik umożliwia 

zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą 

serwera autoryzacji (privilege-level), 

18. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego 

przypisania użytkownika do określonej sieci VLAN, 

19. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego 

przypisania listy ACL, 

20. Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla 

użytkowników bez suplikanta 802.1X, 

21. Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC, 

22. Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez 

suplikanta 802.1X, 

23. Możliwość uwierzytelniania wielu użytkowników na jednym porcie oraz możliwość 

jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za 

telefonem, 

24. Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176, 

25. możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o MAC 

adres/uwierzytelnianie oparciu o portal www), 

26. Obsługa funkcji zabezpieczania portu dostępowego, DHCP Snooping, Dynamic ARP 

Inspection i IP Source Guard, 

27. Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 

FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router 

Advertisement (RA Guard) i ochronę przed dołączeniem nieuprawnionych serwerów 

DHCPv6 do sieci (DHCPv6 Guard), 

28. Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów 

RADIUS i TACACS+, 

29. Obsługa list kontroli dostępu (ACL) następujących typów: 

a. Port ACL umożliwiające kontrolę ruchu wchodzącego (inbound) na poziomie 

portów L2 przełącznika, 

b. VLAN ACL umożliwiające kontrolę ruchu pomiędzy stacjami znajdującymi się 

w tej samem sieci VLAN w obrębie przełącznika, 

c. Routed ACL umożliwiające kontrolę ruchu routowanego pomiędzy sieciami 

VLAN,  

d. Możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych 

godzinach i dniach tygodnia); 

30. Możliwość szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portów 

przełącznika (dla połączeń switch-switch) kluczami o długości 128-bitów (gcm-aes-128) z 

mechanizmem MACsec Key Agreement (MKA), 

31. Wbudowane mechanizmy ochrony warstwy kontrolnej przełącznika (CoPP – Control Plane 

Policing), 

32. Funkcja Private VLAN z obsługą dynamicznych sieci prywatnych VLAN tj. możliwość 

przypisania portu przełącznika do danej prywatnej sieci VLAN w wyniku uwierzytelnienia 

podłączonej stacji lub użytkownika w systemie RADIUS, 

33. Obsługa RADSEC czyli Radius over TLS dla zabezpieczenia komunikacji Radius w sieci, 

34. Mechanizmy związane z zapewnieniem jakości usług w sieci: 
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a. Implementacja 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi 

ruchu o różnej klasie obsługi, 

b. Implementacja algorytmu Shaped Round Robin dla obsługi kolejek, 

c. Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym 

priorytetem w stosunku do innych (Strict Priority), 

d. Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie 

następujących parametrów: źródłowy/docelowy adres MAC, 

źródłowy/docelowy adres IP, źródłowy/docelowy port TCP, 

e. Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej 

klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting), 

f. Kontrola sztormów dla ruchu broadcast/multicast/unicast, 

g. Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce 

Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP 

ToS/DSCP; 

35. Obsługa protokołów i mechanizmów routingu: 

a. Routing statyczny dla IPv4 i IPv6, 

b. Routing dynamiczny – RIP, OSPF do 1000 routes, PIM Stub do 1000 routes  

c. Policy-based routing (PBR), 

d. Obsługa protokołu redundancji bramy (VRRP) z obsługą 64 grup, 

e. Obsługa 10 tuneli GRE (Generic Routing Encapsulation); 

36. Przełącznik umożliwia lokalną i zdalną obserwację ruchu na określonym porcie, 

polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego 

urządzenia monitorującego – mechanizmy SPAN, RSPAN, 

37. Przełącznik posiada funkcjonalność umożliwiającą przechwytywanie ruchu z wybranych 

interfejsów fizycznych urządzenia i generowanie plików typu „pcap” do dalszej analizy przy 

pomocy oprogramowanie zewnętrznego, 

38. Przełącznik posiada wzorce konfiguracji portów zawierające prekonfigurowane ustawienia 

rekomendowane zależnie od typu urządzenia dołączonego do portu (np. telefon IP, 

radiowy punkt dostępowy WiFi, stacja sieciowa, router itp.), 

39. Funkcjonalność sondy IP SLA Responder, 

40. Zarządzanie: 

a. Port konsoli, 

b. Dedykowany port Ethernet do zarządzania out-of-band, 

c. Możliwość realizacji dostępu do konsoli znakowej lub wbudowanego 

graficznego interfejsu zarządzającego poprzez połączenie bezprzewodowe 

Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth podłączanego do 

portu USB przełącznika. Funkcjonalność umożliwia kontrolę dostępu do konsoli 

poprzez mechanizm lokalnego konta logowania lub mechanizm AAA, 

d. Plik konfiguracyjny urządzenia możliwy do edycji w trybie off-line (możliwość 

przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu 

PC). Po zapisaniu konfiguracji w pamięci nieulotnej możliwość uruchomienia 

urządzenia z nową konfiguracją, 

e. Obsługa protokołów SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), 

https, syslog, 

f. Możliwość konfiguracji za pomocą protokołu NETCONF (RFC 6241) i 
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modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych według 

potrzeb danych do zewnętrznych systemów, 

g. Wsparcie dla protokoły RESTCONF,  

h. Przełącznik posiada diodę umożliwiającą identyfikację konkretnego urządzenia 

podczas akcji serwisowych, 

i. Przełącznik posiada wbudowany tag RFID w celu łatwiejszego zarządzania 

infrastrukturą, 

j. Port USB umożliwiający podłączenie zewnętrznego nośnika danych. 

Urządzenie ma możliwość uruchomienia z nośnika danych umieszczonego w 

porcie USB, 

k. Funkcja programowego resetu urządzenia do ustawień fabrycznych wraz z 

całkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich 

danych jak: konfiguracja urządzenia, pliki logów, zmienne bootowania 

(startowe), dane uwierzytelniające (tzw. credentials), obrazy oprogramowania, 

klucze szyfrujące, 

l. Wbudowany graficzny interfejs zarządzania przełącznikiem umożliwiający: 

i. Monitoring pracy przełącznika w zakresie: 

1. Użycie CPU, użycie pamięci, temperatura pracy, 

2. Podstawowe informacje systemowe: nazwa urządzenia, rodzaj 

sprzętu, czas pracy, czas systemowy, wersja oprogramowania, 

data i czas ostatniej zmiany konfiguracji, numer seryjny,  

3. Obraz wykorzystania poszczególnych portów w zakresie: 

aktywny / nieaktywny, prędkość pracy, 

4. Informacji o urządzeniach sąsiednich podłączonych do 

przełącznika (w tym nazwa sąsiada, lokalny port przez który jest 

podłączony sąsiad, zdalny port przy pomocy którego łączy się 

do przełącznika sąsiad, typ urządzania sąsiada np. przełącznik, 

router) 

5. Statystyki ruchu (Rx/Tx) na poszczególnych portach L2 oraz 

informacja o typie portu (trunk, access) oraz przypisanej sieci 

VLAN, liczniki błędów oraz informacja o dacie ostatniego 

restartu liczników, liczniki ruchu braodcast oraz multicast, 

6. Statystyki ruchu (Rx/Tx) na poszczególnych portach L3 (SVI, 

vlan), liczniki błędów oraz informacja o dacie ostatniego restartu 

liczników, liczniki ruchu braodcast oraz multicast, 

7. Informacje o ruchu aplikacyjnym przesyłanym przez przełącznik, 

8. Protokół STP (Spanning Tree Protocol), 

9. Lista klientów, którzy uzyskali adres IP poprzez protokół DHCP 

z serwera DHCP uruchomionego w przełączniku (w tym 

informacja o adresie IP, identyfikatorze klienta, czasie 

wygaśnięcia dzierżawy), 

ii. Konfigurację przełącznika w zakresie: 

1. Konfiguracja interfejsów: 

a. Fizycznych: 
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- opis interfejsu, prędkość, tryb racy HDX/FDX/auto, 

status administracyjny (włączony / wyłączony), 

włączenie lub wyłączenie trybu L2/L3, 

- w trybie L3: sposób przypisania adresu (statycznie lub 

dynamicznie), dla trybu statycznego adres IP / maska, 

parametry protokołu DHCP Relay (adres IP serwera 

DHCP),   

- w trybie L2: typ dostępowy lub trunk, przypisana sieć 

VLAN dla portu dostępowego, natywna sieć VLAN, 

ograniczenie ilości adresów MAC które mogą być 

obsługiwane na porcie, statyczne przypisanie adresów 

MAC do portu (statyczna wpisy do tablicy MAC 

przełącznika), konfiguracja 802.1x, 

-  przypisanie listy kontroli dostępu w kierunku „do” oraz 

„z” urządzenia, przypisanie polityki QoS, konfiguracja 

poziomów dla kontroli sztormów braodcastowych, 

multicastowych i unicastowych)  

b. Logicznych: 

- opis interfejsu, status administracyjny (włączony / 

wyłączony), włączenie lub wyłączenie trybu L2/L3, 

- w trybie L3: sposób przypisania adresu (statycznie lub 

dynamicznie), dla trybu statycznego adres IP / maska,  

- w trybie L2: typ dostępowy lub trunk, przypisana sieć 

VLAN dla portu dostępowego, natywna sieć VLAN, 

-  przypisanie listy kontroli dostępu w kierunku „do” oraz 

„z” urządzenia, przypisanie polityki QoS, konfiguracja 

poziomów dla kontroli sztormów braodcastowych, 

multicastowych i unicastowych)  

c. Wirtualnych typu SVI:  

- opis interfejsu, status administracyjny (włączony / 

wyłączony), MTU, sposób przypisania adresu (statycznie 

lub dynamicznie), dla trybu statycznego adres IP / 

maska, przypisanie listy kontroli dostępu w kierunku „do” 

oraz „z”,  parametry protokołu DHCP Relay (adres IP 

serwera DHCP) 

2. Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan 

aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP Snooping, 

porty dostępowe należące do danej sieci VLAN,  
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3. Przypisane do portów wzorców konfiguracyjnych zawierające 

prekonfigurowane ustawienia rekomendowane zależnie od typu 

urządzenia dołączonego do portu (np. telefon IP, radiowy punkt 

dostępowy WiFi, stacja sieciowa, router itp.), 

4. Konfiguracja mechanizmów SPAN i RSPAN, 

5. Konfiguracja protokołu STP, 

6. Konfiguracja protokołu REP, 

7. Konfiguracja routingu statycznego i dynamicznego, 

8. Uruchamianie i konfiguracja protokołów RADIUS i TACAS oraz 

uruchomienie i konfiguracja uwierzytelnienia dla 

poszczególnych portów, 

9. Tworzenie i przypisanie list kontroli dostępu ACL, 

10. Konfiguracja mechanizmów rozpoznawania i analizy ruchu 

aplikacyjnego, 

11. Konfiguracja i uruchomienie NetFlow, 

12. Konfiguracja polityk QoS, 

iii. Administracja przełącznika w zakresie: 

1. Zdalne uruchamianie komend linii poleceń, 

2. Nazwa przełącznika, 

3. Tryb pracy L2/L3, 

4. Adres IP przełącznika do celów zarządzania zdalnego, 

5. Konfiguracja serwera DHCP, 

6. Konfiguracja DNS, 

7. Czas systemowy w tym protokół NTP, 

8. Konta administracyjne, 

9. Upgrade oprogramowania,  

10. Backup konfiguracji,  

11. Zdalny restart urządzenia, 

12. Konfiguracja i dostęp przez SNMP, 

iv. Diagnostyka urządzenia: 

1. Narzędzie PING i TRACEROUTE, 

2. Przeglądanie logów systemowych, 

3. Przechwytywanie ruchu z wybranych interfejsów fizycznych 

urządzenia i generowanie plików typu „pcap” do dalszej analizy 

przy pomocy oprogramowanie zewnętrznego, 

41. Możliwość próbkowania (bez samplowania) i eksportu statystyk ruchu do zewnętrznych 

kolektorów danych ze wsparciem sprzętowym dla protokołu NetFlow – obsługa 16000 

strumieni (flow), 

42. Realizacja rozszerzenia protokołu NetFlow w postaci tzw. Flexible NetFlow, który 

umożliwia monitorowanie większej ilości informacji zawartej w pakiecie danych od warstw 

2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych 

przepływów (flow) poprzez elastyczne definiowanie pól kluczowych, 

43. Parametry fizyczne: 

a. Możliwość montażu w szafie rack 19” 

b. Wysokość urządzenia 1 RU, 
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c. Głębokość chassis urządzenia bez wentylatorów i zasilaczy: mniej niż 30cm 

d. Głębokość chassis urządzenia z wentylatorami i zasilaczami: mniej niż 33cm 

44. Urządzenia muszą pochodzić od jednego producenta i być objęte dożywotnią gwarancją 

producenta (w cały cyklu życia produktu danego producenta) na wymianę urządzenia 

fizycznego w razie awarii (możliwością otrzymania „z góry” urządzenia zamiennego 

wolnego od uszkodzeń, bez dodatkowych opłat, a jedynie pod warunkiem zwrotu 

wadliwego urządzenia; 

45. możliwość pobierania bezpośrednio od producenta nowych wydań oprogramowania 

systemowego zgodnie z zapotrzebowaniem Zamawiającego 

 

13) Moduł stackujący – 20szt 

1. Moduł stackujący kompatybilny z przełącznikami Typ2, Typ3, Typ4, Typ5 

2. Moduł musi być tego samego producenta co przełączniki Typ2, Typ3, Typ4, Typ5 

3. W komplecie z modułami musi znajdować się komplet kabli umożliwiających 

podłączenie modułów – długość kabli minimum 50cm 

 

14) Kontroler sieci bezprzewodowej  

Liczba: 2  szt. 

 

1. urządzenie umożliwiające centralną kontrolę punktów dostępu bezprzewodowego: 

a. zarządzanie politykami bezpieczeństwa 

b. wykrywanie zagrożeń w sieci bezprzewodowej 

c. zarządzanie pasmem radiowym 

d. zarządzanie mobilnością 

e. zarządzanie jakością transmisji zgodnie z protokołem CAPWAP (RFC 5415)  

2. obsługa 6000 punktów dostępowych 

3. wspierane tryby uruchomienia: 

a. na platformach wirtualizacyjnych (chmura prywatna): ESXi, KVM, Hyper-V 

b. w chmurze publicznej: AWS (Amazon Web Services), GCP (Google Cloud 

Platform) 

4. wydajność centralnego przełączania ruchu 1,5 Gbps (dotyczy platform ESXi, KVM, 

HyperV), przy zastosowaniu SR-IOV wydajność do 5Gbps (dotyczy platform ESXi, 

KVM) 

5. w przypadku uruchomienia na AWS i GCP: wsparcie dla lokalnego przełączania ruchu 

do sieci przewodowej na AP (bez obsługi tunelowania ruchu do kontrolera oraz obsługi 

usług wymagających ruchu do kontrolera) 

6. obsługa 64000 klientów sieci bezprzewodowej 

7. zarządzanie pasmem radiowym punktów dostępowych: 

a. automatyczna adaptacja do zmian w czasie rzeczywistym 

b. optymalizacja mocy punktów dostępowych (wykrywanie i eliminacja 

obszarów bez pokrycia) 

c. dynamiczne przydzielanie kanałów radiowych 

d. wykrywanie, eliminacja i unikanie interferencji 

e. równoważenie obciążenia punktów dostępowych 
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f. tworzenie profili RF (parametry konfiguracyjne) dla grup punktów 

dostępowych 

g. automatyczna dystrybucja klientów pomiędzy punkty dostępowe 

h. mechanizmy wspomagające priorytetyzację zakresu 5GHz dla klientów 

dwuzakresowych 

i. dynamiczny wybór szerokości kanału (20, 40, 80, 160 MHz) w paśmie 5 

GHz w oparciu o parametry radiowe 

8. mapowanie SSID do segmentów VLAN w sieci przewodowej 

a. 1:1 

b. 1:n (SSID mapowane do wielu segmentów VLAN, ruch użytkowników 

rozkładany pomiędzy segmenty) 

c. możliwość tunelowania ruchu klientów do kontrolera (dotyczy platform 

ESXi, KVM, HyperV) oraz lokalnego terminowania do sieci przewodowej na 

poziomie AP (konfigurowane per SSID) 

9. obsługa sieci kratowych (dotyczy platform ESXi, KVM, HyperV) 

a. komunikacja między punktami dostępowymi bez medium kablowego 

b. separacja trybu pracy poszczególnych zakresów radiowych (jeden 

dedykowany do obsługi klientów, drugi do komunikacji między punktami 

dostępowymi) 

c. automatyczne formowanie sieci kratowej między punktami dostępowymi 

(optymalizacja tras z uwzględnieniem parametrów jakościowych 

połączenia, minimalizacja interferencji z możliwością awaryjnego 

przełączenia na inne pasmo) 

d. automatyczne włączanie nowych punktów do sieci (bez konieczności 

konfiguracji punktów dostępowych w miejscu instalacji) 

e. autoryzacja punktów dostępowych w oparciu o certyfikaty, adresy MAC 

10. obsługa mechanizmów bezpieczeństwa: 

a. 802.11i, WPA3, WPA2, WPA 

b. 802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST) 

c. obsługa serwerów autoryzacyjnych – RADIUS, TACACS+, wbudowana 

lokalna baza użytkowników 

d. kreowanie różnych polityk bezpieczeństwa w ramach pojedynczego SSID 

e. obsługa profilowania użytkowników: 

1. przydział sieci VLAN 

2. przydział list kontroli dostępu (ACL) 

f. uwierzytelnianie (podpis cyfrowy) ramek zarządzania 802.11 – wsparcie dla 

IEEE 802.11w 

g. uwierzytelnianie punktów dostępowych w oparciu o certyfikaty 

h. obsługa list kontroli dostępu (ACL) 

i. obsługa list kontroli dostępu opartych o nazwy domenowe (DNS ACL) 

j. obsługa indywidualnych kluczy PSK per klient dla sieci SSID, która nie 

wykorzystuje mechanizmów 802.1X 

k. wykrywanie i dezaktywacja obcych punktów dostępowych 
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l. możliwość budowania reguł klasyfikacji obcych punktów dostępowych 

w oparciu o nazwę SSID, wybrany ciąg znaków w SSID, siłę sygnału RSSI, 

minimalną ilość podłączonych urządzeń 

m. ochrona kryptograficzna (DTLS) ruchu użytkowników (dotyczy platform 

ESXi, KVM, HyperV) oraz ruchu kontrolnego CAPWAP 

n. DHCP proxy, wsparcie dla DHCP Option 82 

o. obsługa polityk kontroli ruchu i segmentacji logicznej w oparciu o znaczniki 

bezpieczeństwa z wykorzystaniem mechanizmu out-of-band, który 

przekazuje mapowania aktualnych adresów IP stacji i znacznika (dotyczy 

platform ESXi, KVM, HyperV 

 

11. zabezpieczenia zapewniające autentyczność sprzętową oraz software’ową: 

a. kryptograficzne podpisywanie obrazów oprogramowania 

b. bezpieczny proces sekwencji startowej (bootowanie) elementów systemowych 

12. profilowanie urządzeń podłączających się do sieci bezprzewodowej w oparciu 

o informacje z HTTP, DHCP oraz przydzielanie na tej podstawie odpowiednich 

uprawnień i parametrów dostępowych, takich jak: VLAN, polityka QoS, lista kontroli 

dostępu, czas trwania sesji 

13. obsługa ruchu unicast IPv4 i IPv6 

14. zgodność z funkcjonalnościami IPv6 pod kątem RFC: 4191, 6980, 8200, 8201 (dotyczy 

platform ESXi, KVM, HyperV) 

15. obsługa ruchu multicast IPv4 i IPv6 (dotyczy platform ESXi, KVM, HyperV) 

a. IGMP / MLD snooping 

b. optymalizacja dystrybucji ruchu multicast w sieci przewodowej (między 

kontrolerem a punktem dostępowym)  

c. obsługa konwersji ruchu multicast do unicast 

16. obsługa mobilności (roaming-u) użytkowników (IPv4 i IPv6, w ramach i pomiędzy 

kontrolerami (dotyczy platform ESXi, KVM, HyperV)) 

17. obsługa mechanizmów wspomagania roamingu: IEEE 802.11r oraz 802.11k 

18. obsługa mechanizmów QoS  

a. 802.1p 

b. WMM, TSpec, U-APSD 

c. Ograniczanie pasma per użytkownik 

d. Call Admission Control, SIP CAC, Call Snooping 

e. równomierna obsługa klientów sieci bezprzewodowej w oparciu o utylizację 

czasu antenowego 

f. kontrola przydziału czasu antenowego (od AP do klienta mobilnego) dla danego 

SSID 

g. zbiór wbudowanych profili do automatycznej konfiguracji ustawień QoS  

19. analiza ruchu przechodzącego przez kontroler pozwalająca na identyfikację oraz 

klasyfikację na poziomie aplikacji (warstwa 7); obsługa markowania, limitowania lub 

odrzucania ruchu; rozpoznawanie ponad 1000 aplikacji; współpraca z serwerami 

autoryzacyjnymi w celu przypisania odpowiednich polityk kontroli ruchu aplikacji per 

użytkownik/grupa użytkowników (dotyczy platform ESXi, KVM, HyperV) 

20. obsługa protokołu Bonjour poprzez wbudowany mDNS (multicast DNS) Gateway, 

zbierający ogłoszenia o dostępności danych usług i odpowiadający na zapytania 

klientów (dotyczy platform ESXi, KVM, HyperV) 
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21. obsługa dostępu gościnnego (IPv4 i IPv6) 

a. przekierowanie użytkowników do strony logowania na kontrolerze 

(z możliwością personalizacji strony) 

b. przekierowanie użytkowników do strony logowania na zewnętrznym serwerze 

c. obsługa kreowania użytkowników za pomocą dedykowanego portalu WWW 

(działającego na kontrolerze) z określeniem czasu ważności konta 

d. obsługa konfiguracji jako dedykowany kontroler do obsługi ruchu gości – całość 

ruchu z SSID dostępu gościnnego zebranego na pozostałych kontrolerach musi 

być przesyłana do tego kontrolera w sposób zapewniający logiczną separację 

od ruchu wewnętrznego (dotyczy platform ESXi, KVM, HyperV) 

22. obsługa NTP (IPv4 oraz IPv6), możliwość ustawienia różnych serwerów NTP dla 

wybranych grup AP 

23. możliwość definiowania polityk dostępu do sieci bezprzewodowej na podstawie czasu 

logowania (dni tygodnia, godziny) 

24. obsługa EoGRE w celu tunelowania ruchu z kontrolera do dedykowanego 

koncentratora (np. na routerze) (dotyczy platform ESXi, KVM, HyperV) 

25. wsparcie dla IEEE 802.11u 

26. obsługa Hotspot 2.0 (dotyczy platform ESXi, KVM, HyperV) 

27. obsługa redundancji rozwiązania (N+1) 

28. obsługa redundancji 1:1 (Active/Standby) zapewniającej (dotyczy platform ESXi, KVM, 

HyperV): 

a. utrzymanie sesji punktów dostępowych oraz urządzeń  mobilnych na wypadek 

awarii aktywnego kontrolera 

b. synchronizację konfiguracji oraz informacji o użytkownikach sieci 

bezprzewodowej 

29. zarządzanie przez HTTPS, SNMP, SSH, NETCONF, wirtualny port konsoli 

30. obsługa logowania Syslog, wsparcie dla IPSec w celu zabezpieczenia Syslog (dotyczy 

platform ESXi, KVM, HyperV) 

31. obsługa API: wsparcie NETCONF (RFC4741 oraz RFC4742) oraz modeli YANGa 

(RFC6020) 

32. wbudowana baza najlepszych praktyk (best practice) konfiguracji z możliwością łatwej 

ich implementacji (lub cofnięcia zmian) jednym przyciskiem 

33. zbieranie i eksport statystyk ruchowych za pomocą protokołu NetFlow, w tym również 

informacji zawartych w pakiecie od warstw 2 do 7 (w szczególności informacji 

o aplikacjach) (dotyczy platform ESXi, KVM, HyperV) 

34. System musi pochodzić od jednego producenta i być objęty 36 miesięczną gwarancją 

opartą o świadczenia serwisowe producenta niezależne od statusu partnerskiego 

Wykonawcy. Oferowany serwis gwarancyjny musi zapewnić Zamawiającemu przez 

cały okres trwania gwarancji: 

a. możliwość zgłoszenia awarii oprogramowania bezpośrednio producentowi 

(a nie tylko Wykonawcy zamówienia) 

b. bezpośredni i wolny od dodatkowych opłat dostęp do pomocy technicznej 

producenta przez telefon, e-mail oraz WWW, w zakresie rozwiązywania 

problemów związanych z bieżącą eksploatacją oprogramowania 

c. możliwość pobierania bezpośrednio od producenta nowych wydań 

oprogramowania systemowego zgodnie z zapotrzebowaniem 

Zamawiającego, jednakże w ramach ogólnie dostępnej oferty producenta, 
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a także w ramach wykupionego zestawu funkcjonalności oprogramowania 

i wykupionej konfiguracji, wraz z wolnym od dodatkowych opłat prawem (tj. 

licencją) do korzystania z pobranego oprogramowania na zasadach 

określonych w warunkach licencyjnych dla użytkownika końcowego 

 

15) Bezprzewodowy punkt dostępowy  

Liczba: 36szt 

Punkt dostępowy musi być kompatybilny z oferowanym wyżej kontrolerem 

1. obsługa standardów IEEE 802.11a/b/g/n/ac/ax  

a) obsługa OFDMA (uplink/downlink), BSS Coloring 

b) obsługa MU-MIMO – min. 2x2:2 (w 2,4 GHz oraz 5 GHz) 

c) obsługa kanałów 20, 40 MHz dla 802.11n 

d) obsługa kanałów 20, 40, 80 MHz dla 802.11ac/ax 

e) obsługa prędkości PHY do 866 Mbps (ac) 

f) obsługa prędkośći PHY do 1,4 Gbps (ax) 

g) obsługa agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)  

h) obsługa beamforming 802.11ac/ax 

i) obsługa MRC (Maximal Ratio Combining) 

2. konfigurowalna moc nadajnika 

a) dla zakresu 2.4 GHz: do 100 mW 

b) dla zakresu 5GHz: do 100 mW 

3. praca dwuzakresowa w pasmach: 2,4 GHz oraz 5 GHz 

4. zgodność z protokołem CAPWAP (RFC 5415), zarządzanie przez kontroler WLAN 

z funkcjonalnościami: 

a) automatyczne wykrywanie kontrolera i konfiguracja poprzez sieć LAN 

b) optymalizacja wykorzystania pasma radiowego (ograniczanie wpływu zakłóceń, 

kontrola mocy, dobór kanałów, reakcja na zmiany) 

c) obsługa min. 16 BSSID 

d) definiowanie polityk bezpieczeństwa (per SSID) z możliwością rozgłaszania lub ukrycia 

poszczególnych SSID 

e) uwierzytelnianie ruchu kontrolnego 802.11 (z możliwością wykrywania użytkowników 

podszywających się pod punkty dostępowe) – IEEE 802.11w 

f) obsługa trybów pracy Split-MAC (tunelowanie ruchu klientów do kontrolera i centralne 

terminowanie do sieci LAN) oraz Local-MAC (lokalne terminowanie ruchu do sieci LAN) 

g) możliwość pracy po utracie połączenia z kontrolerem, z lokalnym przełączaniem ruchu 

do sieci LAN – przełączenie nie może powodować zerwania sesji użytkowników 

h) obsługa tunelowania ruchu od AP do routera za pomocą EoGREv4 oraz EoGREv6 

i) jednoczesna obsługa transferu danych użytkowników końcowych oraz monitorowania 

pasma radiowego pod kątem zagrożeń bezpieczeństwa (wykrywanie obcych AP oraz 

klientów) 

j) obsługa Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie 

z 802.11h 

k) obsługa IPv6 
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l) obsługa szybkiego roamingu użytkowników pomiędzy punktami dostępowymi – IEEE 

802.11r  

m) obsługa mechanizmów QoS:  

i) ograniczanie ruchu do użytkownika, z możliwością konfiguracji per użytkownik, per 

SSID 

ii) obsługa WMM, TSPEC, U-APSD 

n) wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM 

o) obsługa modyfikacji autoryzacji w wyniku uwierzytelnienia AAA (RADIUS): ustawienie 

parametrów takich jak: VLAN, lista kontroli dostępu, ustawienia QoS, czas sesji, profil 

aplikacyjny, kontrakt rate-limiting 

p) wsparcie IEEE 802.11i, WPA2, WPA3 

q) wbudowany suplikant 802.1X – możliwość uwierzytelnienia AP do infrastruktury 

przewodowej (wsparcie dla EAP-FAST, EAP-TLS, EAP-PEAP) 

r) obsługa szyfrowania ruchu kontrolnego i danych między AP a kontrolerem za pomocą 

DTLS 

s) obsługa blokowania ruchu Peer-to-Peer 

5. możliwość pracy jako kontroler sieci bezprzewodowej o następujących funkcjonalnościach: 

(zmiana trybu pracy (przez wgranie oprogramowania): 

a) obsługa do 50 punktów dostępowych 

b) obsługa do 1000 klientów 

c) możliwość konfiguracji do 16 sieci bezprzewodowych 

d) centralna optymalizacja wykorzystania pasma radiowego (ograniczanie wpływu 

zakłóceń, kontrola mocy, dobór kanałów, reakcja na zmiany) 

e) obsługa szybkiego roamingu użytkowników pomiędzy punktami dostępowymi – IEEE 

802.11r 

f) obsługa mechanizmów wsparcia roamingu – IEEE 802.11k, IEEE 802.11v, OKC 

g) jednoczesna obsługa transferu danych użytkowników końcowych oraz monitorowania 

pasma radiowego (wykrywanie obcych punktów dostępowych i klientów WLAN) 

h) konfiguracja polityk bezpieczeństwa per SSID 

i) obsługa WPA2 i WPA3 Personal oraz Enterprise 

j) współpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID) 

k) tworzenie list kontroli dostępu opartych o adresy IPv4 (IPv4 ACL) oraz o nazwy 

domenowe (DNS ACL) 

l) obsługa URL Whitelist 

m) analiza ruchu pozwalająca na identyfikację, klasyfikację na poziomie aplikacji 

w warstwie 7 (rozpoznawanie ponad 1000 aplikacji) oraz kontrolę tych aplikacji 

(limitowanie, markowanie, dropowanie) 

n) dwukierunkowe limitowanie transmisji (bidirectional rate-limiting ruchu) per klient, per 

WLAN 

o) profilowanie (rozpoznawanie typów) urządzeń podłączających się do sieci 

bezprzewodowej  

p) obsługa mechanizmów QoS (WMM, priorytetyzacja, Voice CAC) 

q) obsługa dostępu gościnnego z wbudowanym lub zewnętrznym portalem gościnnym 

r) obsługa kreowania użytkowników gościnnych za pomocą dedykowanego portalu 

WWW (działającego na kontrolerze) z określeniem czasu ważności konta 
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s) obsługa protokołu Bonjour poprzez wbudowany mDNS (multicast DNS) Gateway, 

zbierający ogłoszenia o dostępności danych usług i odpowiadający na zapytania 

klientów 

t) zarządzanie przez HTTPS 

u) wsparcie SSH, SNMP, NTP, SYSLOG 

v) obsługa aktualizacji oprogramowania przez TFTP, SFTP 

w) wbudowany serwer DHCP 

x) wbudowany mechanizm redundancji automatycznie wybierający kontroler zapasowy 

wśród grupy obsługiwanych punktów dostępowych mogących pełnić funkcję kontrolera 

6. interfejs GigabitEthernet (10/100/1000) 

7. interfejs konsoli RJ45 

8. zabezpieczenie typu Kensington przed kradzieżą/demontażem 

9. pełna funkcjonalność AP przy zasilaniu przez PoE (802.3af) 

10. anteny zintegrowane o zysku min. 4 dBi dla pasma 2,4 GHz oraz 5 dBi dla pasma 5 GHz 

11. obudowa przystosowana do pracy w zakresie temperatur 0 – 50oC 

12. diodowa sygnalizacja stanu urządzenia z możliwością deaktywacji 

13. certyfikacja WiFi Alliance: Wi-Fi a/b/g/n/ac, Wi-Fi 6, Wi-Fi Enhanced Open, WMM, WMM-

PS 

14. wbudowane radio Bluetooth Low Energy (BLE) 5 

15. Do urządzeń należy dostarczyć komplet licencji umożliwiających obsługę punktów 

dostepowych w oferowanym kontrolerze bezprzewodowym 

16. Urządzenia muszą pochodzić od jednego producenta i być objęte dożywotnią gwarancją 

producenta (w cały cyklu życia produktu danego producenta) na wymianę urządzenia 

fizycznego w razie awarii (możliwością otrzymania „z góry” urządzenia zamiennego 

wolnego od uszkodzeń, bez dodatkowych opłat, a jedynie pod warunkiem zwrotu 

wadliwego urządzenia; 

 

16) System zarządzania infrastrukturą sieciową  

Liczba: 1 komplet 

System posiadający następujące funkcjonalności: 

1. w zakresie zarządzania siecią przewodową: 

a) zarządzanie i zbieranie statystyk z wykorzystaniem co najmniej SNMP 

b) narzędzia automatycznej identyfikacji i wyszukiwania urządzeń instalowanych w sieci: 

możliwość manualnego dodawania urządzeń oraz automatycznego za pośrednictwem 

protokołów takich jak: LLDP, ARP, OSPF, BGP 

c) narzędzia wyświetlania urządzeń sieciowych wraz z dynamiczną prezentacją zmiany 

stanu  

d) mapa topologii urządzeń z połączeniami oraz wizualizacja alarmów na urządzeniach 

e) narzędzia do konfiguracji urządzeń w zakresie przynajmniej interfejsów, list kontroli 

dostępu, wybranych protokołów routingu na routerach 
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f) wbudowane przykładowe wzorce konfiguracji urządzeń, takie jak: konfiguracja usług 

bezpieczeństwa, agregacji linków, konfiguracji: NTP, SNMP, NAT, itp. 

g) narzędzie do tworzenia wzorców konfiguracji na urządzenia 

h) funkcje archiwizacji konfiguracji, przeglądania zmian konfiguracji, automatyzacji 

zbierania konfiguracji urządzeń 

i) narzędzie do weryfikacji poprawności zgodności konfiguracji wraz z zadanym wzorcem 

konfiguracji (statycznym lub opartym o wzorce regularne) z możliwością korekty 

konfiguracji na prawidłową  

j) narzędzie do przeprowadzania inwentaryzacji komponentów używanych w sieci w tym 

sprzętu i oprogramowania systemowego urządzeń sieciowych 

k) narzędzie do zarządzania obrazami oprogramowania urządzeń 

l) narzędzie umożliwiające zbieranie informacji o parametrach urządzeń, przynajmniej 

takich jak: zajętość CPU, zajętość pamięci, dostępność, ilość portów, utylizacja portów, 

itp. 

m) mechanizmy wspomagające wyszukiwanie, izolację problemów i ich rozwiązywanie 

n) zbieranie statystyk za pomocą Netflow  

o) monitoring wydajności sieci wraz z możliwością zbierania informacji o aplikacjach w 

sieci i parametrach ich działania pozwalające na analizę (np.: ilość ruchu, czas 

odpowiedzi, czas transakcji oraz opóźnienie) 

p) monitoring, którzy użytkownicy generują najwięcej ruchu, z jakich korzystają aplikacji 

oraz jakie jest ich wykorzystanie 

q) narzędzie do generowania raportów, które mogą być uruchamiane natychmiastowo lub 

w określonych odstępach czasu i być przeglądane na bieżąco lub wysyłane do pliku 

r) narzędzie do zbierania alarmów pochodzących z urządzeń, kategoryzacji alarmów 

s) informowanie o alarmach/incydentach przez notyfikację email 

t) narzędzie do konfiguracji, monitoringu i optymalizacji usług WAN (technologia VPN, 

polityka routingu oraz polityka QoS z podziałem na aplikacje) 

2. - w zakresie zarządzania siecią bezprzewodową: 

a) graficzne planowanie i zarządzanie siecią bezprzewodową (hierarchiczne mapy 

lokalizacji, mapy zasięgu) z wykorzystaniem własnych planów budynków 

b) zarządzenie punktami dostępowymi i kontrolerami 

c) monitorowanie autonomicznych punktów dostępowych 

d) monitorowanie informacji takich jak: poziom szumu, poziom sygnału, interferencje 

sygnału, pochodzących z punktów dostępowych 

e) monitorowanie parametrów pracy kontrolerów bezprzewodowych, w tym również 

parametrów pracy (zasilacze, wentylatory) zapasowych kontrolerów w parze HA 

f) raportowanie i statystyka, min.: wydajności urządzeń, obciążenia sieci, alarmów 

pochodzących z urządzeń 
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g) wbudowane formularze do tworzenia polityki bezpieczeństwa, polityki QoS dla wielu 

punktów dostępu radiowego, a także możliwość tworzenia własnych 

h) automatyczne wykrywanie nowych punktów dostępowych w sieci radiowej 

i) obsługa sieci kratowych 

j) narzędzie do zbierania ruchu z określonego punktu dostępowego oraz klienta 

bezprzewodowego do pliku pcap z możliwością określenia filtrów i czasu zbierania 

ruchu 

k) wykrywanie nieautoryzowanych punktów dostępowych z określeniem ich lokalizacji na 

żądanie 

l) narzędzie do wykrywania czy nie autoryzowany punkt dostępowy podłączony jest do 

naszej infrastruktury przewodowej 

m) zarządzanie wersjami oprogramowania urządzeń 

n) mechanizmy tworzenia kopii zapasowych 

o) obsługa dostępu bezprzewodowego dla gości 

p) narzędzie do planowania radiowego w oparciu o zadane plany budynku i potencjalne 

usługi sieci bezprzewodowej pozwalające na automatyczne lub manualne 

rozmieszczenie punktów dostępowych 

q) narzędzie do inspekcji poprawności rozmieszczenia punktów dostępowych pod kątem 

usług głosowych oraz usług lokalizacji 

r) narzędzie do stopniowej aktualizacji oprogramowania na punktach dostępowych w celu 

minimalizacji przerw w pracy sieci 

s) współpraca z analizatorami widma częstotliwościowego 

t) współpraca z systemami lokalizacji urządzeń radiowych z prezentacją graficzną na 

mapie (punktów dostępowych, klientów, itp.)  

3. - w ogólnym zakresie funkcjonalności: 

a) praca w trybie przeglądarkowym pozwalając administratorowi na dostęp z dowolnego 

(po uzyskaniu odpowiednich uprawnień) miejsca w sieci 

b) interfejs bazujący na HTML5 

c) budowanie widoków przez użytkownika 

d) funkcje szybkiej nawigacji wraz z szybkim wyświetlaniem informacji przy zbliżeniu 

kursora myszy do interesującego obiektu 

e) hierarchizacja zarządzania – możliwość określenia domen administracyjnych dla 

administratorów, możliwość wykorzystania wbudowanej bazy administratorów lub 

zewnętrznego serwera uwierzytelniającego 



 
 

57 

f) narzędzia pozwalające na podział urządzeń w logiczne grupy reprezentujące oddziały, 

lokalizacje, budynki i inne definiowalne podgrupy 

g) widok pozwalający na rozmieszczenie urządzeń/grup urządzeń na mapie 

geograficznej wraz z dynamiczną zmianą stanu ikony reprezentującej daną lokalizację 

w zależności od alarmów i ogólnej kondycji sieci w danej lokalizacji 

h) współpraca z serwerami czasu (NTP) 

i) wbudowane formularze do konfiguracji usług na nowych urządzeniach 

j) wbudowane formularze do weryfikacji możliwości urządzeń pod kątem uruchomienia 

nowych usług (np. IEEE 802.1X) 

k) narzędzie do generowania raportów, które mogą być uruchamiane natychmiastowo lub 

w określonych odstępach czasu i być przeglądane na bieżąco lub wysyłane do pliku 

l) tworzenie raportów dotyczących urządzeń sieciowych, urządzeń klienckich oraz 

wydajności sieci 

m) tworzenie raportów dotyczących końca życia oraz sprzedaży urządzeń oraz raportów 

dotyczących luk bezpieczeństwa na urządzeniach sieciowych  

n) zbieranie Netflow z urządzeń sieciowych 

o) narzędzie pozwalające na monitoring wydajności sieci wraz z możliwością zbierania 

informacji o aplikacjach w sieci i parametrach ich działania, pozwalające na analizę, 

którzy użytkownicy generują najwięcej ruchu, z jakich korzystają aplikacji oraz jakie jest 

ich wykorzystanie, itp. 

p) narzędzie pozwalające na diagnostykę działania urządzenia przez wykonanie ping, 

traceroute, połączenie się z urządzeniem przez telnet, ssh, http, https 

q) wyświetlanie wykresów korelujących zmiany w konfiguracji ze zdarzeniami na 

urządzeniu w celu lepszej i szybszej diagnostyki problemów 

r) narzędzie pozwalające na analizę połączenia urządzeń klienckich i użytkowników 

podłączonych w sposób przewodowy oraz bezprzewodowy do infrastruktury; narzędzie 

powinno pozwalać na m.in.: zbieranie informacji o parametrach podłączenia i 

umożliwiać administratorowi szybką analizę problemów związanych z podłączeniem 

urządzenia do infrastruktury 

s) współpraca z systemem od uwierzytelniania i autoryzacji urządzeń klienckich i 

użytkowników w celu zbierania informacji o polityce dostępowej nałożonej na 

urządzenie oraz w celu generowania raportów dotyczących statystyk AAA 

t) API REST do integracji z innymi narzędziami/systemami 

u) otwieranie i zarządzanie zgłoszeniami dotyczącymi problemów ze sprzętem lub jego 

konfiguracją do wsparcia producenta bezpośrednio w systemie do zarządzania 

v) narzędzie umożliwiające przeszukiwanie forum producenta w celu otrzymania 

informacji dotyczących problemu lub pomocy diagnostycznej 

4. wspiera wysoką dostępność i pracę w trybie active-standby (jeżeli tryb ten wymaga do 

pracy odpowiedniej licencji to nie jest konieczne jej dostarczenie 

5. pracuje w formie maszyny wirtualnej pracującej pod VMware ESXi 

6. Do systemu zarządzania należy dostarczyć licencje do obsługi oferowanych urządzeń w 

odpowiednich ilościach: przełączniki rdzeniowe, przełączniki dostępowe wszystkich typów, 

punkty dostępowe sieci bezprzewodowej 
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7. System musi pochodzić od jednego producenta i być objęty 36 miesięczną gwarancją 

opartą o świadczenia serwisowe producenta niezależne od statusu partnerskiego 

Wykonawcy. Oferowany serwis gwarancyjny musi zapewnić Zamawiającemu przez cały 

okres trwania gwarancji: 

a. możliwość zgłoszenia awarii oprogramowania bezpośrednio producentowi (a 

nie tylko Wykonawcy zamówienia) 

b. bezpośredni i wolny od dodatkowych opłat dostęp do pomocy technicznej 

producenta przez telefon, e-mail oraz WWW, w zakresie rozwiązywania 

problemów związanych z bieżącą eksploatacją oprogramowania 

c. możliwość pobierania bezpośrednio od producenta nowych wydań 

oprogramowania systemowego zgodnie z zapotrzebowaniem Zamawiającego, 

jednakże w ramach ogólnie dostępnej oferty producenta, a także w ramach 

wykupionego zestawu funkcjonalności oprogramowania i wykupionej 

konfiguracji, wraz z wolnym od dodatkowych opłat prawem (tj. licencją) do 

korzystania z pobranego oprogramowania na zasadach określonych w 

warunkach licencyjnych dla użytkownika końcowego 

 

17) System uwierzytelnienia dostępu do sieci LAN/WLAN/VPN  

Liczba: 1 komplet 

 

System zapewnia pełne zarządzanie cyklem życiowym dostępu do zasobów sieciowych, 

niezależnie od miejsca uzyskiwanego dostępu. System realizuje wsparcie dla dostępu 

gościnnego w sieci, identyfikację stacji, rejestrację urządzeń. System może obejmować 

kontrolą dostęp wszystkich urządzeń podłączonych do sieci IP w tym terminali, 

komputerów PC, smartfonów i tabletów, telefonii IP, terminali video i innych podłączonych 

urządzeń. 

 

1. Podstawowe cechy systemu 
System opisany poniżej powinien zostać dostarczony w formie dwóch maszyn wirtualnych 

wraz z odpowiednimi licencjami umożliwiajacymi wykorzystanie wszystkich funkcjonalności 

opisanych w niniejszym opisie dla co najmniej 600 sesji uwierzytelniających jednocześnie. 

Jeżeli wymagana jest licencja subskrypcyjna to należy uwzględnić funkcjonalność dla 36 

miesięcy. 

1.1 System umożliwia instalację rozproszoną na wielu maszynach (serwerach) fizycznych lub 
wirtualnych. 

1.2 System umożliwia elastyczną rozbudowę poprzez dodawanie licencji dla podstawowych i 
zaawansowanych funkcjonalności w ramach wzrostu liczby obsługiwanych stacji 
końcowych. 

1.3 System umożliwia wysoką skalowalność i rozbudowę w miarę wzrostu liczby urządzeń.  
1.4 System umożliwia instalację na maszynie wirtualnej (VM) i maszynie fizycznej, w tym na: 

1.4.1 VMware wersji 8 dla ESXi 5.1 U2  
1.4.2 VMware wersji 11 dla ESXi 6.x 
1.4.3 WMware Cloud w AWS  
1.4.4 Azure VMware Solution 
1.4.5 hypervisorze KVM na Red Hat Enterprise Linux (RHEL) 
1.4.6 Microsoft Hyper-V 
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1.4.7 AWS EC2 
1.4.7.1 serwerach fizycznych wspieranych przez producenta 

1.5 System umożliwia wydzielenie określonych elementów funkcjonalnych, instalowanych jako 
oddzielne maszyny fizyczne lub wirtualne, w tym: 

1.5.1 Wydzielenie podsystemu zarządzania, umożliwiającego administratorowi dostęp do 
interfejsu graficznego (GUI) za pomocą przeglądarki web i zmianę konfiguracji 
systemu oraz jego monitorowanie 

1.5.2 Wydzielenie podsystemu monitoringu, logowania i rozwiązywania problemów, 
umożliwiającego gromadzenie wiadomości logowania z: 

1.5.2.1 przełączników dostępowych 
1.5.2.1.1 sesji uwierzytelniania 802.1X 
1.5.2.1.2 zdarzeń kontroli dostępu (autoryzacji) 
1.5.2.1.3 zdarzeń związanych z błędami  
1.5.2.1.4 zdarzeń związanych z alarmami systemowymi 

1.5.2.2  Wydzielenie serwerów usługowych realizujących funkcje:  
1.5.2.2.1 serwera RADIUS dla infrastruktury sieciowej 
1.5.2.2.2 serwera polityk uwierzytelniania i kontroli dostępu 802.1X 
1.5.2.2.3 serwera WWW (HTTP/HTTPS) dla uwierzytelnienia gościnnego 
1.5.2.2.4 serwera profilowania stacji końcowych  

1.6 System umożliwia realizację wysokiej dostępności elementów funkcjonalnych, w tym: 
1.6.1 zapewnienie redundancji 1:1 podsystemu zarządzania i podsystemu monitoringu 
1.6.2 zapewnienie redundancji przynajmniej N+1 dla serwerów usługowych  

1.7 System umożliwia aktualizację oprogramowania za pomocą interfejsu graficznego z 
repozytoriów umieszczonych na dysku lokalnym oraz zasobach zdalnych – co najmniej 
przez serwer TFTP, serwer FTP/SFTP, serwer HTTP/HTTPS, udział NFS. 

1.8 System umożliwia zarządzanie łatkami (patch management), w tym operację powrotu do 
poprzedniej wersji (rollback). 

1.9 System umożliwia tworzenie kopii zapasowej na życzenie (on demand) i w regularnych 
odstępach czasowych (scheduled). 

1.10 System umożliwia uwierzytelnianie administratorów za pomocą wewnętrznej bazy 
użytkowników. 

1.11 System umożliwia uwierzytelnianie administratorów za pomocą zewnętrznych 
repozytoriów - m.in. Active Directory, Radius i SAML 2.0. 

1.12 System umożliwia wymuszenie reguł złożoności haseł dla administratorów, w tym co 
najmniej minimalną długość hasła oraz wymuszenie hasła zawierającego małą literę, 
wielką literę, cyfrę, znak niealfanumeryczny. System wymusza hasło różne od trzech 
poprzednich haseł i jego zmianę co określoną ilość dni 

1.13 System umożliwia kontrolę dostępu do poszczególnych elementów menu interfejsu 
graficznego administratora: 

1.15.1 dostęp do interfejsu konfiguracji usług tożsamości 802.1X 
1.15.2 dostęp do interfejsu konfiguracji urządzeń sieciowych 
1.15.3 dostęp do interfejsu konfiguracji polityk 
1.15.4 dostęp do interfejsu konfiguracji kontroli dostępu gościnnego 
1.15.5 dostęp do interfejsu monitorowania, rozwiązywania problemów i raportowania 

1.14 System umożliwia kontrolę dostępu do interfejsu graficznego administratora na podstawie 
adresu IP. 

1.15 System posiada możliwość podłączenia i identyfikacji urządzenia końcowego z 
wykorzystaniem MUD (Manufacturer Usage Description) zgodnie ze standardem IETF i 
RFC8520. 

1.16 System wspiera REST API do masowych operacji CRUD (Create, Read, Update, Delete) 
m.in. na użytkownikach, stacjach końcowych oraz urządzeniach sieciowych.  
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1.17 System wspiera REST API do monitorowania w czasie rzeczywistym sesji oraz stacji 
końcowych. 

1.18 System wspiera REST API do konfiguracji i zarządzania m.in. politykami Radius, kopiami 
zapasowymi oraz repozytoriami plików. 

1.19 System umożliwia rozbudowanie funkcjonalności o m.in. profilowanie urządzeń oraz 
weryfikację stanu stacji końcowej, bez konieczności rozbudowy sprzętowej a jedynie 
poprzez dodatkową licencje (nie jest wymagana) 

1.20 System umożliwia rozbudowanie funkcjonalności o serwer TACACS+ do administrowania 
urządzeniami sieciowymi bez konieczności rozbudowy sprzętowej a jedynie poprzez 
dodatkową licencje (nie jest wymagana) 

 

2. Mechanizmy uwierzytelniania 802.1x  
 

2.1 System wspiera następujące protokoły uwierzytelniania i standardy: 
2.1.1 RADIUS, zgodnie z dokumentami: 

2.1.1.1 RFC 2138 — Remote Authentication Dial In User Service (RADIUS) 
2.1.1.2 RFC 2139 — RADIUS Accounting 
2.1.1.3 RFC 2865 — Remote Authentication Dial In User Service (RADIUS) 
2.1.1.4 RFC 2866 — RADIUS Accounting 
2.1.1.5 RFC 2867 — RADIUS Accounting for Tunnel Protocol Support 
2.1.1.6 RFC 2868 — RADIUS Attributes for Tunnel Protocol Support 
2.1.1.7 RFC 2869 — RADIUS Extensions 

2.1.2 RADIUS Proxy dla zewnętrznego serwera RADIUS 
 
 

2.2 System wspiera protokół Windows Active Directory, w tym następujące repozytoria AD: 
2.2.1 Microsoft Windows Active Directory 2003 32bit  
2.2.2 Microsoft Windows Active Directory 2003 R2 32bit i 64bit 
2.2.3 Microsoft Windows Active Directory 2008 32bit i 64bit 
2.2.4 Microsoft Windows Active Directory 2008 R2 64bit 
2.2.5 Microsoft Windows Active Directory 2012 
2.2.6 Microsoft Windows Active Directory 2012 R2 
2.2.7 Microsoft Windows Active Directory 2016 
2.2.8 Microsoft Windows Active Directory 2019 

2.3 System wspiera protokół Lightweight Directory Access Protocol (LDAP) 
2.4 System wspiera protokół Security Assertion Markup Language (SAML) 2.0 oraz 

funkcjonalność Single Sign-On (SSO). 
2.5 System wspiera integrację z Azure Active Directory z użyciem technologii Oauth ROPC w 

celu uwierzytelnienia klientów 802.1x. 
2.6 System wspiera serwery Radius Token OTP, w tym co najmniej każdy serwer tokenowy 

RADIUS zgodny z dokumentem RFC 2865 
2.7 System wspiera następujące protokoły uwierzytelniania: 

2.7.1 PAP/ASCII 
2.7.2 CHAP 
2.7.3 MS-CHAPv1 
2.7.4 MS-CHAPv2 
2.7.5 EAP-MD5 
2.7.6 EAP-TLS 
2.7.7 EAP-TTLS 
2.7.8 Protected Extensible Authentication Protocol (PEAP) z metodami wewnętrznymi: 
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2.7.8.1 EAP-MS-CHAPv2 
2.7.8.2 EAP-GTC 
2.7.8.3 EAP-TLS 
2.7.9 Tunnel Extensible Authentication Protocol (TEAP) z metodami wewnętrznymi: 
2.7.9.1 EAP-MS-CHAPv2 
2.7.9.2 EAP-TLS 

2.9 System umożliwia konfigurację mechanizmów PEAP Session Resume, PEAP Session 
Timeout i Fast Reconnect 

2.10 System wspiera implementację 802.1X z przynajmniej następującymi suplikantami: 

2.10.1 wbudowanym klientem 802.1X dla Windows 10 
2.10.2 wbudowanym klientem 802.1X dla Windows 7 
2.10.3 wbudowanym klientem 802.1X dla Windows 8 i 8.1 
2.10.4 Apple Mac OS X Supplicant  
2.10.5 Apple iOS Supplicant  
2.10.6 Google Android Supplicant  

2.11 System umożliwia tworzenie polityk uwierzytelniania 802.1X opartych złożone o reguły 
(rule-based). 

2.12 System umożliwia uwierzytelnianie 802.1X maszyn i użytkowników. 
2.13 System umożliwia tworzenie polityk kontroli dostępu (authorization) 802.1X opartych o 

reguły. 
2.14 System posiada lokalną bazę użytkowników. Lokalną bazę użytkowników można 

tworzyć per użytkownik lub dodać w postaci zbiorczego pliku w formacie CSV (lub innym 
edytowalnym) 

2.15 System posiada lokalną bazę stacji końcowych. Lokalna baza stacji końcowych jest 
tworzona per stacja końcowa na podstawie unikalnego adresu MAC.  

2.16 System wspiera uwierzytelnienie stacji końcowych na podstawie zawartych w lokalnej 
bazie adresów MAC 

2.17 System wspiera zaawansowane funkcjonalności 802.1X realizowane na urządzeniach 
dostępowych (NAD - Network Access Devices), w tym: 

2.17.1 tryb uwierzytelniania 802.1X, w którym dozwolony jest jeden host per port 
2.17.2 tryb uwierzytelniania 802.1X, w którym dozwolonych jest wiele urządzeń per port 

fizyczny, ale wymagane jest uwierzytelnienie jedynie pierwszego urządzenia 
2.17.3 tryb uwierzytelniania 802.1X, w którym dozwolone jest jedno urządzenie telefonii 

IP w domenie głosowej (Voice VLAN) i jeden w host w domenie danych (Data 
VLAN) na jednym porcie fizycznym 

2.17.4 tryb uwierzytelniania 802.1X dozwalający wiele hostów na jednym porcie 
fizycznym 

2.17.5 mechanizm umożliwiający przeniesienie uwierzytelnionego hosta w obrębie 
przełącznika z jednego portu fizycznego na inny 

2.17.6 mechanizm umożliwiający poprawną obsługę sytuacji, w której nowy host 
podłącza się do portu, na którym uprzednio było uwierzytelnione urządzenie w 
tym w VLANie głosowym. 

2.17.7 mechanizm umożliwiający wysłanie informacji o reloadzie urządzenia 
(przełącznika) dostępowego do serwera AAA. Dzięki temu uwierzytelnione 
aktywne sesje związane z tym konkretnym urządzeniem zostaną usunięte z listy 
na serwerze AAA. 

2.17.8 mechanizm przypisania VLANu w procesie uwierzytelnienia i kontroli dostępu 
802.1X 

2.17.9 mechanizm przypisania listy kontroli dostępu per użytkownik dla ruchu IP (ACL) 
w procesie uwierzytelnienia i kontroli dostępu 802.1X 
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2.17.10 obsługa przypisania listy kontroli dostępu dla przekierowania ruchu web w 
procesie uwierzytelnienia i kontroli dostępu 802.1X, w celu realizacji 
uwierzytelniania za pomocą przeglądarki  

2.17.11 mechanizm 802.1x umożliwiający realizację dostępu gościnnego w 
dedykowanym VLANie (Guest VLAN) dla użytkowników gościnnych 

2.17.12 mechanizm 802.1x umożliwiający przypisanie urządzenia telefonii IP do 
dedykowanego VLANu w sytuacji, gdy serwer AAA jest niedostępny 

2.17.13 przypisanie przez serwer AAA dla użytkownika nie jednego, lecz grupy VLANów 
dla użytkownika, z których przełącznik wybiera jeden, w którym jest najmniej 
użytkowników 

2.17.14 uwierzytelnienie 802.1X urządzenia telefonii IP znajdującego sie w VLANie 
głosowym 

2.17.15 współpraca mechanizmu 802.1X z urządzeniami używającymi mechanizmu 
Wake-on-LAN 

2.17.16 możliwość elastycznej konfiguracji kolejności metod 802.1X użytych do 
uwierzytelnienia stacji, w tym uwierzytelnienia względem centralnej bazy MAC, 
metod EAP dla 802.1X i uwierzytelnienia web  

2.17.17 możliwość uwierzytelnienia przełącznika dostępowego do dystrybucyjnego jako 
stacji końcowej w celu zapobiegnięcia przed podłączeniem do sieci 
nieuprawnionego przełącznika 

2.18 System wspiera uwierzytelnianie nazwą użytkownika i hasłem przez portal web, jako 
jedną z metod uwierzytelniania do sieci, (dotyczy m.in. w sytuacji, gdy stacja ma 
niepoprawnie skonfigurowane lub niedziałające oprogramowanie suplikanta 802.1X) 

 

3 Realizacja dostępu gościnnego 
 

3.11 System umożliwia realizację dostępu gościnnego dla stacji końcowych wyposażonych 
w przeglądarkę internetową, w tym, między innymi dla: 

3.11.1 Microsoft Windows 10, Windows 8.1, Windows 8, Windows 7,  
3.11.2 Apple Mac OS X 10.x oraz 11.x 
3.11.3 Apple iOS 11.x, 12.x, 13.x i nowszych 
3.11.4 Google Android dla wersji 7.x i nowszych 
3.11.5 Linux 

3.12 System umożliwia dodawanie kont gościnnych przez wybrane osoby (sponsor). 
3.13 System zapewnia uwierzytelnienie sponsora które musi odbywać sekwencyjnie się w 

oparciu o: 
3.13.1 wewnętrzną bazę użytkowników 
3.13.2 zewnętrzne repozytorium użytkowników 

3.14 System umożliwia konfigurację uprawnień sponsora, w tym uprawnienia do: 
3.14.1 logowania się do systemu 
3.14.2 tworzenia pojedynczego konta gościnnego 
3.14.3 tworzenia wielu kont gościnnych 
3.14.4 importowania kont gościnnych z pliku CSV 
3.14.5 wysyłania wiadomości email po utworzeniu konta gościnnego 
3.14.6 wysyłania wiadomości SMS po utworzeniu konta gościnnego 
3.14.7 wyświetlenia hasła konta gościnnego 
3.14.8 wydrukowania danych konta gościnnego 
3.14.9 wyświetlenia danych stworzonych kont gościnnych 
3.14.10 zawieszenia (suspend) i reinicjacji kont gościnnych 

3.15 System umożliwiać personalizację wyglądu portalu sponsora i gościa, w tym: 
3.15.1 zmianę logo strony logowania 
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3.15.2 zmianę obrazu tła strony logowania 
3.15.3 zmianę logo bannera 
3.15.4 zmianę obrazu tła bannera 
3.15.5 zmianę koloru tła strony z treścią 

3.16 System umożliwia zmianę konfiguracji portów portalu administratora, gościa i 
sponsora, w tym portu HTTP i portu HTTPS 

3.17 System umożliwia zmianę adresu URL i FQDN strony sponsora. 
3.18 System umożliwia automatyczne kasowanie wygasłych kont gościnnych: na żądanie i 

okresowo co zadaną liczbę dni i o określonej godzinie. System umożliwia wyświetlenie 
czasu ostatniego kasowania wygasłych kont gościnnych i następnego kasowania 
wygasłych kont gościnnych 

3.19 System posiada wbudowane, wspierane przez producenta wzorce językowe dla stron 
sponsora i gościa, co najmniej w językach polskim, angielskim, francuskim, niemieckim i 
hiszpańskim 

3.20 System umożliwia stworzenie własnego wzorca językowego dla stron sponsora i 
gościa, w tym w języku polskim. 

3.21 System umożliwia wymuszenie wpisania w formularz rejestracyjny następujących 
danych gościa w trakcie tworzenia konta przez sponsora: 

3.21.1 Imienia 
3.21.2 Nazwiska 
3.21.3 Firmy 
3.21.4 adresu e-mail 
3.21.5 numeru telefonu 
3.21.6 danych opcjonalnych (nie mniej niż 5 dodatkowych pól) 

3.22 System umożliwia konfigurację dla użytkowników gościnnych: 
3.22.1 wyświetlenia im informacji o polityce akceptowalnego użycia sieci (AUP) 
3.22.2 zezwolenia gościom na zmianę hasła oraz odzyskiwanie zapomnianego hasła, 
3.22.3 samoobsługi przez gościa, czyli możliwości utworzenia konta gościnnego bez 

sponsora 
3.23 System umożliwia honorowanie ustawień locale przeglądarki internetowej dla 

zastosowania odpowiedniego wzorca językowego. 
3.24 System umożliwia konfigurację maksymalnej ilości nieudanych logowań do konta 

gościnnego. 
3.25 System umożliwia konfigurację maksymalnej liczby urządzeń per konto gościnne i 

obsługuje co najmniej 20 urządzeń per konto gościnne. 
3.26 System umożliwia konfigurację czasu ważności hasła w dniach w przedziale zadanym 

w dniach. 
3.27 System umożliwia określenie profilu czasowego dla dostępu gościnnego, czyli 

domyślnego czasu ważności konta gościnnego z dokładnością do daty i godziny 
3.28 System umożliwia konfigurację polityki złożoności haseł użytkowników gościnnych: 
3.29 System umożliwia konfigurację polityki nazwy (login) użytkownika gościnnego w tym 

co najmniej tworzenie nazwy użytkownika z adresu e-mail i minimalnej długości nazwy 
użytkownika 

3.30 System umożliwia tworzenie portalu typu Hotspot bez konieczności uwierzytelniania 
się gościa nazwą użytkownika i hasłem z opcjonalną akceptacją regulaminu i z 
koniecznością podania kodu dostępu. 

3.31 System umożliwia przypisanie do każdego portalu gościnnego niezależnego wzorca 
językowego, interfejsu IP, portu HTTPS i certyfikatu SSL dla FQDN. 

3.32 System umożliwia udostępnienie danych logowania gościnnego za pomocą email 
przez konfigurację bramy SMTP, secure SMTP i poprzez SMS,  

3.33 System umożliwia wykorzystanie protokołu SAML 2.0 oraz funkcjonalności SSO dla 
portali gościnnych oraz sponsora. 
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3.34 System wspiera API dla masowych operacji CRUD (Create, Read, Update, Delete) na 
kontach gościnnych. 

 

5. Raportowanie 
 

5.1 System umożliwiać generowanie m.in. następujących raportów: 
5.1.1 raportów dla protokołów AAA: 
5.1.2 diagnostyki protokołów AAA  
5.1.3 trendów uwierzytelnienia 802.1X 
5.1.4 accountingu RADIUS  
5.1.5 uwierzytelniania RADIUS  
5.1.6 raportów dozwolonych protokołów 
5.1.7 sumarycznej informacji o uwierzytelnieniach RADIUS per protokół, w tym:  

5.1.7.1 uwierzytelnień pomyślnych 
5.1.7.2 uwierzytelnień nieudanych 
5.1.7.3 „N” największych ilości uwierzytelnień RADIUS per protokół EAP (Top5), w tym: 
5.1.7.3.1 uwierzytelnień pomyślnych 
5.1.7.3.2 uwierzytelnień nieudanych 

5.1.8 raportów dla poszczególnych instancji serwerów systemu, w tym: 
5.1.8.1 uwierzytelnień RADIUS per serwer 
5.1.8.2 Top „N” uwierzytelnień per serwer 
5.1.8.3 monitorowania Online Certificate Status Protocol (OCSP) 
5.1.8.4 administratorów systemu i ich uprawnień  
5.1.8.5 logowania administratorów do systemu  
5.1.8.6 zmian konfiguracji serwera dokonanych przez administratorów 
5.1.8.7 stanu serwera (w tym użycia CPU, pamięci, stanu procesów i opóźnienia RADIUS) 
5.1.8.8 zmian operacyjnych serwera dokonanych przez administratorów 
5.1.8.9 zmian haseł przez użytkowników 

5.1.9 raportów dla stacji końcowych, w tym: 
5.1.9.1 uwierzytelnień typu MAC Authentication  
5.1.9.2 Top „N” uwierzytelnień per adres MAC stacji 
5.1.9.3 Top „N” uwierzytelnień per maszyna 
5.1.9.4 Top „N” uwierzytelnień per RADIUS Calling Station ID 
5.1.9.5 działań podsystemu profilera per adres MAC 
5.1.9.6 czasu wymaganego na sprofilowanie stacji per adres MAC 

5.1.10 raportów dla błędów, w tym: 
5.1.10.1 błędów uwierzytelniania per szczegółowy kod błędu, który wystąpił 
5.1.10.2 sumarycznych przyczyn nieudanych uwierzytelnień 
5.1.10.3 Top „N” uwierzytelnień per rodzaj błędu 

5.1.11 raportów dla urządzeń sieciowych: 
5.1.11.1 sumarycznych uwierzytelnień dla urządzeń sieciowych 
5.1.11.2 Top „N” uwierzytelnień per urządzenie sieciowe 
5.1.11.3 niedostępności serwera AAA dla urządzenia sieciowego 
5.1.11.4 wiadomości logowanych przez urządzenia sieciowe 
5.1.11.5 stanu portów i sesji urządzenia sieciowego widocznych przez SNMP 

5.1.12 raportów użytkowników: 
5.1.12.1 sumarycznych uwierzytelnień użytkowników 
5.1.12.2 Top „N”uwierzytelnień per użytkownik 
5.1.12.3 sesji użytkowników gościnnych 
5.1.12.4 aktywności użytkowników gościnnych  
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5.1.12.5 sumarycznych uwierzytelnień sponsorów dostępu gościnnego 
5.1.12.6 uwierzytelnień per unikalny użytkownik 

5.1.13 raportów katalogu sesji 
5.1.13.1 aktywnych sesji RADIUS  
5.1.13.2 historii sesji RADIUS 
5.1.13.3 zaterminowanych sesji RADIUS 

 

6. Alarmy i diagnostyka 
 

6.1 System umożliwia generowanie alarmów systemowych w sytuacjach krytycznych za 
pomocą 

6.1.1 wiadomości e-mail 
6.1.2 syslog 

6.2 Alarmy mogą być generowane w następujących sytuacjach: 
6.2.1 ilość obsługiwanych transakcji RADIUS na sekundę spadnie poniżej zadanego 

poziomu 
6.2.2 opóźnienie (latency) obsługi transakcji RADIUS będzie dłuższe od zadanego  
6.2.3 status krytycznych procesów będzie niepożądany, w tym status: 

6.2.3.1 procesu wewnętrznej bazy danych systemu 
6.2.3.2 serwera aplikacyjnego systemu 
6.2.3.3 bazy danych sesji  
6.2.3.4 kolektora i procesora wiadomości log 
6.2.3.5 stan obciążenia systemu wzrośnie powyżej zadanego poziomu, w tym: 
6.2.3.5.1 obciążenie systemu (load) 
6.2.3.5.2 zajętość pamięci 

6.3 System posiada zintegrowany z interfejsem graficznym zestaw narzędzi diagnostycznych 
dla rozwiązywania problemów, w tym: 

6.3.1 badanie łączności IP za pomocą ping, nslookup, traceroute 
6.3.2 wyszukiwanie zdarzeń RADIUS z uwzględnieniem: 

6.3.2.1 nazwy użytkownika 
6.3.2.2 adresu MAC 
6.3.2.3 statusu uwierzytelnienia (udana lub nieudana) 
6.3.2.4 powodu, jeżeli uwierzytelnienie nieudane 
6.3.2.5 zakresu czasowego, co do dnia, godziny i minuty 

6.3.3 wykonanie zdalnego polecenia na urządzeniu sieciowym 
6.3.4 ewaluację zgodności konfiguracji urządzenia sieciowego pod kątem: 

6.3.4.1 definicji serwerów AAA 
6.3.4.2 protokołu RADIUS 
6.3.4.3 odkrywania urządzeń 
6.3.4.4 logowania 
6.3.4.5 uwierzytelniania Web 
6.3.4.6 konfiguracji trybu 802.1X  

6.3.5 wykonanie zrzutu ruchu sieciowego (TCP Dump) docierającego do systemu 
 

7. Wsparcie dla protokołu IPv6 
 

7.1 System posiada wsparcie dla SSH IPv6 
7.2 System pozwala na zarządzanie administracyjne za pomocą interfejsu graficznego 

udostępnionego administratorowi z wykorzystaniem adresacji IPv6 
7.3 System pozwala na konfigurację NTP IPv6 
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7.4 System umożliwia stworzenie reguł ograniczających dostęp administracyjny do linii 
poleceń lub interfejsu graficznego w oparciu o adres IPv6 

7.5 System umożliwia konfigurację serwerów SNMP w oparciu o adresację IPv6 
7.6 System umożliwia wysyłanie SNMP Trap do serwera SNMP IPv6 
7.7 System umożliwia integrację z Active Directory w oparciu o IPv6 
7.8 System umożliwia połączenie z serwerem Radius z wykorzystaniem adresu IPv6 
 

8. Dobre praktyki realizacji rozwiązania 
 

8.1 System musi spełniać następujące warunki dobrych praktyk realizacji systemu 
uwierzytelnienia dostępu do sieci 

8.1.1 System może występować w formie pojedynczego rozwiązania jak też systemu 
złożonego z kilku komponentów.  

8.1.2 W przypadku zastosowania rozwiązania złożonego z kilku komponentów system 
zapewnia pojedynczy interfejs konfiguracyjny, zarządzający i monitorujący 
zapewniający możliwość wymuszenia spójnej polityki bezpieczeństwa dla dostępu 
LAN/WLAN/VPN.  

8.1.3 Niezależnie od tego czy system występuje w formie pojedynczego rozwiązania lub 
jest złożony z kilku komponentów, może on być serwisowany jako jeden system w 
ramach pojedynczej usługi wsparcia. 

9. Gwarancja 

9.1 System musi pochodzić od jednego producenta i być objęty 36 miesięczną gwarancją 

opartą o świadczenia serwisowe producenta niezależne od statusu partnerskiego 

Wykonawcy. Oferowany serwis gwarancyjny musi zapewnić Zamawiającemu przez cały 

okres trwania gwarancji: 

9.1.1 możliwość zgłoszenia awarii oprogramowania bezpośrednio producentowi (a nie tylko 

Wykonawcy zamówienia) 

9.1.2 bezpośredni i wolny od dodatkowych opłat dostęp do pomocy technicznej producenta 

przez telefon, e-mail oraz WWW, w zakresie rozwiązywania problemów związanych 

z bieżącą eksploatacją oprogramowania 

9.2 możliwość pobierania bezpośrednio od producenta nowych wydań oprogramowania 

systemowego zgodnie z zapotrzebowaniem Zamawiającego, jednakże w ramach ogólnie 

dostępnej oferty producenta, a także w ramach wykupionego zestawu funkcjonalności 

oprogramowania i wykupionej konfiguracji, wraz z wolnym od dodatkowych opłat prawem 

(tj. licencją) do korzystania z pobranego oprogramowania na zasadach określonych w 

warunkach licencyjnych dla użytkownika końcowego 

 

18) Szafa rack 19” wisząca z osprzętem  

Liczba: 6 kompletów 

1. Szafa rack 19” wisząca 

2. Wysokość szafy umożliwiająca montaż co najmniej 6 urządzeń o wysokości 1U 

3. Głębokość szafy (wymiar zewnętrzny) nie mniejsza niż- 60cm 

4. Szafa wykonana z metalu 

5. Szafa musi być wyposażona w listwę zasilającą rack na 9 gniazd CEE 7/5 oraz wtyk 

podłączeniowy EC zgodne z IEC 60320-C13 kątowe 

6. Szafa musi być wyposażona w przełącznicę optyczną na 12 portów SC duplex 
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19) Szkolenia 

Usługa 

 

1. Do oferowanego rozwiązania należy zapewnić instruktaż przy wdrożeniowy dla 
minimum 2 osób z zakresu obejmującego wdrożenie kompletnego rozwiązania w 
wymiarze minimum 5 dni roboczych. 

 
2. Dodatkowo należy zapewnić dla minimum 2 osób szkolenie po wdrożeniowe 

z oferowanego rozwiązania w zakresie obejmującym minimum: 
 

 
2.1 Zagadnienia związane z konfiguracją i obsługą oferowanego rozwiązania 
NGFW 

a. Konfiguracja i zarządzanie systemem centralnym 
b. Konfiguracja polityk filtrowania URL 
c. Konfiguracja polityk działających w oparciu o rozpoznawanie aplikacji 
d. Polityki bazujące na rozpoznawaniu użytkowników, integracja z Active Directory 
e. Ochrona przed malware 
f. Rozwiązywanie problemów 
g. Dostęp zdalny VPN kliencki oraz site to site 
h. Najlepsze praktyki związane z zarządzaniem oraz konfiguracją 

2.2 Konfiguracja i zarządzanie urządzeniami warstwy 2 oraz 3 (przełączniki, routery) 
 

a. Podstawy sieci komputerowych, 
b. model OSI, 
c. segmentacja i adresacja IP, podział na podsieci 
d. Protokoły redundancji sieci warstwy 2 oraz 3 
e. Integracja urządzeń z systemem NAC oraz Active Directory 
f. Najlepsze praktyki związane z konfiguracją, bezpieczeństwem oraz 
zarządzeniem 
g. Rozwiązywanie problemów 

2.3 Konfiguracja i zarządzanie elementami sieci bezprzewodowej w praktyce 
 

a. Podstawy sieci bezprzewodowych, zasada działania 
b. Bezpieczeństwo w sieciach bezprzewodowych 
c. Integracja z systemem NAC oraz Active Directory 
d. Dodawanie nowych punktów dostępowych i zarządzanie obecnymi 
e. Najlepsze praktyki i rozwiązywanie problemów 

2.4 System kontroli dostępu do sieci NAC 
 

a. Zarządzanie i utrzymanie konfiguracji od strony praktycznej 
b. Integracja z Active Directory 
c. Diagnozowanie i rozwiązywanie problemów 
d. Integracja z urządzeniami sieciowymi (router, switch, firewall) 
e. Polityki dostępu do sieci 

2.5. Elementy zarządzania i monitorowania centralnego, urządzeń sieciowych 
2.6. Elementy automatyzacji wspomagające pracę i zarządzanie siecią 

Szkolenie powinno trwać minimum 5 dni roboczych 
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20) Wymagania dodatkowe (opcjonalne): 

 

Ogólne dla wszystkich typów urządzeń i oprogramowania: 

1. Wszystkie urządzenia i zaoferowane oprogramowanie muszą pochodzić od jednego, 

tego samego producenta 

 

 

Dla NGFW wszystkich typów: 

2. System posiada otwarte API dla współpracy z systemami zewnętrznymi 

3. Rozwiązanie współpracuje z systemami SIEM 

4. Rozwiązanie umożliwia integrację z chmurową konsolą korelacji informacji 

o zagrożeniach z różnych rozwiązań bezpieczeństwa tego samego producenta. 

Dla przełączników Data Center 

5. Przełącznik musi mieć możliwość dołączania zewnętrznych, wyniesionych modułów 

GigabitEthernet oraz 10 GigabitEthernet. Dołączenie modułów nie może być 

zrealizowane z wykorzystaniem mechanizmów L2 (Spanning Tree) ani L3 a jedynie w 

ramach domeny fizycznej bądź stosu. Porty modułu wyniesionego muszą być 

udostępniane do zarządzania i monitorowania z poziomu przełącznika centralnego 

6. Obsługa standardu 25GE CU Ethernet na wszystkich 48 portach przełącznika.  

7. Możliwość instalacji wentylatorów zapewniających przepływ powietrza przód-tył lub tył-

przód zależnie od potrzeb 

8. Wsparcie standardu 100G Ethernet na 6 portach QSFP przełącznika, obsługa wkładek 

100GBase-SR4/LR4/-CU/-AOC.  

9. Wbudowany interpreter Python z możliwością lokalnego uruchamiania skryptów na 

przełączniku i konfiguracji przełącznika poprzez API  

 

Dla przełączników Core: 

10. System operacyjny przełącznika umożliwia wgrywanie poprawek bez konieczności 

restartowania platformy, 

11. System operacyjny przełącznika może być konfigurowalny poprzez API za pomocą 

m.in protokołu NETCONF (RFC 6241) i modelów danych YANG (RFC 6020) oraz 

umożliwia eksportowanie zdefiniowanych według potrzeb danych do zewnętrznych 

systemów, 

12. Wsparcie dla protokołu RESTCONF, 

13. Możliwość uruchamiania zdefiniowanych w Pythonie skryptów w chwili zaistnienia 

określonego zdarzenia, 

14. Urządzenie umożliwia uruchamianie dodatkowych aplikacji w kontenerach Docker, 

15. Urządzenie może zostać wyposażone w zewnętrzną pamięć przeznaczoną np. do 

wykorzystania przez aplikacje uruchomiane w kontenerach Docker w postaci dysku M2 

SATA o pojemności 240/480/960GB, na tym etapie nie jest wymagane jej dostarczenie. 

16. Możliwość realizacji funkcji kontrolera dla radiowych punktów dostępowych WiFi 

z obsługą do 200 AP oraz 4000 klientów bezprzewodowych. Na tym etapie nie jest 

wymagane dostarczenie tej funkcjonalności. 
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Dla przełączników dostępowych wszystkich typów: 

17. Obsługa mechanizmów zapewaniających autentyczność uruchamianego 

oprogramowania oraz hardware urządzenia w tym: 

a. sprawdzanie autentyczności oprogramowania (w tym firmware, BIOS i system 

operacyjny urządzenia) przed uruchomieniem urządzenia, 

b. bezpieczna sekwencja uruchamiania, 

c. sprzętowy układ umożliwiający sprawdzenie autentyczności urządzenia.  

18. Możliwość tworzenia skryptów celem obsługi zdarzeń, które mogą pojawić się 

w systemie 

Bezprzewodowy punkt dostępowy: 

19. Obsługa mechanizmów zapewniających autentyczność uruchamianego oprogramowania 

oraz hardware w tym:  

a. sprawdzanie autentyczności systemu operacyjnego urządzenia przed uruchomieniem 

urządzenia 

b. bezpieczna sekwencja uruchamiania 

c. sprawdzenie autentyczności urządzenia 

 


