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Zatgcznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Zatozenia ogolne odnosnie postepowania

Dostarczone urzgdzenia muszg by¢ fabrycznie nowe, wyprodukowane nie wczesniej
niz 6 miesiecy przed datg dostarczenia oraz wolne od wad fizycznych i prawnych,
aktualnie obecne w linii produktowej producenta i jednocze$nie nie mogg znajdowac
sie na liscie ,end- of-sale”, ,end-of-life” oraz ,end-of-support” producenta

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego
z dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw
autorskich osob trzecich.

Urzadzenia muszg posiada¢ najnowszg dostepng stabilng wersje oprogramowania.
Nie dopuszcza sie oferowania urzgdzen, dla ktérych producent nie udostepnia juz
najnowszej wersji oprogramowania/systemu operacyjnego

System typu Next Generation Firewall (NGFW) sktadajacy sie z:

Trzy sztuki dedykowanych urzgdzen fizycznych NGFW Typ1

Dwie sztuki dedykowanych urzadzen fizycznych NGFW Typ2 pracujgcych w klastrze
wysokiej dostepnosci wraz z wymaganymi subskrypcjami na okres 3 lat

Konsola zarzgdzania centralnego dla urzgdzen NGFW w postaci maszyny wirtualnej
z wymaganymi subskrypcjami na okres 3 lat

System typu Next Generation Firewall NGFW Typ1:

Urzadzenie bedgce dedykowang platformg sprzetowg — nie dopuszcza sie rozwigzan
.Serwerowych” czy tez programowych, bazujgcych na ogdlnodostepnych na rynku
podzespotach PC ogélnego przeznaczenia

Urzadzenie petnigce role $ciany ogniowej (firewall) typu statefull inspection i Sciany
ogniowej nowej generacji (NGFW)

Urzgdzenie wyposazone w dedykowany port konsoli oraz dedykowany port Gigabit
Ethernet do zarzgdzania Out-of-Band

Urzadzenie jest zasilanie prgdem przemiennym 230V

Mozliwos¢ montazu w szafie rack 19” (dotgczone niezbedne elementy montazowe)
Urzgdzenie wyposazone w 8 wbudowanych portow GbE RJ45 w tym 2 porty PoE+
Urzadzenie obstuguje interfejsy VLAN (802.1Q) na interfejsach fizycznych -
60 interfejsow VLAN

Interfejsy fizyczne mogg pracowac jak interfejsy przetgcznika sieciowego ze
sprzetowym wsparciem dla funkcjonalnosci L2

Urzgdzenie wyposazone w port USB 3.0
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Wysokos$¢ urzadzenia 1RU
Przepustowo$¢ urzadzenia dla uruchomionych modutow firewall’a oraz kontroli
aplikacji (AVC) na poziomie 880 Mbps dla pakietéw wielkosci 1024B
Urzgdzenie osigga powyzsze parametry wydajnosciowe réwniez wraz z uruchomionym
silnikiem IPS.
100 000 maksymalnych jednoczesnych sesji (z kontrolg aplikacji) z mozliwoscia
zestawiania co najmniej 6 000 nowych potgczen na sekunde
Mozliwosc¢ potgczen VPN do 75 urzadzen z maksymalng sumaryczng przepustowoscig
400 Mbps dla pakietow 1024B
Przepustowo$¢ dekrypcji ruchu szyfrowanego (50% ruchu TLS 1.2, AES256-SHA
z RSA 2048B) wynosi przynajmniej 195 Mbps
Urzadzenie nie posiada ograniczenia na ilos¢ jednoczesnie pracujgcych uzytkownikow
w sieci chronionej
Mozliwo$¢ uruchomienia urzgdzenia w trybie firewall’'a L2 oraz L3
Urzagdzenie obstuguje routing statyczny oraz dynamiczny: RIP, OSPF, OSPFv3, BGP
Mozliwos¢ monitorowania dostepnosci ,next hop” w trasach statycznych
i automatycznego wytgczania trasy, gdy jest niedostepny.
Urzadzenie obstuguje ruch multicastowy oraz protokoty IGMP, PIM-SM oraz
bidirectional PIM
Urzgdzenie posiada mozliwosci konfiguracji regut filtrowania ruchu w oparciu
o tozsamos¢ uzytkownika, zapewniajgc integracje z ustugg katalogowg Microsoft
Active Directory
Urzadzenie obstuguje funkcjonalno$é Network Address Translation (NAT oraz PAT)
Urzadzenie moze pracowac jako serwer DHCP lub DHCP relay oraz zapewnia ustuge
DDNS
Urzadzenie moze pracowac w ukfadzie wysokiej dostepnosci (HA) active/standby
Urzadzanie zapewnia mozliwos¢ obstugi uzytkownikéw zdalnych VPN (RA VPN)
Dla RA VPN urzadzenie zapewnia integracje z systemami Multi-Factor Authentication
MFA
Urzadzenie zapewnia mozliwos¢ konfiguracji potgczen VPN typu Site-to-Site
w nastepujgcych topologiach:

a. Point to Point

b. Hub and Spoke

c. Full Mesh
Urzadzenie zapewnia mozliwo$¢ ograniczenia pasma w konkretnym kierunku — upload
i download dla:

a. Zrédiowych i docelowych stref NGFW

b. Zrodtowych i docelowych adreséw IP oraz portéw

c. Aplikacji

d. Uzytkownikow

e. URLi zdefiniowanych przez administratora
System posiada mozliwo$¢ kontekstowego definiowania regut z wykorzystaniem
informacji pozyskiwanych o hostach na biezaco poprzez pasywne skanowanie. System
moze stworzy¢ kontekst z wykorzystaniem co najmniej ponizszych parametréw:

a. Wiedza o uzytkownikach — uwierzytelnienie

b. Wiedza o urzgdzeniach — pasywne skanowanie ruchu

c. Wiedza o urzagdzeniach mobilnych, load balancerach, urzgdzeniach NAT

d. Wiedza o aplikacjach wykorzystywanych po stronie klienta
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30. System posiada wbudowany modut wykrywania aplikacji AVC, ktory zapewnia:

a. mozliwosc klasyfikacji ruchu i wykrywania co najmniej 4000 aplikaciji

b. mozliwos¢ tworzenie profili uzytkownikéw korzystajgcych ze wskazanych
aplikacji z doktadnoscig co najmniej do systemu operacyjnego, z ktérego
korzysta uzytkownik oraz wykorzystywanych ustug

Cc. wspolprace z otwartym systemem opisu aplikacji pozwalajgcym
administratorowi na skonfigurowanie opisu dowolnej aplikacji i wykorzystanie
go do automatycznego wykrywania tejze aplikacji przez system AVC oraz na
wykorzystanie profilu tej aplikacji w regutach reagowania na zagrozenia oraz
w raportach

31. Urzadzenie moze byC zarzadzane lokalnie lub przez scentralizowang konsole
zarzadzajgca

32. System umozliwia zdefiniowanie réznych wartosci czasu wygasniecia sesji dla takich
protokotéw jak: ARP, SIP, H.323, H225, ICMP, UDP oraz dla sesji translacji PAT i sesji
pot-otwartych.

33. System umozliwia zdefiniowanie nastepujgcych podstawowych zabezpieczen dla
pofgczen:

a. Randomizacja TCP sequence number

b. Ograniczenie ilosci wszystkich potgczen globalnie oraz do jednego hosta

c. Ograniczenie ilosci potaczen poét-otwartych globalnie oraz do jednego hosta

d. Detekcja wygastych potaczen, poprzez sprawdzanie czy dwie strony sesji sg
nadal aktywne

34. Urzadzenie umozliwia wybdr nastepujgcych metod kompilaciji regut polityki dostepu
w przypadku uzycia obiektéw (np. grupy adreséw IP, portow):

a. Roziozenie jednej skonfigurowanej reguty na reguty szczegétowe bedgce
wszystkimi  mozliwymi kombinacjami wszystkich elementéw zawartych
w obiektach w celu monitorowania kazdej z tych regut z osobna (np. ilo$¢
dopasowani potgczen hit-counts) kosztem wiekszego wykorzystania pamieci

b. Dopasowanie ruchu do gtéwnej reguty na podstawie zdefiniowanych obiektéw
bez tworzenia wszystkich mozliwych kombinacji obiektéw w celu zmniejszenia
wykorzystania pamieci przez szczegétowe reguty.

35. Urzadzenie zapewnia mozliwos¢ przypisania do regut czasu jej aktywnosci. Istnieje
mozliwo$¢ zdefiniowania czasu catkowitego oraz zaplanowania interwatow czasowych

36. Dla tych urzadzen nie jest wymagane dostarczenie subskrypciji.

37. Urzgdzenia muszg byC objete 36 miesieczng gwarancjg opartg o Swiadczenia
serwisowe producenta niezalezne od statusu partnerskiego Wykonawcy. Oferowany
serwis gwarancyjny musi zapewni¢ Zamawiajgcemu przez caly okres trwania
gwaranc;ji:

a. mozliwos¢ zgtoszenia awarii urzadzenia bezposrednio producentowi
urzadzenia (a nie tylko Wykonawcy zamowienia), wraz z mozliwoscig
otrzymania ,z gory” urzadzenia zamiennego wolnego od uszkodzen, bez
dodatkowych opfat, a jedynie pod warunkiem zwrotu wadliwego urzadzenia;

b. bezposredni i wolny od dodatkowych optat dostep do pomocy technicznej
producenta przez telefon, e-mail oraz WWW, w zakresie rozwigzywania
problemow zwigzanych z biezgcg eksploatacja urzadzen;

c. mozliwos¢ pobierania bezposrednio od producenta nowych wydan
oprogramowania systemowego zgodnie z zapotrzebowaniem Zamawiajgcego,
jednakze w ramach ogdlnie dostepnej oferty producenta, a takze w ramach
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wykupionego zestawu funkcjonalnosci oprogramowania i wykupionej

konfiguracji urzgdzehn, wraz z wolnym od dodatkowych optat prawem
(tj. licencjg) do korzystania z pobranego oprogramowania na zasadach
okreslonych w warunkach licencyjnych dla uzytkownika kohcowego;

System typu Next Generation Firewall NGFW Typ2:

Urzadzenie bedgce dedykowang platformg sprzetowg — nie dopuszcza sie rozwigzan
.Serwerowych” czy tez programowych, bazujgcych na ogdlnodostepnych na rynku
podzespotach PC ogdélnego przeznaczenia

Urzagdzenie petnigce role sciany ogniowej (firewall) typu statefull inspection i sciany
ogniowej nowej generacji (NGFW)

Urzadzenie wyposazone w dedykowany port konsoli oraz dedykowany port Gigabit
Ethernet do zarzadzania Out-of-Band

Urzadzenie jest zasilanie pradem przemiennym 230V

Mozliwos¢ montazu w szafie rack 19” (dotgczone niezbedne elementy montazowe)
Urzadzenie wyposazone w 8 wbudowanych portéw GbE RJ45, 4 porty Gigabit Ethernet
SFP

Urzadzenie obstuguje interfejsy VLAN (802.1Q) na interfejsach fizycznych — minimum
500 sieci VLAN

Urzgdzenie wyposazone w port USB 3.0

Wysokosc¢ urzadzenia 1RU

10. Przepustowos¢ urzadzenia dla uruchomionych modutéw firewall'a oraz kontroli

11.

aplikacji (AVC) na poziomie 2,3 Gbps dla pakietow wielkosci 1024B
Urzadzenie osigga powyzsze parametry wydajnosciowe réwniez wraz z uruchomionym
silnikiem IPS.

12.200 000 maksymalnych jednoczesnych sesji (z kontrolg aplikacji) z mozliwoscig

zestawiania co najmniej 15 000 nowych potgczen na sekunde

13. Mozliwo$¢ potgczen VPN do 150 wurzadzeh =z maksymalng sumaryczng

przepustowoscig 1,2 Gbps dla pakietéw 1024B

14. Przepustowos¢ dekrypcji ruchu szyfrowanego (50% ruchu TLS 1.2, AES256-SHA

z RSA 2048B) wynosi przynajmniej 850 Mbps

15. Urzadzenie pozwala na utworzenie 5 osobnych tablic routingu dla odseparowania

ruchu na poziomie warstwy L3 dla grup interfejséw

16. Urzadzenie nie posiada ograniczenia na ilo$¢ jednoczesnie pracujgcych uzytkownikow

w sieci chronionej

17. Mozliwo$¢ uruchomienia urzgdzenia w trybie firewall’'a L2 oraz L3
18. Urzadzenie obstuguje routing statyczny oraz dynamiczny: RIP, OSPF, OSPFv3, BGP
19. Mozliwo$¢ monitorowania dostepnosci ,next hop” w trasach statycznych

i automatycznego wytgczania trasy, gdy jest niedostepny.

20. Urzadzenie obstuguje ruch multicastowy oraz protokoty IGMP, PIM-SM oraz

21.

bidirectional PIM
Urzgdzenie posiada mozliwosci konfiguracji regut filtrowania ruchu w oparciu
o tozsamos$¢ uzytkownika, zapewniajgc integracje z ustugg katalogowg Microsoft
Active Directory

22. Urzadzenie obstuguje funkcjonalno$¢ Network Address Translation (NAT oraz PAT)
23. Urzadzenie moze pracowac jako serwer DHCP lub DHCP relay oraz zapewnia ustuge

DDNS
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Urzadzenie moze pracowac w ukfadzie wysokiej dostepnosci (HA) active/standby
Urzgdzanie zapewnia mozliwos¢ obstugi uzytkownikéw zdalnych VPN (RA VPN)
Dla RA VPN urzadzenie zapewnia integracje z systemami Multi-Factor Authentication
MFA
Urzadzenie zapewnia mozliwos¢ konfiguracji potgczen VPN typu Site-to-Site
w nastepujgcych topologiach:
a. Point to Point
b. Hub and Spoke
c. Full Mesh
Urzadzenie zapewnia mozliwo$¢ ograniczenia pasma w konkretnym kierunku — upload
i download dla:
Zrédtowych i docelowych stref NGFW
Zrédtowych i docelowych adreséw IP oraz portéw
Aplikaciji
Uzytkownikéw
URLi zdefiniowanych przez administratora
Kategorii URL
g. Zrédtowego i docelowego kraju lub kontynentu (geolokacja)
System posiada mozliwos¢ kontekstowego definiowania regut z wykorzystaniem
informaciji pozyskiwanych o hostach na biezaco poprzez pasywne skanowanie. System
moze stworzy¢ kontekst z wykorzystaniem co najmniej ponizszych parametréw:
Wiedza o uzytkownikach — uwierzytelenienie
Wiedza o urzadzeniach — pasywne skanowanie ruchu
Wiedza o urzgdzeniach mobilnych, load balancerach, urzadzeniach NAT
Wiedza o aplikacjach wykorzystywanych po stronie klienta
Wiedza o podatnosciach
Wiedza o biezgcych zagrozeniach
g. Baza danych URL
System posiada wbudowany modut wykrywania aplikacji AVC, ktory zapewnia:
a. mozliwos¢ klasyfikacji ruchu i wykrywania co najmniej 4000 aplikacji
b. mozliwos¢ tworzenie profili uzytkownikdédw korzystajgcych ze wskazanych
aplikacji z doktadnoscig co najmniej do systemu operacyjnego, z ktérego
korzysta uzytkownik oraz wykorzystywanych ustug
Cc. wspoiprace z otwartym systemem opisu aplikacji pozwalajgcym
administratorowi na skonfigurowanie opisu dowolnej aplikacji i wykorzystanie
go do automatycznego wykrywania tejze aplikacji przez system AVC oraz na
wykorzystanie profilu tej aplikacji w regutach reagowania na zagrozenia oraz w
raportach
d. wykorzystanie informacji geolokacyjnych dotyczgcych uzytkownika lub aplikacji
Urzadzenie moze by¢ zarzadzane lokalnie lub przez scentralizowang konsole
zarzadzajgca
System umozliwia zdefiniowanie roznych wartosci czasu wygasniecia ses;ji dla takich
protokotéw jak: ARP, SIP, H.323, H225, ICMP, UDP oraz dla ses;ji translacji PAT i sesji
pot-otwartych.
System umozliwia zdefiniowanie nastepujgcych podstawowych zabezpieczen dla
potgczen:
a. Randomizacja TCP sequence numer
b. Ograniczenie ilosci wszystkich potgczen globalnie oraz do jednego hosta

-0 Q00T

-0 Q0T
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c. Ograniczenie iloSci potaczen pét-otwartych globalnie oraz do jednego hosta

d. Detekcja wygastych potagczen, poprzez sprawdzanie czy dwie strony sesji sg

nadal aktywne

34. Urzadzenie umozliwia wybor nastepujgcych metod kompilaciji regut polityki dostepu
w przypadku uzycia obiektéw (np. grupy adresoéw IP, portéw):

a.

Roztozenie jednej skonfigurowanej reguly na reguty szczegétowe bedagce
wszystkimi  mozliwymi kombinacjami wszystkich elementéw zawartych
w obiektach w celu monitorowania kazdej z tych regut z osobna (np. iloé¢
dopasowani potgczen hit-counts) kosztem wiekszego wykorzystania pamieci
Dopasowanie ruchu do gtéwnej reguty na podstawie zdefiniowanych obiektow
bez tworzenia wszystkich mozliwych kombinacji obiektéw w celu zmniejszenia
wykorzystania pamieci przez szczegotowe reguty.

35. Urzadzenie zapewnia mozliwo$¢ przypisania do regut czasu jej aktywnosci. Istnieje
mozliwos¢ zdefiniowania czasu catkowitego oraz zaplanowania interwatéw czasowych.
36. System IPS zapewniajgcy:

a.
b.
c.

mozliwos¢ pracy w trybie in-line

mozliwo$¢ pracy w trybie pasywnym (IDS)

mozliwo$¢ wykrywania i blokowania szerokiej gamy zagrozen w tym:
i. ztosliwe oprogramowanie
ii. skanowanie sieci
iii. ataki na ustuge VolP

iv. préby przepetnienia bufora
v.ataki na aplikacje P2P
Vi. zagrozenia dnia zerowego, itp.

mozliwos¢ wykrywania modyfikacji znanych atakéw (sygnatury), jak i nowo
powstatych, ktore nie zostatly jeszcze dogtebnie opisane (analiza behawioralna)
wiele sposobow wykrywania zagrozen w tym:

i. sygnatury atakow opartych na exploitach

ii. reguly oparte na zagrozeniach

iii. mechanizm wykrywania anomalii w protokotach

iv. mechanizm wykrywania anomalii w ogolnym zachowaniu ruchu

sieciowego

mozliwos¢ inspekcji nie tylko warstwy sieciowej i informacji zawartych
w nagtéwkach pakietéw, ale rowniez szerokiego zakres protokotdw na
wszystkich warstwach modelu sieciowego wtgcznie z mozliwoscig sprawdzania
zawartosci pakietu
mechanizm minimalizujgcy liczbe fatszywych alarméw, jak i niewykrytych
atakow (ang. false positives i false negatives)
mozliwo$¢ detekcji atakow/zagrozen ztozonych z wielu elementéw i korelacji
wielu, pozornie niepowigzanych zdarzen
wiele mozliwoséci reakcji na zdarzenia w tym takie, jak:

i. tylko monitorowanie

ii. blokowanie ruchu zawierajgcego zagrozenia

iii. zastgpienie zawartosci pakietow

iv. zapisywanie pakietow
mozliwosc¢ detekcji atakow i zagrozen opartych na protokole IPv6
mozliwo$¢ pasywnego zbierania informacji o urzgdzeniach sieciowych oraz ich
aktywnosci w celu wykorzystania tych informacji do analizy i korelacji ze



Fundusze
Europejskie .
Polska Cyfrowa - Polska Rozwoju Regionalnego T

u.

Unia Europejska B

Rzeczpospollta Europejski Fundusz o e

zdarzeniami bezpieczenstwa, eliminowania fatszywych alarméw oraz tworzenia
polityki zgodnosci - zbierane sg informacje o:

i. systemach operacyjnych

ii. serwisach

iii. otwartych portach, aplikacjach

iv. zagrozeniach
mozliwos¢ pasywnego gromadzenia informacji go przeptywach ruchu
sieciowego ze wszystkich monitorowanych hostéw wigczajac w to czas
poczatkowy i koncowy, porty, ustugi oraz ilos¢ przestanych danych
mozliwo$¢ pasywnej detekcji predefiniowanych serwiséw takich jak FTP, HTTP,
POP3, Telnet, itp.
mozliwos¢ automatycznej inspekcji i ochrony dla ruchu wysylanego na
niestandardowych portach uzywanych do komunikacji
mozliwosc¢ obrony przed atakami skonstruowanym tak, aby unikngé wykrycia
przez IPS. W tym celu stosowany najodpowiedniejszy mechanizm
defragmentac;ji i sktadania strumienia danych w zaleznosci od charakterystyki
hosta docelowego
mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut muszg
by¢ pobierane z serwera w sposob uniemozliwiajgcy ich modyfikacje przez
osoby postronne
mozliwos¢ definiowania wyjatkow dla sygnatur z okresleniem adresow IP
zrédta, przeznaczenia lub obu jednoczesnie
obstuge regut Snort
mozliwo$¢ wykorzystania informacji o sklasyfikowanych aplikacjach do
tworzenia regut IPS
mechanizmy automatyzacji w zakresie wskazania hostow skompromitowanych
(ang. Indication of compromise)
mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk
bezpieczenstwa, na podstawie danych kontekstowych

37. Urzadzenie zapewnia mozliwos¢ wykrywania i $ledzenia transferu nastepujgcych
kategorii plikbw w ruchu sieciowym:
a.

38.

39.

40.

41.

g

b
c.
d.
e
f.

pliki systemowe

pliki graficzne

pliki PDF

pliki wykonywalne
pliki multimedialne
pliki pakietu Office
pliki skompresowane

Urzadzenie posiada mozliwos¢ monitorowania jak i kontrolowania transferu plikéw
w nastepujgcych protokotach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS (SMB)
w danym kierunku — upload/download

System umozliwia zdefiniowanie osobnej polityki IPS dla ruchu klasyfikowanego na
podstawie aplikacji i wymagajgcego wymiany kilku pakietdw w celu poprawnego
wykrycia aplikacji.

System pozwala na budowanie polityk w oparciu o nazwy DNS z mozliwoscig
przekierowania zapytan do tzw. ,sinkhole”.

System pozwala na przypisanie innych polityk IPS do réznych regut polityki dostepu
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System zbiera dane kontekstowe, na podstawie ktorych buduje profil kazdego hosta.
Profil taki zawiera informacje o systemie operacyjnym i jego wersiji, aplikacjach i ich
wersjach, protokofach.

Wyzej wymienione dane kontekstowe sg mapowane do wbudowanej bazy podatnosci
na zagrozenia. Mapowanie pozwala na trafne okreslenie wplywu zagrozenia na
zaatakowany system (jezeli jest podatnosé system jest skompromitowany, jezeli nie
byto podatnosci to system nie zostat skompromitowany).

System pozwala na wstrzykiwanie tagéw ustug Azure i AWS, tagébw z Vmware oraz
atrybutow Office365 i uzycie ich w polityce bezpieczenstwa. System automatycznie
reaguje na zmiane tych tagéw i atrybutéw bez koniecznosci aktualizowania polityki
Wbudowany podsystem wykrywania oprogramowania ztosliwego (malware) i jego
propagaciji w strefie chronionej poprzez

a. sprawdzenie reputacji plikdw w systemie globalnym

b. sprawdzenie plikéw w sandbox (realizowanym lokalnie lub w chmurze)

c. statyczng analize struktury catego pliku pod katem charakterystycznych
elementéw uzywanych w ztosliwym oprogramowaniu

Urzadzenie zapewnia mozliwos¢ zapisania na dysk twardy kopii analizowanych plikéw
o nastepujgcych charakterystykach:

a. pliki wolne od ztosliwego kodu

b. pliki zawierajgce ztosliwy kod

c. pliki podejrzane

d. pliki o wlasnej, zdefiniowanej przez uzytkownika kategorii

Podsystem wykrywania oprogramowania zto$liwego zawiera narzedzia analizy
historycznej dla plikdw przestanych w przesztoéci, a rozpoznanych jako
oprogramowanie ztosliwe (analiza retrospektywna)

System filtracji URL zapewniajgcy:

kategoryzacje stron — w co najmniej 80 kategoriach

baze URL o wielkos$ci nie mniejszej niz 280 min URL

baze URL poducenta rozwigzania

Wymagane jest dostarczenie licencji umozliwiajgcej dostep zdalny VPN dla
pracownikéw, dla co najmniej 100 uzytkownikdéw jednoczesnie.

Jezeli funkcjonalnosé¢ wymieniona w punktach od 16 do 51 wymaga specjalnegj
licencji/subskrypcji to nalezy dostarczy¢ je dla obu urzgdzen na okres minimum 36
miesiecy

Urzadzenia muszg byC objete 36 miesieczng gwarancjg opartg o Swiadczenia
serwisowe producenta niezalezne od statusu partnerskiego Wykonawcy. Oferowany
serwis gwarancyjny musi zapewni¢ Zamawiajgcemu przez caly okres trwania
gwaranc;ji:

a. mozliwos¢ zgtoszenia awarii urzadzenia bezposrednio producentowi
urzadzenia (a nie tylko Wykonawcy zamowienia), wraz z mozliwoscig
otrzymania ,z gory” urzadzenia zamiennego wolnego od uszkodzen, bez
dodatkowych opfat, a jedynie pod warunkiem zwrotu wadliwego urzadzenia;

b. bezposredni i wolny od dodatkowych optat dostep do pomocy technicznej
producenta przez telefon, e-mail oraz WWW, w zakresie rozwigzywania
problemow zwigzanych z biezgcg eksploatacjg urzadzen;

c. mozliwos¢ pobierania bezposrednio od producenta nowych wydan
oprogramowania systemowego zgodnie z zapotrzebowaniem Zamawiajgcego,
jednakze w ramach ogdlnie dostepnej oferty producenta, a takze w ramach
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wykupionego zestawu funkcjonalnosci oprogramowania i wykupionej

konfiguracji urzgdzehn, wraz z wolnym od dodatkowych optat prawem
(tj. licencjg) do korzystania z pobranego oprogramowania na zasadach
okreslonych w warunkach licencyjnych dla uzytkownika kohcowego;

Konsola zarzadzania centralnego dla wszystkich typow urzadzen NGFW:
Liczba kompletow: 1

Wraz z urzadzeniami zostanie dostarczona dedykowana platforma zarzgdzajgca
oparta na dedykowanym, uodpornionym (ang. hardened) systemie operacyjnym.
Platforma zarzgdzajgca moze mie¢ forme maszyny fizycznej lub wirtualnej pracujgcej
pod kontrolg VMware ESXi i spetnia nastepujgce wymagania:

a.

b.

umozliwia agregacje wszystkich zdarzen IDS/IPS oraz centralne
monitorowanie i analize dziatajgcg w czasie rzeczywistym

jest dostepna przez interfejs WEB, bez potrzeby instalacji dodatkowego
oprogramowania klienckiego

zapewnia interfejs, ktdry moze zostac¢ dostosowany do wymagan uzytkownika,
w szczegoblnosci admnistrator posiada mozliwos¢ definiowania widokow
(dashboard), ktére spetniajg jego indywidualne kryteria

ma mozliwos¢ konfigurowania limitu powtérzen danego zdarzenia
w okreslonym czasie zanim zostanie wygenerowany alarm

ma mozliwos¢ automatycznej konfiguracji pobierania zestawdw sygnatur na
najnowsze zagrozenia i podatnosci. Ma mozliwosé informowania o zmianach
w pakietach z nowymi sygnaturami/regutami

zapewnia zarzgdzanie oparte o role, gdzie kazdy z uzytkownikow systemu
moze mie¢ rozne widoki interfejsu oraz rézne mozliwosci konfiguracyjne
w zaleznosci od roli, do ktérej zostat przypisany

zapewnia funkcjonalnos¢ typu harmonogram zadan umozliwiajgca
automatyczne uruchamianie rutynowych czynnos$ci administracyjnych takich
jak kopie zapasowe, uaktualnienia, tworzenie raportéw, stosowanie polityk
bezpieczenstwa oraz automatyczne dostrajanie polityki IPS

zapewnia grupowanie urzgadzen i polityk w celu utatwienia zarzgdzania
konfiguracjg

ma mozliwos¢ przechowywania atrybutéw hostéw definiowanych przez
uzytkownika takich jak jego krytycznos¢ tak, aby utatwic czynno$ci
monitorowania sieci

daje mozliwos¢ znaczgcej redukcji naktadéw operacyjnych oraz przy$pieszenie
reakcji na zagrozenia poprzez automatyczng priorytetyzacje alarméw w oparciu
o korelacje zagrozen ze skutecznoscig ataku na docelowego hosta

ma mozliwo$¢ dynamicznego dostrajania systemu IDS/IPS przy zachowaniu
minimalnej interwencji administratora

zapewnia mozliwos¢ automatycznego uaktualniania regut publikowanych przez
producenta, automatyczng dystrybucje i stosowanie regut na urzadzeniach IPS

. ma mozliwos¢ wykonywania i odtwarzania kopi zapasowych zaréwno urzgdzen

bezpieczenstwa, jak i platformy zarzgdzajgcej
zapewnia funkcjonalno$¢ pozwalajgcg na zarzgdzanie cyklem zycia incydentu,
od poczatkowego powiadomienia, poprzez odpowiedzi, az do rozwigzania
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0. zapewnia mozliwos¢ wgladu w reguty, ktére wygenerowaty dany incydent oraz
powigzanego z nim pakietu
p. zapewnia mozliwos¢ synchronizowania czasu pomiedzy wszystkimi
komponentami przez protokdt NTP
g. zapewnia mozliwos¢ logowania wszystkich czynnosci wykonywanych przez
administratora zaréwno lokalnie jak i na zdalnym serwerze
r. zapewnia szerokie mozliwosci generowania raportow wigczajgc w to raporty
predefiniowane oraz mozliwo$¢ kompletnego dostosowania raportow do
wymagan uzytkownika
s. zapewnia informowanie o zagrozeniach poprzez
i. wystanie e-maila,
ii. wystanie trap SNMP,
iii. przestanie informacji do serwera Syslog,
iv. uruchomienie skryptu uzytkownika
v. wystanie informacji do jednego lub kilku rozwigzan typu SIEM poprzez
zaszyfrowane potgczenie
t. posiada zaawansowany system przeszukiwania logéw pozwalajacy na
przeprowadzanie analizy
i. aktualnego stanu danego urzgdzenia,
ii. podgladu historii dostepnych zasobéw,
iii. mozliwos¢ eliminacji powtarzajgcych sie alarmow (tzw. Black Listing)
u. ma mozliwos¢ ustanawiania i wymuszania polityki zgodnosci jak i alarmowania
w przypadku jej naruszen w czasie rzeczywistym
v. ma mozliwos¢ przypisywania nastepujgcych parametréw w polityce kontroli
dostepu dla danych interfejséw, podsieci, viandw i uzytkownikéw:
i. dozwolone porty i protokoty
ii. dozwolone aplikacje wedtug réznych kategorii
iii. dozwolone kategorie stron internetowych (URL filtering)
iv. dedykowang polityke wykrywania zagrozeh IPS dla kazdej z regut
zapory ogniowej
v. sposéb traktowania wyspecyfikowanego ruchu w danej regule:
przepuszczanie bez analizy, analiza, blokowanie ciche, blokowanie z
resetowaniem ses;ji, blokowanie interaktywne
w. w ramach funkgji kategoryzacji zapytan HTTP (URL filtering) rozwigzanie ma
mozliwosc¢ interaktywnego blokowania z resetowaniem zapytan. W ramach tej
funkcji jest zapewniona mozliwos¢ zdefiniowania wtasnej strony internetowej
ostrzegajgcej o naruszeniu polityki kontroli dostepu i zrzuceniu zablokowanej
proby potgczenia
X. pozwala na tatwg nawigacje pomiedzy obiektami. Pozwala podejrzeé, w ktérym
innym obiekcie jest on zagniezdzony lub w ktérej polityce jest uzyty
y. posiada narzedzie do monitorowania potgczen, ktére zostaty sklasyfikowane do
odpowiedniej reguty (,hit count”). Narzedzie pozwala na monitorowanie jak
duzo potgczen zachodzi dla konkretnych regut w okreslonej jednostce czasu
oraz pozwala na szybkie wyszukanie regut niepotrzebnych, do ktorych przez
zadany okres nie trafit zaden ruch.
z. pozwala na wystanie na sensor tylko wybranych elementéw modyfikowanej
konfiguracji

10
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aa. okre$la przewidywany czas implementacji polityki na sensor przed
implementacjg

bb. pozwala przed rekonfiguracjig na przeglad implementowanych zmian w
poréwnaniu do aktualnych ustawien urzadzenia zarzgdzanego

System zarzgdzania musi obstugiwa¢ co najmniej 10 urzgdzen NGFW

System musi by¢ objety 36 miesieczng gwarancjg opartg o swiadczenia serwisowe
producenta niezalezne od statusu partnerskiego Wykonawcy. Oferowany serwis
gwarancyjny musi zapewni¢ Zamawiajgcemu przez caty okres trwania gwarancji:

a. mozliwos¢ zgtoszenia awarii bezposrednio producentowi systemu (a nie tylko
Wykonawcy zaméwienia),

b. bezposredni i wolny od dodatkowych optat dostep do pomocy technicznej
producenta przez telefon, e-mail oraz WWW, w zakresie rozwigzywania
problemoéw zwigzanych z biezgcg eksploatacjg systemu

c. mozliwos¢ pobierania bezposrednio od producenta nowych wydah
oprogramowania systemowego zgodnie z zapotrzebowaniem Zamawiajgcego,
jednakze w ramach ogdlnie dostepnej oferty producenta, a takze w ramach
wykupionego zestawu funkcjonalnoéci oprogramowania i wykupionej
konfiguracji, wraz z wolnym od dodatkowych opfat prawem ({j. licencjg) do
korzystania z pobranego oprogramowania na zasadach okreslonych w
warunkach licencyjnych dla uzytkownika kohcowego;

6) Przetacznik Data Center

Liczba: 2 szt.

Parametry i funkcjonalno$ci bezwzglednie wymagane dla urzgdzenia jako minimalne:

N —

17.
18.

48 portow 1/10/25G SFP+ oraz 6 porty 40/100G QSFP28 Ethernet

Porty SFP+ obstugujace wktadki: 1000BaseT, 1000Base-SX/-LX/-EX/-ZX/-BX,
10GBase-SR/LR/-LRM/-ER/-ZR/-CU. Porty QSFP28 obstugujgce wkiadki: 40GBase-
SR4/LR4/-ER4/SR-BD/-CU/-AOC

Opdznienie ponizej 2 ps

Przepustowos¢ 3.6 Tbps

Predkos¢ przetgcznika ,wirespeed” dla kazdego portu (zaréwno dla ruchu L2, jak i L3)
Bufor pakietéw — minimum 40MB

Minimum 30GB pamieci oraz 128GB pamieci flash

Ramki Jumbo (minimum 9216 bajtow)

Sprzetowe przetgczanie pakietéw w warstwie L3

. Wybdr do 64 jednoczesnych Sciezek o réwnej metryce (ECMP)

. Routing w oparciu o trasy statyczne

. Obstuga protokotu VRRPv3

. Statyczny i dynamiczny NAT (Network Address Translation)

. Routing dynamiczny IPv4 i IPv6 (OSPF, IS-IS, BGP)

. Policy Based Routing (PBR) dla IPv4 i IPv6

. Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 Sparse Mode i tryby ASM (Any

Source Multicast), BiDir (Bidirectional Shared Tree) oraz SSM (Source Specific
Multicast); MSDP

Wsparcie dla 1000 instancji VRF

Obstuga tgcznie minimum 128 000 prefixéw oraz wpisdw hosta w tablicy routingu

11



19.
20.
21.
22.
23.
24.
25.
26.
27.
28.

29.
30.

31

35.

36.
37.

38.
39.
40.

41.

42.
43.
44.
45.
46.
47.

48.
49.
50.
51.
52.
53.

54.
55.
56.
57.

Europejskie Rzeczpospolita M3 EUTEPAISKS
Polska Cyfrowa - Polska Rozwoju Regionalnego

Wsparcie dla 4094 sieci VLAN 802.1Q

Obstuga 90.000 adreséw MAC

Private VLAN

IEEE 802.1s Multiple Spanning Tree (MST) — 64 instancje

Obstuga Rapid Spanning Tree (802.1w) per VLAN — minimum 500 instancji
Spanning Tree EdgePort, Root Guard, Bridge Assurance lub odpowiadajgcy
Tunelowanie Q-in-Q

Ramki Pause (IEEE 802.3x)

IGMP v2/v3, IGMP Snhooping

Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych przetgcznikach
(MCEC, vPC lub odpowiadajgcy mechanizm)

Link Aggregation Control Protocol (LACP)

BFD (Bidirectional Forwarding Detection)

. Obstuga IEEE 802.1p (CoS)
32.
33.
34.

Klasyfikacja QoS w oparciu o listy ACL (Access control list)

Bezwzgledne (strict-priority) kolejkowanie na wyjsciu

Kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub mechanizm
odpowiadajacy

Ograniczanie ruchu (policing) do zadanej przeptywnosci na interfejsach wejsciowych i
wyjsciowych

Protokot PFC (Priority Flow Control) IEEE 802.1Qbb

Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na interfejsach
wyjsciowych

Wejsciowe ACL (standardowe oraz rozszerzone)

ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ protokotu

Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6,
Internet Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP)
Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6,
Internet Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP).
ACL oparte o VLAN-y (VACL)

ACL oparte o porty (PACL)

Mechanizm DHCP Snooping

Mechanizm ARP Inspection

Mechanizm IP Source Guard

Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu unicast,
multicast, broadcast.

Mozliwosci zarzagdzania i konfiguracji

Dedykowany port zarzgdzajgcy RJ-45 100/1000

Dedykowany port konsoli

Port USB

RBAC (Role-Based Access Control)

Mozliwos¢ uwierzytelniania administratorow w oparciu o serwery RADIUS lub
TACACS+

SSHv2, SNMPv2 i v3, Syslog

Network Time Protocol (NTP)

Diagnostyka procesu BOOT

Mozliwo$¢ zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji
(rollback)

12
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Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing)
Kopiowanie ruchu ze zrodtowych fizycznych portow Ethernet, wigzek PortChannel,
sieci VLAN, na interfejs docelowy za posrednictwem specjalnego mechanizmu (SPAN)
— minimum 4 sesje.

Interfejs programistyczny REST API wraz z upublicznionym SDK

Wsparcie dla NETCONF i zarzgdzania poprzez XML

Mozliwos¢ zainstalowania klienta Chef

Mozliwos¢ zainstalowania agenta Puppet

Dwa redundantne zasilacze AC 500W z wylotem powietrza od strony portéw
Zainstalowane wentylatory musza zapewnia¢ przeptyw (wylot) powietrza od strony
portow

Urzadzenia muszg by¢ objete 36 miesieczng gwarancjg opartg o Swiadczenia
serwisowe producenta niezalezne od statusu partnerskiego Wykonawcy. Oferowany
serwis gwarancyjny musi zapewni¢ Zamawiajgcemu przez caty okres trwania
gwaranc;ji:

a. mozliwos¢ zgtoszenia awarii urzgdzenia bezposrednio producentowi
urzadzenia (a nie tylko Wykonawcy zamowienia), wraz z mozliwoscig
otrzymania ,z gory” urzadzenia zamiennego wolnego od uszkodzen, bez
dodatkowych optat, a jedynie pod warunkiem zwrotu wadliwego urzadzenia;

b. bezposredni i wolny od dodatkowych optat dostep do pomocy technicznej
producenta przez telefon, e-mail oraz WWW, w zakresie rozwigzywania
problemdéw zwigzanych z biezgcg eksploatacjg urzadzen;

mozliwos¢ pobierania bezposrednio od producenta nowych wydahn oprogramowania
systemowego zgodnie z zapotrzebowaniem Zamawiajgcego, jednakze w ramach
ogolnie dostepnej oferty producenta, a takze w ramach wykupionego zestawu
funkcjonalno$ci oprogramowania i wykupionej konfiguracji urzgdzen, wraz z wolnym
od dodatkowych optat prawem (. licencjg) do korzystania z pobranego
oprogramowania na zasadach okreslonych w warunkach licencyjnych dla uzytkownika
koncowego

7)  Przelaczniki Rdzenia sieci (Core)

1.

Liczba: 2 komplety
2 Komplety urzgdzen nalezy dostarczy¢ z:
Wktadka SFP+ 10Gb Multimode LC duplex — 66szt
Wktadka SFP+ 10Gb Singlemode LC duplex — 24szt
patchcord swiattowodowy multimode SC-LC 1m — 66szt
patchcord swiattowodowy singlemode SC-LC 1m — 24szt
patchcord miedziany RJ45 cat6A 25cm — 1450szt
patchcord miedziany RJ45 cat6A 50cm — 50szt
patchcord miedziany RJ45 cat6A 100cm — 50szt

@*0 oo

Wymagania minimalne:

2.

Przetgcznik typu standalone wyposazony w 48 portéw 1/10/25 Gigabit Ethernet

SFP/SFP+/SFP28 oraz 4 porty uplink 40/100 Gigabit Ethernet QSFP, Porty

SFP/SFP+/SFP28 umozliwiajg zastosowanie nastepujgcych wktadek interfejsowych:
¢ Gigabit Ethernet 1000Base-T,

13
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Gigabit Ethernet 1000Base-SX,

Gigabit Ethernet 1000Base-LX/LH,

Gigabit Ethernet 1000Base-EX,

Gigabit Ethernet 1000Base-ZX,

Gigabit Ethernet 1000Base-BX-D/U,

10Gigabit Ethernet 10GBase-SR,

10Gigabit Ethernet 10GBase-LR,

10Gigabit Ethernet 10GBase-ER,

10Gigabit Ethernet 10GBase-ZR,

10Gigabit Ethernet 10GBase-BX-D/U,

10Gigabit Ethernet typu twinax (SFP+ - SFP+),
25Gigabit Ethernet 25GBASE-SR,

25Gigabit Ethernet typu twinax (SFP28 — SFP28),
10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
10/25Gigabit Ethernet 10/25GBASE-LR (SMF);

Porty QSFP umozliwiajg zastosowanie nastepujgcych modutéw interfejsowych:

Dla transmisji 40Gb/s:

40G-SR4,

40G-LR4,

40G-ER4,

40G-SR-BD,

40G-CSR,

40G-CSR4,

40G-LR4-Lite (zasieg 2 km dla swiattowodu SMF G.652),
adapter 40G QSFP->10G SFP+,

40Gigabit Ethernet typu twinax (QSFP - QSFP);

Dla transmisji 100Gb/s:

B w

No

100GBASE-SR4,
100GBASE-LR4,
100Gigabit Ethernet typu twinax (QSFP - QSFP);

Urzadzenie musi by¢ wyposazone w wymienne moduty wentylatorow,

Urzadzenie musi zosta¢ wyposazone w zasilacz redundantny do pracy w trybie 1:1,
taki sam jak zasilacz podstawowy

Urzadzenie musi posiada¢ 32MB bufor pamieci, 16GB pamigeci DRAM i 16GB pamieci

flash,

Przepustowos¢ przetgcznika (switching capacity) musi wynosic¢ 3.2 Tbps,
Predkos¢ przesytania (forwarding rate) musi wynosi¢ 1 miliard pps (1Bpps),
Obstuga:

a.

1000 aktywnych sieci VLAN,
80 000 adresow MAC,

b.
c. 212000 tras IPv4,
d.
e
f.
g

212 000 tras IPv6,

llos¢ wpiséw w listach kontroli dostepu Security ACL — 27 000,
ilos¢ wpisow w listach kontroli dostepu QoS ACL — 16 000,
1000 interfejsow SVI L3,

14
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h. Jumbo frame 9198B,
i. 128 potgczenh zagregowanych typu ,port channel”,
j- 16 linkéw w ramach jednego potgczenia zagregowanego typu ,port channel”
LACP
Obstuga protokotu NTP,
Obstuga IGMPv1/2/3,

256-bitéw dla wszystkich interfejsdéw przetgcznika. Wsparcie dla uruchomienia
MACsec na portach tworzgcych potgczenia zagregowane L2 i L3,

Przetgcznik realizuje nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci:

a. |EEE 802.1w Rapid Spanning Tree,

b. Per-VLAN Rapid Spanning Tree (PVRST+),

c. |EEE 802.1s Multi-Instance Spanning Tree,

d. Obstuga 1000 instanciji protokotu STP;

Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED,

Realizacja funkcji 802.1Q tunneling (QinQ)

Funkcja serwera DHCP,

Obstuga 5 poziomow dostepu administracyjnego poprzez konsole. Przetgcznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z
odpowiedzg serwera autoryzacji,

Autoryzacja préb logowania do urzgdzenia (dostep administracyjny) do serwerow
RADIUS lub TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

a. Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na poziomie
portéw L2 przetagcznika,

b. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie
w tej samem sieci VLAN w obrebie przetgcznika,

c. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami
VLAN,

d. Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia);

Przetgcznik realizuje nastepujgce mechanizmy zwigzane z zapewnieniem, jakosSci
ustug w sieci:

a. 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi,

b. Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi
kolejek,

c. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

d. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrédtowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP,

e. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

f. Kontrola sztorméw dla ruchu broadcast/multicast/unicast,
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g. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;

Przetgcznik posiada wbudowane mechanizmy ochrony warstwy kontrolnej
przetgcznika (CoPP — Control Plane Policing),

Realizacja funkcji Private VLAN zaréwno na portach dostepowych oraz portach trunk
(obstuga wielu sieci primary VLAN na jednym porcie trunk oraz wielu sieci secondary
vlan na jednym porcie trunk),

Urzadzenie realizuje routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:

a. Routing statyczny dla IPv4 i IPv6,

b. Routing dynamiczny dla IPv4: BGP, ISIS,

c. Routing dynamiczny dla IPv4: OSPF, EIGRP (rfc7868) wraz z obstugg

mechanizmu IP FRR (Fast Reroute) Loop Free Alternate (LFA),
Routing dynamiczny dla IPv6: OSPFv3,

Funkcjonalnoéci Policy-based routing,

multicast routing (PIM-SM, PIM-SSM) ,

Obstuga protokotu redundancji bramy (VRRP) z obstugg 255 grup,
Obstuga 200 tuneli GRE (Generic Routing Encapsulation),

i. Obstuga 1000 wirtualnych instancji routingu (VRF),

Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajacego szybkie
wykrywanie awarii potgczen w sieci dla potrzeb protokotéw routingu, obstuga 100 ses;ji
BFD,

Realizacja funkcjonalnoéci translacji adreséw IP NAT (Network Address Translation) z
obstugg do 3000 translacji,

Urzadzenie realizuje protokotu LISP zgodnie z RFC 6830,

Urzadzenie umozliwia enkapsulacje ruchu przy pomocy VXLAN' 6w,

Wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci
weztow leaf / spine / border,

Obstuga mechanizmow zapewniajgcych autentycznosc uruchamianego
oprogramowania oraz hardware urzadzenia w tym: sprawdzanie autentycznosci
oprogramowania (w tym firmware, BIOS i system operacyjny urzgdzenia) przed
uruchomieniem urzgdzenia, bezpieczna sekwencja uruchamiania, sprzetowy uktad
umozliwiajgcy sprawdzenie autentycznosci urzadzenia,

Urzadzenie jest przygotowane sprzetowo do tgczenia w klaster z drugim takim samym
urzgdzeniem. Urzadzenia w klastrze bedg zachowywac¢ sie jak jedno urzadzenie w
punktu widzenia protokotow L2 i L3. Lgczenie w klaster musi umozliwia¢ ewentualne
wyniesienie urzgdzen do osobnych lokalizacji oddalonych od siebie nie dalej jak 500m.
Dostarczona z urzgdzeniem licencja musi obstugiwa¢ ww funkcjonalnosc.
Klastrowanie wspiera funkcje eliminacji przesytania ruchu BUM (Broadcast, unknown-
unicast and multicast traffic) poprzez potaczenie realizujgce klaster pomiedzy
przetgcznikami,

Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajgcg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzgdzenia monitorujgcego — mechanizmy SPAN, RSPAN,

Mozliwos¢ zdalnej obserwaciji ruchu z okreslonych portéw lub sieci VLAN polegajgca
na kopiowaniu pojawiajgcych sie na nim ramek i przesylaniu ich do zdalnego
urzgdzenia monitorujgcego poprzez sie¢ IP (ERSPAN),

Se oo
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Funkcjonalno$¢ sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia
parametrow ruchu w celu oceny jakosci dziatania sieci dla nastepujgcych protokotéw
sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-jitter, tcp-connect, udp-echo, udp-
jitter,

Przetgcznik posiada funkcjonalnos¢ umozliwiajgcg przechwytywanie ruchu z
wybranych interfejsow fizycznych urzadzenia i generowanie plikéw typu ,pcap” do
dalszej analizy przy pomocy oprogramowanie zewnetrznego,

Wbudowany analizator pakietow,

Mozliwos$c¢ tworzenia bezposrednio na przetgczniku polityki kontroli ruchu i segmentacji
logicznej w oparciu o znaczniki bezpieczenstwa (secure tag) z mozliwoscig
przypisywania znacznikow:

a. Statycznie w oparciu o port, do ktérego podtgczona jest stacja,

b. Statycznie w oparciu o VLAN, w ktérym pracuje stacja,

c. Statycznie w oparciu o adres IP staciji,

d. Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X;
Mozliwo$¢ dynamicznego zatadowania do przetgcznika polityki kontroli ruchu
pracujgcej w oparciu 0 znaczniki bezpieczenstwa (secure tag) z centralnego systemu
zarzagdzania kontrolg dostepu,

Propagacja informacji o przypisaniu stacji danego znacznika bezpieczenstwa (secure
tag) bezposrednio w ramce Ethernet (metoda in-line) lub za pomocg mechanizmu out-
of-band, ktéry przekazuje do urzgdzen dokonujacych wymuszenia polityki mapowania
aktualnych adreséw IP stacji i przypisanego im znacznika bezpieczenstwa,

Mozliwos¢ modyfikacji programowej takich parametréw urzadzenia jak: ilosci pozycji w
tablicy MAC, ilos¢ tras routingowych unicast i multicast, ilosci tras w sieci MPLS VPN,
ilosci obstugiwanych sesiji netflow,

Urzagdzenie moze realizowa¢ nastepujgce funkcjonalnosci z zakresu MPLS:

a. L2VPN - Ethernet over MPLS (EoMPLS) — obstuga do 1000 pofgczen

wirtualnych VC,

b. L2VPN - Virtual Private LAN Services (VPLS) - obstuga 1000 wirtualnych

instancji (VFI), 32 sgsiadéw w ramach jednej instanciji,

c. L3 VPN - MPLS Virtual Private Network (VPN),

d. Multicast VPN (MVPN);

e. Inter AS Option Ai B,

f. EOMPLS wraz z obstuga MACSec (MACsec over EOMPLS),

g. MPLS over GRE,

. Urzadzenie realizuje sprzetowo tworzenie statystyk ruchu w oparciu o peten NetFlow

(bez probkowania), wielkos¢ tablicy monitorowanych strumieni wynosi 98 000,
Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktory
umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od
warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie
monitorowanych przeptywow (flow) poprzez elastyczne definiowanie pdl kluczowych,
Urzadzenie posiada dedykowany port Ethernet do zarzgdzania out-of-band,
Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego
interfejsu zarzadzajgcego poprzez potgczenie bezprzewodowe Bluetooth przy pomocy
dodatkowego adaptera usb Bluetooth podtgczanego do portu USB przetgcznika.
Funkcjonalnos¢ umozliwia kontrole dostepu do konsoli poprzez mechanizm lokalnego
konta logowania lub mechanizm AAA,
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Urzadzenie posiada port USB umozliwiajgcy podtgczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwos¢ uruchomienia z nosnika danych umieszczonego w
porcie USB,

Urzgdzenie jest wyposazone w port konsoli USB,

Urzgdzenie umozliwia tworzenie skryptéw celem obstugi zdarzen, ktére mogg pojawié
sie w systemie,

Obstuga protokotdw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem
protokotow IPv4 i IPv6,

Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzgdzania
infrastrukturg i identyfikacji konkretnego urzadzenia,

Przetgcznik posiada diode umozliwiajgcg identyfikacje konkretnego urzgdzenia
podczas akcji serwisowych,

Funkcja programowego resetu urzgdzenia do ustawien fabrycznych wraz z catkowitym
i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak:
konfiguracja urzadzenia, pliki logdw, zmienne bootowania (startowe), dane
uwierzytelniajgce (tzw. credentials), obrazy oprogramowania, klucze szyfrujace,
Mozliwos¢ montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU. Giebokos¢ chassis
urzagdzenia z wentylatorami, i zasilaczami mniejsza niz 50 cm,

Urzadzenie musi zosta¢ wyposazone w licencje subskrypcyjng na wymagane
funkcjonalnosci na okres 3 lat

Do kompletu dwoch urzadzen nalezy dostarczyé kable potgczeniowe tego samego
producenta co urzgdzenia:

a. 2szt — Kabel miedziany twinax 100G z interfejsem QSFP o dlugosci 5m

b. 4szt - Kabel miedziany twinax 25G z interfejsem SFP28 o dtugosci 5m

c. 4szt - Kabel miedziany twinax 10G z interfejsem SFP+ o dtugo$ci 5m

Urzadzenia muszg by¢ objete 36 miesieczng gwarancjg opartg o Swiadczenia
serwisowe producenta niezalezne od statusu partnerskiego Wykonawcy. Oferowany
serwis gwarancyjny musi zapewni¢ Zamawiajgcemu przez caly okres trwania
gwaranc;ji:

a. mozliwos¢ zgtoszenia awarii urzgdzenia bezposrednio producentowi
urzadzenia (a nie tylko Wykonawcy zamowienia), wraz z mozliwoscig
otrzymania ,z gory” urzadzenia zamiennego wolnego od uszkodzen, bez
dodatkowych opfat, a jedynie pod warunkiem zwrotu wadliwego urzadzenia;

b. bezposredni i wolny od dodatkowych optat dostep do pomocy technicznej
producenta przez telefon, e-mail oraz WWW, w zakresie rozwigzywania
problemow zwigzanych z biezgcg eksploatacjg urzadzen;

mozliwos¢ pobierania bezposrednio od producenta nowych wydan oprogramowania
systemowego zgodnie z zapotrzebowaniem Zamawiajgcego, jednakze w ramach
ogolnie dostepnej oferty producenta, a takze w ramach wykupionego zestawu
funkcjonalno$ci oprogramowania i wykupionej konfiguracji urzadzen, wraz z wolnym
od dodatkowych opfat prawem (ij. licencjg) do korzystania z pobranego
oprogramowania na zasadach okreslonych w warunkach licencyjnych dla uzytkownika
koncowego
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Przetacznik dostepowy Typ1
Liczba: 1 szt.

Minimalne wymagania:

1. 12 portow 10/100/1000 BaseT RJ45 PoE+ (zgodne z IEEE 802.3at) + 2 porty uplinkowe
1000BaseT RJ45 + 2 porty uplinkowe 10G SFP+

2. Moc dostepna dla PoE: 240W

3. Zasilanie i chfodzenie:

a.
b.
c.

d.

Brak wentylatoréw

Mozliwos¢ zasilenia urzgdzenia poprzez wbudowany zasilacz o mocy 310W
Przetgcznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu
urzadzenia,

W przypadku wylgczenia przetgcznika np. w wyniku zaniku zasilania, przetgcznik
umozliwia przywrécenie zasilania PoE do zasilanego urzgdzenia PD (powered device)
w czasie nie diuzszym niz 30 sekund od wigczenia przetgcznika (od powrotu zasilania
przetacznika),

4. Parametry wydajnosciowe:

a. Przepustowosé przetgcznika (switching capacity): 120Gb/s
b. Predkos¢ przesytania (forwarding rate): 95 Mp/s
c. Bufor pakietéw — 6MB
d. Pamie¢ DRAM - 4GB
e. Pamie¢ flash — 8GB
f. 512 aktywnych sieci VLAN
g. 32000 adreséw MAC
h. 4000 tras IPv4
i. 2000 tras IPv6
j-  llos¢ wpiséw w listach kontroli dostepu Security ACL — 1000
k. ilos¢ wpisdéw w listach kontroli dostepu QoS ACL — 1000
[. 512 interfejsow SVI L3
m. Jumbo frame 9198B
n. 48 potgczen zagregowanych typu ,port channel’
0. 16 linkéw w ramach jednego potgczenia zagregowanego typu ,port channel” LACP
5. Obstuga protokotu NTP
6. Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
7. Przefgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy
sieci:
a. |EEE 802.1w Rapid Spanning Tree
b. Per-VLAN Rapid Spanning Tree (PVRST+)
c. |EEE 802.1s Multi-Instance Spanning Tree
d. Obstuga 64 instancji protokotu STP
8. Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED
9. Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obstugg tzw. selektywnego QinQ
polegajgcego na mozliwosci zamapowania jednego lub kilku klienckich VLAN ID (C-VLAN
ID) do VLAN ID (S-VLAN IS) uzywanego w sieci transportowej (operatora ustugi QinQ)
10. Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o
zadanym zrodtowym i docelowym adresie MAC
11. Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu

gtosowego
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12. Mozliwo$¢ uruchomienia funkcji serwera DHCP
13. Mechanizmy zwigzane z bezpieczenstwem sieci:

a.

Wiele poziomoéw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzacji

Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN,

Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,

Mozliwos¢ uwierzytelniania urzgdzeh na porcie w oparciu o adres MAC,

Mozliwos¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientow bez
suplikanta 802.1X,

Mozliwo$¢ uwierzytelniania wielu uzytkownikdw na jednym porcie oraz mozliwosc
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem,

Mozliwo$c¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,
Mozliwos¢ wyboru kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www,

Obstuga funkcji zabezpieczania portu dostepowego, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard,

Zapewnienie podstawowych mechanizmdéw bezpieczenstwa IPv6 na brzegu sieci (IPv6
FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatow Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw
DHCPv6 do sieci (DHCPv6 Guard),

Mozliwo$¢ autoryzacji prob logowania do urzgdzenia (dostep administracyjny) do
serwerow RADIUS i TACACS+,

. Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

i. Port ACL umozliwiajgce kontrole ruchu wchodzgcego (inbound) na poziomie portéw
L2 przetgcznika,

i. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej
samem sieci VLAN w obrebie przetgcznika,

iii. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,

iv. Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia);

v. Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich
portow przetgcznika (dla potgczen switch-switch) kluczami o dtugosci 128-bitow
(gcm-aes-128) z mechanizmem MACsec Key Agreement (MKA),

vi. Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control
Plane Policing),

vii. Funkcja Private VLAN z obstugg dynamicznych sieci prywatnych VLAN tj. mozliwos¢
przypisania portu przetgcznika do danej prywatnej sieci VLAN w wyniku
uwierzytelnienia podtgczonej stacji lub uzytkownika w systemie RADIUS,

vii. Obstuga RADSEC czyli Radius over TLS dla zabezpieczenia komunikacji Radius w
sieci,

14. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
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a. Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu
o roznej klasie obstugi,

b. Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

c. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

d. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw: Zzrodtowy/docelowy adres MAC, Zrodiowy/docelowy
adres IP, zrédtowy/docelowy port TCP,

e. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

f. Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

g. Mozliwo$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Obstuga protokotéw i mechanizméw routingu:

a. Routing statyczny dla IPv4 i IPv6,

b. Routing dynamiczny — RIP, OSPF do 1000 tras

c. Policy-based routing (PBR),

d. Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,

e. Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,

polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do zdalnego

urzgdzenia monitorujgcego — mechanizmy SPAN, RSPAN,

Przetgcznik posiada funkcjonalnos¢ umozliwiajgcg przechwytywanie ruchu z wybranych

interfejsdw fizycznych urzgdzenia i generowanie plikéw typu ,pcap” do dalszej analizy przy

pomocy oprogramowanie zewnetrznego,

Przetgcznik posiada wzorce konfiguracji portow zawierajgce prekonfigurowane ustawienia

rekomendowane zaleznie od typu urzgadzenia dotgczonego do portu (np. telefon IP,

radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

Funkcjonalnos¢ sondy IP SLA Responder,

Zarzgdzanie:

a. Port konsoli,

b. Mozliwosé realizacji dostepu do konsoli znakowej lub wbudowanego graficznego
interfejsu zarzadzajgcego poprzez potgczenie bezprzewodowe Bluetooth przy
pomocy dodatkowego adaptera usb Bluetooth podigczanego do portu USB
przetgcznika. Funkcjonalno$¢ umozliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

c. Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwosé
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC).
Po zapisaniu konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia urzadzenia z
nowg konfiguracja,

d. Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https,
syslog,

e. Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do
zewnetrznych systemow,

f.  Wsparcie dla protokoty RESTCONF,

Funkcja programowego resetu urzgdzenia do ustawien fabrycznych wraz z catkowitym i

nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja
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urzgdzenia, pliki logéw, zmienne bootowania (startowe), dane uwierzytelniajgce (tzw.
credentials), obrazy oprogramowania, klucze szyfrujgce,
Wbudowany graficzny interfejs zarzgdzania przetgcznikiem.
Mozliwos¢ probkowania (bez samplowania) i eksportu statystyk ruchu do zewnetrznych
kolektorow danych ze wsparciem sprzetowym dla protokotu NetFlow — obstuga 16000
strumieni (flow),
Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktory
umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw
2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych
przeptywoéw (flow) poprzez elastyczne definiowanie pdl kluczowych,
Parametry fizyczne:
a. Obudowa kompaktowa umozliwiajgca uzywanie urzadzenia na biurku,
Urzgdzenia muszg by¢ objete dozywotnig gwarancjg producenta (w caty cyklu zycia
produktu danego producenta) na wymiane urzgdzenia fizycznego w razie awarii
(mozliwoscig otrzymania ,z géry” urzadzenia zamiennego wolnego od uszkodzen, bez
dodatkowych optat, a jedynie pod warunkiem zwrotu wadliwego urzadzenia;
mozliwos¢ pobierania bezposrednio od producenta nowych wydan oprogramowania
systemowego zgodnie z zapotrzebowaniem Zamawiajgcego

Przetgcznik dostepowy Typ2
Liczba: 2 szt.

Wymagania minimalne

1.

2.

3.

Typ i liczba portéw:
a. 48 portéw 10/100/1000BaseT RJ-45 + uplink 4x10G SFP
Porty SFP/SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek:
Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH,
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-ER,
10Gigabit Ethernet 10GBase-ZR,
10Gigabit Ethernet typu twinax (SFP+ - SFP+)
Mozliwos¢  stackowania  przetgcznikbw z  zapewnieniem  nastepujgcych

AT T SQ 00T

funkcjonalnosci:

a. Przepustowos¢ w ramach stosu - 80Gb/s,

b. 8 urzadzen w stosie,

c. Zarzadzanie poprzez jeden adres IP,

d. Mozliwosé tworzenia potgczen cross-stack Link Aggregation (czyli dla portow
nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

4. Zasilanie i chtodzenie:

a. Mozliwosc instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap),
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b. Redundantne wentylatory
Parametry wydajnosciowe:
a. Przepustowos¢ przetgcznika (switching capacity): 176 Gb/s (bez podtaczenia
do stosu), 256 Gb/s (z podtgczeniem do stosu)
b. Predkos¢ przesytania (forwarding rate): 130 Mpps
c. Bufor pakietow — 6MB

Pamie¢ DRAM — 2GB

Pamiec flash — 4GB

Obstuga:

500 aktywnych sieci VLAN

16000 adreséw MAC

3000 tras IPv4

1500 tras IPv6

llos¢ wpisdw w listach kontroli dostepu Security ACL — 1000

ilos¢ wpisow w listach kontroli dostepu QoS ACL — 1000

512 interfejséw SVI L3

Jumbo frame 9198B

48 potgczen zagregowanych typu ,port channel”

16 linkdbw w ramach jednego potgczenia zagregowanego typu ,port channel”
LACP

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy
sieci:

T T Se@ e a0 T

IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga 64 instancji protokotu STP

e. Wsparcie dla protokotu REP (Resilient Ethernet Protocol)
Obstuga protokotu LLDP i LLDP-MED.
Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obstugg tzw. selektywnego QinQ
polegajgcego na mozliwosci zamapowania jednego lub kilku klienckich VLAN ID (C-VLAN
ID) do VLAN ID (S-VLAN IS) uzywanego w sieci transportowej (operatora ustugi QinQ)
Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca sSledzenie fizycznej trasy pakietu o
zadanym zrodtowym i docelowym adresie MAC
Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego
Mozliwos$¢ uruchomienia funkcji serwera DHCP
Mechanizmy zwigzane z bezpieczenstwem sieci:

a. Wiele pozioméw dostepu administracyjnego poprzez konsole. Przefgcznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzg serwera autoryzaciji (privilege-level),

b. Autoryzacja uzytkownikbw w oparciu o IEEE 802.1X z mozliwoscig

dynamicznego przypisania uzytkownika do okres$lonej sieci VLAN,

Qo oo
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c. Autoryzacja uzytkownikbw w oparciu o IEEE 802.1X 2z mozliwoscig
dynamicznego przypisania listy ACL,

d. Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do
sieci dla uzytkownikéw bez suplikanta 802.1X,

Mozliwos¢ uwierzytelniania urzgdzeh na porcie w oparciu o adres MAC,

f.  Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientow
bez suplikanta 802.1X,

g. Mozliwos¢ uwierzytelniania wielu uzytkownikow na jednym porcie oraz
mozliwos¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera
PC podtgczonego za telefonem,

h. Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,

i. mozliwos¢ wyboru kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie w
oparciu o MAC adres/uwierzytelnianie oparciu o portal www),

j-  Obstuga funkcji zabezpieczania portu dostepowego, DHCP Snooping, Dynamic
ARP Inspection i IP Source Guard,

k. Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu
sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych
komunikatow Router Advertisement (RA Guard) i ochrone przed dotgczeniem
nieuprawnionych serweréw DHCPV6 do sieci (DHCPv6 Guard),

I.  Mozliwos¢ autoryzaciji préb logowania do urzgdzenia (dostep administracyjny)
do serweréw RADIUS i TACACSH+,

m. Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

i. Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na
poziomie portéw L2 przetgcznika,

i. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujgcymi sie w tej samem sieci VLAN w obrebie przetgcznika,

iii. Routed ACL umozliwiajace kontrole ruchu routowanego pomiedzy
sieciami VLAN,

iv. Mozliwos¢ konfiguracji tzw. czasowych Ilist ACL (aktywnych w
okreslonych godzinach i dniach tygodnia);

n. Mozliwos¢ szyfrowania ruchu zgodnie z |EEE 802.1ae (MACSec) dla
wszystkich portéw przetgcznika (dla potagczen switch-switch) kluczami o
dtugosci 128-bitéw (gcm-aes-128) z mechanizmem MACsec Key Agreement
(MKA),

0. Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP —
Control Plane Policing),

p. Funkcja Private VLAN z obstugg dynamicznych sieci prywatnych VLAN tj.
mozliwos¢ przypisania portu przetgcznika do danej prywatnej sieci VLAN w
wyniku uwierzytelnienia podtgczonej stacji lub uzytkownika w systemie
RADIUS,

g. Obstuga RADSEC czyli Radius over TLS dla zabezpieczenia komunikaciji
Radius w sieci,

18. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

a. Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi

ruchu o réznej klasie obstugi,
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b. Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

c. Mozliwosc obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

d. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrédtowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, Zzrodtowy/docelowy port TCP,

e. Mozliwosc¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

f. Kontrola sztormoéw dla ruchu broadcast/multicast/unicast,

g. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;

Obstuga protokotow i mechanizmow routingu:

a. Routing statyczny dla IPv4 i IPv6,

b. Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000 routes

c. Policy-based routing (PBR),

d. Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,

e. Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do zdalnego
urzgdzenia monitorujgcego — mechanizmy SPAN, RSPAN,

Przetgcznik posiada funkcjonalnos¢ umozliwiajgcg przechwytywanie ruchu z wybranych
interfejsow fizycznych urzgdzenia i generowanie plikéw typu ,pcap” do dalszej analizy przy
pomocy oprogramowanie zewnetrznego,

Przetgcznik posiada wzorce konfiguracji portow zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np. telefon IP,
radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

Funkcjonalnos¢ sondy IP SLA Responder,

Zarzgdzanie:

a. Port konsoli,

b. Dedykowany port Ethernet do zarzgdzania out-of-band,

c. Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego
graficznego interfejsu zarzagdzajgcego poprzez potgczenie bezprzewodowe
Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth podtgczanego do
portu USB przetgcznika. Funkcjonalnos¢ umozliwia kontrole dostepu do konsoli
poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

d. Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu
PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowg konfiguracja,

e. Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog,

f. Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i
modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug
potrzeb danych do zewnetrznych systeméw,
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Wsparcie dla protokoty RESTCONF,

Przetgcznik posiada diode umozliwiajgcg identyfikacje konkretnego urzgdzenia

podczas akcji serwisowych,

i. Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzgdzania
infrastruktura,

j- Port USB umozliwiajgacy podtgczenie zewnetrznego nosnika danych.
Urzgdzenie ma mozliwos¢ uruchomienia z nosnika danych umieszczonego w
porcie USB,

k. Funkcja programowego resetu urzadzenia do ustawien fabrycznych wraz z
catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich
danych jak: konfiguracja urzadzenia, pliki logdw, zmienne bootowania
(startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania,
klucze szyfrujace,

I.  Wbudowany graficzny interfejs zarzgdzania przetgcznikiem umozliwiajgcy:

i. Monitoring pracy przetgcznika w zakresie:

1. Uzycie CPU, uzycie pamieci, temperatura pracy,

2. Podstawowe informacje systemowe: nazwa urzgdzenia, rodzaj
sprzetu, czas pracy, czas systemowy, wersja oprogramowania,
data i czas ostatniej zmiany konfiguracji, numer seryjny,

3. Obraz wykorzystania poszczegolnych portow w zakresie:
aktywny / nieaktywny, predkos¢ pracy,

4. Informacji o urzadzeniach sgsiednich podtgczonych do
przefgcznika (w tym nazwa sgsiada, lokalny port przez ktory jest
podigczony sasiad, zdalny port przy pomocy ktérego tfgczy sie
do przefgcznika sgsiad, typ urzadzania sgsiada np. przetgcznik,
router)

5. Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2 oraz
informacja o typie portu (trunk, access) oraz przypisanej sieci
VLAN, liczniki btedéw oraz informacja o dacie ostatniego
restartu licznikow, liczniki ruchu braodcast oraz multicast,

6. Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L3 (SVI,
vlan), liczniki btedéw oraz informacja o dacie ostatniego restartu
licznikdw, liczniki ruchu braodcast oraz multicast,

Informacje o ruchu aplikacyjnym przesytanym przez przetgcznik,

Protokét STP (Spanning Tree Protocol),

9. Lista klientow, ktérzy uzyskali adres IP poprzez protokdét DHCP
z serwera DHCP uruchomionego w przetgczniku (w tym
informacja o adresie |IP, identyfikatorze klienta, czasie
wygasniecia dzierzawy),
ii. Konfiguracje przetacznika w zakresie:
1. Konfiguracja interfejsow:
a. Fizycznych:
- opis interfejsu, predkos$c, tryb racy HDX/FDX/auto, status administracyjny (wtgczony
/ wytgczony), wigczenie lub wytgczenie trybu L2/L3,
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- w trybie L3: sposob przypisania adresu (statycznie lub dynamicznie), dla trybu
statycznego adres IP / maska, parametry protokotu DHCP Relay (adres IP serwera
DHCP),

- w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego,
natywna sie¢ VLAN, ograniczenie ilosci adresow MAC ktére moga by¢ obstugiwane na
porcie, statyczne przypisanie adresow MAC do portu (statyczna wpisy do tablicy MAC
przetgcznika), konfiguracja 802.1x,

- przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia, przypisanie
polityki QoS, konfiguracja pozioméw dla kontroli sztorméw braodcastowych,
multicastowych i unicastowych)

b. Logicznych:
- opis interfejsu, status administracyjny (wlaczony / wylgczony), wigczenie lub
wytgczenie trybu L2/L3,
- w trybie L3: sposob przypisania adresu (statycznie lub dynamicznie), dla trybu
statycznego adres IP / maska,
- w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu dostepowego,
natywna sie¢ VLAN,
- przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia, przypisanie
polityki QoS, konfiguracja pozioméw dla kontroli sztorméw braodcastowych,
multicastowych i unicastowych)

c. Wirtualnych typu SVI:
- opis interfejsu, status administracyjny (wtgczony / wytgczony), MTU, sposob
przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres IP /
maska, przypisanie listy kontroli dostepu w kierunku ,,do” oraz ,z”, parametry protokotu
DHCP Relay (adres IP serwera DHCP)

2. Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan
aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP Snooping,
porty dostepowe nalezgce do danej sieci VLAN,

3. Przypisane do portéw wzorcéw konfiguracyjnych zawierajace

prekonfigurowane ustawienia rekomendowane zaleznie od typu

urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt
dostepowy WiFi, stacja sieciowa, router itp.),

Konfiguracja mechanizméw SPAN i RSPAN,

Konfiguracja protokotu STP,

Konfiguracja protokotu REP,

Konfiguracja routingu statycznego i dynamicznego,

Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz

uruchomienie [ konfiguracja uwierzytelnienia dla

poszczegoélnych portow,

Tworzenie i przypisanie list kontroli dostepu ACL,

10. Konfiguracja mechanizméw rozpoznawania i analizy ruchu
aplikacyjnego,

ONOoO O A
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11. Konfiguracja i uruchomienie NetFlow,

12. Konfiguracja polityk QoS,
ii.  Administracja przetgcznika w zakresie:
Zdalne uruchamianie komend linii polecen,
Nazwa przetgcznika,
Tryb pracy L2/L3,
Adres IP przetgcznika do celéw zarzgdzania zdalnego,
Konfiguracja serwera DHCP,
Konfiguracja DNS,
Czas systemowy w tym protokét NTP,
Konta administracyjne,

9. Upgrade oprogramowania,

10. Backup konfiguraciji,

11. Zdalny restart urzgdzenia,

12. Konfiguracja i dostep przez SNMP,

iv. Diagnostyka urzadzenia:

1. Narzedzie PING i TRACEROUTE,

2. Przegladanie logow systemowych,

3. Przechwytywanie ruchu z wybranych interfejsow fizycznych
urzadzenia i generowanie plikow typu ,pcap” do dalszej analizy
przy pomocy oprogramowanie zewnetrznego,

Mozliwos¢ probkowania (bez samplowania) i eksportu statystyk ruchu do zewnetrznych
kolektoréw danych ze wsparciem sprzetowym dla protokotu NetFlow — obstuga 16000
strumieni (flow),
Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktory
umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw
2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych
przeptywoéw (flow) poprzez elastyczne definiowanie pdl kluczowych,
Parametry fizyczne:

a. Mozliwos¢ montazu w szafie rack 19”

b. Wysokos$¢ urzadzenia 1 RU,

c. Gilebokoé¢ chassis urzadzenia bez wentylatoréw i zasilaczy: mniej niz 30cm

d. Gtebokos¢ chassis urzgdzenia z wentylatorami i zasilaczami: mniej niz 33cm
mozliwos¢ pobierania bezposrednio od producenta nowych wydan oprogramowania
systemowego zgodnie z zapotrzebowaniem Zamawiajgcego.

NN =

Przetacznik dostepowy Typ3

Liczba: 1szt

Wymagania minimalne:

1. Porty SFP/SFP+ mozliwe do obsadzenia nastepujacymi rodzajami wktadek:

a. Gigabit Ethernet 1000Base-T,
b. Gigabit Ethernet 1000Base-SX,
c. Gigabit Ethernet 1000Base-LX/LH,
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d. Gigabit Ethernet 1000Base-EX,

e. Gigabit Ethernet 1000Base-ZX,

f. Gigabit Ethernet 1000Base-BX-D/U,

g. 10Gigabit Ethernet 10GBase-SR,

h. 10Gigabit Ethernet 10GBase-LR,

i. 10Gigabit Ethernet 10GBase-ER,

j- 10Gigabit Ethernet 10GBase-ZR,

k. 10Gigabit Ethernet typu twinax (SFP+ - SFP+)

Mozliwos¢  stackowania  przetgcznikbw z  zapewnieniem  nastepujgcych
funkcjonalnosci:
a. Przepustowos$¢ w ramach stosu - 80Gb/s,
b. 8 urzgdzen w stosie,
c. Zarzadzanie poprzez jeden adres IP,
d. Mozliwos¢ tworzenia potgczeh cross-stack Link Aggregation (czyli dla portéw
nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,
Zasilanie i chtodzenie:
a. Mozliwosc instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap),
b. Redundantne wentylatory
Parametry wydajnosciowe:
a. Przepustowos¢ przetgcznika (switching capacity): 128 Gb/s (bez podtaczenia
do stosu), 208 Gb/s (z podtgczeniem do stosu)
b. Predkos¢ przesytania (forwarding rate): 95 Mpps
c. Bufor pakietow — 6MB
Pamie¢ DRAM - 2GB
Pamie¢ flash — 4GB

Obstuga:
a. 500 aktywnych sieci VLAN
b. 16000 adresow MAC
c. 3000 tras IPv4
d. 1500 tras IPv6
e. llos¢ wpiséw w listach kontroli dostepu Security ACL — 1000
f. ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 1000
g. 512 interfejsow SVI L3
h. Jumbo frame 9198B
i. 48 potgczen zagregowanych typu ,port channel”
j- 16 linkdw w ramach jednego potgczenia zagregowanego typu ,port channel”

LACP
Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

. Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci

pracy sieci:
a. |EEE 802.1w Rapid Spanning Tree
b. Per-VLAN Rapid Spanning Tree (PVRST+)
c. |EEE 802.1s Multi-Instance Spanning Tree
d. Obstuga 64 instancji protokotu STP
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e. Wsparcie dla protokotu REP (Resilient Ethernet Protocol)
Obstuga protokotu LLDP i LLDP-MED.
Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obstugg tzw. selektywnego QinQ
polegajgcego na mozliwosci zamapowania jednego lub kilku klienckich VLAN ID (C-
VLAN ID) do VLAN ID (S-VLAN IS) uzywanego w sieci transportowej (operatora ustugi
QinQ)
Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy pakietu o
zadanym zrodtowym i docelowym adresie MAC
Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego
Mozliwos¢ uruchomienia funkciji serwera DHCP
Mechanizmy zwigzane z bezpieczenstwem sieci:
Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z
odpowiedzg serwera autoryzacji (privilege-level),
Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN,
Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania listy ACL,
Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,
Mozliwos¢ uwierzytelniania urzgdzeh na porcie w oparciu o adres MAC,
Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientow bez
suplikanta 802.1X,
Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwosé
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podigczonego
za telefonem,
Mozliwo$¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,
mozliwo$¢ wyboru kolejno$ci uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o
MAC adres/uwierzytelnianie oparciu o portal www),
Obstuga funkcji zabezpieczania portu dostepowego, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard,
Zapewnienie podstawowych mechanizmow bezpieczenstwa IPv6 na brzegu sieci (IPv6
FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serwerow
DHCPV6 do sieci (DHCPv6 Guard),
Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do
serwerow RADIUS i TACACS+,
Obstuga list kontroli dostepu (ACL) nastepujgcych typow:
a. Port ACL umozliwiajgce kontrole ruchu wchodzgcego (inbound) na poziomie
portéw L2 przetgcznika,
b. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie
w tej samem sieci VLAN w obrebie przetgcznika,
c. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami
VLAN,
d. Mozliwosé konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia);
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Mozliwos¢ szyfrowania ruchu zgodnie z |IEEE 802.1ae (MACSec) dla wszystkich
portéw przetacznika (dla potgczen switch-switch) kluczami o dtugosci 128-bitow (gecm-
aes-128) z mechanizmem MACsec Key Agreement (MKA),

Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control
Plane Policing),

Funkcja Private VLAN z obstugg dynamicznych sieci prywatnych VLAN tj. mozliwos¢
przypisania portu przetgcznika do danej prywatnej sieci VLAN w wyniku
uwierzytelnienia podtgczonej stacji lub uzytkownika w systemie RADIUS,

Obstuga RADSEC czyli Radius over TLS dla zabezpieczenia komunikacji Radius w
sieci,

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

a. Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi,

b. Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

c. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

d. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrodtowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, Zzrodiowy/docelowy port TCP,

e. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

f. Kontrola sztormoéw dla ruchu broadcast/multicast/unicast,

g. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;

Obstuga protokotow i mechanizmdw routingu:

a. Routing statyczny dla IPv4 i IPv6,

b. Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000 routes

c. Policy-based routing (PBR),

d. Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,

e. Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN,

Przetgcznik posiada funkcjonalno$¢ umozliwiajacg przechwytywanie ruchu z
wybranych interfejsow fizycznych urzgdzenia i generowanie plikéw typu ,pcap” do
dalszej analizy przy pomocy oprogramowanie zewnetrznego,

Przetgcznik posiada wzorce konfiguracji portdw zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np.
telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),
Funkcjonalno$¢ sondy IP SLA Responder,

Zarzadzanie:

a. Port konsoli,

b. Dedykowany port Ethernet do zarzgdzania out-of-band,

c. Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego
graficznego interfejsu zarzadzajgcego poprzez potgczenie bezprzewodowe
Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth podtgczanego do
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portu USB przetgcznika. Funkcjonalnos¢ umozliwia kontrole dostepu do konsoli
poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,
Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwosc¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu
PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzgdzenia z nowg konfiguracja,
Obstuga protokotow SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog,
Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i
modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug
potrzeb danych do zewnetrznych systemow,
Wsparcie dla protokoty RESTCONF,
Przetgcznik posiada diode umozliwiajacg identyfikacje konkretnego urzadzenia
podczas akcji serwisowych,
Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania
infrastruktura,
Port USB umozliwiajgcy podigczenie zewnetrznego nosnika danych.
Urzadzenie ma mozliwos¢ uruchomienia z nosnika danych umieszczonego w
porcie USB,
Funkcja programowego resetu urzadzenia do ustawien fabrycznych wraz z
catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich
danych jak: konfiguracja urzadzenia, pliki logéw, zmienne bootowania
(startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania,
klucze szyfrujace,
Whbudowany graficzny interfejs zarzgdzania przetgcznikiem umozliwiajacy:

i. Monitoring pracy przetacznika w zakresie:

1. Uzycie CPU, uzycie pamieci, temperatura pracy,

2. Podstawowe informacje systemowe: nazwa urzgdzenia, rodzaj
sprzetu, czas pracy, czas systemowy, wersja oprogramowania,
data i czas ostatniej zmiany konfiguracji, numer seryjny,

3. Obraz wykorzystania poszczegdlnych portow w zakresie:
aktywny / nieaktywny, predkos¢ pracy,

4. Informacji o urzgdzeniach sgsiednich podtgczonych do
przetacznika (w tym nazwa sgsiada, lokalny port przez ktory jest
podfgczony sasiad, zdalny port przy pomocy ktérego tgczy sie
do przetgcznika sagsiad, typ urzadzania sgsiada np. przetgcznik,
router)

5. Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2 oraz
informacja o typie portu (trunk, access) oraz przypisanej sieci
VLAN, liczniki btedow oraz informacja o dacie ostatniego
restartu licznikéw, liczniki ruchu braodcast oraz multicast,

6. Statystyki ruchu (Rx/Tx) na poszczegélnych portach L3 (SVI,
vlan), liczniki btedéw oraz informacja o dacie ostatniego restartu
licznikéw, liczniki ruchu braodcast oraz multicast,

7. Informacje o ruchu aplikacyjnym przesytanym przez przetgcznik,
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Protokot STP (Spanning Tree Protocol),

9. Lista klientéw, ktorzy uzyskali adres IP poprzez protokot DHCP
z serwera DHCP uruchomionego w przetgczniku (w tym
informacja o adresie I[P, identyfikatorze klienta, czasie
wygasniecia dzierzawy),

ii. Konfiguracje przetacznika w zakresie:

1. Konfiguracja interfejsow:

a. Fizycznych:
opis interfejsu, predkos¢, tryb racy HDX/FDX/auto, status administracyjny
(wtaczony / wyltgczony), wigczenie lub wytgczenie trybu L2/L3,

e w trybie L3: sposdb przypisania adresu (statycznie lub dynamicznie), dla trybu
statycznego adres IP / maska, parametry protokotu DHCP Relay (adres IP
serwera DHCP),

e w ftrybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu
dostepowego, natywna sie¢ VLAN, ograniczenie ilosci adreséw MAC ktére
moga by¢ obstugiwane na porcie, statyczne przypisanie adreséw MAC do portu
(statyczna wpisy do tablicy MAC przetgcznika), konfiguracja 802.1x,

e przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z’ urzadzenia,
przypisanie polityki QoS, konfiguracja pozioméw dla kontroli sztorméw
braodcastowych, multicastowych i unicastowych)

b. Logicznych:

e opis interfejsu, status administracyjny (wtgczony / wytaczony), wigczenie lub
wytgczenie trybu L2/L3,

e W trybie L3: spos6b przypisania adresu (statycznie lub dynamicznie), dla trybu
statycznego adres IP / maska,

e w ftrybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu
dostepowego, natywna sie¢ VLAN,

e przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia,
przypisanie polityki QoS, konfiguracja pozioméw dla kontroli sztorméw
braodcastowych, multicastowych i unicastowych)

c. Wirtualnych typu SVI:

e opis interfejsu, status administracyjny (wtgczony / wytgczony), MTU, sposéb
przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres
IP / maska, przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z”,
parametry protokotu DHCP Relay (adres IP serwera DHCP)

2. Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan
aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP Snooping,
porty dostepowe nalezgce do danej sieci VLAN,

3. Przypisane do portéw wzorcéw konfiguracyjnych zawierajgce
prekonfigurowane ustawienia rekomendowane zaleznie od typu
urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt
dostepowy WiFi, stacja sieciowa, router itp.),

4. Konfiguracja mechanizméw SPAN i RSPAN,

Konfiguracja protokotu STP,

6. Konfiguracja protokotu REP,

o
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7. Konfiguracja routingu statycznego i dynamicznego,

8. Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz
uruchomienie [ konfiguracja uwierzytelnienia dla
poszczegoélnych portéw,

9. Tworzenie i przypisanie list kontroli dostepu ACL,

10. Konfiguracja mechanizmoéw rozpoznawania i analizy ruchu
aplikacyjnego,

11. Konfiguracja i uruchomienie NetFlow,

12. Konfiguracja polityk QoS,

iii.  Administracja przetgcznika w zakresie:

Zdalne uruchamianie komend linii polecen,

Nazwa przetgcznika,

Tryb pracy L2/L3,

Adres IP przetgcznika do celéw zarzgdzania zdalnego,
Konfiguracja serwera DHCP,

Konfiguracja DNS,

Czas systemowy w tym protokét NTP,

Konta administracyjne,

9. Upgrade oprogramowania,

10. Backup konfiguracji,

11. Zdalny restart urzgdzenia,

12. Konfiguracja i dostep przez SNMP,

iv. Diagnostyka urzgdzenia:

1. Narzedzie PING i TRACEROUTE,

2. Przegladanie logow systemowych,

3. Przechwytywanie ruchu z wybranych interfejsow fizycznych
urzgdzenia i generowanie plikdw typu ,pcap” do dalszej analizy
przy pomocy oprogramowanie zewnetrznego,

Mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu do zewnetrznych
kolektoréw danych ze wsparciem sprzetowym dla protokotu NetFlow — obstuga 16000
strumieni (flow),
Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktory
umozliwia monitorowanie wigkszej ilosci informacji zawartej w pakiecie danych od
warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie
monitorowanych przeptywow (flow) poprzez elastyczne definiowanie pdél kluczowych,
Parametry fizyczne:

a. Mozliwos¢ montazu w szafie rack 19”

b. Wysokosc¢ urzadzenia 1 RU,

c. Glebokos¢ chassis urzadzenia bez wentylatorow i zasilaczy: mniej niz 30cm

d. Gilebokos¢ chassis urzadzenia z wentylatorami i zasilaczami: mniej niz 33cm
Urzgdzenia muszg pochodzi¢ od jednego producenta i by¢ objete dozywotnig
gwarancjg producenta (w caty cyklu zycia produktu danego producenta) na wymiane
urzadzenia fizycznego w razie awarii (mozliwo$cig otrzymania ,z gory” urzadzenia
zamiennego wolnego od uszkodzen, bez dodatkowych opfat, a jedynie pod warunkiem
zwrotu wadliwego urzgdzenia;

ONOORWON =
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45. mozliwo$¢ pobierania bezposrednio od producenta nowych wydan oprogramowania
systemowego zgodnie z zapotrzebowaniem Zamawiajgcego

11) Przelacznik dostepowy Typ4
Liczba: 3szt
Wymagania minimalne:

1. Porty SFP/SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek:
Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH,
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-ER,
10Gigabit Ethernet 10GBase-ZR,
10Gigabit Ethernet typu twinax (SFP+ - SFP+)
2. Mozliwo$¢  stackowania  przetgcznikbw z  zapewnieniem  nastepujacych
funkcjonalnosci:
a. Przepustowos¢ w ramach stosu - 80Gb/s,
b. 8 urzadzen w stosie,
c. Zarzadzanie poprzez jeden adres IP,
d. Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portow
nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,
3. Zasilanie i chtodzenie:
a. Mozliwosc instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap),
b. Przetgcznik umozliwia podtrzymanie zasilania z portow PoE podczas restartu
urzgdzenia
c. W przypadku wylgczenia przetgcznika np. w wyniku zaniku zasilania,
przetgcznik umozliwia przywrécenie zasilania PoE do zasilanego urzadzenia
PD (powered device) w czasie nie diuzszym niz 30 sekund od wigczenia
przetgcznika (od powrotu zasilania przetgcznika)
d. Redundantne wentylatory
4. Parametry wydajnosciowe:
a. Przepustowos$¢ przetgcznika (switching capacity): 128 Gb/s (bez podtaczenia
do stosu), 208 Gb/s (z podtgczeniem do stosu)
b. Predkosc¢ przesytania (forwarding rate): 95 Mpps
c. Bufor pakietow — 6MB
Pamie¢ DRAM - 2GB
Pamiec flash — 4GB
Obstuga:
a. 500 aktywnych sieci VLAN
b. 16000 adreséow MAC

TSm0 0T0O
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3000 tras IPv4

1500 tras IPv6

llos¢ wpisdw w listach kontroli dostepu Security ACL — 1000
ilos¢ wpisow w listach kontroli dostepu QoS ACL — 1000
512 interfejsow SVI L3

Jumbo frame 9198B

48 potgczen zagregowanych typu ,port channel”

16 linkdbw w ramach jednego potgczenia zagregowanego typu ,port channel”
LACP

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

ST Te e a0

. Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci:
a. |EEE 802.1w Rapid Spanning Tree
b. Per-VLAN Rapid Spanning Tree (PVRST+)
c. |EEE 802.1s Multi-Instance Spanning Tree
d. Obstuga 64 instancji protokotu STP

e. Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

. Obstuga protokotu LLDP i LLDP-MED.
12.

Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obstugg tzw. selektywnego QinQ
polegajgcego na mozliwosci zamapowania jednego lub kilku klienckich VLAN ID (C-
VLAN ID) do VLAN ID (S-VLAN IS) uzywanego w sieci transportowej (operatora ustugi
QinQ)

Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy pakietu o
zadanym zrodtowym i docelowym adresie MAC

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego

Mozliwos¢ uruchomienia funkcji serwera DHCP

Mechanizmy zwigzane z bezpieczenstwem sieci:

Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z
odpowiedzg serwera autoryzacji (privilege-level),

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN,

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,

Mozliwos¢ uwierzytelniania urzgdzeh na porcie w oparciu o adres MAC,

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientow bez
suplikanta 802.1X,

Mozliwos¢ uwierzytelniania wielu uzytkownikow na jednym porcie oraz mozliwos¢
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego
za telefonem,

Mozliwo$¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,
mozliwo$¢ wyboru kolejno$ci uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o
MAC adres/uwierzytelnianie oparciu o portal www),
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Obstuga funkcji zabezpieczania portu dostepowego, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard,

Zapewnienie podstawowych mechanizmow bezpieczenstwa IPv6 na brzegu sieci (IPv6
FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serwerow
DHCPv6 do sieci (DHCPv6 Guard),

Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do
serwerow RADIUS i TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

a. Port ACL umozliwiajgce kontrole ruchu wchodzgcego (inbound) na poziomie
portéw L2 przetacznika,

b. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie
w tej samem sieci VLAN w obrebie przetgcznika,

c. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami
VLAN,

d. Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia);

Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich
portéw przetacznika (dla potgczen switch-switch) kluczami o dtugosci 128-bitow (gecm-
aes-128) z mechanizmem MACsec Key Agreement (MKA),

Wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control
Plane Policing),

Funkcja Private VLAN z obstugg dynamicznych sieci prywatnych VLAN tj. mozliwosé
przypisania portu przetgcznika do danej prywatnej sieci VLAN w wyniku
uwierzytelnienia podtgczonej stacji lub uzytkownika w systemie RADIUS,

Obstuga RADSEC czyli Radius over TLS dla zabezpieczenia komunikacji Radius w
sieci,

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

a. Implementacja 8 kolejek dla ruchu wyj$ciowego na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi,

b. Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

c. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

d. Klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametrow: zrédtowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP,

e. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

f. Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

g. Mozliwos¢ zmiany przez urzadzenie kodu warto$ci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;

Obstuga protokotéw i mechanizmdw routingu:

a. Routing statyczny dla IPv4 i IPv6,

b. Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000 routes

c. Policy-based routing (PBR),
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d. Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,

e. Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,

polegajgcg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do

zdalnego urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN,

Przetgcznik posiada funkcjonalnos¢ umozliwiajgcg przechwytywanie ruchu z

wybranych interfejsow fizycznych urzadzenia i generowanie plikéw typu ,pcap” do

dalszej analizy przy pomocy oprogramowanie zewnetrznego,

Przetgcznik posiada wzorce konfiguracji portow zawierajgce prekonfigurowane

ustawienia rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np.

telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

Funkcjonalnos¢ sondy IP SLA Responder,

Zarzadzanie:

a. Port konsoli,

b. Dedykowany port Ethernet do zarzadzania out-of-band,

c. Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego
graficznego interfejsu zarzgdzajgcego poprzez potaczenie bezprzewodowe
Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth podtgczanego do
portu USB przetgcznika. Funkcjonalnosé umozliwia kontrole dostepu do konsoli
poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

d. Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu
PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzgdzenia z nowg konfiguracja,

e. Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog,

f. Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i
modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug
potrzeb danych do zewnetrznych systemow,

Wsparcie dla protokoty RESTCONF,

Przetgcznik posiada diode umozliwiajacg identyfikacje konkretnego urzadzenia

podczas akcji serwisowych,

i. Przetagcznik posiada wbudowany tag RFID w celu fatwiejszego zarzgdzania
infrastruktura,

j- Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych.
Urzadzenie ma mozliwos¢ uruchomienia z nosnika danych umieszczonego w
porcie USB,

k. Funkcja programowego resetu urzgdzenia do ustawien fabrycznych wraz z
catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich
danych jak: konfiguracja urzadzenia, pliki logéow, zmienne bootowania
(startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania,
klucze szyfrujace,

I.  Wbudowany graficzny interfejs zarzadzania przetgcznikiem umozliwiajgcy:

i. Monitoring pracy przetacznika w zakresie:
1. Uzycie CPU, uzycie pamieci, temperatura pracy,
2. Podstawowe informacje systemowe: nazwa urzgdzenia, rodzaj
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sprzetu, czas pracy, czas systemowy, wersja oprogramowania,
data i czas ostatniej zmiany konfiguracji, numer seryjny,

3. Obraz wykorzystania poszczegolnych portow w zakresie:
aktywny / nieaktywny, predkos¢ pracy,

4. Informacji o urzadzeniach sgsiednich podtgczonych do
przetacznika (w tym nazwa sgsiada, lokalny port przez ktory jest
podigczony sasiad, zdalny port przy pomocy ktérego fgczy sie
do przetgcznika sgsiad, typ urzadzania sgsiada np. przetgcznik,
router)

5. Statystyki ruchu (Rx/Tx) na poszczegdélnych portach L2 oraz
informacja o typie portu (trunk, access) oraz przypisanej sieci
VLAN, liczniki btedow oraz informacja o dacie ostatniego
restartu licznikéw, liczniki ruchu braodcast oraz multicast,

6. Statystyki ruchu (Rx/Tx) na poszczegélnych portach L3 (SVI,
vlan), liczniki btedéw oraz informacja o dacie ostatniego restartu
licznikow, liczniki ruchu braodcast oraz multicast,

7. Informacje o ruchu aplikacyjnym przesytanym przez przetgcznik,

Protokot STP (Spanning Tree Protocol),

9. Lista klientow, ktérzy uzyskali adres IP poprzez protokét DHCP
z serwera DHCP uruchomionego w przetgczniku (w tym
informacja o adresie |IP, identyfikatorze klienta, czasie
wygasniecia dzierzawy),
ii. Konfiguracje przetacznika w zakresie:
1. Konfiguracja interfejséw:

a. Fizycznych:

o opis interfejsu, predkosé, tryb racy HDX/FDX/auto, status administracyjny
(wigczony / wytgczony), wtgczenie lub wytgczenie trybu L2/L3,

e w trybie L3: sposéb przypisania adresu (statycznie lub dynamicznie), dla trybu
statycznego adres IP / maska, parametry protokotu DHCP Relay (adres IP
serwera DHCP),

e w ftrybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu
dostepowego, natywna sie¢ VLAN, ograniczenie ilosci adreséw MAC ktére
mogg by¢ obstugiwane na porcie, statyczne przypisanie adreséw MAC do portu
(statyczna wpisy do tablicy MAC przetgcznika), konfiguracja 802.1x,

e przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia,
przypisanie polityki QoS, konfiguracja pozioméw dla kontroli sztorméw
braodcastowych, multicastowych i unicastowych)

b. Logicznych:

e opis interfejsu, status administracyjny (wtgczony / wytaczony), wigczenie lub
wytgczenie trybu L2/L3,

e w trybie L3: sposéb przypisania adresu (statycznie lub dynamicznie), dla trybu
statycznego adres IP / maska,

o w ftrybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu
dostepowego, natywna sie¢ VLAN,

®
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przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z” urzadzenia,
przypisanie polityki QoS, konfiguracja pozioméw dla kontroli sztorméw
braodcastowych, multicastowych i unicastowych)

Wirtualnych typu SVI:

opis interfejsu, status administracyjny (wtgczony / wytaczony), MTU, sposob
przypisania adresu (statycznie lub dynamicznie), dla trybu statycznego adres
IP / maska, przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z”,
parametry protokotu DHCP Relay (adres IP serwera DHCP)

2.

© N O A

9.
10.

11.
12.

Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan
aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP Snooping,
porty dostepowe nalezgce do danej sieci VLAN,

Przypisane do portdw wzorcéw konfiguracyjnych zawierajgce
prekonfigurowane ustawienia rekomendowane zaleznie od typu
urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt
dostepowy WiFi, stacja sieciowa, router itp.),

Konfiguracja mechanizméw SPAN i RSPAN,

Konfiguracja protokotu STP,

Konfiguracja protokotu REP,

Konfiguracja routingu statycznego i dynamicznego,
Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz
uruchomienie [ konfiguracja uwierzytelnienia dla
poszczegoélnych portow,

Tworzenie i przypisanie list kontroli dostepu ACL,

Konfiguracja mechanizméw rozpoznawania i analizy ruchu
aplikacyjnego,

Konfiguracja i uruchomienie NetFlow,

Konfiguracja polityk QoS,

iii.  Administracja przetgcznika w zakresie:

OGN RN =

9.

10.
11.
12.

Zdalne uruchamianie komend linii polecen,
Nazwa przetgcznika,

Tryb pracy L2/L3,

Adres IP przetgcznika do celéw zarzgdzania zdalnego,
Konfiguracja serwera DHCP,

Konfiguracja DNS,

Czas systemowy w tym protokét NTP,
Konta administracyjne,

Upgrade oprogramowania,

Backup konfiguracji,

Zdalny restart urzgdzenia,

Konfiguracja i dostep przez SNMP,

iv. Diagnostyka urzadzenia:

1.
2.
3.

Narzedzie PING i TRACEROUTE,
Przegladanie logéw systemowych,
Przechwytywanie ruchu z wybranych interfejsow fizycznych
urzgdzenia i generowanie plikow typu ,pcap” do dalszej analizy
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przy pomocy oprogramowanie zewnetrznego,

41. Mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu do zewnetrznych
kolektoréw danych ze wsparciem sprzetowym dla protokotu NetFlow — obstuga 16000
strumieni (flow),

42. Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry
umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw
2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych
przeptywoéw (flow) poprzez elastyczne definiowanie pdl kluczowych,

43. Parametry fizyczne:

a. Mozliwos¢ montazu w szafie rack 19”

b. Wysokos¢ urzgdzenia 1 RU,

c. Glebokos¢ chassis urzadzenia bez wentylatorow i zasilaczy: mniej niz 30cm
d. Glebokos¢ chassis urzadzenia z wentylatorami i zasilaczami: mniej niz 33cm

44. Urzadzenia muszg pochodzi¢ od jednego producenta i by¢ objete dozywotnig gwarancjg
producenta (w caty cyklu zycia produktu danego producenta) na wymiane urzadzenia
fizycznego w razie awarii (mozliwoscig otrzymania ,z goéry” urzgdzenia zamiennego
wolnego od uszkodzen, bez dodatkowych optat, a jedynie pod warunkiem zwrotu
wadliwego urzadzenia;

45. mozliwos¢ pobierania bezposrednio od producenta nowych wydan oprogramowania
systemowego zgodnie z zapotrzebowaniem Zamawiajgcego

12) Przelgcznik dostepowy Typ5
Liczba: 26szt

Wymagania minimalne:
1. Porty SFP/SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek:
Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH,
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-ER,
10Gigabit Ethernet 10GBase-ZR,
10Gigabit Ethernet typu twinax (SFP+ - SFP+)
2. Mozliwosc¢ stackowania przetgcznikdw z zapewnieniem nastepujgcych funkcjonalnosci:
a. Przepustowos$¢ w ramach stosu - 80Gb/s,
b. 8 urzadzenh w stosie,
c. Zarzadzanie poprzez jeden adres IP,
d. Mozliwosé tworzenia potgczen cross-stack Link Aggregation (czyli dla portow
nalezgcych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,
3. Zasilanie i chtodzenie:
a. Mozliwosc instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap),
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b. Przetgcznik umozliwia podtrzymanie zasilania z portow PoE podczas restartu
urzadzenia
c. W przypadku wytgczenia przetgcznika np. w wyniku zaniku zasilania,
przetgcznik umozliwia przywrécenie zasilania PoE do zasilanego urzgdzenia
PD (powered device) w czasie nie dtuzszym niz 30 sekund od wigczenia
przetgcznika (od powrotu zasilania przetgcznika)
d. Redundantne wentylatory
Parametry wydajno$ciowe:
a. Przepustowos¢ przetgcznika (switching capacity): 176 Gb/s (bez podtgczenia
do stosu), 256 Gb/s (z podtgczeniem do stosu)
b. Predkos¢ przesytania (forwarding rate): 130 Mpps
c. Bufor pakietéw — 6MB
Pamie¢ DRAM - 2GB
Pamiec flash — 4GB
Obstuga:
500 aktywnych sieci VLAN
16000 adresow MAC
3000 tras IPv4
1500 tras IPv6
llos¢ wpisdw w listach kontroli dostepu Security ACL — 1000
ilos¢ wpisow w listach kontroli dostepu QoS ACL — 1000
512 interfejsow SVI L3
Jumbo frame 9198B
48 potgczen zagregowanych typu ,port channel”
16 linkdbw w ramach jednego potgczenia zagregowanego typu ,port channel”
LACP
Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

T T TQ M0 o0 T

. Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy

sieci:
IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga 64 instancji protokotu STP

e. Wsparcie dla protokotu REP (Resilient Ethernet Protocol)
Obstuga protokotu LLDP i LLDP-MED.
Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obstugg tzw. selektywnego QinQ
polegajgcego na mozliwosci zamapowania jednego lub kilku klienckich VLAN ID (C-VLAN
ID) do VLAN ID (S-VLAN IS) uzywanego w sieci transportowej (operatora ustugi QinQ)
Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca sSledzenie fizycznej trasy pakietu o
zadanym zrodtowym i docelowym adresie MAC
Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego
Mozliwos$¢ uruchomienia funkcji serwera DHCP
Mechanizmy zwigzane z bezpieczenstwem sieci:

Qo oo
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Wiele poziomoéw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzacji (privilege-level),
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN,
Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania listy ACL,
Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,
Mozliwos¢ uwierzytelniania urzgdzeh na porcie w oparciu o adres MAC,
Mozliwos¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientéw bez
suplikanta 802.1X,
Mozliwo$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwosc
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem,
Mozliwo$c¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,
mozliwos$¢ wyboru kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www),
Obstuga funkcji zabezpieczania portu dostepowego, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard,
Zapewnienie podstawowych mechanizméw bezpieczenhstwa IPv6 na brzegu sieci (IPv6
FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw
DHCPv6 do sieci (DHCPv6 Guard),
Mozliwo$¢ autoryzacji préb logowania do urzgdzenia (dostep administracyjny) do serweréw
RADIUS i TACACSH+,
Obstuga list kontroli dostepu (ACL) nastepujacych typow:
a. Port ACL umozliwiajgce kontrole ruchu wchodzgcego (inbound) na poziomie
portéw L2 przetagcznika,
b. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie
w tej samem sieci VLAN w obrebie przetgcznika,
c. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami
VLAN,
d. Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia);
Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portow
przetgcznika (dla potgczen switch-switch) kluczami o dtugosci 128-bitéw (gcm-aes-128) z
mechanizmem MACsec Key Agreement (MKA),
Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control Plane
Policing),
Funkcja Private VLAN z obstugg dynamicznych sieci prywatnych VLAN tj. mozliwos¢
przypisania portu przetgcznika do danej prywatnej sieci VLAN w wyniku uwierzytelnienia
podtgczonej stacji lub uzytkownika w systemie RADIUS,
Obstuga RADSEC czyli Radius over TLS dla zabezpieczenia komunikacji Radius w sieci,
Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
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a. Implementacja 8 kolejek dla ruchu wyj$ciowego na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi,

b. Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

c. Mozliwosc obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

d. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrédtowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, Zzrodtowy/docelowy port TCP,

e. Mozliwosc¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

f. Kontrola sztormow dla ruchu broadcast/multicast/unicast,

g. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;

Obstuga protokotdéw i mechanizmdw routingu:

a. Routing statyczny dla IPv4 i IPv6,

b. Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000 routes

c. Policy-based routing (PBR),

d. Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,

e. Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do zdalnego
urzgdzenia monitorujgcego — mechanizmy SPAN, RSPAN,

Przetgcznik posiada funkcjonalnos¢ umozliwiajgcg przechwytywanie ruchu z wybranych
interfejsow fizycznych urzgdzenia i generowanie plikow typu ,pcap” do dalszej analizy przy
pomocy oprogramowanie zewnetrznego,

Przetgcznik posiada wzorce konfiguracji portow zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP,
radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

Funkcjonalnos¢ sondy IP SLA Responder,

Zarzgdzanie:

a. Port konsoli,

b. Dedykowany port Ethernet do zarzgdzania out-of-band,

c. Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego
graficznego interfejsu zarzadzajgcego poprzez potgczenie bezprzewodowe
Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth podtgczanego do
portu USB przetgcznika. Funkcjonalnos¢ umozliwia kontrole dostepu do konsoli
poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

d. Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu
PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia
urzgdzenia z nowg konfiguracja,

e. Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog,

f. Mozliwos¢ konfiguracji za pomocg protokolu NETCONF (RFC 6241) i
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modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug
potrzeb danych do zewnetrznych systemow,
Wsparcie dla protokoty RESTCONF,
Przetgcznik posiada diode umozliwiajgcg identyfikacje konkretnego urzadzenia
podczas akcji serwisowych,
Przetgcznik posiada wbudowany tag RFID w celu fatwiejszego zarzgdzania
infrastruktura,
Port USB umozZliwiajgcy podigczenie zewnetrznego nosnika danych.
Urzgdzenie ma mozliwos¢ uruchomienia z nosnika danych umieszczonego w
porcie USB,
Funkcja programowego resetu urzadzenia do ustawien fabrycznych wraz z
catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich
danych jak: konfiguracja urzadzenia, pliki logéw, zmienne bootowania
(startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania,
klucze szyfrujace,
Whbudowany graficzny interfejs zarzgdzania przetgcznikiem umozliwiajacy:

i. Monitoring pracy przetgcznika w zakresie:

1. Uzycie CPU, uzycie pamieci, temperatura pracy,

2. Podstawowe informacje systemowe: nazwa urzgdzenia, rodzaj
sprzetu, czas pracy, czas systemowy, wersja oprogramowania,
data i czas ostatniej zmiany konfiguracji, numer seryjny,

3. Obraz wykorzystania poszczegolnych portow w zakresie:
aktywny / nieaktywny, predkos¢ pracy,

4. Informacji o urzadzeniach sasiednich podtgczonych do
przetgcznika (w tym nazwa sgsiada, lokalny port przez ktory jest
podigczony sasiad, zdalny port przy pomocy ktérego fgczy sie
do przefgcznika sgsiad, typ urzadzania sgsiada np. przetgcznik,
router)

5. Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2 oraz
informacja o typie portu (trunk, access) oraz przypisanej sieci
VLAN, liczniki btedéw oraz informacja o dacie ostatniego
restartu licznikow, liczniki ruchu braodcast oraz multicast,

6. Statystyki ruchu (Rx/Tx) na poszczegdélnych portach L3 (SVI,
vlan), liczniki btedéw oraz informacja o dacie ostatniego restartu
licznikdw, liczniki ruchu braodcast oraz multicast,

7. Informacje o ruchu aplikacyjnym przesytanym przez przetgcznik,

Protokot STP (Spanning Tree Protocol),
9. Lista klientéw, ktorzy uzyskali adres IP poprzez protokot DHCP

z serwera DHCP uruchomionego w przetgczniku (w tym

informacja o adresie |IP, identyfikatorze klienta, czasie

wygasniecia dzierzawy),
ii. Konfiguracje przetacznika w zakresie:
1. Konfiguracja interfejsow:

©

a. Fizycznych:
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- opis interfejsu, predkosc¢, tryb racy HDX/FDX/auto,
status administracyjny (wlgczony [/ wylgczony),
wigczenie lub wytgczenie trybu L2/L3,

- w trybie L3: sposéb przypisania adresu (statycznie lub
dynamicznie), dla trybu statycznego adres IP / maska,
parametry protokotu DHCP Relay (adres IP serwera
DHCP),

- w trybie L2: typ dostepowy lub trunk, przypisana sie¢
VLAN dla portu dostepowego, natywna sie¢ VLAN,
ograniczenie ilosci adresow MAC ktére mogg byc¢
obstugiwane na porcie, statyczne przypisanie adreséw
MAC do portu (statyczna wpisy do tablicy MAC
przetgcznika), konfiguracja 802.1x,

- przypisanie listy kontroli dostepu w kierunku ,,do” oraz
,Z urzadzenia, przypisanie polityki QoS, konfiguracja
poziomow dla kontroli sztorméw braodcastowych,
multicastowych i unicastowych)

- opis interfejsu, status administracyjny (wtaczony /
wytgczony), wigczenie lub wytgczenie trybu L2/L3,

- w trybie L3: sposéb przypisania adresu (statycznie lub
dynamicznie), dla trybu statycznego adres IP / maska,

- w trybie L2: typ dostepowy lub trunk, przypisana sie¢
VLAN dla portu dostepowego, natywna sie¢ VLAN,

- przypisanie listy kontroli dostepu w kierunku ,do” oraz
,Z urzgdzenia, przypisanie polityki QoS, konfiguracja
poziomow dla kontroli sztorméw braodcastowych,
multicastowych i unicastowych)

- opis interfejsu, status administracyjny (wtaczony /
wytgczony), MTU, sposéb przypisania adresu (statycznie
lub dynamicznie), dla trybu statycznego adres IP /
maska, przypisanie listy kontroli dostepu w kierunku ,do”
oraz ,z’, parametry protokotu DHCP Relay (adres IP
serwera DHCP)

2. Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan
aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP Snooping,
porty dostepowe nalezgce do danej sieci VLAN,
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Przypisane do portow wzorcéw konfiguracyjnych zawierajace
prekonfigurowane ustawienia rekomendowane zaleznie od typu
urzgdzenia dotgczonego do portu (np. telefon IP, radiowy punkt
dostepowy WiFi, stacja sieciowa, router itp.),

Konfiguracja mechanizméw SPAN i RSPAN,

Konfiguracja protokotu STP,

Konfiguracja protokotu REP,

Konfiguracja routingu statycznego i dynamicznego,
Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz
uruchomienie i konfiguracja uwierzytelnienia dla
poszczegdlnych portow,

Tworzenie i przypisanie list kontroli dostepu ACL,

Konfiguracja mechanizméw rozpoznawania i analizy ruchu
aplikacyjnego,

Konfiguracja i uruchomienie NetFlow,

Konfiguracja polityk QoS,

iii.  Administracja przetgcznika w zakresie:

©NOOOR LN =

9.

10.
11.
12.

Zdalne uruchamianie komend linii polecen,
Nazwa przetgcznika,

Tryb pracy L2/L3,

Adres IP przetgcznika do celéw zarzgdzania zdalnego,
Konfiguracja serwera DHCP,

Konfiguracja DNS,

Czas systemowy w tym protokét NTP,
Konta administracyjne,

Upgrade oprogramowania,

Backup konfiguraciji,

Zdalny restart urzadzenia,

Konfiguracja i dostep przez SNMP,

iv. Diagnostyka urzgdzenia:

1.
2.
3.

Narzedzie PING i TRACEROUTE,

Przegladanie logéw systemowych,

Przechwytywanie ruchu z wybranych interfejsow fizycznych
urzadzenia i generowanie plikow typu ,pcap” do dalszej analizy
przy pomocy oprogramowanie zewnetrznego,

41. Mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu do zewnetrznych
kolektorow danych ze wsparciem sprzetowym dla protokotu NetFlow — obstuga 16000

42.

43.

strumieni (flow),

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry
umozliwia monitorowanie wigkszej ilosci informacji zawartej w pakiecie danych od warstw
2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych
przeptywéw (flow) poprzez elastyczne definiowanie pdl kluczowych,

Parametry fizyczne:

a. Mozliwos¢ montazu w szafie rack 19”
b. Wysokosc¢ urzadzenia 1 RU,
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c. Gtebokosc¢ chassis urzadzenia bez wentylatorow i zasilaczy: mniej niz 30cm
d. Glebokos¢ chassis urzadzenia z wentylatorami i zasilaczami: mniej niz 33cm

44. Urzadzenia musza pochodzi¢ od jednego producenta i by¢ objete dozywotnig gwarancjg
producenta (w caly cyklu zycia produktu danego producenta) na wymiane urzadzenia
fizycznego w razie awarii (mozliwoscig otrzymania ,z goéry” urzadzenia zamiennego
wolnego od uszkodzen, bez dodatkowych optat, a jedynie pod warunkiem zwrotu
wadliwego urzgdzenia;

45. mozliwos¢ pobierania bezposrednio od producenta nowych wydan oprogramowania
systemowego zgodnie z zapotrzebowaniem Zamawiajgcego

13)

1.
2.
3.

14)

1.

A

Modut stackujacy — 20szt
Modut stackujgcy kompatybilny z przetgcznikami Typ2, Typ3, Typ4, Typ5
Modut musi by¢ tego samego producenta co przetgczniki Typ2, Typ3, Typ4, Typ5
W komplecie z modutami musi znajdowacC sie¢ komplet kabli umozliwiajgcych
podigczenie modutdéw — dtugosé kabli minimum 50cm

Kontroler sieci bezprzewodowej
Liczba: 2 szt.

urzagdzenie umozliwiajgce centralng kontrole punktéow dostepu bezprzewodowego:
zarzgdzanie politykami bezpieczenstwa
wykrywanie zagrozenh w sieci bezprzewodowej
zarzgdzanie pasmem radiowym
zarzgdzanie mobilnoscig
e. zarzadzanie jakos$cig transmisji zgodnie z protokotem CAPWAP (RFC 5415)
obstuga 6000 punktéw dostepowych
wspierane tryby uruchomienia:
a. na platformach wirtualizacyjnych (chmura prywatna): ESXi, KVM, Hyper-V
b. w chmurze publicznej: AWS (Amazon Web Services), GCP (Google Cloud
Platform)
wydajnos$¢ centralnego przetgczania ruchu 1,5 Gbps (dotyczy platform ESXi, KVM,
HyperV), przy zastosowaniu SR-IOV wydajno$¢ do 5Gbps (dotyczy platform ESXi,
KVM)
w przypadku uruchomienia na AWS i GCP: wsparcie dla lokalnego przetgczania ruchu
do sieci przewodowej na AP (bez obstugi tunelowania ruchu do kontrolera oraz obstugi
ustug wymagajgcych ruchu do kontrolera)
obstuga 64000 klientow sieci bezprzewodowej
zarzadzanie pasmem radiowym punktéw dostepowych:
a. automatyczna adaptacja do zmian w czasie rzeczywistym
b. optymalizacja mocy punktéw dostepowych (wykrywanie i eliminacja
obszaréw bez pokrycia)
c. dynamiczne przydzielanie kanatow radiowych
wykrywanie, eliminacja i unikanie interferencji
e. roéwnowazenie obcigzenia punktéw dostepowych

Qo oo

Q
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tworzenie profili RF (parametry konfiguracyjne) dla grup punktow
dostepowych

automatyczna dystrybucja klientow pomiedzy punkty dostepowe
mechanizmy wspomagajgce priorytetyzacje zakresu 5GHz dla klientéw
dwuzakresowych

dynamiczny wybér szerokosci kanatu (20, 40, 80, 160 MHz) w pasmie 5
GHz w oparciu o parametry radiowe

8. mapowanie SSID do segmentéw VLAN w sieci przewodowe;j

a.
b.

1:1

1:n (SSID mapowane do wielu segmentéw VLAN, ruch uzytkownikow
rozktadany pomiedzy segmenty)

mozliwos¢ tunelowania ruchu klientéw do kontrolera (dotyczy platform
ESXi, KVM, HyperV) oraz lokalnego terminowania do sieci przewodowej na
poziomie AP (konfigurowane per SSID)

9. obstuga sieci kratowych (dotyczy platform ESXi, KVM, HyperV)

a.
b.

e.

komunikacja miedzy punktami dostepowymi bez medium kablowego
separacja trybu pracy poszczegolnych zakreséw radiowych (jeden
dedykowany do obstugi klientow, drugi do komunikacji miedzy punktami
dostepowymi)

automatyczne formowanie sieci kratowej miedzy punktami dostepowymi
(optymalizacja tras z uwzglednieniem parametrow jakosciowych
pofgczenia, minimalizacja interferencji z mozliwoscig awaryjnego
przetgczenia na inne pasmo)

automatyczne wigczanie nowych punktéw do sieci (bez koniecznosci
konfiguracji punktow dostepowych w miejscu instalacji)

autoryzacja punktéw dostepowych w oparciu o certyfikaty, adresy MAC

10. obstuga mechanizmow bezpieczenstwa:

a.
b.
c.

=T a

802.11i, WPA3, WPA2, WPA
802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST)
obstuga serweréw autoryzacyjnych — RADIUS, TACACS+, wbudowana
lokalna baza uzytkownikow
kreowanie réznych polityk bezpieczenstwa w ramach pojedynczego SSID
obstuga profilowania uzytkownikow:

1. przydziat sieci VLAN

2. przydziat list kontroli dostepu (ACL)
uwierzytelnianie (podpis cyfrowy) ramek zarzgdzania 802.11 —wsparcie dla
IEEE 802.11w
uwierzytelnianie punktéw dostepowych w oparciu o certyfikaty
obstuga list kontroli dostepu (ACL)
obstuga list kontroli dostepu opartych o nazwy domenowe (DNS ACL)
obstuga indywidualnych kluczy PSK per klient dla sieci SSID, ktéra nie
wykorzystuje mechanizmow 802.1X
wykrywanie i dezaktywacja obcych punktow dostepowych
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I. mozliwos¢ budowania regut klasyfikacji obcych punktéw dostepowych
w oparciu o nazwe SSID, wybrany cigg znakéw w SSID, site sygnatu RSSI,
minimalng ilo$¢ podtgczonych urzgdzen

m. ochrona kryptograficzna (DTLS) ruchu uzytkownikéw (dotyczy platform
ESXi, KVM, HyperV) oraz ruchu kontrolnego CAPWAP

n. DHCP proxy, wsparcie dla DHCP Option 82

0. obstuga polityk kontroli ruchu i segmentacji logicznej w oparciu o znaczniki
bezpieczenstwa z wykorzystaniem mechanizmu out-of-band, ktory
przekazuje mapowania aktualnych adresow IP stacji i znacznika (dotyczy
platform ESXi, KVM, HyperV

zabezpieczenia zapewniajgce autentycznosé sprzetowg oraz software’owa:
a. kryptograficzne podpisywanie obrazéw oprogramowania
b. bezpieczny proces sekwencji startowej (bootowanie) elementéw systemowych
profilowanie urzgdzeh podtgczajgcych sie do sieci bezprzewodowej w oparciu
o informacje z HTTP, DHCP oraz przydzielanie na tej podstawie odpowiednich
uprawnienh i parametrow dostepowych, takich jak: VLAN, polityka QoS, lista kontroli
dostepu, czas trwania sesji
obstuga ruchu unicast IPv4 i IPv6
zgodnos¢ z funkcjonalnosciami IPv6 pod katem RFC: 4191, 6980, 8200, 8201 (dotyczy
platform ESXi, KVM, HyperV)
obstuga ruchu multicast IPv4 i IPv6 (dotyczy platform ESXi, KVM, HyperV)
a. IGMP / MLD snooping
b. optymalizacja dystrybucji ruchu multicast w sieci przewodowej (miedzy
kontrolerem a punktem dostepowym)
c. obstuga konwersji ruchu multicast do unicast
obstuga mobilnosci (roaming-u) uzytkownikéw (IPv4 i IPv6, w ramach i pomiedzy
kontrolerami (dotyczy platform ESXi, KVM, HyperV))
obstuga mechanizmoéw wspomagania roamingu: IEEE 802.11r oraz 802.11k
obstuga mechanizméw QoS
a. 802.1p
b. WMM, TSpec, U-APSD
c. Ograniczanie pasma per uzytkownik
d. Call Admission Control, SIP CAC, Call Snooping
e. réwnomierna obstuga klientow sieci bezprzewodowej w oparciu o utylizacje
czasu antenowego
f. kontrola przydziatu czasu antenowego (od AP do klienta mobilnego) dla danego
SSID
g. zbiér wbudowanych profili do automatycznej konfiguracji ustawien QoS
analiza ruchu przechodzgcego przez kontroler pozwalajgca na identyfikacje oraz
klasyfikacje na poziomie aplikacji (warstwa 7); obstuga markowania, limitowania lub
odrzucania ruchu; rozpoznawanie ponad 1000 aplikacji; wspotpraca z serwerami
autoryzacyjnymi w celu przypisania odpowiednich polityk kontroli ruchu aplikacji per
uzytkownik/grupa uzytkownikéw (dotyczy platform ESXi, KVM, HyperV)
obstuga protokotu Bonjour poprzez wbudowany mDNS (multicast DNS) Gateway,
zbierajgcy ogtoszenia o dostepnosci danych ustug i odpowiadajgcy na zapytania
klientow (dotyczy platform ESXi, KVM, HyperV)
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obstuga dostepu goscinnego (IPv4 i IPv6)
a. przekierowanie uzytkownikbw do strony logowania na kontrolerze

(z mozliwoscig personalizacji strony)

b. przekierowanie uzytkownikéw do strony logowania na zewnetrznym serwerze
c. obstuga kreowania uzytkownikéw za pomoca dedykowanego portalu WWW
(dziatajgcego na kontrolerze) z okresleniem czasu wazno$ci konta
d. obstuga konfiguracji jako dedykowany kontroler do obstugi ruchu gosci — catosc
ruchu z SSID dostepu goscinnego zebranego na pozostatych kontrolerach musi
by¢ przesytana do tego kontrolera w sposéb zapewniajacy logiczng separacje
od ruchu wewnetrznego (dotyczy platform ESXi, KVM, HyperV)
obstuga NTP (IPv4 oraz IPv6), mozliwos¢ ustawienia réznych serweréw NTP dla
wybranych grup AP
mozliwos¢ definiowania polityk dostepu do sieci bezprzewodowej na podstawie czasu
logowania (dni tygodnia, godziny)
obstuga EoGRE w celu tunelowania ruchu z kontrolera do dedykowanego
koncentratora (np. na routerze) (dotyczy platform ESXi, KVM, HyperV)
wsparcie dla IEEE 802.11u
obstuga Hotspot 2.0 (dotyczy platform ESXi, KVM, HyperV)
obstuga redundancji rozwigzania (N+1)
obstuga redundanciji 1:1 (Active/Standby) zapewniajgcej (dotyczy platform ESXi, KVM,
HyperV):
a. utrzymanie sesji punktow dostepowych oraz urzgdzen mobilnych na wypadek
awarii aktywnego kontrolera
b. synchronizacje konfiguracji oraz informacji o uzytkownikach sieci
bezprzewodowej
zarzadzanie przez HTTPS, SNMP, SSH, NETCONF, wirtualny port konsoli
obstuga logowania Syslog, wsparcie dla IPSec w celu zabezpieczenia Syslog (dotyczy
platform ESXi, KVM, HyperV)
obstuga API: wsparcie NETCONF (RFC4741 oraz RFC4742) oraz modeli YANGa
(RFC6020)
wbudowana baza najlepszych praktyk (best practice) konfiguracji z mozliwoécig tatwe;j
ich implementaciji (lub cofnigcia zmian) jednym przyciskiem
zbieranie i eksport statystyk ruchowych za pomocg protokotu NetFlow, w tym rowniez
informacji zawartych w pakiecie od warstw 2 do 7 (w szczegdlnosci informacji
o aplikacjach) (dotyczy platform ESXi, KVM, HyperV)
System musi pochodzi¢ od jednego producenta i by¢ objety 36 miesieczng gwarancja
opartg o swiadczenia serwisowe producenta niezalezne od statusu partnerskiego
Wykonawcy. Oferowany serwis gwarancyjny musi zapewni¢ Zamawiajgcemu przez
caty okres trwania gwaranciji:

a. mozliwos¢ zgtoszenia awarii oprogramowania bezposrednio producentowi
(a nie tylko Wykonawcy zaméwienia)

b. bezposredni i wolny od dodatkowych optat dostep do pomocy technicznej
producenta przez telefon, e-mail oraz WWW, w zakresie rozwigzywania
problemoéw zwigzanych z biezgcg eksploatacjg oprogramowania

c. mozliwos¢ pobierania bezposrednio od producenta nowych wydan
oprogramowania  systemowego  zgodnie z  zapotrzebowaniem
Zamawiajgcego, jednakze w ramach ogolnie dostepnej oferty producenta,
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a takze w ramach wykupionego zestawu funkcjonalnosci oprogramowania
i wykupionej konfiguracji, wraz z wolnym od dodatkowych optat prawem (ij.
licencjg) do korzystania z pobranego oprogramowania na zasadach
okreslonych w warunkach licencyjnych dla uzytkownika koncowego

Bezprzewodowy punkt dostepowy
Liczba: 36szt

Punkt dostepowy musi by¢ kompatybilny z oferowanym wyzej kontrolerem

1. obstuga standardow IEEE 802.11a/b/g/n/ac/ax

w

a)
b)
c)
d)
e)
f)

¢)]
h)
i)

obstuga OFDMA (uplink/downlink), BSS Coloring

obstuga MU-MIMO — min. 2x2:2 (w 2,4 GHz oraz 5 GHz)
obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80 MHz dla 802.11ac/ax

obstuga predkosci PHY do 866 Mbps (ac)

obstuga predkoséi PHY do 1,4 Gbps (ax)

obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
obstuga beamforming 802.11ac/ax

obstuga MRC (Maximal Ratio Combining)

konfigurowalna moc nadajnika

a)
b)

dla zakresu 2.4 GHz: do 100 mW
dla zakresu 5GHz: do 100 mW

praca dwuzakresowa w pasmach: 2,4 GHz oraz 5 GHz
zgodnos$¢ z protokotem CAPWAP (RFC 5415), zarzgdzanie przez kontroler WLAN

z
a)
b)

k)

funkcjonalnosciami:
automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN
optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktocen,
kontrola mocy, dobér kanatow, reakcja na zmiany)
obstuga min. 16 BSSID
definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania lub ukrycia
poszczegoblnych SSID
uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwo$cig wykrywania uzytkownikéw
podszywajgcych sie pod punkty dostepowe) — IEEE 802.11w
obstuga trybow pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera i centralne
terminowanie do sieci LAN) oraz Local-MAC (lokalne terminowanie ruchu do sieci LAN)
mozliwosc¢ pracy po utracie potgczenia z kontrolerem, z lokalnym przetgczaniem ruchu
do sieci LAN — przetgczenie nie moze powodowac zerwania sesji uzytkownikow
obstuga tunelowania ruchu od AP do routera za pomocg EoGREvV4 oraz EOGREV6
jednoczesna obstuga transferu danych uzytkownikow koncowych oraz monitorowania
pasma radiowego pod katem zagrozen bezpieczenstwa (wykrywanie obcych AP oraz
klientow)
obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie
z802.11h
obstuga IPv6
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obstuga szybkiego roamingu uzytkownikow pomiedzy punktami dostepowymi — IEEE

802.11r

obstuga mechanizmoéw QoS:

i) ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per uzytkownik, per
SSID

i) obstuga WMM, TSPEC, U-APSD

wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM

obstuga modyfikacji autoryzacji w wyniku uwierzytelnienia AAA (RADIUS): ustawienie

parametrow takich jak: VLAN, lista kontroli dostepu, ustawienia QoS, czas sesji, profil

aplikacyjny, kontrakt rate-limiting

wsparcie IEEE 802.11i, WPA2, WPA3

wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP do infrastruktury

przewodowej (wsparcie dla EAP-FAST, EAP-TLS, EAP-PEAP)

obstuga szyfrowania ruchu kontrolnego i danych miedzy AP a kontrolerem za pomoca

DTLS

obstuga blokowania ruchu Peer-to-Peer

mozliwos¢ pracy jako kontroler sieci bezprzewodowej o nastepujgcych funkcjonalnosciach:
(zmiana trybu pracy (przez wgranie oprogramowania):

a)
b)
c)
d)

e)

f)
¢)]

h)
i)
)
k)

obstuga do 50 punktéw dostepowych

obstuga do 1000 klientéw

mozliwo$¢ konfiguracji do 16 sieci bezprzewodowych

centralna optymalizacja wykorzystania pasma radiowego (ograniczanie wplywu
zaktécen, kontrola mocy, dobor kanatéw, reakcja na zmiany)

obstuga szybkiego roamingu uzytkownikow pomiedzy punktami dostepowymi — IEEE
802.11r

obstuga mechanizmoéw wsparcia roamingu — IEEE 802.11k, IEEE 802.11v, OKC
jednoczesna obstuga transferu danych uzytkownikéw korncowych oraz monitorowania
pasma radiowego (wykrywanie obcych punktéw dostepowych i klientow WLAN)
konfiguracja polityk bezpieczenstwa per SSID

obstuga WPA2 i WPAS3 Personal oraz Enterprise

wspoétpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)
tworzenie list kontroli dostepu opartych o adresy IPv4 (IPv4 ACL) oraz o nazwy
domenowe (DNS ACL)

obstuga URL Whitelist

analiza ruchu pozwalajgca na identyfikacje, klasyfikacje na poziomie aplikacji
w warstwie 7 (rozpoznawanie ponad 1000 aplikacji) oraz kontrole tych aplikaciji
(limitowanie, markowanie, dropowanie)

dwukierunkowe limitowanie transmisji (bidirectional rate-limiting ruchu) per klient, per
WLAN

profilowanie (rozpoznawanie typdw) urzgdzen podigczajgcych sie do sieci
bezprzewodowej

obstuga mechanizmoéw QoS (WMM, priorytetyzacja, Voice CAC)

obstuga dostepu goscinnego z wbudowanym lub zewnetrznym portalem goscinnym
obstuga kreowania uzytkownikow goscinnych za pomocg dedykowanego portalu
WWW (dziatajacego na kontrolerze) z okresleniem czasu waznosci konta
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s) obstuga protokotu Bonjour poprzez wbudowany mDNS (multicast DNS) Gateway,
zbierajgcy ogloszenia o dostepnosci danych ustug i odpowiadajgcy na zapytania
klientow

t) zarzadzanie przez HTTPS

u) wsparcie SSH, SNMP, NTP, SYSLOG

v) obstuga aktualizacji oprogramowania przez TFTP, SFTP

w) wbudowany serwer DHCP

x) wbudowany mechanizm redundancji automatycznie wybierajgcy kontroler zapasowy
wsréd grupy obstugiwanych punktow dostepowych mogacych petnié funkcje kontrolera

6. interfejs GigabitEthernet (10/100/1000)

7. interfejs konsoli RJ45

8. zabezpieczenie typu Kensington przed kradziezg/demontazem

9. petna funkcjonalnos$¢ AP przy zasilaniu przez PoE (802.3af)

10. anteny zintegrowane o zysku min. 4 dBi dla pasma 2,4 GHz oraz 5 dBi dla pasma 5 GHz

11. obudowa przystosowana do pracy w zakresie temperatur 0 — 50°C

12. diodowa sygnalizacja stanu urzgdzenia z mozliwoscig deaktywacji

13. certyfikacja WiFi Alliance: Wi-Fi a/b/g/n/ac, Wi-Fi 6, Wi-Fi Enhanced Open, WMM, WMM-
PS

14. wbudowane radio Bluetooth Low Energy (BLE) 5

15. Do urzadzen nalezy dostarczyé komplet licencji umozliwiajgcych obstuge punktow
dostepowych w oferowanym kontrolerze bezprzewodowym

16. Urzgdzenia muszg pochodzi¢ od jednego producenta i by¢ objete dozywotnig gwarancjg
producenta (w caly cyklu zycia produktu danego producenta) na wymiane urzgdzenia
fizycznego w razie awarii (mozliwoscig otrzymania ,z gory” urzgdzenia zamiennego
wolnego od uszkodzen, bez dodatkowych optat, a jedynie pod warunkiem zwrotu
wadliwego urzgdzenia;

16) System zarzadzania infrastruktura sieciowag
Liczba: 1 komplet

System posiadajgcy nastepujgce funkcjonalnosci:
1. w zakresie zarzgdzania siecig przewodowg:
a) zarzgdzanie i zbieranie statystyk z wykorzystaniem co najmniej SNMP

b) narzedzia automatycznej identyfikacji i wyszukiwania urzgdzen instalowanych w sieci:
mozliwos¢ manualnego dodawania urzadzen oraz automatycznego za posrednictwem
protokotéw takich jak: LLDP, ARP, OSPF, BGP

c) narzedzia wyswietlania urzgdzen sieciowych wraz z dynamiczng prezentacjg zmiany
stanu

d) mapa topologii urzagdzen z potgczeniami oraz wizualizacja alarmow na urzgdzeniach

e) narzedzia do konfiguracji urzgdzen w zakresie przynajmniej interfejsow, list kontroli
dostepu, wybranych protokotéw routingu na routerach
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wbudowane przyktadowe wzorce konfiguracji urzadzen, takie jak: konfiguracja ustug
bezpieczenstwa, agregacji linkdw, konfiguracji: NTP, SNMP, NAT, itp.

narzedzie do tworzenia wzorcoéw konfiguracji na urzadzenia

funkcje archiwizacji konfiguracji, przeglagdania zmian konfiguracji, automatyzacji
zbierania konfiguracji urzadzen

narzedzie do weryfikacji poprawnosci zgodnosci konfiguracji wraz z zadanym wzorcem
konfiguracji (statycznym lub opartym o wzorce regularne) z mozliwoscig korekty
konfiguracji na prawidtowg

narzedzie do przeprowadzania inwentaryzacji komponentow uzywanych w sieci w tym
sprzetu i oprogramowania systemowego urzgdzenh sieciowych

narzedzie do zarzgdzania obrazami oprogramowania urzadzen

narzedzie umozliwiajgce zbieranie informacji o parametrach urzadzen, przynajmniej
takich jak: zajetos¢ CPU, zajetos¢ pamieci, dostepnoscé, ilos¢ portéw, utylizacja portow,
itp.

mechanizmy wspomagajace wyszukiwanie, izolacje problemdw i ich rozwigzywanie
zbieranie statystyk za pomocg Netflow

monitoring wydajnos$ci sieci wraz z mozliwos$cig zbierania informacji o aplikacjach w
sieci i parametrach ich dziatania pozwalajace na analize (np.: ilos¢ ruchu, czas
odpowiedzi, czas transakcji oraz opdznienie)

monitoring, ktérzy uzytkownicy generujg najwiecej ruchu, z jakich korzystajg aplikacji
oraz jakie jest ich wykorzystanie

narzedzie do generowania raportow, ktére mogg by¢ uruchamiane natychmiastowo lub
w okreslonych odstepach czasu i by¢ przeglagdane na biezgco lub wysytane do pliku
narzedzie do zbierania alarméw pochodzacych z urzgdzen, kategoryzacji alarmow
informowanie o alarmach/incydentach przez notyfikacje email

narzedzie do konfiguracji, monitoringu i optymalizacji ustug WAN (technologia VPN,
polityka routingu oraz polityka QoS z podziatem na aplikacje)

- w zakresie zarzgdzania siecig bezprzewodowa:

f)

graficzne planowanie i zarzadzanie siecig bezprzewodowg (hierarchiczne mapy
lokalizacji, mapy zasiegu) z wykorzystaniem wtasnych planéw budynkéw

zarzgdzenie punktami dostepowymi i kontrolerami
monitorowanie autonomicznych punktéw dostepowych

monitorowanie informacji takich jak: poziom szumu, poziom sygnatu, interferencje
sygnatu, pochodzgcych z punktéw dostepowych

monitorowanie parametrow pracy kontrolerow bezprzewodowych, w tym réwniez
parametréw pracy (zasilacze, wentylatory) zapasowych kontroleréw w parze HA

raportowanie i statystyka, min.: wydajnosci urzadzen, obcigzenia sieci, alarméw
pochodzacych z urzadzen
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wbudowane formularze do tworzenia polityki bezpieczenstwa, polityki QoS dla wielu
punktéw dostepu radiowego, a takze mozliwos¢ tworzenia wtasnych

automatyczne wykrywanie nowych punktow dostepowych w sieci radiowe;j
obstuga sieci kratowych

narzedzie do zbierania ruchu z okreslonego punktu dostepowego oraz klienta
bezprzewodowego do pliku pcap z mozliwoscig okredlenia filtrow i czasu zbierania
ruchu

wykrywanie nieautoryzowanych punktéw dostepowych z okresleniem ich lokalizacji na
zgdanie

narzedzie do wykrywania czy nie autoryzowany punkt dostepowy podtgczony jest do
naszej infrastruktury przewodowej

zarzgdzanie wersjami oprogramowania urzgdzenh
mechanizmy tworzenia kopii zapasowych
obstuga dostepu bezprzewodowego dla gosci

narzedzie do planowania radiowego w oparciu o zadane plany budynku i potencjalne
ustugi sieci bezprzewodowej pozwalajagce na automatyczne Iub manualne
rozmieszczenie punktéw dostepowych

narzedzie do inspekcji poprawnosci rozmieszczenia punktow dostepowych pod katem
ustug gtosowych oraz ustug lokalizaciji

narzedzie do stopniowej aktualizacji oprogramowania na punktach dostepowych w celu
minimalizacji przerw w pracy sieci

wspoétpraca z analizatorami widma czestotliwosciowego

wspotpraca z systemami lokalizacji urzadzen radiowych z prezentacjg graficzng na
mapie (punktéow dostepowych, klientdw, itp.)

- w 0gélnym zakresie funkcjonalnosci:

praca w trybie przeglgdarkowym pozwalajgc administratorowi na dostep z dowolnego
(po uzyskaniu odpowiednich uprawnien) miejsca w sieci

interfejs bazujgcy na HTML5
budowanie widokow przez uzytkownika

funkcje szybkiej nawigacji wraz z szybkim wyswietlaniem informacji przy zblizeniu
kursora myszy do interesujgcego obiektu

hierarchizacja zarzgdzania — mozliwos¢ okreslenia domen administracyjnych dla
administratoréw, mozliwo$¢ wykorzystania wbudowanej bazy administratorow lub
zewnetrznego serwera uwierzytelniajgcego

56



oo

f)

g)

Fundusze Rzeczpospolita Unia Eur_opejska R
Europejski Fundusz o e

Europejskie .
Polska Cyfrowa - Polska Rozwoju Regionalnego T

narzedzia pozwalajgce na podziat urzadzen w logiczne grupy reprezentujgce oddziaty,
lokalizacje, budynki i inne definiowalne podgrupy

widok pozwalajgcy na rozmieszczenie urzadzen/grup urzadzen na mapie
geograficznej wraz z dynamiczng zmiang stanu ikony reprezentujgcej dang lokalizacje
w zaleznosci od alarméw i ogolnej kondycji sieci w danej lokalizacji

wspotpraca z serwerami czasu (NTP)
wbudowane formularze do konfiguracji ustug na nowych urzgdzeniach

wbudowane formularze do weryfikacji mozliwosci urzadzen pod katem uruchomienia
nowych ustug (np. IEEE 802.1X)

narzedzie do generowania raportow, ktére mogg by¢ uruchamiane natychmiastowo lub
w okreslonych odstepach czasu i by¢ przeglagdane na biezgco lub wysytane do pliku
tworzenie raportow dotyczacych urzadzeh sieciowych, urzadzen klienckich oraz
wydajnosci sieci

m) tworzenie raportéw dotyczacych konca zycia oraz sprzedazy urzgdzen oraz raportow

dotyczacych luk bezpieczenstwa na urzgdzeniach sieciowych

zbieranie Netflow z urzgdzen sieciowych

narzedzie pozwalajgce na monitoring wydajnosci sieci wraz z mozliwoscig zbierania
informaciji o aplikacjach w sieci i parametrach ich dziatania, pozwalajgce na analize,
ktorzy uzytkownicy generujg najwiecej ruchu, z jakich korzystajg aplikacji oraz jakie jest
ich wykorzystanie, itp.

narzedzie pozwalajgce na diagnostyke dziatania urzgdzenia przez wykonanie ping,
traceroute, potgczenie sie z urzgdzeniem przez telnet, ssh, http, https

wyswietlanie wykreséw korelujgcych zmiany w konfiguracji ze zdarzeniami na
urzgdzeniu w celu lepszej i szybszej diagnostyki problemdw

narzedzie pozwalajgce na analize potgczenia urzadzen klienckich i uzytkownikéw
podigczonych w sposob przewodowy oraz bezprzewodowy do infrastruktury; narzedzie
powinno pozwalaé na m.in.: zbieranie informacji o parametrach podtgczenia i
umozliwia¢ administratorowi szybkg analize problemoéw zwigzanych z podtgczeniem
urzgdzenia do infrastruktury

wspotpraca z systemem od uwierzytelniania i autoryzacji urzadzen klienckich i
uzytkownikbw w celu zbierania informacji o polityce dostepowej natozonej na
urzgdzenie oraz w celu generowania raportow dotyczgcych statystyk AAA

API REST do integracji z innymi narzedziami/systemami

otwieranie i zarzadzanie zgtoszeniami dotyczacymi probleméw ze sprzetem lub jego
konfiguracjg do wsparcia producenta bezposrednio w systemie do zarzgdzania
narzedzie umozliwiajgce przeszukiwanie forum producenta w celu otrzymania
informacji dotyczacych problemu lub pomocy diagnostycznej

wspiera wysokg dostepnos¢ i prace w trybie active-standby (jezeli tryb ten wymaga do
pracy odpowiedniej licencji to nie jest konieczne jej dostarczenie

pracuje w formie maszyny wirtualnej pracujacej pod VMware ESXi

Do systemu zarzadzania nalezy dostarczy¢ licencje do obstugi oferowanych urzadzen w
odpowiednich ilosciach: przetgczniki rdzeniowe, przetgczniki dostepowe wszystkich typow,
punkty dostepowe sieci bezprzewodowe;j
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7. System musi pochodzi¢ od jednego producenta i by¢ objety 36 miesieczng gwarancjg
opartg o $wiadczenia serwisowe producenta niezalezne od statusu partnerskiego
Wykonawcy. Oferowany serwis gwarancyjny musi zapewni¢ Zamawiajgcemu przez caty
okres trwania gwaranciji:

a. mozliwos¢ zgtoszenia awarii oprogramowania bezposrednio producentowi (a
nie tylko Wykonawcy zamowienia)

b. bezposredni i wolny od dodatkowych optat dostep do pomocy technicznej
producenta przez telefon, e-mail oraz WWW, w zakresie rozwigzywania
problemow zwigzanych z biezgcg eksploatacjg oprogramowania

c. mozliwos¢ pobierania bezposrednio od producenta nowych wydan
oprogramowania systemowego zgodnie z zapotrzebowaniem Zamawiajgcego,
jednakze w ramach ogdlnie dostepnej oferty producenta, a takze w ramach
wykupionego zestawu funkcjonalnosci oprogramowania i wykupionej
konfiguracji, wraz z wolnym od dodatkowych optat prawem ({j. licencjg) do
korzystania z pobranego oprogramowania na zasadach okreslonych w
warunkach licencyjnych dla uzytkownika koncowego

17) System uwierzytelnienia dostepu do sieci LAN/WLAN/VPN
Liczba: 1 komplet

System zapewnia petne zarzgdzanie cyklem zyciowym dostepu do zasobéw sieciowych,
niezaleznie od miejsca uzyskiwanego dostepu. System realizuje wsparcie dla dostepu
goscinnego w sieci, identyfikacje stacji, rejestracje urzadzeh. System moze obejmowac
kontrolg dostep wszystkich urzgadzen podigczonych do sieci IP w tym terminali,
komputerow PC, smartfonow i tabletéw, telefonii IP, terminali video i innych podtgczonych
urzgdzen.

1. Podstawowe cechy systemu
System opisany ponizej powinien zosta¢ dostarczony w formie dwdch maszyn wirtualnych
wraz z odpowiednimi licencjami umozliwiajacymi wykorzystanie wszystkich funkcjonalnosci
opisanych w niniejszym opisie dla co najmniej 600 sesji uwierzytelniajgcych jednoczesnie.
Jezeli wymagana jest licencja subskrypcyjna to nalezy uwzgledni¢ funkcjonalnos¢ dla 36
miesiecy.

1.1 System umozliwia instalacje rozproszong na wielu maszynach (serwerach) fizycznych lub
wirtualnych.

1.2 System umozliwia elastyczng rozbudowe poprzez dodawanie licencji dla podstawowych i
zaawansowanych funkcjonalnosci w ramach wzrostu liczby obstugiwanych staciji
koncowych.

1.3 System umozliwia wysoka skalowalno$c¢ i rozbudowe w miare wzrostu liczby urzadzen.

1.4 System umozliwia instalacje na maszynie wirtualnej (VM) i maszynie fizycznej, w tym na:

1.4.1 VMware wersji 8 dla ESXi 5.1 U2
1.4.2 VMware wersji 11 dla ESXi 6.x
1.4.3 WMware Cloud w AWS
1.4.4 Azure VMware Solution
5 hypervisorze KVM na Red Hat Enterprise Linux (RHEL)
.6 Microsoft Hyper-V
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1.4.7 AWS EC2
1.4.7.1 serwerach fizycznych wspieranych przez producenta
1.5 System umozliwia wydzielenie okreslonych elementéw funkcjonalnych, instalowanych jako
oddzielne maszyny fizyczne lub wirtualne, w tym:

1.5.1 Wydzielenie podsystemu zarzadzania, umozliwiajgcego administratorowi dostep do
interfejsu graficznego (GUI) za pomocg przegladarki web i zmiane konfiguraciji
systemu oraz jego monitorowanie

1.5.2 Wydzielenie podsystemu monitoringu, logowania i rozwigzywania problemow,
umozliwiajgcego gromadzenie wiadomosci logowania z:

1.5.2.1 przetgcznikdw dostepowych
1.5.2.1.1 sesji uwierzytelniania 802.1X
1.5.2.1.2 zdarzeh kontroli dostepu (autoryzaciji)
1.5.2.1.3 zdarzen zwigzanych z btedami
1.5.2.1.4 zdarzen zwigzanych z alarmami systemowymi
1.5.2.2 Wydzielenie serwerdw ustugowych realizujgcych funkcije:
1.5.2.2.1 serwera RADIUS dla infrastruktury sieciowej
1.5.2.2.2 serwera polityk uwierzytelniania i kontroli dostepu 802.1X
1.5.2.2.3 serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego
1.5.2.2.4 serwera profilowania stacji koncowych
1.6 System umozliwia realizacje wysokiej dostepnosci elementéw funkcjonalnych, w tym:
1.6.1 zapewnienie redundancji 1:1 podsystemu zarzgdzania i podsystemu monitoringu
1.6.2 zapewnienie redundancji przynajmniej N+1 dla serwerdw ustugowych
1.7 System umozliwia aktualizacje oprogramowania za pomocg interfejsu graficznego z
repozytoriow umieszczonych na dysku lokalnym oraz zasobach zdalnych — co najmniej
przez serwer TFTP, serwer FTP/SFTP, serwer HTTP/HTTPS, udziat NFS.
1.8 System umozliwia zarzadzanie fatkami (patch management), w tym operacje powrotu do
poprzedniej wersiji (rollback).
1.9 System umozliwia tworzenie kopii zapasowej na zyczenie (on demand) i w regularnych
odstepach czasowych (scheduled).

1.10 System umozliwia uwierzytelnianie administratorow za pomocg wewnetrznej bazy
uzytkownikow.

1.11 System umozliwia uwierzytelnianie administratorbw za pomocg zewnetrznych
repozytoriow - m.in. Active Directory, Radius i SAML 2.0.

1.12 System umozliwia wymuszenie regut ztozonosci haset dla administratorow, w tym co
najmniej minimalng dtugos¢ hasta oraz wymuszenie hasta zawierajgcego matg litere,
wielkg litere, cyfre, znak niealfanumeryczny. System wymusza hasto rézne od trzech
poprzednich haset i jego zmiane co okreslong ilos¢ dni

1.13 System umozliwia kontrole dostepu do poszczegdlnych elementéw menu interfejsu
graficznego administratora:

1.15.1 dostep do interfejsu konfiguracji ustug tozsamosci 802.1X

1.15.2 dostep do interfejsu konfiguracji urzgdzen sieciowych

1.15.3 dostep do interfejsu konfiguracji polityk

1.15.4 dostep do interfejsu konfiguracji kontroli dostepu goscinnego

1.15.5 dostep do interfejsu monitorowania, rozwigzywania problemow i raportowania

1.14 System umozliwia kontrole dostepu do interfejsu graficznego administratora na podstawie
adresu IP.

1.15 System posiada mozliwos¢ podigczenia i identyfikacji urzadzenia koncowego z
wykorzystaniem MUD (Manufacturer Usage Description) zgodnie ze standardem IETF i
RFC8520.

1.16 System wspiera REST API do masowych operacji CRUD (Create, Read, Update, Delete)
m.in. na uzytkownikach, stacjach koncowych oraz urzgdzeniach sieciowych.

59



Fundusze Rzeczpospolita Unia Eur_opejska R
Eu rOpEjSkle Polska Europejski Fundusz A
Polska Cyfrowa - Rozwoju Regionalnego T

1.17 System wspiera REST API do monitorowania w czasie rzeczywistym sesji oraz stacji
koncowych.

1.18 System wspiera REST API do konfiguracji i zarzgdzania m.in. politykami Radius, kopiami
zapasowymi oraz repozytoriami plikéw.

1.19 System umozliwia rozbudowanie funkcjonalnosci o m.in. profilowanie urzadzen oraz
weryfikacje stanu stacji kohcowej, bez koniecznosci rozbudowy sprzetowej a jedynie
poprzez dodatkowg licencje (nie jest wymagana)

1.20 System umozliwia rozbudowanie funkcjonalnosci o serwer TACACS+ do administrowania
urzagdzeniami sieciowymi bez koniecznosci rozbudowy sprzetowej a jedynie poprzez
dodatkowsg licencje (nie jest wymagana)

2. Mechanizmy uwierzytelniania 802.1x

2.1 System wspiera nastepujgce protokoty uwierzytelniania i standardy:

2.1.1 RADIUS, zgodnie z dokumentami:

.1.1 RFC 2138 — Remote Authentication Dial In User Service (RADIUS)
1.2 RFC 2139 — RADIUS Accounting

.1.3 RFC 2865 — Remote Authentication Dial In User Service (RADIUS)
.1.4 RFC 2866 — RADIUS Accounting

.1.5RFC 2867 — RADIUS Accounting for Tunnel Protocol Support

.1.6 RFC 2868 — RADIUS Attributes for Tunnel Protocol Support

.1.7 RFC 2869 — RADIUS Extensions

2.1.2 RADIUS Proxy dla zewnetrznego serwera RADIUS

2.1
21
21
2.1
2.1
21
2.1

2.2 System wspiera protokét Windows Active Directory, w tym nastepujgce repozytoria AD:
2.2.1 Microsoft Windows Active Directory 2003 32bit
2.2.2 Microsoft Windows Active Directory 2003 R2 32bit i 64bit
2.2.3 Microsoft Windows Active Directory 2008 32bit i 64bit
2.2.4 Microsoft Windows Active Directory 2008 R2 64bit
2.2.5 Microsoft Windows Active Directory 2012
2.2.6 Microsoft Windows Active Directory 2012 R2
2.2.7 Microsoft Windows Active Directory 2016
2.2.8 Microsoft Windows Active Directory 2019
2.3 System wspiera protokot Lightweight Directory Access Protocol (LDAP)
2.4 System wspiera protokdt Security Assertion Markup Language (SAML) 2.0 oraz
funkcjonalnosé¢ Single Sign-On (SSO).
2.5 System wspiera integracje z Azure Active Directory z uzyciem technologii Oauth ROPC w
celu uwierzytelnienia klientow 802.1x.
2.6 System wspiera serwery Radius Token OTP, w tym co najmniej kazdy serwer tokenowy
RADIUS zgodny z dokumentem RFC 2865
2.7 System wspiera nastepujgce protokoty uwierzytelniania:
2.7.1 PAP/ASCII
2.7.2 CHAP
2.7.3 MS-CHAPV1
274 MS-CHAPv2
2.7.5 EAP-MD5
2.7.6 EAP-TLS
2.7.7 EAP-TTLS
2.7.8 Protected Extensible Authentication Protocol (PEAP) z metodami wewnetrznymi:

60



Fundusze Rzeczpospolita Unia Eur_opejska R
Eu rOpEjSkle Polska Europejski Fundusz A
Polska Cyfrowa - Rozwoju Regionalnego T

2.7.8.1 EAP-MS-CHAPV2
2.7.8.2EAP-GTC
2.7.8.3 EAP-TLS
2.7.9 Tunnel Extensible Authentication Protocol (TEAP) z metodami wewnetrznymi:
2.7.9.1 EAP-MS-CHAPvV2
2.7.9.2 EAP-TLS
2.9 System umozliwia konfiguracje mechanizméw PEAP Session Resume, PEAP Session
Timeout i Fast Reconnect
2.10 System wspiera implementacje 802.1X z przynajmniej nastepujgcymi suplikantami:

2.10.1 wbudowanym klientem 802.1X dla Windows 10

2.10.2 wbudowanym klientem 802.1X dla Windows 7

2.10.3 wbudowanym klientem 802.1X dla Windows 8 i 8.1

2.10.4 Apple Mac OS X Supplicant

2.10.5 Apple iOS Supplicant

2.10.6 Google Android Supplicant

2.11 System umozliwia tworzenie polityk uwierzytelniania 802.1X opartych ztozone o reguty
(rule-based).

2.12 System umozliwia uwierzytelnianie 802.1X maszyn i uzytkownikéw.

2.13 System umozliwia tworzenie polityk kontroli dostepu (authorization) 802.1X opartych o
reguty.

2.14 System posiada lokalng baze uzytkownikéw. Lokalng baze uzytkownikéw mozna
tworzy¢ per uzytkownik lub dodac¢ w postaci zbiorczego pliku w formacie CSV (lub innym
edytowalnym)

2.15 System posiada lokalng baze stacji koncowych. Lokalna baza stacji koncowych jest
tworzona per stacja korncowa na podstawie unikalnego adresu MAC.

2.16 System wspiera uwierzytelnienie stacji koncowych na podstawie zawartych w lokalnej
bazie adreséw MAC

217 System wspiera zaawansowane funkcjonalnosci 802.1X realizowane na urzadzeniach
dostepowych (NAD - Network Access Devices), w tym:

2.17.1 tryb uwierzytelniania 802.1X, w ktérym dozwolony jest jeden host per port

2.17.2 tryb uwierzytelniania 802.1X, w ktérym dozwolonych jest wiele urzadzen per port
fizyczny, ale wymagane jest uwierzytelnienie jedynie pierwszego urzadzenia

2.17.3 tryb uwierzytelniania 802.1X, w ktérym dozwolone jest jedno urzadzenie telefonii
IP w domenie gtosowej (Voice VLAN) i jeden w host w domenie danych (Data
VLAN) na jednym porcie fizycznym

2.17.4 tryb uwierzytelniania 802.1X dozwalajgcy wiele hostéw na jednym porcie
fizycznym

2.17.5 mechanizm umozliwiajgcy przeniesienie uwierzytelnionego hosta w obrebie
przetgcznika z jednego portu fizycznego na inny

2.17.6 mechanizm umozliwiajgcy poprawng obstuge sytuacji, w ktérej nowy host
podtgcza sie do portu, na ktérym uprzednio byto uwierzytelnione urzgdzenie w
tym w VLANie gtosowym.

2.17.7 mechanizm umozliwiajgcy wystanie informacji o reloadzie urzgdzenia
(przetacznika) dostepowego do serwera AAA. Dzigki temu uwierzytelnione
aktywne sesje zwigzane z tym konkretnym urzgdzeniem zostang usuniete z listy
na serwerze AAA.

2.17.8 mechanizm przypisania VLANu w procesie uwierzytelnienia i kontroli dostepu
802.1X

2.17.9 mechanizm przypisania listy kontroli dostepu per uzytkownik dla ruchu IP (ACL)
w procesie uwierzytelnienia i kontroli dostepu 802.1X
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2.17.10 obstuga przypisania listy kontroli dostepu dla przekierowania ruchu web w
procesie uwierzytelnienia i kontroli dostepu 802.1X, w celu realizacji
uwierzytelniania za pomoca przegladarki

2.17.11 mechanizm 802.1x umozliwiajgcy realizacje dostepu goscinnego w
dedykowanym VLANie (Guest VLAN) dla uzytkownikéw goscinnych

2.17.12 mechanizm 802.1x umozliwiajgcy przypisanie urzadzenia telefonii IP do
dedykowanego VLANu w sytuacji, gdy serwer AAA jest niedostepny

2.17.13 przypisanie przez serwer AAA dla uzytkownika nie jednego, lecz grupy VLANOw
dla uzytkownika, z ktérych przetgcznik wybiera jeden, w ktérym jest najmniej
uzytkownikow

2.17.14 uwierzytelnienie 802.1X urzgdzenia telefonii IP znajdujacego sie w VLANie
gtosowym

2.17.15 wspotpraca mechanizmu 802.1X z urzadzeniami uzywajgcymi mechanizmu
Wake-on-LAN

2.17.16 mozliwos¢ elastycznej konfiguracji kolejnosci metod 802.1X uzytych do
uwierzytelnienia stacji, w tym uwierzytelnienia wzgledem centralnej bazy MAC,
metod EAP dla 802.1X i uwierzytelnienia web

2.17.17 mozliwos¢ uwierzytelnienia przetgcznika dostepowego do dystrybucyjnego jako
stacji koncowej w celu zapobiegniecia przed poditgczeniem do sieci
nieuprawnionego przetgcznika

System wspiera uwierzytelnianie nazwg uzytkownika i hastem przez portal web, jako

jedng z metod uwierzytelniania do sieci, (dotyczy m.in. w sytuacji, gdy stacja ma
niepoprawnie skonfigurowane lub niedziatajgce oprogramowanie suplikanta 802.1X)

3 Realizacja dostepu goscinnego

3.11

System umozliwia realizacje dostepu goscinnego dla stacji koncowych wyposazonych

w przegladarke internetowg, w tym, miedzy innymi dla:

3.12
3.13

3.11.1 Microsoft Windows 10, Windows 8.1, Windows 8, Windows 7,

3.11.2 Apple Mac OS X 10.x oraz 11.x

3.11.3 Apple iOS 11.x, 12.x, 13.x i nowszych

3.11.4 Google Android dla wersji 7.x i nowszych

3.11.5 Linux
System umozliwia dodawanie kont goscinnych przez wybrane osoby (sponsor).
System zapewnia uwierzytelnienie sponsora ktére musi odbywa¢ sekwencyjnie sie w

oparciu o:

3.14

3.15

3.13.1 wewnetrzng baze uzytkownikéw
3.13.2 zewnetrzne repozytorium uzytkownikéw
System umozliwia konfiguracje uprawnien sponsora, w tym uprawnienia do:
3.14.1 logowania sie do systemu
3.14.2 tworzenia pojedynczego konta goscinnego
3.14.3 tworzenia wielu kont goscinnych
3.14.4 importowania kont goscinnych z pliku CSV
3.14.5 wysytania wiadomosci email po utworzeniu konta goscinnego
3.14.6 wysytania wiadomosci SMS po utworzeniu konta goscinnego
3.14.7 wyswietlenia hasta konta goscinnego
3.14.8 wydrukowania danych konta goscinnego
3.14.9 wyswietlenia danych stworzonych kont goscinnych
3.14.10 zawieszenia (suspend) i reinicjacji kont goscinnych
System umozliwia¢ personalizacje wyglgdu portalu sponsora i goscia, w tym:
3.15.1 zmiane logo strony logowania
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3.15.2 zmiane obrazu tta strony logowania
3.15.3 zmiane logo bannera

3.15.4 zmiane obrazu tta bannera

3.15.5 zmiane koloru tta strony z trescia

3.16 System umozliwia zmiane konfiguracji portéw portalu administratora, goscia i
sponsora, w tym portu HTTP i portu HTTPS

3.17 System umozliwia zmiane adresu URL i FQDN strony sponsora.

3.18 System umozliwia automatyczne kasowanie wygastych kont goscinnych: na zadanie i
okresowo co zadang liczbe dni i o okreslonej godzinie. System umozliwia wyswietlenie
czasu ostatniego kasowania wygastych kont goscinnych i nastepnego kasowania
wygastych kont goscinnych

3.19 System posiada wbudowane, wspierane przez producenta wzorce jezykowe dla stron
sponsora i goscia, co najmniej w jezykach polskim, angielskim, francuskim, niemieckim i
hiszpanskim

3.20 System umozliwia stworzenie wlasnego wzorca jezykowego dla stron sponsora i
goscia, w tym w jezyku polskim.

3.21 System umozliwia wymuszenie wpisania w formularz rejestracyjny nastepujgcych
danych goscia w trakcie tworzenia konta przez sponsora:

3.21.1 Imienia

3.21.2 Nazwiska

3.21.3 Firmy

3.21.4 adresu e-mail

3.21.5 numeru telefonu

3.21.6 danych opcjonalnych (nie mniej niz 5 dodatkowych pdl)

3.22 System umozliwia konfiguracje dla uzytkownikdéw goscinnych:

3.22.1 wyswietlenia im informacji o polityce akceptowalnego uzycia sieci (AUP)

3.22.2 zezwolenia gosciom na zmiane hasta oraz odzyskiwanie zapomnianego hasta,

3.22.3 samoobstugi przez goscia, czyli mozliwosci utworzenia konta goscinnego bez
sponsora

3.23 System umozliwia honorowanie ustawien locale przeglagdarki internetowej dla
zastosowania odpowiedniego wzorca jezykowego.

3.24 System umozliwia konfiguracje maksymalnej ilosci nieudanych logowan do konta
goscinnego.

3.25 System umozliwia konfiguracje maksymalnej liczby urzadzen per konto goscinne i
obstuguje co najmniej 20 urzadzen per konto goscinne.

3.26 System umozliwia konfiguracje czasu waznosci hasta w dniach w przedziale zadanym
w dniach.

3.27 System umozliwia okreslenie profilu czasowego dla dostepu goscinnego, czyli
domysinego czasu waznosci konta goscinnego z doktadnoscig do daty i godziny

3.28 System umozliwia konfiguracje polityki ztozonosci haset uzytkownikéw goscinnych:

3.29 System umozliwia konfiguracje polityki nazwy (login) uzytkownika goscinnego w tym
co najmniej tworzenie nazwy uzytkownika z adresu e-mail i minimalnej dtugosci nazwy
uzytkownika

3.30 System umozliwia tworzenie portalu typu Hotspot bez koniecznosci uwierzytelniania
sie godcia nazwg uzytkownika i hastem z opcjonalng akceptacjg regulaminu i z
koniecznoscig podania kodu dostepu.

3.31 System umozliwia przypisanie do kazdego portalu goscinnego niezaleznego wzorca
jezykowego, interfejsu IP, portu HTTPS i certyfikatu SSL dla FQDN.

3.32 System umozliwia udostepnienie danych logowania goscinnego za pomocg email
przez konfiguracje bramy SMTP, secure SMTP i poprzez SMS,

3.33 System umozliwia wykorzystanie protokotu SAML 2.0 oraz funkcjonalnosci SSO dla
portali goscinnych oraz sponsora.
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3.34 System wspiera API dla masowych operacji CRUD (Create, Read, Update, Delete) na
kontach goscinnych.

5. Raportowanie

1 raportéw dla protokotow AAA
2 diagnostyki protokotow AAA
3 trendow uwierzytelnienia 802.1X
4 accountingu RADIUS
5 uwierzytelniania RADIUS
6 raportéw dozwolonych protokotow
.7 sumarycznej informacji o uwierzytelnieniach RADIUS per protokdt, w tym:
.1.7.1 uwierzytelnien pomysinych
5.1.7.2 uwierzytelnien nieudanych
5.1.7.3 ,N” najwiekszych ilosci uwierzytelnien RADIUS per protokét EAP (Top5), w tym:
5.1.7.3.1 uwierzytelnien pomysinych
5.1.7.3.2 uwierzytelnien nieudanych
5.1.8 raportow dla poszczegolnych instancji serweréw systemu, w tym:
5.1.8.1 uwierzytelnien RADIUS per serwer
5.1.8.2 Top ,N” uwierzytelnien per serwer
5.1.8.3 monitorowania Online Certificate Status Protocol (OCSP)
5.1.8.4 administratorow systemu i ich uprawnien
5.1.8.5 logowania administratoréw do systemu
5.1.8.6 zmian konfiguracji serwera dokonanych przez administratorow
5.1.8.7 stanu serwera (w tym uzycia CPU, pamiegci, stanu procesow i op6znienia RADIUS)
5.1.8.8 zmian operacyjnych serwera dokonanych przez administratoréw
5.1.8.9 zmian haset przez uzytkownikéw
5.1.9 raportéw dla stacji koncowych, w tym:
5.1.9.1 uwierzytelnien typu MAC Authentication
5.1.9.2 Top ,N” uwierzytelnien per adres MAC stacji
5.1.9.3 Top ,N” uwierzytelnieh per maszyna
5.1.9.4 Top ,N” uwierzytelnien per RADIUS Calling Station ID
5.1.9.5 dziatah podsystemu profilera per adres MAC
5.1.9.6 czasu wymaganego na sprofilowanie stacji per adres MAC
5.1.10 raportow dla bteddéw, w tym:
5.1.10.1  bteddw uwierzytelniania per szczegétowy kod btedu, ktéry wystapit
5.1.10.2 sumarycznych przyczyn nieudanych uwierzytelnien
5.1.10.3 Top ,N” uwierzytelnien per rodzaj btedu
5.1.11 raportow dla urzgdzen sieciowych:
5.1.11.1  sumarycznych uwierzytelnien dla urzgdzen sieciowych
5.1.11.2 Top ,N” uwierzytelnien per urzgdzenie sieciowe
5.1.11.3 niedostepnosci serwera AAA dla urzgdzenia sieciowego
5.1.11.4 wiadomosci logowanych przez urzgdzenia sieciowe
5.1.11.5 stanu portdw i sesji urzadzenia sieciowego widocznych przez SNMP
5.1.12 raportow uzytkownikow:
5.1.12.1  sumarycznych uwierzytelnien uzytkownikéw
5.1.12.2 Top ,N’uwierzytelnien per uzytkownik
5.1.12.3  ses;ji uzytkownikdw goscinnych
5.1.12.4  aktywnosci uzytkownikéw goscinnych
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5.1.12.5 sumarycznych uwierzytelniern sponsoréw dostepu goscinnego
5.1.12.6  uwierzytelnien per unikalny uzytkownik
5.1.13 raportéw katalogu sesji
5.1.13.1  aktywnych sesji RADIUS
5.1.13.2 historii sesji RADIUS
5.1.13.3 zaterminowanych sesji RADIUS

6. Alarmy i diagnostyka

6.1 System umozliwia generowanie alarméw systemowych w sytuacjach krytycznych za
pomocg
6.1.1 wiadomosci e-mail
6.1.2 syslog
6.2 Alarmy mogg by¢ generowane w nastepujgcych sytuacjach:
6.2.1 ilos¢ obstugiwanych transakcji RADIUS na sekunde spadnie ponizej zadanego
poziomu
6.2.2 opdznienie (latency) obstugi transakcji RADIUS bedzie diuzsze od zadanego
6.2.3 status krytycznych proceséw bedzie niepozgdany, w tym status:
6.2.3.1 procesu wewnetrznej bazy danych systemu
6.2.3.2 serwera aplikacyjnego systemu
6.2.3.3 bazy danych sesji
6.2.3.4 kolektora i procesora wiadomosci log
6.2.3.5 stan obcigzenia systemu wzrosnie powyzej zadanego poziomu, w tym:
6.2.3.5.1 obcigzenie systemu (load)
6.2.3.5.2 zajetos¢ pamieci
6.3 System posiada zintegrowany z interfejsem graficznym zestaw narzedzi diagnostycznych
dla rozwigzywania probleméw, w tym:
6.3.1 badanie fgcznosci IP za pomocg ping, nslookup, traceroute
6.3.2 wyszukiwanie zdarzen RADIUS z uwzglednieniem:
6.3.2.1 nazwy uzytkownika
6.3.2.2 adresu MAC
6.3.2.3 statusu uwierzytelnienia (udana lub nieudana)
6.3.2.4 powodu, jezeli uwierzytelnienie nieudane
6.3.2.5 zakresu czasowego, co do dnia, godziny i minuty
6.3.3 wykonanie zdalnego polecenia na urzgdzeniu sieciowym
6.3.4 ewaluacje zgodnosci konfiguracji urzgdzenia sieciowego pod kgtem:
6.3.4.1 definicji serweréw AAA
6.3.4.2 protokotu RADIUS
6.3.4.3 odkrywania urzgdzen
6.3.4.4 logowania
6.3.4.5 uwierzytelniania Web
6.3.4.6 konfiguracji trybu 802.1X
6.3.5 wykonanie zrzutu ruchu sieciowego (TCP Dump) docierajgcego do systemu

7. Wsparcie dla protokotu IPv6
7.1 System posiada wsparcie dla SSH IPv6
7.2 System pozwala na zarzadzanie administracyjne za pomocg interfejsu graficznego

udostepnionego administratorowi z wykorzystaniem adresac;ji IPv6
7.3 System pozwala na konfiguracje NTP IPv6
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7.4 System umozliwia stworzenie regut ograniczajgcych dostep administracyjny do linii
polecen lub interfejsu graficznego w oparciu o adres IPv6

7.5 System umozliwia konfiguracje serweréw SNMP w oparciu o adresacje |IPv6

7.6 System umozliwia wysytanie SNMP Trap do serwera SNMP |Pv6

7.7 System umozliwia integracje z Active Directory w oparciu o IPv6

7.8 System umozliwia potgczenie z serwerem Radius z wykorzystaniem adresu |IPv6

8.

Dobre praktyki realizacji rozwigzania

8.1 System musi spetnia¢ nastepujgce warunki dobrych praktyk realizacji systemu
uwierzytelnienia dostepu do sieci

8.1.1

8.1.2

8.1.3

System moze wystepowa¢ w formie pojedynczego rozwigzania jak tez systemu
ztozonego z kilku komponentéw.

W przypadku zastosowania rozwigzania ztozonego z kilku komponentéw system
zapewnia pojedynczy interfejs konfiguracyjny, zarzadzajgcy i monitorujgcy
zapewniajgcy mozliwos¢ wymuszenia spojnej polityki bezpieczehstwa dla dostepu
LAN/WLAN/VPN.

Niezaleznie od tego czy system wystepuje w formie pojedynczego rozwigzania lub
jest ztozony z kilku komponentow, moze on by¢ serwisowany jako jeden system w
ramach pojedynczej ustugi wsparcia.

9. Gwarancja

9.1 System musi pochodzi¢ od jednego producenta i by¢ objety 36 miesieczng gwarancjg
opartg o swiadczenia serwisowe producenta niezalezne od statusu partnerskiego
Wykonawcy. Oferowany serwis gwarancyjny musi zapewni¢ Zamawiajgcemu przez caty
okres trwania gwarancji:

9.1.1

mozliwos¢ zgtoszenia awarii oprogramowania bezposrednio producentowi (a nie tylko
Wykonawcy zamdwienia)

9.1.2 bezposredni i wolny od dodatkowych optat dostep do pomocy technicznej producenta

przez telefon, e-mail oraz WWW, w zakresie rozwigzywania probleméw zwigzanych
z biezgca eksploatacjg oprogramowania

9.2 mozliwos¢ pobierania bezposrednio od producenta nowych wydan oprogramowania
systemowego zgodnie z zapotrzebowaniem Zamawiajgcego, jednakze w ramach ogdlnie
dostepnej oferty producenta, a takze w ramach wykupionego zestawu funkcjonalnosci
oprogramowania i wykupionej konfiguracji, wraz z wolnym od dodatkowych opfat prawem
(tj. licencjg) do korzystania z pobranego oprogramowania na zasadach okreslonych w
warunkach licencyjnych dla uzytkownika korcowego

18)

abrowbd -~

Szafa rack 19” wiszaca z osprzetem
Liczba: 6 kompletéw

Szafa rack 19” wiszgca

Wysokos¢ szafy umozliwiajgca montaz co najmniej 6 urzadzen o wysokosci 1U

Gtebokos¢ szafy (wymiar zewnetrzny) nie mniejsza niz- 60cm

Szafa wykonana z metalu

Szafa musi by¢ wyposazona w listwe zasilajgcg rack na 9 gniazd CEE 7/5 oraz wtyk
podigczeniowy EC zgodne z IEC 60320-C13 kgtowe

Szafa musi by¢ wyposazona w przetgcznice optyczng na 12 portéw SC duplex
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Szkolenia
Ustuga

Do oferowanego rozwigzania nalezy zapewni¢ instruktaz przy wdrozeniowy dla
minimum 2 oséb z zakresu obejmujgcego wdrozenie kompletnego rozwigzania w
wymiarze minimum 5 dni roboczych.

Dodatkowo nalezy zapewni¢ dla minimum 2 oso6b szkolenie po wdrozeniowe
z oferowanego rozwigzania w zakresie obejmujgcym minimum:

2.1 Zagadnienia zwigzane z konfiguracjg i obstugg oferowanego rozwigzania
NGFW
a. Konfiguracja i zarzgdzanie systemem centralnym
b. Konfiguracja polityk filtrowania URL
c. Konfiguracja polityk dziatajgcych w oparciu o rozpoznawanie aplikaciji
d. Polityki bazujgce na rozpoznawaniu uzytkownikéw, integracja z Active Directory
e. Ochrona przed malware
f. Rozwigzywanie problemow
g. Dostep zdalny VPN kliencki oraz site to site
h. Najlepsze praktyki zwigzane z zarzgdzaniem oraz konfiguracjg
2.2 Konfiguracja i zarzgdzanie urzgdzeniami warstwy 2 oraz 3 (przetgczniki, routery)

a. Podstawy sieci komputerowych,
b. model OS],
c. segmentacja i adresacja IP, podziat na podsieci
d. Protokoty redundanc;ji sieci warstwy 2 oraz 3
e. Integracja urzadzen z systemem NAC oraz Active Directory
f. Najlepsze praktyki zwigzane 2z konfiguracja, bezpieczehstwem oraz
zarzadzeniem
g. Rozwigzywanie problemow
2.3 Konfiguracja i zarzadzanie elementami sieci bezprzewodowej w praktyce

a. Podstawy sieci bezprzewodowych, zasada dziatania
b. Bezpieczenstwo w sieciach bezprzewodowych
c. Integracja z systemem NAC oraz Active Directory
d. Dodawanie nowych punktéw dostepowych i zarzgdzanie obecnymi
e. Najlepsze praktyki i rozwigzywanie problemow
2.4 System kontroli dostepu do sieci NAC

a. Zarzadzanie i utrzymanie konfiguracji od strony praktycznej

b. Integracja z Active Directory

c. Diagnozowanie i rozwigzywanie probleméw

d. Integracja z urzgdzeniami sieciowymi (router, switch, firewall)

e. Polityki dostepu do sieci
2.5. Elementy zarzadzania i monitorowania centralnego, urzgdzen sieciowych
2.6. Elementy automatyzacji wspomagajgce prace i zarzgdzanie siecig

Szkolenie powinno trwa¢ minimum 5 dni roboczych
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20) Wymagania dodatkowe (opcjonalne):

Ogodlne dla wszystkich typéw urzadzen i oprogramowania:

1.

Wszystkie urzadzenia i zaoferowane oprogramowanie muszg pochodzi¢ od jednego,
tego samego producenta

Dla NGFW wszystkich typow:

2.
3.
4.

System posiada otwarte API dla wspétpracy z systemami zewnetrznymi

Rozwigzanie wspotpracuje z systemami SIEM

Rozwigzanie umozliwia integracie z chmurowg konsolg korelacji informaciji
0 zagrozeniach z roznych rozwigzan bezpieczenstwa tego samego producenta.

Dla przetacznikéw Data Center

5.

o

Przetgcznik musi mie¢ mozliwos¢ dotgczania zewnetrznych, wyniesionych modutéw
GigabitEthernet oraz 10 GigabitEthernet. Dotgczenie modutdéw nie moze byé
zrealizowane z wykorzystaniem mechanizméw L2 (Spanning Tree) ani L3 a jedynie w
ramach domeny fizycznej badz stosu. Porty modutu wyniesionego muszg byc¢
udostepniane do zarzadzania i monitorowania z poziomu przetgcznika centralnego
Obstuga standardu 25GE CU Ethernet na wszystkich 48 portach przetgcznika.
Mozliwos¢ instalacji wentylatorow zapewniajgcych przeptyw powietrza przod-tyt lub tyt-
przdd zaleznie od potrzeb

Wsparcie standardu 100G Ethernet na 6 portach QSFP przetgcznika, obstuga wktadek
100GBase-SR4/LR4/-CU/-AOC.

Wbudowany interpreter Python z mozliwoscig lokalnego uruchamiania skryptow na
przetagczniku i konfiguracji przetgcznika poprzez API

Dla przetacznikéw Core:

10.

11.

12.
13.

14.
15.

16.

System operacyjny przetgcznika umozliwia wgrywanie poprawek bez koniecznosci
restartowania platformy,

System operacyjny przetgcznika moze by¢ konfigurowalny poprzez APl za pomocg
m.in protokotu NETCONF (RFC 6241) i modeléw danych YANG (RFC 6020) oraz
umozliwia eksportowanie zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow,

Wsparcie dla protokotu RESTCONF,

Mozliwo$¢ uruchamiania zdefiniowanych w Pythonie skryptéw w chwili zaistnienia
okreslonego zdarzenia,

Urzadzenie umozliwia uruchamianie dodatkowych aplikacji w kontenerach Docker,
Urzgdzenie moze zosta¢ wyposazone w zewnetrzng pamie¢ przeznaczong np. do
wykorzystania przez aplikacje uruchomiane w kontenerach Docker w postaci dysku M2
SATA o pojemnosci 240/480/960GB, na tym etapie nie jest wymagane jej dostarczenie.
Mozliwos¢ realizacji funkcji kontrolera dla radiowych punktéw dostepowych WiFi
z obstugg do 200 AP oraz 4000 klientow bezprzewodowych. Na tym etapie nie jest
wymagane dostarczenie tej funkcjonalnosci.
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Dla przetacznikéw dostepowych wszystkich typow:

17.Obstuga  mechanizméw  zapewaniajgcych  autentycznos¢  uruchamianego
oprogramowania oraz hardware urzgdzenia w tym:
a. sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system
operacyjny urzgdzenia) przed uruchomieniem urzgdzenia,
b. bezpieczna sekwencja uruchamiania,
c. sprzetowy ukfad umozliwiajgcy sprawdzenie autentycznosci urzgdzenia.
18. Mozliwos¢ tworzenia skryptow celem obstugi zdarzen, ktdére mogg pojawiC sie
w systemie
Bezprzewodowy punkt dostepowy:

19. Obstuga mechanizmoéw zapewniajgcych autentycznosé uruchamianego oprogramowania
oraz hardware w tym:
a. sprawdzanie autentycznosci systemu operacyjnego urzgdzenia przed uruchomieniem
urzadzenia
b. bezpieczna sekwencja uruchamiania
c. sprawdzenie autentycznosci urzgdzenia
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