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Opis przedmiotu zaméwienia

1. Przedmiotem zamdwienia jest przeprowadzenie diagnozy cyberbezpieczenstwa elementéw infrastruktury
bedacej we wtadaniu Samorzgdu Wojewodztwa Mazowieckiego.

2. Termin wykonania zamdéwienia: 14 dni kalendarzowych od dnia podpisania umowy.

3. Diagnoza musi by¢ przeprowadzona zgodnie z zakresem oraz formularzem stanowigcym zatacznik nr 1.
4. Diagnoza musi by¢ przeprowadzona przez osobe posiadajgca uprawnienia wykazane w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu.

5. Przeglad dokumentacji bezpieczenstwa i zasobdw technicznych mozliwy jest jedynie w siedzibie
Zamawiajgcego.

6.  Wynik przeprowadzonej diagnozy nalezy dostarczy¢ w postaci podpisanych dokumentéw papierowych
oraz pliku wypetnionego arkusza kalkulacyjnego formularza, stanowigcego zatgcznik nr 1, podpisanego
kwalifikowanym podpisem elektronicznym. Podpisane dokumenty muszg by¢ przez osobe posiadajgca
uprawnienia, o ktérych mowa w pkt. 4.

7. Wojewodztwo Mazowieckie realizujgce grant konkursu Cyfrowe Wojewddztwo jest zobowigzane do
przeprowadzenia diagnozy cyberbezpieczenstwa bedacej przedmiotem niniejszego zaméwienia. Po jej
przeprowadzeniu, jej wyniki majg by¢ przekazane do Naukowej i Akademickiej Sieci Komputerowej —
Panstwowego Instytutu Badawczego (NASK) za posrednictwem platformy ePUAP. Dane z diagnozy
przekazane do NASK postuzg do opracowania raportu na temat stanu bezpieczenstwa systemow jednostek
samorzadowych. Wykonawca jest zobowigzany mie¢ na uwadze powyzszy cel przeprowadzenia diagnozy i jej
przeznaczenie.

8. W przypadku podwazenia wynikow diagnozy przez NASK z winy Wykonawcy, Wykonawca daje
gwarancje na poprawienie i uzupetnienie wynikow diagnozy w celu ponownego wystania do NASK.

9.  Wykonawca powinien wykaza¢ na etapie oferty, ze dysponuje zasobami do przeprowadzenia audytu
poprzez przedstawienie certyfikatu audytora zgodnego z Rozporzgdzeniem Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu. Ponadto
audytor powinien posiadac co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systeméw
informacyjnych.

10. Zaméwienie jest finansowane ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach

Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.



