DOROTA ZAMELSKA ul. Wi Kotwicza 19, 61-344 Poznan, e-mail: dorota.zamelska@data.pl, tel. 0 607 295 005
PRACOWNIA PROJEKTOWA NIP 782-198-55-49, Regon 634232142, BRE Bank S.A. konto nr 72 | 140 2017 0000 4402 0436 95

B8

PROJEKT WYKONAWCZY

BRANZA:

PROJEKT INSTALACII TELETECHNICZNYCH

ZAMIERZENIE BUDOWLANE:

ADAPTACJA POMIESZCZEN NA 6 PIETRZE
BUDYNKU CENTRALNEGO BLOKU OPERACYJNEGO
NA PRACOWNIE PATOLGII MOLEKULARNEJ

INWESTOR:
WIELKOPOLSKIE CENTRUM ONKOLOGII
UL. GARBARY 15
61-866 POZNAN

ZAKRES OPRACOWANIA DATA PODPIS:

OPRACOWANIA:
PROJEKTANT

NR UPRAWNIEN

PROJEKT INSTALACII
TELETECHNICZNYCH KWIECIEN 2024

inz. Piotr Skrzypczak
uprawnienia; nr 245/PW/93




DOROTA ZAMELSKA ul. Wi. Kotwicza 19, 61-344 Poznan, e-mail: dorota.zamelska@dhata.pl, tel. 0 607 295 005
PRACOWNIA PROJEKTOWA NIP 782-198-55-49, Regon 634232142, BRE Bank S.A. konto nr 72 1140 2017 0000 4402 0436 95

m|
Spis tresci

1. PRZEDMIOT | PODSTAWA OPRACOWANIA ...ttt 4
1.1.  Przedmiot i pOdStawa OPraCoOWANIA ...cccuuvieeeeiiiiiiiiee e ettt ee e e et e e e e e s steee e e e e e s snbeeeee e s snaareeeeas 4
i A o Yo 1 =YV Y = W] o1 1ol V7 L o | - USRS 4
S TR VIVAY ¥ ov V=T aTo T o g - L YAV o T PP 4
O B | Yo o] = ole 1YL o1 - F USSR 4

2.  SYSTEM OKABLOWANIA STRUKTURALNEGO......uiiiieiiiiiieiiiiiiiieee e e eeeeeeeeeriiiess e e s e e eeeeeeenennanenes 5
2.1, Zat0Zenia ProJEKLOWE ..cciiiiiiieiee e e e s e e e e s e e e e e s aeeaeeeas 5
P Y £ | (g =T o] T 10l 1 TVZ- Lo |- TS U 5
2.3. Wymagania ogdlne dotyczgce systemu okablowania strukturaln@€go .........cccccvvevevvicinnnenennnn. 5
2.4.  Wymagania ogdlne dotyczgce wykonawcy systemu okablowania strukturalnego................. 7
2.5,  Opis projektOWanEg0o SYSTEIMU ....ccccuiiiiieiiiiiiieiee e eeeiee e e e e ssireee e e s ssabreeeeessssabaeeeeessesnreneeeessanns 7
P T 01 %1 o] [o XY= T o 1T o Yo A o] o 1 1= PSS 7
2.7.  Punkty przytgczeniowe UZYtKOWNIKOW ...........uviiiiiiiiiiiiiiic et e e 7
2.8.  Panele rozdzielcze RIAS5 197 ... ettt 9

2.8.1. Skretkowe kable iNstalacyjne. ... 10
2.8.2. Kable KroSOWE RIAS ...ttt ettt st e s st e e s 10
2.8.3. VT oY Ao V2 (o TU o1 o Y 11
2.8.4. Urzgdzenia aKLYWNE .......cuiiiieii ettt e e e st e e e e e et a e e e e e e nbaae e e e e e nanaeeas 11
2.9. Montazinstalacji StrUKEUrAINE] ....coceeviiiiii i e e 15
2.9.1. Punkty elektryczno-108iCzne (PEL) ....cc.veeieiiee ettt e 15
2.9.2. Okablowanie poziome MIEAZIANE .....ueevieiieeeiii e 15
2.9.3. System numeracji gniazd, przytaczy i okablowania........cccccoecciiieiiiiiciiiiiee e, 16
2.9.4. Pomiary kabli miedzianyCh .......cccuuiiiiiiie e e 16
2.9.5. WWYNIKE POMIAIOW......eviiiiieiiiciiiiiee ettt e e et e e e e et e e e e s esabtaeeeessssbeaeeeessassseaeeaessannes 17
2.10. Zalecenia i szczegétowe wymagania instalacyjne .......ccceeeeeeciiiie e, 17
2.11. UWAET KOMCOWE .vviieeiiiiieee ettt e ettt e e e ettt e e e e e e s eabt e e e e e e eenttaeeeessenstaaaeeenanns 18

3. SYSTEIM CCTV ettt ettt ettt ettt ettt e h et h e s bt e e ab e e s at e e sat e e sabe e sat e e sabeesabeesabeesabeesaneesaneas 19
0 B 1V =« O PP PP PP PP PPPPRPRR P 19
3.2, OPIS SYSTOIMU ittt ettt et e e e e ettt e e ettt e e eeeeeeaeeeesasssassaansaaannsssbbaneaeeaeeeeees 19
3.3, R0ozWigzania teChNOIOGICZNE ....ccc i e e e s 20

3.3.1. PUNKLE KGMEBIOWY ...vviiieeicciiteee ettt ettt e e e ettt e e e e e st e e e e e e e anbtaeeeeeesnnntaeeeeseennsens 20
3.3.2. Stacje robOCzZE i MONITOIY cooceiiieeee e et e e e s sabra e e e e e seanes 21
3.4. R0ozWigzania teChNOIOZICZNE .....ceiiieiiiiieee e e e e e saaaaeeeeeas 22
I T 4 1] - o 1T PR PUPPTOPRPPURRIN 22



DOROTA ZAMELSKA ul. Wi. Kotwicza 19, 61-344 Poznan, e-mail: dorota.zamelska@data.pl, tel. 0 607 295 005

PRACOWNIA PROJEKTOWA NIP 782-198-55-49, Regon 634232142, BRE Bank S.A. konto nr 72 1140 2017 0000 4402 0436 95
O
3.6, UWAZi KONCOWE ...ttt e e e e et e e e e e e e aba e e e e e sesaabaaeeaeeanasaaneaens 22
4. SYSTEM KONTROLI DOSTEPU ....ueiiiiiiiiieiieeeiee ettt ettt ettt ettt e sbe e e sbe e s saee e sneeenee 22
o T (o] o o] [Ty 1Yol o1 PP PERR 24
4.2, MOAUE FOZSZEIZEN ..eiiiniiieeeiiie ettt ettt e st e e st e st e e sabte e e sbbeessabbeessabaeeesabbeeesanreens 24
e B - 10 1] Q= 11 G d Y o4 o1 PP UPPPP 24
T o AV ol 1 QYA o - PR 26
T & U] Y1 o] AV -] ol - P RUR 26
A.7.  OKABIOWANIE....co ittt e 26
B.8.  ZASHANIE . ..eeii e e s e e e be e e e s b et e e e rae e e sbeeeserreens 26
L B V1V Y - I o o [olo 1V I PURP 27
D U SYSTEM DECT ettt ettt ettt ettt e et et e eeeaeeaaeeesaeesa e nanssebbesaeeeeeeeeeeeeeeas 28
0 B 1V = o O PP PP TP PRRR 28
5.2, 0PI SYSTEMU DECT ..ottt e e et e e e e e e e e e s e s s st sbeaeaeeeeeeeeees 28
5.3, OKADIOWANIE..ccc ittt e st s e e s s bee e e s ne e e s anreeeean 29
o3 U AV =l oY Vole 1 .Y RPN 29
6. SYSTEM SYGNALIZACIH POZARU .....vcviuiriiereteiiisiesetesststesesesss st s sesassssesesesessssesesessssssesesasessssesens 30
0 S 1V =« TS PP PP PP PP TP PPRPRR PP 30
(S 0 To] o Yo QUL - Yo 2] o [P PP UPP PP 30
[S7C T #- 13- To AV o Yol o1 o1 VA o] o T1= <o { U FS 31
6.4. MONEAZ INSTAIACHI SSP ..eeiiiiiiieieee e e e e e e e e e et a e e e e e e naraaaaaeas 32
6.5. Organizacja alarmMOWaNia ....c.uueeiii i e e e e e e et r e e e e e araraaaaaean 32
Lo T U AV = o T Tole 1Y PP UPPPP 33
7. POMIARY, TESTY, DOKUMENTACIA POWYKONAWGCZA. ...t 33



DOROTA ZAMELSKA ul. Wi Kotwicza 19, 61-344 Poznan, e-mail: dorota.zamelska@data.pl, tel. 0 607 295 005
PRACOWNIA PROJEKTOWA NIP 782-198-55-49, Regon 634232142, BRE Bank S.A. konto nr 72 | 140 2017 0000 4402 0436 95

B8

1. PRZEDMIOT | PODSTAWA OPRACOWANIA

1.1.

Przedmiot i podstawa opracowania

Tematem niniejszego opracowania jest projekt wykonawczy instalacji teletechnicznych dla zadania:
,ADAPTACJA POMIESZCZEN NA 6 PIETRZE BUDYNKU CENTRALNEGO BLOKU OPERACYJNEGO NA
PRACOWNIE PATOLGII MOLEKULARNEJ ” Wielkopolskie Centrum Onkologii ul. Garbary 15,
61-866 Poznan.

1.2.

Podstawa opracowania

Podstawg wykonania projektu jest:

1.
2.

1.3.

Umowa na wykonanie prac projektowych.

Obowigzujace prawo budowlane i przepisy wykonawcze Ustawa, Prawo budowlane (Dz.U.Nr.
89 07/1994, poz.414 z pdzniejszymi zmianami).

Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie warunkéw
technicznych, jakim powinny odpowiadaé¢ budynki i ich usytuowanie (Dz.U. z2015 r.
poz. 1422. tekst jednolity, z pdZniejszymi zmianami).

Projekt architektoniczno — budynku.

Wytyczne normatywne

Obszary objete projektem nalezy realizowac zgodnie z wymaganiami normatywnymi i projektem

budowlanym:

1.4.

- PN-EN 50173-1 — , Technika informatyczna. Systemy okablowania strukturalnego. Czes¢ 1:
Wymagania ogdlne”.

- PN-EN 50174-1 - ,Technika informatyczna. Instalacja okablowania strukturalnego. Czes$¢ 1:
Specyfikacja i zapewnienie jakosci.”.

- PN-EN 50174-2-2010/A1:2011 - ,Technika informatyczna. Instalacja okablowania
strukturalnego. Czes¢ 2: Planowanie i wykonawstwo instalacji wewnatrz budynkow.”

- PN-EN 50131: — Systemy Alarmowe.

- PKN-CEN/TS 54-14 - Systemy sygnalizacji pozarowe] Cze$¢ 14: Wytyczne planowania,
projektowania, instalowania, odbioru, eksploatacji i konserwacji.

Zakres opracowania

W zakres opracowania Projektu Wykonawczego wchodzg instalacje:

system okablowania strukturalnego,

system CCTV,

system KD,

system pomiaru parametréw Srodowiskowych,
systemu SSWiN,

System telefonii DECT,

system sygnalizacji pozaru SSP.
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2. SYSTEM OKABLOWANIA STRUKTURALNEGO

2.1. Zatozenia projektowe

Na obszarze rozbudowy zaprojektowano sie¢ teleinformatyczng (okablowanie strukturalne) w
topologii gwiazdy, zapewnia ona wykorzystania aplikacji (dzisiaj i w przysztosci) oraz pozwala na fatwg
zmiane konfiguracji poszczegdlnych gniazd. Zaprojektowa¢ okablowanie strukturalne bedace
rozbudowa systemu istniejgcego systemu na obiekcie tj. Molex PowerCat 6A w oparciu o kable S/FTP
oraz instalacje sieci bezprzewodowej WIFI.

2.2. Zakres opracowania

Zakres opracowania obejmuje:

a) Zaprojektowano i instalacji okablowania strukturalnego, zapewniajgcg transmisje danych dla
urzgdzen: komputerowych, telefonicznych, urzadzen dostepowych sieci WiFi oraz systeméw
bezpieczenstwa i komunikacji.

b) Zakonczenie linii okablowania strukturalnego umiejscowiono w zaprojektowanym wezle sieci
— Punkt Dystrybucyjny PD27 zlokalizowany w pomieszczeniu jak na rysunku na 6 pietrze
istniejgcego budynku. Zaprojektowany PD27 potgczy¢ liniom swiattowodowgq z serwerownig
zlokalizowang w pomieszczeniu numer 3050 na 3 pietrze.

2.3.  Wymagania ogdlne dotyczace systemu okablowania strukturalnego

Sie¢ strukturalna ma spetnia¢ co najmniej warunki:

e System okablowania strukturalnego co najmniej kategorii 6A (dla okablowania miedzianego)
musi zapewni¢ mozliwos$¢ transmisji gtosu, danych, sygnatéw wideo itp.

e (Cate rozwigzanie miedziane (okablowanie poziome) musi pochodzi¢ od jednego producenta i
musi by¢ objete jednolitg i spdéjng gwarancjg systemowa udzielong bezposrednio przez
producenta okablowania na okres minimum 25 lat i obejmujgcy wszystkie elementy pasywne
toru transmisyjnego.

e W okablowaniu poziomym musza by¢ zastosowane 4-parowe kable symetryczne S/FTP, ktore
charakteryzujg sie parametrami i jakoscig niezbedng do prawidtowej pracy systemu zaréwno
w chwili obecnej, jak i w przysztosci.

e Izolacja zewnetrzna okablowania miedzianego i Swiattowodowego musi by¢ wykonana z
materiatu LSZH nie wydzielajgcego toksycznych oparéw podczas spalania (nie zawiera
halogenu).

e W okablowaniu poziomym (miedzianym), wszystkie komponenty (w tym parametry
transmisyjne) muszg charakteryzowac sie petng zgodnoscia ze specyfikacjg (zgodnie z norma
ISO/IEC 11801 2nd edition: 2002, PN-EN 50173-1:2018).

e Moduty gniazd RJ45 muszg by¢ w petni zgodne z normg PN-EN 60603-7-5:2010 (lub IEC 60603-
7-5), ktdéra definiuje ekranowany osprzet potgczeniowy co najmniej kategorii 6A,
zdefiniowanych przez norme PN-EN 50173-1:2018 (lub ISO/IEC 11801 2nd edition).

e Producent systemu okablowania powinien przedstawi¢ minimalne gwarantowane parametry
dla kanatu klasy E zgodnego z modelem kanatu o 4 ztgczach w rozumieniu normy PN-EN 50173-
1: 2018 i ISO/IEC 11801 2nd edition: 2002 — wykorzystujgc do tego celu 4 ztgcza RJ45.

e Gniazda nascienne i na panelu krosowym muszg by¢ oznaczone tj. posiadac czytelng i trwatg
numeracje na obydwu koncach toru zgodng z obecnie przyjetym schematem oznaczania na
obiekcie.

e Do wykonanych gniazd nalezy dostarczy¢ patchcordy umozliwiajgce wykorzystanie systemu
identyfikacji wizualnej toréw okablowania posiadanego przez Zamawiajgcego.

Patchordy muszg by¢ zgodne z posiadanymi przez Zamawiajgcego zrédtami $wiatta PatchLight.
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e Moduty gniazd w panelu krosowym muszg by¢ tozsame z odpowiadajgcymi im modutami
gniazd nasciennych.

e Wymiar panelu krosowego musi by¢ nastepujgcy — szerokos¢ 19”, wysokosci 1U.

e Panel powinien umozliwi¢ zamontowanie min. 24 modutéw RJ45.

e Do kazdego panelu krosowego nalezy zamontowac jeden panel szczotkowy porzadkujacy
prowadzenie przewodow (patchcorddw) w szafie krosowe;j.

e Proces instalacji okablowania strukturalnego jest koficzony pomiarami instalowanych toréw.
Wykonane pomiary powinny potwierdza¢ parametry toru. Wszystkie pomiary muszg by¢
zakonczone protokotem pomiarowym kazdego toru.

e Pomiary toréw miedzianych nalezy wykonaé miernikiem dynamicznym (analizatorem) przy
uzyciu uniwersalnych adapterow pomiarowych, ktéry posiada wgrane oprogramowanie
umozliwiajgce pomiar parametréw wedtug aktualnie obowigzujgcych standardéw. Analizator
pomiarow musi posiadac aktualny certyfikat potwierdzajgcy doktadnos¢ jego wskazan i by¢ na
liscie miernikdéw upowazniajacych do realizacji certyfikacji przez producenta okablowania.

e System okablowania strukturalnego musi by¢ certyfikowany i objety gwarancjg przez okres 25
lat od daty certyfikacji.

e Gwarancja udzielana przez producenta okablowania musi by¢ udzielana na jego produkty oraz
zbudowane z nich systemy okablowania bezptatnie.

e W przypadku uzasadnionego roszczenia gwarancyjnego, koszt naprawy i/lub wymiany
elementéw systemu okablowania nie bedzie obcigza¢ uzytkownika systemu.

e Wymagane jest aby wykonawca posiadat aktualny status certyfikowanego instalatora systemu
okablowania w postaci certyfikatu imiennego dla co najmniej dwdch inzynieréw/instalatorow.

e Wymagane jest aby producent systemu okablowania posiadat na wszystkie elementy sieci
strukturalnej swiadectwo co najmniej jednego uprawnionego, niezaleznego laboratorium
badawczego: np. DELTA, GHMT, ETL.

e Elementy pasywne powinny by¢ fabrycznie nowe i pochodzi¢ z biezgcej produkcji oraz musza
by¢ oznaczone logo lub nazwa tego samego producenta i pochodzi¢ z jednolitej oferty
rynkowej producenta.

Realizacja ma uwzglednia¢ dostarczenie certyfikatu wystawionego na cate rozwigzanie miedziane
(okablowanie poziome) i $wiattowodowe (okablowanie pionowe ) objete jednolitg i spdjng gwarancjg
systemowg udzielong bezposrednio przez producenta okablowania na okres minimum 25 lat i
obejmujacg wszystkie elementy pasywne toru transmisyjnego, jak rowniez szafy dystrybucyjne i
osprzet, materiaty, prace bedace przedmiotem zamédwienia i podlegajgce certyfikacji.

Warunkiem podtaczenia jakiegokolwiek systemu lub urzadzenia do lokalnej sieci strukturalnej LAN jest
uprzednie dostarczenie do Zamawiajgcego certyfikatu wystawionego na cate rozwigzanie miedziane
(okablowanie poziome) i (jesli dotyczy) swiattowodowe (okablowanie pionowe).

Wymaga sie dostarczenia dokumentacji powykonawczej, ktéra powinna zawieraé min.:
e raporty z pomiaréw dynamicznych wszystkich toréw transmisyjnych okablowania dla
okablowania kat.6A,
o mape potaczen,
o dtugosé kabli,
o rezystancje par,
o ttumienie,
o opodznienie propagacji.
e rzeczywiste trasy prowadzenia kabli transmisyjnych poziomych wrysowane w podktady
budynku;
e rzeczywiste oznaczenia poszczegdlnych szaf, gniazd, kabli i portéw w panelach krosowych;
lokalizacja i oznaczenia gniazd réwniez muszg zosta¢ naniesione w podktady budynku.
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o |okalizacje przebi¢ przez $ciany i podtogi.

2.4. Wymagania ogdlne dotyczace wykonawcy systemu okablowania strukturalnego
Celem wykonania instalacji okablowania strukturalnego, na najwyzszym poziomie jakosci i wydajnosci,
wszystkich czynnosci instalacyjnych musi dokona¢ wykwalifikowana firma spetniajgca ponizsze
wymagania:

e Firma wykonawcza musi zatrudnia¢ pracownikéw — Certyfikowanych Instalatoréw
posiadajacych wazne uprawnienia i certyfikat wydany przez producenta okablowania
przyjetego w tym projekcie.

o Certyfikat Instalatora musi by¢ wydany po odbyciu szkolenia, w ktérym kazdy Instalator
zdobedzie wszystkie niezbedne umiejetnosci praktyczne i teoretyczne, uprawniajgce do
instalowania, serwisowania, tworzenia dokumentacji powykonawczej oraz wykonywania
pomiardow certyfikacyjnych sieci.

e Certyfikat Instalatora, ktory posiadajg osoby wykonujgce instalacje musi by¢é dokumentem
terminowym wydawanym na okres jednego roku. Po tym czasie instalator musi go przedtuzy¢
na kolejny rok, uczestniczac w szkoleniu realizowanym przez producenta lub dystrybutora
okablowania.

e Wykonawca autoryzujacy system okablowania strukturalnego musi posiada¢ uprawnienia do
objecia zainstalowanego systemu 25-letnig systemowg gwarancjg niezawodnosci.

2.5. Opis projektowanego systemu

Sie¢ strukturalna kategorii 6A zaprojektowano w topologie gwiazdy, co zapewni mozliwos¢ szybkich
zmian w strukturze okablowania oraz tatwg lokalizacje i usuwanie usterek. W przypadku uszkodzenia
dowolnej linii, przestaje pracowac tylko ta stacja robocza — (telefon, komputer), ktéra jest podtgczona
poprzez uszkodzong linie.

2.6. Okablowanie poziome

Zadaniem okablowania poziomego jest zapewnienie wydajnej i niezawodne] transmisji danych
pomiedzy punktem dystrybucyjnym, a punktami przytgczeniowymi uzytkownikéw. Dtugosc¢ kabla
instalacyjnego, pomiedzy gniazdem RJ45 w panelu rozdzielczym a gniazdem przytgczeniowym
uzytkownika (nie liczgc kabli krosowych i przytgczeniowych) nie przekracza 90m.

Celem zapewnienia zasilania urzagdzeniom koricowym, nalezy zastosowa¢ komponenty okablowania
strukturalnego zapewniajgce przesyt energii zgodnie ze standardem PoEP (ang. Power over Ethernet
Plus) wg IEEE 802.3at o mocy do 30W.

2.7. Punkty przytaczeniowe uzytkownikow

Gniazda przytagczeniowe uzytkownikow (Punkty Logiczne — PL) nalezy zorganizowaé w postaci modutéw
RJ45 keystone montowanych w adapterze z tworzywa sztucznego o wymiarach 45x45 mm lub wtyk
RJ45. Ten uniwersalny standard montazowy zapewni organizacje gniazd uzytkownikéw w zaleznosci
od potrzeb, w formie natynkowej, podtynkowej lub w kasetach podtogowych w oparciu o osprzet
elektroinstalacyjny wielu producentéw, rowniez w potgczeniu z gniazdami zasilania 230V, celem
stworzenia punktéw elektryczno logicznych (tzw. PEL). Kazdy PEL powinien zawiera¢ 4 gniazda LAN.

W gniazdach przytgczeniowych nalezy zastosowaé moduty RJ45 keystone, ktore bedg zapewniac:

e Ochrone ztgcza RJ45 przed uszkodzeniami mechanicznymi i zabrudzeniem. W zwigzku z tym
kazdy modut keystone musi zawiera¢ zintegrowang uchylng ostone ztgcza RJ45. Ostona musi
by¢ wyposazona w metalowa sprezynke zapewniajacg wtasciwy docisk zamknietej ostony i
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petng ochrone ztgcza. Nie nalezy stosowaé modutéw RJ45 bez takiego zabezpieczenia i
zewnetrznych elementéw (adapterdow) z ostonami przeciwkurczowymi, gdyz nie zapewniajg
one wystarczajacej ochrony i ograniczaja mozliwos¢ wpiecia wtyku RJ45 kabla
przytaczeniowego.

e Mozliwosé kolorystycznego oznakowania taczy okablowania w zaleznosci od ich przeznaczenia
(komputer, telefon, drukarka, kamera IP itd.). Nalezy to zapewnié poprzez wymienne kolorowe
ostony ztgcza RJ45. System okablowania musi zapewnia¢ co najmniej 4 kolory oznacznikdw.

e Kompaktowy rozmiar pozwalajgcy na zamontowanie dwdch niezaleznych modutéw RJ45
keystone, rowniez w wersji STP, w jednym uchwycie montazowym 45 x 45 mm, bez
koniecznosci demontazu standardowej kapsutki ekranujacej.

e Utozenie modutu RJ45 w ptycie czotowe] gniazda przytagczeniowego pod katem, aby
wyprowadzenie wpietego kabla przytgczeniowego RJ45 byto skierowane ku dotowi. Ograniczy
to odstawanie wpietego wtyku RJ45 od ptaszczyzny gniazda i zapewni wyeliminowanie
uszkodzen spowodowanych przez przypadkowe uderzenie elementu przez uzytkownika.

e (Celem zapewnienia niezawodnej wymiany danych dla nawet najbardziej wymagajacych
urzadzen koncowych dziatajgcych z przeptywnoscig 10Gb/s,

e Zasilanie urzadzen koncowych (kamer IP, telefonéw IP, punktow dostepowych WiFi itd.) wg
najnowszego standardu PoEP (przesyt mocy do 30W).

e Modut musi zapewnia¢ wydajng transmisja w szerokim pasmie czestotliwosci, dzieki
wewnetrznej konstrukcji modutu keystone, w oparciu o ptytke drukowang PCB, na ktérej
wykonane s3g wszystkie potgczenia. Nie nalezy stosowa¢ modutéw z wewnetrznymi
potgczeniami drucianymi (bez ptytki PCB).

e Wieloletnie, niezawodne dziatanie, dlatego piny RJ45 muszg by¢ poztacane, co zagwarantuje
odpornosc na korozje oraz tuki elektryczne powstajgce przy podtaczaniu urzadzen PoEP.

e W celu szybkiej i tatwej instalacji moduty RJ45 musza zapewniac beznarzedziowy montaz, w
ktéorym kazda z par zyt musi byc¢ zaciskana w ztgczach IDC niezaleznym zaciskiem
zintegrowanym z gtéwng czescig modutu RJ45. Nie nalezy stosowac ztgczy z zewnetrznymi (nie
zintegrowanymi z gtdwng czescig modutu) elementami zaciskajgcymi zyty, gdyz nie zapewniajg
one tak dokfadnego dopasowania do ztgcza, oraz czesto w czasie instalacji po wyjeciu z
opakowania ulegajg zagubieniu.

e Minimalizacje przestuchéw miedzyparowych w miejscu wprowadzania par skretkowego kabla
instalacyjnego do ztacza, poprzez gwieidziste rozprowadzenie par biegnacych w kierunku
ztaczy IDC. W efekcie zapewni to minimalng ilos¢ btedow transmisyjnych. Nie nalezy stosowac
ztaczy, w ktérych pary w czasie instalacji biegng rownolegle w stosunku do siebie gdyz
powoduje to podwyzszone zaktdcenia w postaci przestuchéw miedzyparowych.

e Kolorowg etykiete wskazujgca rozprowadzenie zyt skretki w ztgczach IDC wg schematu T568A
lub T568B. Nalezy zastosowac¢ schemat T568B.

e Skuteczng ochrone przed zaktdceniami elektromagnetycznymi, pochodzgcymi z sieci
zasilajgcej 230V oraz z sasiednich tgczy okablowania. Moduty RJ45 muszg posiadac petne
ekranowanie 360°, wykonane w postaci petnej metalowej klatki Faradaya. Metalowa kapsutka
ekranujgca musi zapewniac petng szczelnos¢ ekranowania od dotu i géry ztgcza, po bokach i z
tytu oraz z przodu po wpieciu ekranowanego wtyku RJ45. Ponadto nalezy zachowac¢ kontakt
ekranu kabla instalacyjnego z ekranem ztgcza, na petnym 360° obwodzie kabla, zagwarantuje
to bardzo dobre uziemienie ekranu kabla i doskonatg ochrone przed zaktéceniami.

e Dodatkowe ztgcze do uziemienia ekranu kabla instalacyjnego (do podtaczenia drutu
drenazowego z kabla skretkowego) celem podwyzszenia skutecznosci ekranowania kabla.

e Skutecznos$¢ ekranowania w wersji STP, zdefiniowang przez parametr nazywany ttumiennoscia
sprzezenia nie mniejszg niz 75 dB.

o Wszystkie 8 zyt skretki musi zostaé zakoniczonych bezposrednio w ztgczu RJ45 keystone. Nie
nalezy stosowac dodatkowych roztgczalnych ztgczy oraz wymiennych wktadek, ktore stanowig
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dodatkowe potgczenie w kanale transmisyjnych i negatywnie wptywajg na parametry
transmisyjne zwiekszajgc ttumienie oraz ilos¢ sygnatéw odbitych. Wszystkie 8 pindw ztacza
RJ45 musi by¢ aktywnych.

Szeroki zakres temperatury pracy od — 20 °C do + 70 °C.

Standard mechanicznego montazu typu keystone w celu dopasowania do ptyt czotowych
gniazd szerokiej gamy producentdw osprzetu instalacyjnego.

Moduty tego samego typu nalezy zastosowa¢ w panelach rozdzielczych 19” w punktach
dystrybucyjnych.

Panele rozdzielcze RJ45 19”

Przeznaczeniem paneli rozdzielczych RJ45 19” jest zakoriczenie miedzianych kabli instalacyjnych, ktére
zbiegajg sie do punktu dystrybucyjnego z powierzchni obiektu obstugiwanych przez dany punkt
dystrybucyjny. Nastepnie fgcza okablowania z panelu rozdzielczego taczone sg, przy uzyciu kabli
krosowych, z portami RJ45 urzgdzen aktywnych.

Nalezy zastosowac panele RJ45, ktére muszg zapewniac:

Standardowag szerokos¢ 19” wysokos¢ 1U oraz pojemnosc¢ 24 portdw RJ45 keystone

Montaz modutéw RJ45 keystone doktadnie tego samego typu jak w gniazdach
przytaczeniowych.

Elastyczny system opisu portédw RJ45, umozliwiajacy umieszczenie etykiet opisowych nad lub
pod portami RJ45, bez koniecznosci przyklejania. Utatwi to lokalizacje poréow w szafie 19”
niezaleznie czy panel znajduje sie na gérze czy na dole szafy i gdy do portdw sg wpiete kable
krosowe zastaniajgce czes$¢ ptaszczyzny panele. Etykiety opisowe nalezy umieszczaé w
specjalnych uchwytach, pozwalajgcych w tatwy sposdb na ich wymiane w dowolnym
momencie.

Ochrone ztgczy RJ45 przed uszkodzeniami mechanicznymi i zabrudzeniem. W zwigzku z tym
kazdy modut keystone musi zawierac zintegrowang uchylng ostone ztgcza RJ45. Ostona musi
by¢ wyposazona w sprezynke zapewniajgcg wiasciwy docisk i petng ochrone ztgcza.
Mozliwosc¢ kolorystycznego oznakowania tgczy okablowania w zaleznosci od ich przeznaczenia
(komputer, telefon, drukarka, kamera IP itd.). Nalezy to zapewnié¢ poprzez wymienne kolorowe
ostony ztgcza RJ45. System okablowania musi zapewnia¢ co najmniej 4 kolory oznacznikow.
tatwos¢ montazu w stelazy 19”. Nalezy zastosowac panele szybkie w instalacji dzieki
montazowi tylko na jedng sSrube M6 z kazdej strony panelu, umiejscowiong po srodku danego
U. Dodatkowo taka konstrukcja nie ogranicza dostepu do srub montazowych (sgsiednich
paneli) w porédwnaniu z sytuacja, gdy sg one umiejscowione w naroznikach urzadzenia.

Panel rozdzielczy musi posiadac boczne ostony na sruby za pomocg, ktérych mocowany jest do
stelaza szafy. Dodatkowo ostony te muszg by¢ dostepne w kilu kolorach celem etykietowania
paneli w zaleznosci od ich przeznaczenia.

Skalowalnos¢ i petng modutowosé, umozliwiajgcg wypetnienie ztgczami RJ45 w dowolnym
stopniu i doktadne dostosowanie do ilosci kabli wprowadzanych do panela. Nie nalezy
stosowac paneli wykonanych w technologii ptyty drukowanej PCB, w ktorej kilka ztgczy trwale
przytwierdzonych jest do wspdlnej ptytki drukowanej. Takie rozwigzanie ogranicza czynnosci
eksploatacyjne i serwisowe, poniewaz w przypadku koniecznosci wymiany pojedynczego
ztacza RJ45 nalezy zdemontowac i wymienié caty panel, narazajac na przestdj znaczacg czesé
sieci teleinformatycznej. Rozwigzanie modutowe pozwala na serwisowanie pojedynczego
ztacza bez ingerencji w pozostate tory transmisyjne.

tatwy dostep do portéow RJ45 w czasie krosowania dzieki umieszczeniu 24 ztgczy RJ45 w
jednym rzadzie obok siebie. Nie nalezy stosowaé paneli, w ktérych ztacza na jednym U
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rozmieszczone sg w kilku rzadach, gdyz ogranicza to dostep do portéw, ktdre zastaniane sg
przez ztgcza z innych rzgddw, do ktorych wpiete sg kable krosowe.

W tylnej czesci panela musi znajdowac sie metalowa prowadnica kabla, dajgca mozliwosc
trwatego przytwierdzenia skretkowych kabli instalacyjnych, zabezpieczajagc je przed
wyrwaniem.

W komplecie z panelem nalezy dostarczy¢ zestaw srub montazowych M6.

Skretkowe kable instalacyjne

W celu implementacji wydajnych aplikacji, w okablowaniu poziomym przewidziano zastosowanie
kabli miedzianych zawierajacych 4-pary typu S/FTP kat.6A. Kabel musi zapewnia¢:

2.8.2.

Niezawodng wymiane danych dla nawet najbardziej wymagajacych urzadzen koncowych
dziatajgcych z przeptywnoscig 10Gb/s. Nalezy zastosowal kabel o wydajnosci kategorii
PowerCat6A, ktory spetnia wszystkie aktualne norm okablowania ISO/IEC 11801:2011 (ktéra
zastepuje normy ISO/IEC 11801:2002, ISO/IEC 11801 AMD1:2006, ISO/IEC 11801 AMD2:2010),
EN 50173-1:2018, TIA-568-C.2. Nalezy to potwierdzi¢ certyfikatem z niezaleznego
laboratorium badawczego (Delta lub GHMT) potwierdzajgcym przetestowanie kabla pod
katem spetniania wszystkich wymienionych norm, a nie w uktadzie catego kanatu
transmisyjnego Permanent Link lub Channel.

Zasilanie urzadzen koncowych (kamer IP, telefonéw IP, punktéw dostepowych WiFi itd.) wg
najnowszego standardu PoEP (przesyt mocy do 30W).

W celu spetnienia wymogéw przeciwpozarowych nalezy zastosowaé kabel w powtoce
zewnetrznej LSZH (ang. Low Smoke Zero Halogen), czyli wykonanej z materiatu
bezhalogenowego emitujgcego ograniczong ilo$¢ szkodliwych substancji w czasie pozaru.

Kable krosowe RJ45

Zadaniem kabli krosowych RJ45 jest potaczenie taczy okablowania poziomego zakoriczonych na panelu
rozdzielczym z portami RJ45 urzadzen aktywnych lub z portami centrali telefonicznej. W projekcie
nalezy zastosowac kable krosowe ze swietlng identyfikacjg potgczen, ktdre zapewnia:

Transmisje danych dla urzadzen Ethernet dziatajgcych z przeptywnoscig 10Gb/s.

Szybka i tatwg lokalizacje potaczen w punkcie dystrybucyjnym dzieki swietlnej identyfikacji
potfaczen. Po podswietleniu jednego korica kabla krosowego zaswieci sie drugi koniec kabla,
wskazujgc potaczone porty RJ45 w przetgczniku i na panelu rozdzielczym, przy czym proces ten
nie wymaga wypiecia wtykéw kabla z portéw RJ45. Identyfikacja musi odbywac sie za
posrednictwem plastikowych wiékien swiattowodowych znajdujacych sie wewnatrz kabla. Nie
nalezy stosowac rozwigzan, w ktérych identyfikacja odbywa sie za posrednictwem impulséw
elektrycznych przesytanych wewnatrz kabla i uktadow elektronicznych (typu diody LED),
poniewaz generujg one zaktdcenia, ktére powodujg btedy w transmisji danych uzytkowych, a
poza tym w czasie eksploatacji ujawnia sie w nich brak ciggtosci potgczen w uktadach
podswietlania LED i wadliwe dziatanie. Dostarczony system identyfikacji musi by¢ w petni
kompatybilny z wykorzystywanym przez Zamawiajgcego systemem na istniejgcym obiekcie.
Kolorystyczne oznaczanie wtykdw, w zaleznosci od przeznaczenia kabla. Kolorowe
identyfikatory nalezy naktadaé na wtyki RJ45.

Zabezpieczenie wtyku RJ45 przed przypadkowym wypieciem. Kolorowe klipsy naktadane na
wtyki RJ45 musza mie¢ taki ksztatt, aby chronity nosek wtyku RJ45 przed przyci$nieciem i
wypieciem. Roztgczenie potgczenia musi by¢ mozliwe dopiero w momencie wypiecia klipsa
ochronnego.

Elastyczng i wygodna w uktadaniu konstrukcje wykonana z 4-parowego kabla skretkowego
typu linka.

10
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2.8.3. Punkt dystrybucyjny

Punkt Dystrybucyjny Sieci Komputerowej to centralne miejsce, do ktérego schodzi sie poziome
okablowanie miedziane z danego obszaru. Celem realizacji niniejszego projektu zaprojektowano punkt
dystrybucyjny PD27 zlokalizowany w pomieszczeniu na 6 pietrze istniejgcego budynku.

e Woyposazenie dodatkowe :

o szafa dystrybucyjna 42 600x600,

o listwa zasilajaca 19” 1U 9x230V z filtrem przepieé,

o panel 19” 1U porzadkujacy kable krosowe, ze szczotkg do zarzgdzania kablami
wykonany z wytrzymatej stali i wyposazony w elastyczne pierScienie podtrzymujace
kable oraz wytrzymate nylonowe wtosie. Panel przeznaczony do szaf i stojakéw 19-
calowych.

o patchcordy typu Patchsee kat 6A o dtugosci co najmniej 2m w ilosci rownej liczbie
wykonanych gniazd sieci strukturalnej LAN

2.8.4. Urzadzenia aktywne

W ramach niniejszego projektu nie przewiduje sie rozbudowy systemu urzadzen aktywnych sieci LAN
typu przetgcznik zainstalowanego na terenie Wielkopolskiego Centrum Onkologii.

W ramach niniejszego projektu przewiduje sie rozbudowe systemu sieci bezprzewodowej WLAN w
oparciu o rozwigzania obecnie zainstalowane na terenie Wielkopolskiego Centrum Onkologii.
Dostarczone urzadzenia muszg byé w petni kompatybilne z istniejgcym na obiekcie systemem.

System urzadzen aktywnych na projektowanym obszarze ma stanowi¢ czes¢ jednorodnego systemu
z istniejacg czescig obiektu. Pod pojeciem jednorodnosci rozumie sie zaréwno obszar zwigzany
z administracjg i diagnostyka sieciami jak i mozliwos¢ elastycznej rekonfiguracji programowej
i sprzetowe]. System musi zachowac¢ jednorodnos¢ rowniez dla abonentdw mobilnych korzystajacy
z sieci bezprzewodowej WLAN. Sie¢ bezprzewodowa WLAN po rozbudowie musi gwarantowac
funkcjonalnosci handover i roaming dla abonentéw przemieszczajgcych sie pomiedzy budynkami oraz
oddziatami. Infrastruktura sprzetowa i programowa powinna zosta¢ zintegrowana z obecnie
wykorzystywanym w WCO systemem umozliwiajac zarzadzanie wszystkimi urzadzeniami
bezprzewodowymi w oparciu o wirtualny kontroler sieci bezprzewodowej (obecnie jest to system Cisco
Catalyst 9800-CL) w celu zachowania jednolitej platformy zarzadzania i konfiguracji urzgdzeniami.

Urzadzenia dostepowe powinny posiada¢ parametry nie gorsze niz obecnie uzytkowane przez
Zamawiajgcego punkty dostepowe tj.: Cisco Catalyst 9115AXI i powinny znajdowac sie pod sufitem
podwieszanym lub znajdowad sie w przestrzeni podsufitowej w przypadku mozliwosci ingerencji oséb
postronnych (minimalizacja ryzyka kradziezy, ingerencji w infrastrukture sieci komputerowej). Miejsca
montazu powinny zosta¢ trwale oznaczone umozliwiajgc odnalezienie punktu dostepowego
umieszczonego w przestrzeni podsufitowe;j.
Nalezy przewidzie¢ dostarczenie punktow dostepowych Cisco C9115AXI. Zaprojektowane punkty
dostepowe majg zosta¢ dodane do istniejgcego kontrolera, nalezy wiec przewidzie¢ i dostarczyé wraz
z punktami dostepowymi niezbedne do tego celu licencje.
W celu okreslenia niezbednej minimalnej ilosci uzytych punktow dostepowych nalezy wykonaé
symulacje pokrycia zasiegiem sieci bezprzewodowej z uzyciem dedykowanego do tego celu narzedzia
uwzgledniajgcego konstrukcje architektoniczng budynku, potrzeby uzytkownikéw sieci WLAN oraz
uzyte urzadzenia (AP).
Po zamontowaniu i uruchomieniu sieci WLAN nalezy wykonad site survey z uzyciem narzedzia Ekahau
Sidekick lub réwnowaznego potwierdzajacy pokrycie zasiegiem obszar objety opracowaniem. Raport
musi zawiera¢ co najmniej:

e Mape rozmieszczenia punktdw dostepowych

11
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o Wizualizacje sity sygnatu punktéw dostepowych dla czestotliwosci 2.4GHz oraz 5GHz

e Stosunek sity sygnatu do zaktécen (SNR)

e Zaktdcenia wewnatrzkanatowe

e Predkos¢ transmisji danych

e  Przepustowosc

e Status zdrowia sieci, potencjalne problemy

o Weryfikacje dziatania roamingu

e Podsumowanie okreslajgce czy zostaty spetnione przyjete w symulacji poziomy sygnatu w
pomieszczeniach.

Wymagana jest Dokumentacja powykonawcza w postaci papierowej i elektronicznej obejmujaca:
a) pomiary oraz rzuty kondygnacyjne wraz z naniesionymi trasami kablowymi oraz
rozmieszczeniem i oznaczeniem AP oraz uzytego gniazda dla kazdego AP,
b) spis punktow dostepowych zawierajgcy minimum: model urzadzenia, SN, MAC, numer
gniazda, lokalizacja
W skfad projektowanego systemu WIFI wchodzg punkty dostepowe. Zastosowanie punktow
dostepowych ma na celu zapewnienie dostepu do sieci komputerowej hostom, za pomoca
bezprzewodowego nosnika transmisyjnego, jakim sg fale radiowe.
Na potrzeby punktéw dostepowych, dla kazdej lokalizacji AP w projekcie sieci WIFI dla projektowane;j
czesci budynku nalezy przewidzie¢ po dwa gniazda LAN. Montaz urzadzen nalezy przewidzie¢ na
sufitach podwieszanych w lokalizacjach zgodnie z rysunkami pochodzacymi z symulacji pokrycia
zasiegiem obszaru opracowania.

Punkt dostepowy musi spetniaé nastepujgce wymagania:
e obstuga standardow IEEE 802.11a/b/g/n/ac/ax

o obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO — min. 4x4:4 (w 2,4 GHz oraz 5 GHz)
obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéow 20, 40, 80,160 MHz dla 802.11ac/ax
obstuga predkosci PHY do 3,47 Gbps (ac)

obstuga predkoséi PHY do 5,38 Gbps (ax)

obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
obstuga beamforming 802.11 a/g/n/ac/ax

O O O O O O O

o obstuga MRC (Maximal Ratio Combining)
e konfigurowalna moc nadajnika
o dlazakresu 2.4 GHz: do 100 mW
o dlazakresu 5GHz: do 200 mW
e praca dwuzakresowa w pasmach: 2,4 GHz oraz 5 GHz
e zgodnos$¢ z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler WLAN
z funkcjonalnosciami:
o automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN
o optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktdcen,
kontrola mocy, dobdr kanatéw, reakcja na zmiany)
obstuga min. 16 BSSID
definiowanie polityk bezpieczeristwa (per SSID) z mozliwoscig rozgtaszania lub ukrycia
poszczegolnych SSID

12
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uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig wykrywania uzytkownikow
podszywajacych sie pod punkty dostepowe) — IEEE 802.11w
obstuga trybdéw pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera i
centralne terminowanie do sieci LAN) oraz Local-MAC (lokalne terminowanie ruchu do
sieci LAN)
mozliwos¢ pracy po utracie potaczenia z kontrolerem, z lokalnym przetgczaniem ruchu
do sieci LAN — przetagczenie nie moze powodowac zerwania sesji uzytkownikéw
obstuga tunelowania ruchu od AP do routera za pomocg EoGREv4 oraz EOGREV6
jednoczesna obstuga transferu danych uzytkownikéw koricowych oraz monitorowania
pasma radiowego pod katem zagrozen bezpieczenstwa (wykrywanie obcych AP oraz
klientéw)
obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z
802.11h
obstuga IPv6
obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE
802.11r
obstuga mechanizméw QoS:

= ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per

uzytkownik, per SSID

=  obstuga WMM, TSPEC, U-APSD
wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM
obstuga modyfikacji autoryzacji w wyniku uwierzytelnienia AAA (RADIUS): ustawienie
parametréw takich jak: VLAN, lista kontroli dostepu, ustawienia QoS, czas sesji, profil
aplikacyjny, kontrakt rate-limiting
wsparcie IEEE 802.11i, WPA2, WPA3
wbudowany suplikant 802.1X — mozliwo$¢ uwierzytelnienia AP do infrastruktury
przewodowe] (wsparcie dla EAP-FAST, EAP-TLS, EAP-PEAP)
obstuga szyfrowania ruchu kontrolnego i danych miedzy AP a kontrolerem za pomocg
DTLS
obstuga blokowania ruchu Peer-to-Peer
obstuga polityki kontroli ruchu i segmentacji logicznej w oparciu o znaczniki
bezpieczenstwa (secure tag) za pomocg mechanizmu out-of-band, ktéry przekazuje za
posrednictwem kontrolera do AP mapowania aktualnych adreséw IP stacji
i przypisanego im znacznika bezpieczenstwa

e mozliwos¢ pracy jako kontroler sieci bezprzewodowej o nastepujacych funkcjonalnosciach:

(zmianatrybu pracy (przez wgranie oprogramowania) musi by¢ bezkosztowa w okresie trwania

kontraktu serwisowego):

o

o O O

obstuga do 50 punktow dostepowych

obstuga do 1000 klientow

mozliwos¢ konfiguracji do 16 sieci bezprzewodowych

centralna optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu
zaktécen, kontrola mocy, dobdr kanatéw, reakcja na zmiany)

obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE
802.11r
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obstuga mechanizmdéw wsparcia roamingu — IEEE 802.11k, IEEE 802.11v, OKC
jednoczesna obstuga transferu danych uzytkownikéw koricowych oraz monitorowania
pasma radiowego (wykrywanie obcych punktéw dostepowych i klientéw WLAN)
konfiguracja polityk bezpieczeristwa per SSID

obstuga WPA2 i WPA3 Personal oraz Enterprise

wspotpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)

O O O O

tworzenie list kontroli dostepu opartych o adresy IPv4 (IPv4 ACL) oraz o nazwy

domenowe (DNS ACL)

obstuga URL Whitelist

analiza ruchu pozwalajaca na identyfikacje, klasyfikacje na poziomie aplikacji

w warstwie 7 (rozpoznawanie ponad 1000 aplikacji) oraz kontrole tych aplikacji

(limitowanie, markowanie, dropowanie)

o dwukierunkowe limitowanie transmisji (bidirectional rate-limiting ruchu) per klient,
per WLAN

o profilowanie (rozpoznawanie typow) urzadzen podtaczajacych sie do sieci
bezprzewodowe;j
obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice CAC)
obstuga dostepu goscinnego z wbudowanym lub zewnetrznym portalem goscinnym
obstuga kreowania uzytkownikéw goscinnych za pomoca dedykowanego portalu
WWW (dziatajgcego na kontrolerze) z okresleniem czasu waznosci konta

o obstuga protokotu Bonjour poprzez wbudowany mDNS (multicast DNS) Gateway,

zbierajacy ogtoszenia o dostepnosci danych ustug i odpowiadajgcy na zapytania

klientow

zarzadzanie przez HTTPS

wsparcie SSH, SNMP, NTP, SYSLOG

obstuga aktualizacji oprogramowania przez TFTP, SFTP

wbudowany serwer DHCP

o O O O O

wbudowany mechanizm redundancji automatycznie wybierajgcy kontroler zapasowy
wsrdd grupy obstugiwanych punktéw dostepowych mogacych petni¢ funkcje
kontrolera
e obstuga mechanizméw zapewniajgcych autentycznos¢ uruchamianego oprogramowania oraz
hardware w tym:
o sprawdzanie autentycznosci systemu operacyjnego urzadzenia przed uruchomieniem
urzadzenia
o bezpieczna sekwencja uruchamiania
o sprawdzenie autentycznosci urzadzenia
. wbudowana funkcjonalnosé¢ wykrywajgca zaktécenia na obstugiwanym kanale radiowym
(w pasmach 2,4 oraz 5 GHz), typu: kuchenka mikrofalowa, continuous wave (rejestrator AV,
elektroniczna nianka), SI-FHSS (urzadzenia Bluetooth, DECT)
e interfejs konsoli RJ45
e portUSB 2.0
e minimum 2 GB RAM, minimum 1 GB Flash

14



DOROTA ZAMELSKA ul. Wi Kotwicza 19, 61-344 Poznan, e-mail: dorota.zamelska@data.pl, tel. 0 607 295 005
PRACOWNIA PROJEKTOWA NIP 782-198-55-49, Regon 634232142, BRE Bank S.A. konto nr 72 | 140 2017 0000 4402 0436 95

B8

e petna funkcjonalnos¢ AP przy zasilaniu przez PoE+ (IEEE 802.3at), mozliwos¢ uruchomienia
AP z wykorzystaniem PoE (802.3af) z ograniczonymi funkcjonalnosciami (m.in.: redukcja
uktaddéw radiowych do trybu 2x2)

e anteny zintegrowane o zysku min. 3 dBi dla pasma 2,4 GHz oraz 4 dBi dla pasma 5 GHz

e obudowa przystosowana do pracy w zakresie temperatur 0 — 50°C

e diodowa sygnalizacja stanu urzadzenia z mozliwoscig deaktywacji

e certyfikacja WiFi Alliance: Wi-Fi a/b/g/n/ac, Wi-Fi 6, Wi-Fi Enhanced Open, WMM, WMM-PS

e wbudowane radio Bluetooth Low Energy (BLE) 5.0

2.9. Montaz instalacji strukturalnej
2.9.1. Punkty elektryczno-logiczne (PEL)

Na kazde stanowisko komputerowe nalezy przewidzie¢ 4 gniazda LAN. Wraz z gniazdami elektrycznymi
230V beda one stanowic¢ punkty elektryczno - logiczne PEL. Gniazda LAN realizowane w ramach
punktow PEL nalezy dostosowa¢ do lokalizacji gniazd elektrycznych. Wymaga sie, aby gniazda LAN
zostaty zlokalizowane obok gniazd elektrycznych. W pomieszczeniach personelu przewidziano punkty
PEL zgodnie z technologiom w danej lokalizacji.

W sktad standardowego punktu PEL w pomieszczeniach wchodza:

a) cztery gniazda LAN RJ45,

b) dwa gniazda elektryczne typu DATA w kolorze czerwonym zasilane z obwoddéw zasilania
gwarantowanego (podtrzymywanego przez budynkowy UPS) wraz z kompletem kluczy blokujacych —
klucze w momencie przekazywania do uzytkowania pomieszczern nalezy dostarczy¢ do Dziatu
Informatyki.

c) dwa gniazda elektryczne ogdélnego przeznaczenia w kolorze biatym zasilane z obwoddéw zasilania
ogélnego.

Dla punktow instalacyjnych takich jak: kamery IP, punkty dostepowe WiFi, lub inne urzadzenia zasilane
z POE nalezy przewidziano jedno podwdjne gniazdo LAN (bez gniazd zasilajgcych 230V).

Punkty logiczne nalezy wykona¢ w standardzie RJ45 kat. PowerCat6A, montowane podtynkowo.
Dopuszczalne jest montowanie natynkowo w przypadku instalacji zakonczonej w przestrzeniach
podsufitowych (niewidocznych w korytarzach i pomieszczeniach).

Punkty logiczne nalezy instalowac¢ w puszkach podtynkowych o gtebokosci co najmniej 6,0 cm. Montaz
punktow logicznych wykonaé na wysokosci okoto jak na rysunku. Doktadng lokalizacje oraz wysokos¢
montazu pozostatych gniazd nalezy okresli¢ na etapie wykonawstwa uwzgledniajgc lokalizacje
montazu gniazd elektrycznych i aranzacje pomieszczen. Do budowy punktéw logicznych nalezy
wykorzystaé gniazda RJ45 keystone.

Dokumentacje okablowania strukturalnego nalezy rozpatrywac tgcznie z opracowaniami pozostatych
systemow teletechnicznych. Gniazda LAN na potrzeby pozostatych systemow teletechnicznych, w tym
KD, CCTV, DECT, WIFI, przewidzieé zgodnie z lokalizacjg i zapotrzebowaniem na gniazda LAN urzadzen

wskazanych systemow.

2.9.2. Okablowanie poziome miedziane
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Kable nalezy prowadzi¢ w dedykowanych do tego celu trasach kablowych. W ciggach komunikacyjnych
kable nalezy prowadzi¢ w siatkowych korytach teletechnicznych, natomiast w obrebie pomieszczen
przewody nalezy uktada¢ w rurach ostonowych z tworzywa sztucznego pod tynkiem/peszlach. Nie
nalezy prowadzi¢ kabli telekomunikacyjnych i zasilajgcych w tej samej rurze ostonowej. W korytarzu
kable nalezy uktada¢ nad sufitami podwieszanymi na metalowych korytach kablowych. Nalezy
w ramach okablowania strukturalnego. Podejscia do gniazd nalezy wykona¢ podtynkowo w
przygotowanych wczesniej rurkach ostonowych, kanatach, listwach i przepustach kablowych. Przy
uktadaniu kabli instalacji strukturalnej nalezy zwrécic szczegdlng uwage na odlegtosé kabli od instalacji
elektrycznych i oswietlenia jarzeniowego.

2.9.3. System numeracji gniazd, przytaczy i okablowania

Wszystkie gniazda oznaczy¢ nalezy szyldami z opisem wykorzystujgc do tego celu jednolity i trwaty
system numeracji obecnie przyjety na obiekcie.
Uwagi:
e Kazdy punkt logiczny musi by¢ indywidualnie oznaczone unikatowym numerem
e Dla danego tacza numeracja musi by¢ identyczna po stronie punktu logicznego i panelu
rozdzielczego
e Kable w szafie dydtrybucyjnej muszg by¢ jednoznacznie oznaczone zgodnie z przyjeta
nomenklaturg. Oznaczenie kabli nalezy wykonac przy panelu rozdzielczym.

2.9.4. Pomiary kabli miedzianych

Wszystkie fgcza miedziane w systemie nalezy przetestowaé pod katem spetniania wymogow klasy 6A
wg ISO 11801 lub EN 50173:

* Nalezy przeprowadzi¢ pomiary w uktadzie pomiarowym typu , Channel” (tgcznie z kablami
krosowymi i kablami przytagczeniowymi). Do pomiaru kazdego tacza nalezy uzy¢ odrebnej pary
kabli potaczeniowych, ktéra w przysztosci powinna by¢ wykorzystywana w powigzaniu wtasnie
z tym faczem. W zwigzku z powyzszym nalezy zapewnic peten zestaw kabli potaczeniowych
RJ45.

* Pomiary nalezy wykonac¢ miernikiem o poziomie doktadnos$ci, co najmniej , Level IV”.

* Nalezy wykona¢ pomiary certyfikacyjne, w ktdorych po zmierzeniu rzeczywistych wartosci
parametrow facza, miernik automatycznie poréwna je z granicznymi wartoSciami
definiowanymi przez aktualne normy okablowania i okresli wynik poréwnania.

* Wyniki pomiaréw certyfikacyjnych wszystkich tgczy musza by¢ prawidtowe.

* Pomiary nalezy wykonaé zgodnie z wymaganiami normy PN-EN 50346.

* Wymagany zakres mierzonych parametrow dla kazdej z par (kombinacji par):

o Mapa potaczen - poprawnosc i ciggtos¢ wykonanych potgczen
Straty odbiciowe (ang. RL - Return Loss)
Straty wtraceniowe - ttumienie (ang. IL - Insertion Loss)
Straty przestuchdw zbliznych (ang. NEXT - Near End Crosstalk Loss)
Sumaryczny parametr NEXT (ang. PSNEXT — Power Sum NEXT)
Wspodtczynnik ttumienia w odniesieniu do straty przestuchu na bliskim koncu (ang.
ACR-N — Attenuation to Crosstalk Ratio at the Near end)
Sumaryczny wspotczynnik ACR-N (ang. PSACR-N — Power Sum ACR-N)
o Wspdtczynnik ttumienia w odniesieniu do straty przestuchu na dalekim koricu (ang.

ACR-F — Attenuation to Crosstalk Ratio at the Far end)

o Sumaryczny wspétczynnik ACR-F (ang. PSACR-F — Power Sum ACR-F)
o Rezystancja petli dla pragdu statego (ang. DC current loop)

III

O O O O O

o
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o Opédinienie propagacji (ang. Propagation delay)
o Réznica opdinien propagacji (ang. Delay skew)

2.9.5. Woyniki pomiaréw

Wyniki pomiaréw dla kabli miedzianych i Swiattowodowych w formie wydruku jak i w wersji
elektronicznej muszg by¢ dotgczone do dokumentacji powykonawczej.
Dokumentacja powykonawcza musi zawierac:

* plany instalacji oraz schematéw potgczen okablowania pionowego,

* plany instalacji oraz schematéw potaczen okablowania poziomego (jesli dotyczy),

* schemat potgczen wtdkien swiattowodowych

* pomiary okablowania pionowego i poziomego (miedzianego i $wiattowodowego)

* karty katalogowe, certyfikaty, instrukcje DTR wykorzystanych urzadzen.

2.10. Zaleceniai szczegoétowe wymagania instalacyjne

Instalacje okablowania strukturalnego nalezy wykonaé z najwyzszg starannoscia z zachowaniem
wytycznych znajdujgcych sie w normach okablowania strukturalnego oraz wytycznych producenta
okablowania. Szczegdlnie nalezy zastosowac sie do:

e Instalator musi zwrdci¢ szczegdlng uwage, by nie naruszy¢ struktury kabli podczas montazu.
Nalezy przestrzegac bezpiecznych promieni giecia kabli skretkowych i swiattowodowych, sit
naciggu, sit zgniatajagcych oraz przestrzegad¢ zakresu temperatur w czasie instalacji.
Dopuszczalne zakresy wymienionych parametrow mozna znalez¢é w specyfikacjach
technicznych produktéw.

e Kable skretkowe nalezy montowaé¢ w ztaczach RJ45 zachowujgc minimalny rozplot par
wprowadzanych do ztgcza.

o Dtugosc skretkowych kabli instalacyjnych pomiedzy gniazdami RJ45 w panelu rozdzielczym a
gniazdami przytagczeniowymi nie moze by¢ wieksza niz 90m.

e Kazdy modut powinien posiada¢ mozliwos¢ rozszycia kabla wedtug schematu T568A i T568B.
Zaleca Wymaga sie stosowanie rozszycia wg schematu T568B.

o  Wszystkie metalowe czesci szaf i stelazy dystrybucyjnych musza zosta¢ uziemione — w
szczegolnosci panele (jesli producent wymaga uziemienia panela) — zacisk PE przewdd
instalacyjny HO7V-K (LgY) 16mm? z6tto-zielony.

e Instalujgc okablowanie miedziane nalezy zachowywac ponizsze bezpieczne odlegtosci od kabli
zasilajacych:

Odlegtos¢ od instalacji zasilajgcej [mm]
Typ kabla Brak przegrody Przegroda metalowa | Przegroda metalowa
metalicznej perforowana petna
Kable SFTP 10 5 0
Kable FFTP; FUTP 50 25 0
Kabel UUTP 100 50 0

e Tabela obowigzuje dla wigzki 15 obwoddw 230V / 20A. W przypadku mniejszej ilosci
obwoddw, odlegtosci proporcjonalnie sie zmniejszaja.
e Kable 3-fazowe nalezy traktowac, jako 3 kable 1-fazowe.
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e Obwody o pradzie wiekszym niz 20A nalezy traktowaé, jako proporcjonalna wielokrotnosc
obwoddéw 20A

Powyisze zalecenia obowigzujg w przypadku prawidtowego uziemienia ekrandw kabli
transmisyjnych i metalicznych elementéw tras kablowych.

2.11. Uwagi koncowe

Wszelkie zmiany w zakresie systemu okablowania strukturalnego na etapie wykonania nalezy na
biezgco uzgadniac z Dziatem Informatyki Zamawiajgcego.
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3. SYSTEM CCTV
3.1. Wstep

Przedmiotem niniejszego rozdziatu jest projekt systemu CCTV realizowanego w ramach rozbudowy
Pracowni Patologii Molekularnej (dalej PPM) w WCO w Poznaniu.

3.2.  Opis systemu

Jednym z najwazniejszych systemow zabezpieczen w obiekcie jest system telewizji dozorowej, ze
wzgledu na swdj prewencyjny oraz dokumentacyjny charakter dziatania. W celu zabezpieczenia ludzi i
obiektu przed zagrozeniami projektuje sie instalacje CCTV jako rozbudowe istniejgcego systemu
opartego na rozwigzaniu firmy Avigilon.

System powinien minimalizowac zagrozenia:

wysokim ryzyku wystgpienia:

kradzieze (w tym pracownicze),

kradzieze z wtamaniem,

dewastacje urzadzen, awarie techniczne,

uszkodzenia powierzonego mienia,

sabotaz,

proby wykradania poufnej informacji (dane o pacjentach),

niskim ryzyku wystgpienia, ale nie mozliwym do wyeliminowania, powodujgce znaczne szkody na
Zyciu i mieniu:

podpalenia,

akty terrorystyczne, w tym z podtozeniem tadunkéw wybuchowych w obiekcie lub w pojazdach,
zajecie pomieszczen z wzieciem zaktadnikow,

ataki na osoby przebywajace w obiekcie,

wywotanie zagrozenia dla zdrowia i zycia ludzi przy uzyciu substancji niebezpiecznych (bioterroryzm).

Neutralizowanie tych zagrozen i minimalizowanie skutkdéw zdarzerh moze by¢ osiggniete przez
wtasciwe potaczenie sit i srodkédw ochrony fizycznej z systemami zabezpieczen technicznych obiektu.

W ramach zadania modernizacji Pracowni Patologii Molekularnej projektuje sie system CCTV. System
CCTV bedzie rozbudowa funkcjonujgcego na obiekcie systemu monitoringu wizyjnego firmy Avigilon
oraz bedzie wykorzystywac istniejgcy rejestrator. Rozbudowa systemu CCTV bedzie umozliwiac
wspodlne zarzadzanie zaréwno z istniejgcej czesci budynku, jak i rozbudowywanej czesci PPM. System
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CCTV wdrozony w ramach PPM bedzie nadzorowac ciggi komunikacyjne prowadzgce do pomieszczen
pracowni. W ramach projektu przewidziano dwie kamery koputkowe zlokalizowane przed wejsciami
do pracowni (przed wejsciem z holu oraz z klatki schodowej). Kamery nalezy doposazyé w niezbedne
licencje.

Zaprojektowany system opiera sie na architekturze klient/serwer oraz na standardowym protokole
komunikacyjnym TCP/IP pomiedzy weztami systemu i poszczegdlnymi urzagdzeniami
(serwery/rejestratory, kamery, stacje podgladu). Obrébka obrazu musi odbywac sie w petni cyfrowo,
a realizowac jg powinny sprzetowo uktady DSP wbudowane w kamery IP.

Kamery IP beda wtgczone bezposrednio do sieci Ethernet, do segmentu sieci dedykowanej na
potrzeby systemu monitoringu CCTV. Stacja podgladu musi by¢ potaczona z serwerem/rejestratorem
poprzez sie¢ Ethernet (TCP/IP). Taka architektura pozwala na umieszczanie serwera obrazu NVR w
optymalnych, z punktu widzenia kosztéw instalacji i bezpieczeristwa miejscach. Niedopuszczalne jest
przytaczenie do wspdlnej sieci transmisyjnej innych urzadzen sieciowych, niz zwigzane z systemem
CCTV.

W ramach realizacji projektu nalezy przewidzieé takze stanowisko podgladu zlokalizowane w
pomieszczeniu ochrony Portierni Gtéwnej. Stacja zostanie tak skonfigurowana, aby umozliwiaé
podglad w czasie rzeczywistym z ciggdw komunikacyjnych — wejs¢ do pracowni.

W ramach realizacji projektu nalezy przewiedzie¢ takze odpowiednig ilos¢ licencji do kamer. Nalezy
zaprogramowac system w taki sposéb, aby zapewni¢ archiwizacje z czasem zapisu na 30 dni.
Przyjmuje sie scene o duzym ruchu i sredniej ilosci detali (scena typowa dla centrow handlowych,
stacji kolejowych, magazyndw itp.).

3.3. Rozwiazania technologiczne

3.3.1. Punkt kamerowy

Biorgc pod uwage mozliwosci istniejgcego systemu opartego na mozliwych do wykorzystania
urzadzeniach, korytarze objete CCTV beda obserwowane za pomocg kamer wyposazonych w analize
obrazu z mozliwoscig pdzniejszego wyszukiwania oséb oraz oséb podobnych do wskazanych za
posrednictwem funkcji Appearance Search. Dzieki tej funkcji bedzie mozliwo$é uzyskania w krétkim
czasie danych dotyczacych przeptywu konkretnych oséb w obszarze objetym zasiegiem nadzoru
wizyjnego.

Kamery zaprojektowano poza pomieszczeniami Pracowni Patologii Molekularnej (ciagi
komunikacyjne i korytarze):

e korytarz przy wejsciu od strony pomieszczenia Post PCR,
e korytarz przy wejsciu od strony pomieszczenia Pracowni Cytologii.

Minimalne parametry kamer:
e technologia HDSM,
e wbudowana analityka wideo,
e wbudowany doswietlacz IR,
o 2 Mpix,
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e rozdzielczo$¢ 1920x1080 w 16:9,

e poziomy kat widzenia 27-119 stopni,

e zdalne powiekszanie i ustawianie ostrosci,
e klasa szczelnosci minimum IP66,

e klasa odpornosci IK11,

e zasilanie PoE,

e przestonafl.4,

e obiektyw 2.8 - 12 mm.

Ostateczng lokalizacje kamer nalezy potwierdzi¢ na etapie realizacji projektu z Dziatem Informatyki
Zamawiajgcego i Inspektorem Ochrony Danych. Kamery rozmiesci¢ w sposdb umozliwiajgcy jak
najlepsze monitorowanie obszaréw wrazliwych.

3.3.2. Stacje robocze i monitory

System umozliwia niezalezng konfiguracje stacji roboczej i przypisywanie uprawnien systemowych w
zaleznosci od zalogowanego uzytkownika. Nie ogranicza sie ona wytgcznie do przyporzadkowania
poszczegdlnym uzytkownikom praw do podgladu poszczegdlnych kamer. Mozna nadac lub odebrac
uzytkownikowi dostep do wtasciwie kazdej opcji systemu.

Do obstugi systemu w PPM nalezy przewidzie¢ stacje podgladowa z dwoma monitorami z ekranem o
przekatnej co najmniej 27 cali. Stacja zostanie zlokalizowana w pomieszczeniu ochrony w portierni.
Stacja bedzie zapewnia¢ elastycznie zarzadzanie wyswietlanym materiatem wideo na stacji
operatorskiej. Stacja podglgdowa bedzie umozliwia¢ wyswietlenie obrazu z dowolnym podziatem
ekranu (do 16 kamer jednoczesnie). Stacja bedzie umozliwia¢ podglad obrazéw z kamer w trybie ,,na
zywo”, jak rdwniez wyszukiwanie i odtwarzanie nagranych sekwencji wideo. Stacja bedzie
prezentowac obraz z kamer z obszaru zewnetrznego pracowni oraz bedzie umozliwia¢ podglad z
innych kamer systemu. Bedzie posiada¢ mozliwos¢ petnienia funkcji stacji stuzacej do zdalnej
konfiguracji sieciowych rejestratoréw wideo (NVR), posiadaé preinstalowane oprogramowanie
klienta podglagdu dla wybranego VMS oraz umozliwiac zarzagdzanie uprawnieniami uzytkownikéw
systemu.

Cechy techniczne, jakosciowe i funkcjonalne (stacja robocza):

e 1 xinterfejs sieciowy 10/100/1000 Base-T (RJ-45),

e 4 wyjscia monitorowe,

e preinstalowane oprogramowanie klienta podgladu zgodne z wybranym VMS,
e pamiec ram co najmniej 8GB,

e procesor klasy co najmniej Core i5 (12 generacja),

o dysk SSD co najmniej 256GB,

e naped optyczny DVD+/-RW,

e system operacyjny MS Windows 10 Pro 64 bit lub nowszy,

e moc zasilacza: co najmniej 300W.

Wymagane cechy techniczne, jakosciowe i funkcjonalne (monitor):

e matryca IPS, proporcje 16:9, rozmiar co najmniej 27",
e jasnos¢ co najmniej 350cd/m2,
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e rozdzielczos$¢ co najmniej 2560x1440,

e czas reakcji nie mniejszy niz 6ms,

e 16,7 miliona koloréw,

e wyijscia USB, port: Display Port, DVI-D, HDMI.

Wymaga sie, aby parametry stacji poglagdowych skonsultowac z dziatem informatyki WCO na etapie
realizacji — przed dokonaniem zamdwienia.

3.4. Rozwiazania technologiczne
Do potaczenia kamer uzyto kabla zgodnego z przyjetym na obiekcie okablowaniem strukturalnym.
3.5. Zasilanie

Zasilaniu 230V podlega stacja robocza oraz monitory. Zasilanie kamer bedzie odbywac sie za pomocg
przetgcznikdéw sieciowych PoE. Dostarczenie przetacznikdw sieciowych PoE nie jest objete
przedmiotem opracowania.

3.6. Uwagi koncowe

Wszelkie zmiany w zakresie systemu kontroli dostepu na etapie projektu i wykonania nalezy uzgadniac
na biezgco z Dziatem Informatyki Zamawiajgcego.

4. SYSTEM KONTROLI DOSTEPU

W celu zabezpieczenia dostepu do obszardw oraz ograniczenia dostepu nieuprawnionych
uzytkownikéw do okreslonych stref i zapewnienie dostepu do stref chronionych dla uzytkownikéw
uprawnionych zaprojektowano system kontroli dostepu jako rozbudowe systemu firmy Avigilon
posiadanego przez WCO. System kontroli dostepu bedzie umozliwia¢ zarzagdzanie zdarzeniami z
pomieszczen PPM. Zarzadzanie bedzie odbywac sie przy wykorzystaniu istniejgcego serwera KD,
zlokalizowanego w siedzibie gtéwnej w Poznaniu. W ramach niniejszego zadania nalezy zapewnié
komplet licencji niezbednych do rozbudowy systemu oraz do integracji z wyspecyfikowanymi ponizej
systemami.

Dla zapewnienia spdjnosci w budowaniu regut bezpieczeristwa w szpitalu oraz tatwiejszej
identyfikacji zdarzen zwigzanych z naruszeniem zasad bezpieczenstwa zaprojektowany system KD
jest Scisle zintegrowany z systemem monitoringu wizyjnego. Z poziomu konfiguracji i obstugi
stanowig one jedno spdjne rozwigzania obstugiwane przez jeden interfejs.

Projekt zaktada integracje z zaprojektowanym systemem monitoringu wizyjnego w zakresie:
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e dynamicznego wyswietlania poswiadczenia systemu KD z widokami z kamery systemu
monitoringu wizyjnego, umozliwiajgc zdalne przyznawanie dostepu do drzwi poprzez
poréwnanie indywidualnej plakietki z widokiem z kamery monitorujgcej drzwi;

e wyszukiwania tozsamosci w oparciu o integracje z systemem monitoringu wizyjnego poprzez
przeprowadzenie analizy wszystkich kamer obstugujgcych funkcje analityczne w celu
ustalenia, gdzie przebywat analizowany obiekt;

e wspierania wyszukiwania wyglgdu w celu znalezienia osoby na podstawie fizycznych opisdw,
takich jak pteé, kolor wtosdw i ubrania, a takze to, czy jest to osoba dorosta czy dziecko lub
przez zaznaczenie pola ograniczajgcego, dla kontroli miejsc przebywania analizowanej osoby
przed lub po okreslonym punkcie.

Administracja systemem kontroli dostepu polega na wydawaniu nowych kart zblizeniowych i
usuwaniu zgubionych i anulowanych, okreslaniu harmonogramoéw dostepu do pomieszczen oraz
archiwizowaniu raportéw zdarzen systemu. Wydawanie kart polegaé¢ ma na przypisaniu do karty
uprawnien do poszczegdlnych przejsé lub grup przej$¢, harmonogramu dostepu oraz czasu waznosci
karty, zgodnie z obecnie wdrozong funkcjonalnoscig systemu w szpitalu.

Zaprojektowany system jest oparty o sie¢ LAN, dzieki czemu system bedzie podwdjnie zabezpieczony
i monitorowany. Z jednej strony wykorzystywane bedg mechanizmy bezpieczeristwa
zaimplementowane w oprogramowaniu systemy KD z drugiej przez oprogramowanie NAC
nadzorujace przetgczniki i urzgdzenia sieci IP w obiekcie.

W celu wprowadzenia w szpitalu oczekiwanego poziomu bezpieczeristwa projektuje sie technologie
dwukierunkowej wymiany kluczy szyfracyjnych pomiedzy kartg, a czytnikiem. W systemie nalezy
zastosowac karty wraz z niezbednymi licencjami uzywane obecnie przez Zamawiajgcego w systemie
KD firmy Avigilon.

Pomieszczenia dla ktérych przewidziano system kontroli dostepu:

e pomieszczenie POST PCR,

e pomieszczenie NGS,

e pomieszczenie pracownia cytologii,

e korytarz przy wejsciu od strony pomieszczenia POST PCR,

e korytarz przy wejsciu od strony pomieszczenia pracowni cytologii.

W sktad systemu wchodzg nastepujace elementy:

e kontroler sieciowy systemu kontroli dostepu z obudows i zasilaczem,
e kontrolery drzwiowe z obudowami i zasilaczami,

e czytniki kart zblizeniowych i karty*,

e zamki elektryczne**,

o komplet licencji — rozbudowa.

* Nalezy dostarczy¢ przynajmniej 25 kart zblizeniowych.

23



DOROTA ZAMELSKA ul. Wi Kotwicza 19, 61-344 Poznan, e-mail: dorota.zamelska@data.pl, tel. 0 607 295 005
PRACOWNIA PROJEKTOWA NIP 782-198-55-49, Regon 634232142, BRE Bank S.A. konto nr 72 | 140 2017 0000 4402 0436 95

B8

** Zamki elektryczne i samozamykacze nalezy przewidzie¢ w ramach stolarki drzwiowej. Dostarczenie
zamkow jest poza zakresem KD.

4.1. Kontroler sieciowy

Komunikacja pomiedzy kontrolerem sieciowym, a serwerem systemu bedzie odbywac sie za pomocg
sieci LAN. Projektuje sie system w standardzie OSDP, gwarantujgcym dwukierunkowg, bezpieczng
komunikacje urzadzen kontroli dostepu. Dla kazdego kontrolera nalezy przewidzie¢ obudowe z
akumulatorem i zasilaczem. Kontroler sieciowy bedzie umozliwiaé takze podtgczenie przynajmniej
dwdch przejsé jednostronnych lub dwdch przejs¢ dwustronnych.

Cechy techniczne dla kontrolera:

e zwiekszone bezpieczerstwo: wbudowany uktad pamieci kryptograficznej i szyfrowanie
danych zapewniajgce bezpieczng warstwe ochrony poufnych danych;

e protokdt OSDP: bezpieczna komunikacja pomiedzy kontrolerem, a czytnikiem;

e komunikacja hosta chroniona przez TLS 1.2/1.1;

e ztacze rozszerzajgce kontroler/10 chronione przez AES (seria 3 SIO);

e kontrola dostepu do sieci za pomocg 802.1X;

e wsparcie dla OpenSSL;

e funkcja anti-passback.

4.2. Modut rozszerzen

Moduty rozszerzen muszg umozliwia¢ podtgczenie dwdch przejsé jednostronnych lub dwadch przejsc
dwustronnych. Wymaga sie, aby kontrolery obstugiwaty protokét OSDP. Moduty rozszerzen beda
potgczone z kontrolerem magistralowo.

Cechy techniczne dla modutu rozszerzen:

e protokot OSDP;

e zwiekszone bezpieczenstwo, wbudowany uktad pamieci kryptograficznej i szyfrowanie
danych zapewniajg bezpieczng warstwe ochrony poufnych danych;

e komunikacja zabezpieczona przez TLS 1.2/1.1 lub AES-256/128;

e funkcja anti-passback.

4.3. Zamek elektryczny

Zamek elektryczny ma byc¢ zastosowany wszedzie tam, gdzie wymagana jest kontrola dostepu w
potaczeniu z dobrym zabezpieczeniem mechanicznym. Kiedy drzwi sg zamkniete, zamek zawsze jest
zaryglowany, dobrze chronigc drzwi.

Opuszczenie strefy nastepuje wytgcznie mechanicznie, poprzez swobodne uzycie klamki — w tym
przypadku zwalnianie pozarowe z systemu SSP nie wystepuje. Nalezy wyeliminowaé potrzebe uzycia
przycisku wyijscia i dodatkowych kontaktronow.
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Zamki i zaczepy elektromagnetyczne na trasach ewakuacyjnych muszg odpowiadac typem i funkcjg
dziatania do zastosowania jakiemu maja stuzyé. Na etapie realizacji nalezy zweryfikowac typ
elektrozamka do faktycznie zamontowanej stolarki.

Zamki elektryczne nalezy ustawic¢ rewersyjnie w celu integracji z systemem SSP.

Zamki elektryczne nalezy przewidzie¢ w ramach stolarki drzwiowe].

4.4. Czytnik kart

W celu odczytu kart nalezy zastosowaé czytniki zblizeniowe, w wersji obstugujgcej protokét OSDP.
Wymaga sie niewielkiego rozmiaru i przeznaczenia do montazu na os$cieznicach drzwiowych, $cianach
lub dowolnych innych ptaskich powierzchniach — wewnatrz pomieszczen.

Minimalne cechy techniczne, jakosciowe i funkcjonalne:

e zakres temperatur pracy: nie wezszy niz od -35 °C do 66 °C,

e klasa Srodowiskowa IP65,

e mozliwos¢ komunikacji za pomocg OSDP, Wiegand,

e  mozliwosc¢ obstugi kart zblizeniowych zaréwno w czestotliwosci 125 kHz oraz 13,56 MHz
(Seos, iCLASS SE, iCLASS SR, iCLASS, MIFARE Classic, MIFARE DESFire EV1/EV2, FeliCa &
Contactless e-Purse Application Specification (CEPAS), poswiadczenia mobilne obstugiwane
przez Seos, a takze muszg umozliwia¢ odczytywanie obiektéw SIO wgranych na karty,

e wspotpraca z kartami obecnie wykorzystywanymi przez Zamawiajacego w systemie KD
Avigilon.

Dla zapewnienia odpowiedniego poziomu bezpieczenstwa czytniki kart zblizeniowych majg wspierac
technologie dwukierunkowej wymiany kluczy szyfracyjnych. Czytniki kart zblizeniowych majg by¢
kompatybilne z modelem danych Secure Identity Object (SIO). Czytniki majg tez wspieraé
poswiadczenia Secure Identity Object (S10), zbudowane w oparciu o otwarte standardy, niezaleznie od
formy nosnika, zapewniajac bezpieczenstwo oraz prywatno$é danych. Poswiadczenia SIO mogg
znajdowac sie na dowolnej ilo$ci nosnikéw, takich jak karty zblizeniowe iCLASS Seos, iCLASS SE, MIFARE
Classic oraz MIFARE DESFire EV1. Urzgdzenia s3 certyfikowanym punktem korcowym (wezet TIP) w
infrastrukturze Trusted Identity PlatformTM (TIP). TIP zapewnia skalowalny, bezpieczny system
dostarczania cyfrowych poswiadczen, ktory sprawdza, rejestruje i zapewnia obstuge zarzadzania
cyklem zycia certyfikowanych punktéw koricowych.

Czytniki muszg gwarantowac wysoki poziom bezpieczenstwa réwniez poprzez ograniczenie mozliwosci
wprowadzenia niepozadanych zmian konfiguracji. Urzadzenia musza korzystac¢ z bezpiecznego modelu
zarzadzania konfiguracjg w oparciu o licznik konfiguracji oraz specjalne karty konfiguracyjne. Bedg
korzysta¢ z bezpiecznego elementu (Secure Element) w celu ochrony kluczy oraz funkgcji
kryptograficznych zgodnego z miedzynarodowym standardem Evaluation Assurance Level (EAL) na
poziomie EAL 5+. Dla realizacji tak wysokiego poziomu bezpieczeristwa czytnik musi umozliwiac
konfiguracje funkcji Velocity Checking (kontrola predkosci danych) w celu zabezpieczenia przed
atakami elektronicznymi, opartymi na wielokrotnych prébach uwierzytelnienia.

W celu zapobiezenia ewentualnym problemom zwigzanym z odczytem kart w czytnikach bezstykowych
montaz czytnikdéw powinien odbywac sie zgodnie z ponizszymi instrukcjami:
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e unika¢ montowania czytnikéw kart bezstykowych za metalowymi (tzn. przewodzgcymi),
obudowami lub na powierzchniach metalowych,

e odstep miedzy czytnikiem i powierzchnig metalowg z boku min. 3cm,

e odstep miedzy czytnikiem i przewodami pod napieciem 230V oraz zasilaczami sieciowymi
min. 50cm,

e odstep miedzy czytnikiem, a kablami HF (przewodzgcymi prad o wysokiej czestotliwosci) min.
50cm.

4.5. Przycisk wyjscia

Opuszczenie strefy ma nastepowaé wytgcznie mechanicznie, poprzez swobodne uzycie klamki.
Wszystkie niezbedne sygnaty sg zapewniane przez zamek, dlatego wyeliminowana ma zostac
potrzeba uzycia przycisku wyjscia, ewakuacyjnego i dodatkowych kontaktronéw.

4.6. Czujnik otwarcia

Kontakty magnetyczne w systemie KD dla drzwi nie sg przewidywane. W przypadku realizacji stolarki
drzwiowej zamkami, sygnaty te dostepne sg w elektrozamku i powinny by¢ z niego pobierane.

4.7. Okablowanie

Potgczenia fgczgce kontrolery sieciowe z przetgcznikami sieciowymi wykonadé przy uzyciu okablowania
zgodnego z przyjetym okablowaniem strukturalnym. Potgczenie magistralowe pomiedzy kontrolerem
sieciowym i modutami rozszerzen wykonac¢ okablowaniem U/UTP kat. 6 o klasie B2ca.

Pomiedzy czytnikiem zblizeniowym, a modutem rozszerzen/kontrolerem wykona¢ okablowaniem
U/UTP kat. 6 B2ca, tgczgc go z fabrycznym przewodem czytnika przy uzyciu puszki potgczeniowej.
Puszke umiesci¢ w miejscu niewidocznym, np. nad sufitem podwieszanym (jesli wystepuje). Przewdd
do elementu blokujgcego drzwi wykonaé przewodem zalecanym przez producenta, ktory nalezy
potaczyc¢ z oryginalnym kablem przedtuzajagcym EA218 réwniez za pomoca puszki.

4.8. Zasilanie

Zasilaniu 230V podlegajg zasilacze modutéw rozszerzen i kontroleréw w obudowach. Zasilanie
doprowadzic¢ z obwoddéw rozdzielnic lokalnych w uzgodnieniu z wykonawcg instalacji elektrycznych na
etapie realizacji. Wszystkie dostepne czesci metalowe obuddéw i konstrukcji wsporczych potaczy¢ z
przewodem ochronnym. Zastosowaé roztgczniki nadpragdowe w wykonaniu przeznaczonym do
plombowania.
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4.9. Uwagi koncowe

Wszelkie zmiany w zakresie systemu kontroli dostepu na etapie wykonania nalezy uzgadnia¢ na biezaco
z Dziatem Informatyki Zamawiajgcego.
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5. SYSTEM DECT

5.1. Wstep

Przedmiotem niniejszego rozdziatu jest projekt systemu DECT realizowany w ramach rozbudowy
Pracowni Patologii Molekularnej w Poznaniu.

5.2.  Opis systemu DECT

Projekt przewiduje wdrozenie na terenie objetym przebudowg systemu komunikacji
bezprzewodowej IP DECT. Projektuje sie rozbudowe systemu komunikacji bezprzewodowe;j IP DECT
posiadanego przez WCO, opartego na rozwigzaniu firmy Ascom. W ramach inwestycji nalezy
przewidziec telefony przenosne DECT. Projekt zaktada dostarczenie:

e niezbednych licencji na potrzeby telefonéw DECT,
e stacji bazowych zapewniajgcych zasieg w pomieszczeniach gdzie majg pracowac aparaty,
o telefondw bezprzewodowych.

Dla zapewnienia komunikacji bezprzewodowej nalezy przewidzie¢ co najmniej 6 sztuk telefonéw na
potrzeby ktérych nalezy rozbudowac istniejgcy system DECT. Telefony te bedg zalogowane do
istniejgce centrali i dostarczone z odpowiednimi licencjami zapewniajgcymi redundancje systemu.
System bedzie sktadac sie ze stacji bazowych oraz telefonéw bezprzewodowych. System bedzie
umozliwia¢ zaréwno komunikacje gtosowg jak i przesytanie wiadomosci tekstowych.

Zaprojektowany system jest zgodny z obowigzujgcymi normami i dyrektywami w zakresie
bezpieczenstwa i szyfrowania danych, w tym m.in.: ETSI EN 300 444 N.35, SRTP, EN 60950-1.

Telefony sg przewidziane w pomieszczeniach (po 1 na kazde pomieszczenie):

Pracownia Cytologii,

Pomieszczenie NGS,

Pomieszczenie przygotowywania reakcji PCR,
Pomieszczenie post PCR,

Pomieszczenie barwienia,

Pomieszczenie FISH.

Projekt przewiduje instalacje stacji bazowych, rozmieszczonych w sposéb umozliwiajacy catkowite
pokrycie zasiegiem terenu objetego rozbudowa. Stacje bazowe bedg zainstalowane na Scianie,
bezposrednio ponizej sufitu podwieszanego. Projektuje sie stacje bazowe w technologii IP, zasilane w
standardzie IEEE 802.3af (PoE), w ilosci nie mniejszej niz 2 sztuki. Stacje bazowe majg by¢
przeznaczone do montazu wewnatrz budynku. Muszg posiada¢ przynajmniej 8 kanatéw rozmoéownych
oraz niezalezny kanat do przesytania wiadomosci tekstowych.

Projekt przewiduje dostarczenie telefonéw bezprzewodowych DECT. Wymaga sie, aby aparaty
telefoniczne posiadaty: klase szczelnosci przynajmniej IP44, kolorowy wyswietlacz TFT minimum
30x40 mm, przynajmniej 2 klawisze programowalne, funkcje gtosSnomoéwiaca, lokalng ksigzke
telefoniczng na min. 250 rekorddw, centralng ksigzke telefoniczng, menu w jezyku polskim. Muszg
zapewniac¢ dziatanie w trybie czuwania przynajmniej przez 240 godzin, a w trybie rozmowy 20 godzin
oraz prace w zakresie temperatur od 0°C do +40°C. Telefony muszg umozliwia¢ centralne zarzadzanie
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(zdalng zmiane ustawien oraz parametrow telefonu) przez posiadane przez uzytkownika narzedzie,
dezynfekcje srodkami chemicznymi, by¢ odporne na upadki z min. 1 m (zgodnie z normg IEC 68-2-32,
procedura 1) oraz by¢ odporne na wytadowania elektrostatyczne min. 4 kV (zgodne z normg EN
61000-4-2).

5.3. Okablowanie

Okablowanie dla stacji bazowych nalezy wykona¢ kablem zgodnym z przyjetym okablowaniem
strukturalnym. Okablowanie nalezy poprowadzi¢ od stacji bazowych do wifasciwego punktu
dystrybucyjnego i zakoniczy¢ na panelu. Od strony stacji bazowe]j kabel nalezy zakoriczy¢ modutem
keystone RJ45 zainstalowanym w puszce natynkowej M-2 w przestrzeni miedzy sufitowej. Do
podtaczenia stacji bazowej do gniazda RJ45 oraz panelu do przetgcznika nalezy zastosowac kable
krosowe odpowiedniej dtugosci.

5.4. Uwagi koncowe

Wszelkie zmiany w zakresie systemu telefonii IP na etapie wykonania nalezy uzgadnia¢ na biezgco z
Dziatem Informatyki Zamawiajacego.

6. SYSTEM SSWiN

6.1. Wstep

Przedmiotem niniejszego opracowania jest projekt wykonawczy rozbudowy systemu sygnalizacji
wtamania i napadu oparty na komponentach firmy Aritech (UTC) realizowanego w ramach
rozbudowy Pracowni Patologii Molekularnej w Poznaniu.

6.2. Opis sytemu

W ramach realizacji systemu sygnalizacji wtamania i napadu zaprojektowano system nadzorujgcy
pomieszczenie punktu dystrybucyjnego zlokalizowanego w sasiedztwie Pracowni Patologii
Molekularnej (od strony klatki schodowej). Pomieszczenie nalezy monitorowac za pomocg czujki
ruchu zamontowanej na Scianie pomieszczenia oraz kontaktronu w drzwiach. Doposazenie drzwi w
kontaktron jest z zakresie stolarki drzwiowej.

Projektowany system musi odpowiadaé standardem i funkcjonalnoscig systemowi wdrozonemu w
ramach realizacji Budynku Ambulatoryjnego WCO w Poznaniu. W tym celu projektuje sie rozbudowe
systemu o urzadzenia firmy Aritech (UTC). Wymaga sie, aby system pochodzit od tego samego
producenta co system funkcjonujacy na projektowanym obszarze i wspétpracowaty z system Aliance.

Na potrzeby zabezpieczenia wskazanej lokalizacji, projekt przewiduje expandera wej$é /wyj$é¢ w PD27
podtaczony do magistrali w pomieszczeniu istniejgcego punktu PD12.

O zdarzeniach niepozgdanych z systemu SSWiN powinna by¢ informowana ochrona. Alarmy z
systemu powinny byé przekazywane w trybie 24/7. Sygnalizacja zdarzen bedzie przekazywana do
pomieszczenia ochrony. Uprawnienia do zarzgdzania oraz sterowania systemem bedg przydzielone
ochronie budynku oraz dziatowi informatyki. Zakres oraz sposéb zarzadzania, a takze forma
alarmowania zostang dopasowane na etapie realizacji do potrzeb Zamawiajacego.
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6.3. Elementy systemu
W sktad systemu wchodza:

e Modutu 8 wejs¢ i 8 wyjs¢ z obudowg i zasilaczem 3A - ATS1204E. Modut bedzie umozliwiaé
podtaczenie do magistrali w PD12.

e Manipulator LCD 2 x 16 znakdw, 4 LED statusu systemu, 16 LED statusu obszaréw ATS1110A-
N UTC.

e Czujka ruchu poczwérne, ktére posiadajg dwa niezalezne pyroelementy, ktére dziatajg jak
dwie czujki PIR w jednej obudowie. Sygnat kazdego z pyroelementédw bedzie przetwarzany
osobno. Generowanie alarmu dopiero po uaktywnieniu obu sygnatéw. Czujka musi
zapewnia¢ dynamiczng kompensacje temperaturowg, samoblokujgcg sie obudowe z
wbudowang poziomicg oraz mozliwos¢ zmiany wysokosci montazu bez dodatkowej regulacji.

e Kontaktron (wyposazenie drzwi w kontaktron w ramach stolarki drzwiowej).

6.4. Okablowanie

Do podtaczenia urzadzen do centrali zastosowac¢ okablowanie U/UTP kat. 6 o klasie B2ca. Potgczenie
pomiedzy centralg, a przetacznikiem sieciowym wykona¢ za pomocag okablowania zgodnego
z okablowaniem strukturalnym przyjetym na obiekcie

6.5. Zasilanie

Zasilaniu 230V podlega zasilacz w obudowie centrali. Zasilanie doprowadzi¢ z obwoddw rozdzielnic
lokalnych w uzgodnieniu z wykonawcg instalacji elektrycznych na etapie realizacji. Wszystkie dostepne
czesci metalowe obuddw i konstrukcji wsporczych potaczyé z przewodem ochronnym.

6.6. Uwagi koncowe
Wszelkie zmiany w zakresie systemu na etapie wykonania nalezy uzgadniaé¢ na biezgco z Dziatem
Informatyki Zamawiajgcego.

7. SYSTEM SYGNALIZACJI POZARU
7.1. Wstep

Przedmiotem niniejszego rozdziatu jest projekt rozbudowy systemu SSP realizowany w ramach
rozbudowy Pracowni Patologii Molekularnej w Poznaniu. System rozbudowy SSP w oparciu
o istniejgcy system firmy ESSER.

7.2. Dobér urzadzen

Dobér urzadzen systemu sygnalizacji alarmu pozaru dokonano w oparciu o:

- obowigzujgce przepisy i normy w sprawie ochrony przeciwpozarowej
budynkéw i innych obiektéw budowlanych,

— charakterystyke obiektu,

- wytyczne Inwestora.

Wybor rodzaju czujek dokonano w oparciu o:
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- Prawdopodobny scenariusz pozaru
= Pozar bezptomieniowy,
= Pozar ptomieniowy.
- Wysokos$¢ pomieszczenia
= QOgraniczenie wysokosci instalowania czujek dymu,
= Ograniczenie wysokosci instalowania czujek ciepfa.
- Warunki otoczenia
=  Wysoka temperatura,
= Zimno,
= Szybki przeptyw powietrza,
= Zawilgocenie.
— Oddziatywania srodowiska
= Spaliny,
= Pyh
= Wilgotnos¢ powietrza,
= Kondensacja,
= Zmiany temperatury,

= Zaktécenia elektromagnetyczne.

7.3. Zasady ochrony obiektu

Dla zabezpieczenia rozbudowy fragmentu 6 pietra budynku przed zagrozeniem pozarowym
w modernizowanych pomieszczeniach zostanie przebudowany system sygnalizacji pozarowej (SSP).
System bedzie sie sktadat z szeregu elementéw adresowalnych takich jak: automatyczne czujki, reczne
ostrzegacze pozarowe oraz moduty sterujgce i kontrolujgce firmy ESSER. Zastosowanie powyzszego
systemu pozwoli na szybkie automatyczne wykrycie, zasygnalizowanie i zlokalizowanie ewentualnego
pozaru oraz podjecie odpowiednich dziatan.

Dodatkowo szybkie powiadomienie o pozarze bedzie mozliwe dzieki zastosowaniu recznych
ostrzegaczy pozarowych. Pozwoli to na natychmiastowe, po zaobserwowaniu przez osoby znajdujgce
sie w budynku wszczecie alarmu pozarowego. Zaprojektowany system pozwala rejestrowac wszystkie
zdarzenia (alarmy pozarowe, uszkodzenia) jakie zaszty na obiekcie.

Kazdy z elementéw adresowalnych wyposazony jest w wewnetrzny izolator zwaré, ktéry odcina
sprawng linie dozorowa od sasiadujacej czesci zwartej, co umozliwia dalszg niezaktécong prace.

Mikroprocesor sterujgcy pracg elementdw adresowalnych, sprawdza poprawnos¢ dziatania jej
podstawowych uktadéw i w razie stwierdzenia nieprawidtowosci przekazuje stosowne informacje do
centrali.

W czasie pozaru w zakresie objetym opracowaniem system sygnalizacji pozarowej:
o wytaczy centrale wentylacji bytowej,
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. zwolni drzwi objete systemem kontroli dostepu,

o uruchomi sygnalizatory optyczno-akustyczne.

7.4. Montaz instalacji SSP

Opracowanie zaktada przebudowe istniejgcego systemu sygnalizacji pozarowej na obiekcie.

W miejscu wskazanym na rzucie nalezy zamontowa¢ czujki punktowe dymu. Czujki zainstalowaé¢ w
poszczegdlnych pomieszczeniach z uwzglednieniem rozmieszczenia, ich specyfiki i zagrozenia
pozarowego. Czujki nalezy montowac na suficie wtasciwym oraz suficie podwieszanym. Pod czujka
zamontowang w przestrzeni miedzystropowej nalezy zamontowac wskaznik zadziatania czujki.

Reczne ostrzegacze pozarowe zaprojektowane zostaty w ciggach komunikacyjnych przy wszystkich
wyjsciach ewakuacyjnych z projektowanego obszaru. W miejscach wskazanych na rysunku nalezy
zamontowac przyciski ROP. Przyciski montowa¢ na wysokosci h=1,3m (spdd obudowy). Przyciski ROP
oznaczy¢ odblaskowym znakiem ochrony przeciwpozarowe;j.

Zgodnie z czescig rysunkowa dokumentacji na Scianach na wysokosci okoto 2,8 m zainstalowaé
sygnalizatory optyczno-akustyczne. Sygnalizatory potgczyé miedzy sobg i podigczy¢ do istniejgcej linii
sygnalizatoréw za pomoca kabli HDGs 3x2x,5 PH90.

W miejscach wskazanych na rzutach nalezy zamontowa¢ moduty I/0 (wejsé¢/wyjs$é) celem
monitorowania oraz sterowania urzgdzeniami podczas alarmu pozarowego.

Moduty sterujgce i monitorujgce potaczyé z poszczegdlnymi urzadzeniami przewodami HTKSHekw
PH90 (wymagajgcymi podania napiecia) oraz przewodami standardowymi (bez klasyfikacji
PH90/FE180) - w przypadku urzadzen dziatajgcych na zasadzie tzw. "przerwy pragdowej".

Czujki oraz przyciski ROP potaczy¢ miedzy sobg oraz wpigé do istniejgcej petli dozorowe;j
zlokalizowanej na p. 6 budynku. Petle wykona¢ przewodami typu YnTKSYekw 1x2x1.

Moduty sterujgco-monitorujgce potaczyé miedzy sobg i wpigc do istniejgcej petli sterujacej
zlokalizowanej na p. 6 budynku. Petle wykona¢ przewodami typu HTKSHekw 1x2x1 PH90.

Sposbéb wykonania potaczen poszczegdlnych elementédw systemu pokazano schemacie systemu
sygnalizacji pozarowe].

Trasy kablowe dla kabli PH90 nalezy wykonaé w systemie ES0. Mocowanie w systemie E90 nie
dotyczy tylko przewoddw, ale i catego systemu zawieszenia kabli/instalacji czyli rowniez korytek
kablowych, uchwytéw mocujacych, kotkdw, wkretdw jak i przepustéw kablowych.

Pozostate kable uktada¢ w rurach elektroinstalacyjnych natynkowo (nad sufitami podwieszanymi)
oraz podtynkowo w pozostatych przypadkach zgodnie z wymogami Inwestora.

Po wykonaniu instalacji zaprogramowac centrale zgodnie z isthiejgcym scenariuszem pozarowym
budynku, uruchomi¢ zgodnie z wytycznymi Inwestora oraz przeprowadzic testy funkcjonowania
systemu.

7.5. Organizacja alarmowania

System nalezy zaprogramowac i uruchomié zgodnie z obowigzujgcymi wymogami, tj. istniejgcym
scenariuszem ppoz. dla budynku.
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7.6. Uwagi koncowe

Wszystkie przejscia przez Sciany i stropy o odpornosci ogniowej uszczelni¢ za pomocg dedykowanych
materiatdbw o odpowiedniej odpornosci ogniowej wzgledem odpornosci $ciany/sufitu, np. masa
ognioodporng np.: CP673.

Montaz, uruchomienie oraz staty serwis (nadzér) nad instalacjg nalezy zleci¢ jednostce (firmie)
posiadajgcej odpowiednie uprawnienia i certyfikaty.

Przed rozpoczeciem instalacji oraz uruchomieniem instalacji nalezy zapoznaé sie z instrukcjami
montazu dostarczonymi przez producenta wraz z urzagdzeniami. Podczas montazu i programowania
urzadzen nalezy bezwzglednie przestrzegac zalecen producenta oraz przepiséw BHP.

W przypadku wykrycia niezgodnosci zaprojektowanych systemoéw nalezy bezwzglednie powiadomic o
tym fakcie projektanta.

8. POMIARY, TESTY, DOKUMENTACIJIA POWYKONAWCZA

Wszystkie potgczenia sieci teleinformatycznej wykonane kablami miedzianymi muszg by¢
sprawdzone w trakcie montazu przy pomocy testera na zwarcie, przerwe i odwrdcenie par.

Do pomiardw ttumiennosci i przestuchdw uzy¢ nalezy miernika badajgcego parametry okablowania w
catym widmie czestotliwosci pod katem zgodnosci z wymogami kategorii 6A wg. norm.

Pomiar rezystancji izolacji zyt nalezy wykonac po uprzednio przeprowadzonym pomiarze rezystancji i
rdznicy rezystancji toréw.

Po zakonczeniu prac instalacyjnych SSP nalezy wykonac niezbedne pomiary i testy:

Test petli dozorowej

- test rezystancji linii; nalezy wykonaé pomiary rezystancji poszczegdlnych petli
dozorowych. Do pomiaru nalezy uzy¢ miernika posiadajgcego odpowiednie
Swiadectwo homologacji

- test rezystancji izolacji; nalezy wykona¢ pomiary rezystancji izolacji
poszczegdlnych petli dozorowych. Do pomiaru nalezy uzyé miernika
posiadajgcego odpowiednie Swiadectwo homologacji

Test czujek dymu (zasysajacych oraz punktowych)

- test lokalizacji; nalezy sprawdzi¢ solidnos¢ mocowania oraz zgodnos$é opisu
czujki (etykiete) i miejsca montazu z planami

- test poprawnosci dziatania; w celu sprawdzenia poprawnosci dziatania nalezy za
pomocg urzadzenia zadymiajgcego pobudzi¢ czujke do stanu zadziatania.
Konsekwencja zadymienia czujki powinien by¢ stan alarmowy wywotany w
centrali alarmowej. Centrala powinna wyswietli¢ informacje identyfikujace
lokalizacje pomieszczenie w ktérym czujka jest zainstalowana. Informacja ta
powinna by¢ zgodna z opisami zawartymi w projekcie (nr linii, nr czujki, nr
strefy).
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Test przyciskéw ROP

- test lokalizacji; nalezy sprawdzi¢ solidno$é mocowania oraz zgodnos$¢ opisu
przycisku ROP (etykiete) i miejsca montazu z planami

- test poprawnosci dziatania; w celu sprawdzenia poprawnosci dziatania nalezy
pobudzi¢ przycisk. Konsekwencjg zadziatania powinien by¢ stan alarmowy wywotany
w centrali alarmowej. Centrala powinna wyswietli¢ informacje identyfikujgce
lokalizacje pomieszczenie w ktdrym przycisk jest zainstalowany. Informacja ta powinna
by¢ zgodna z opisami zawartymi w projekcie (nr linii, nr czujki, nr strefy.).

Wyniki pomiaréw w formie wydruku zbiorczego oraz szczegdétowe w formie elektronicznej muszg by¢
dotgczone do dokumentacji powykonawczej przekazywanej uzytkownikowi przy odbiorze robét.

Dokumentacja powykonawcza powinna zawieraé ewentualng korekte plandow instalacji.
Protokoty technicznego odbioru robét.

Projekt powykonawczy, opieczetowany i podpisany przez osobe uprawniong z zatgczeniem kart
katalogowych, atestow i certyfikatow.
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