POWIAT MOGILENSKI
ul. Gabriela Narutowicza 1

88-300 Mogilno Mogilno, dnia 14.10.2024 r.
OR.272.19.2024

Wykonawcy bioracy udziat

w postepowaniu
Dotyczy postepowania pn.: ,,Przeprowadzenie audytéw zgodnosci KRl oraz
opracowanie i wdrozenie SZBI wraz z aktualizacjg i audytem zgodnosci”

Odpowiedz na pytanie do tresci SWZ

Zamawiajacy informuje, ze do ww. postepowania wptynely pytania do tresci SWZ.
W zwigzku z tym Zamawiajgcy zgodnie z art. 284 ust. 2 ustawy z dnia 11 wrzesnia
2019 roku Prawo Zamoéwien Publicznych (t.j. Dz. U. z 2024 r. poz. 1320), zwanej dalej

,ustawg Pzp”, przekazuje tre$¢ pytania wraz z wyjasnieniami.
Pytanie 1

llosé lokalizacji Starostwa (adresy, info. co znajduje sie pod danym adresem — jakie
Wydziaty, Referaty, Filie itp.).

Pytania z pkt. 2-5 prosze rozgraniczy¢ na kazda lokalizacjg z osobna, jesli jest ich
kilka.

Odpowiedz 1
llos¢ lokalizacji Starostwa: 2 lokalizacje:
1. ul. G. Narutowicza 1:°

e Wydziat Organizacyjny

e Wydziat Finansowy

¢ Wydziat Funduszy Europejskich

o Wydziat Geodezji



‘» Wydziat Budownictwa
2. ul. Ogrodowa 10:
» Wydziat Ochrony Srodowiska
« Powiatowy Zespdt do spraw Orzekania o Niepetnosprawnosci
« Wydziat Komunikacji
» Wydziat Organizacyjny
¢ Zarzadzanie Kryzysowe
Pytanie 2
'1 lo$¢ pracownikow/uzytkownikdw.
Odpowiedz 2
liogé pracownikéw w poszczegdinych lokalizacjach:
¢ ul. G. Narutowicza 1: ok. 50 pracownikow,
~ e ul. Ogrodowa 10: ok. 30 pracownikow.
Pytanie 3

llos¢ wszystkich hostow podiaczonych do sieci (komputery, urzadzenia serwerowe,
urzadzenia sieciowe jak np. drukarki, routery, przetaczniki, Access Pointy, urzadzenia

VolIP etc.). W tym rozgraniczyc:
a. lloé¢ komputerdw (réwniez przenosnych)
b. lioéé serwerdw (fizycznych, wirtualnych)

¢. Hos¢ pozostatych urzadzen podtgczonych do sieci



Odpowiedz 3
llosci hostoéw podtaczonych do sieci w poszczegdlnych lokalizacjach:
1) ul. G. Narutowicza 1
a) ilos¢ komputeréw — ok. 50 sztuk,
b} ilo&¢ serwerdw — 10 sztuk,
c) ilogé pozostatych urzadzen podtgczonych do sieci — 23 sziuk;
2) ul. Ogrodowa 10
a) ilos¢ komputerow — ok. 30 sztuk,
b) ilo&¢ serwerdw — 2 sziuki,
¢) ilosé pozostatych urzadzen pod%aczohych do sieci — 17 sztuk.
Pytanie 4
lloé¢ adresdw zewnetrznych/publicznych.
Odpowiedz 4
lNosci adresdw zewnetrznych/publicznych w poszczegdlnych lokalizacjach:
» ul. G. Narutowicza 1 — 2 adresy,
e ul. Ogrodowa 10 — 1 adres.

Pytanie 5

llosé podsieci (jaki zakres maski kazdej podsieci?)
Odpowiedz 5
llo$ci podsieci wraz z zakresami w poszczegoinych lokalizacjach:

e ul. G. Narutowicza 1 — 2 podsieci, zakres 24 bity.



e ul. Ogrodowa 10 — 1 podsieé, zakres 24 bity.
Pytanie 6
llos¢ serwerowni i ich lokalizacja?
Odpowiedz 6

Po jednej serwerowni na kazdg lokalizacje: ul. G. Narutowicza 1 i Ogrodowa 10.

Lacznie 2 serwerownie.

Pytanie 7

Czy majg Panstwo wdroZzong Active Directory?
Odpowiedz 7

Tak, mamy wdroZzong Active Directory.
Pytanie 8

Co doktadniej rozumiejg Panstwo pod pojeciami: ,skanowanie infrastruktury”,
~Skanowanie wewnetrznej infrastruktury. Proba okreslenia podatnosci w wykrytych
systemach operacyjnych i ustugach sieciowych” craz zapiséw w pkt. 3. Zakresu
audytu SZBI — chodzi o skanowanie podatnosci oprogramowaniem, np. Nessus Pro
lub podobnym, czy chodzi o wykonanie peinych wewnetrznych i zewnetrznych testow
penetracyjnych na wszystkich hostach, podsieciach i adresach zewnetrznych, o kidre

pytamy powyzej w pytaniach 3-57
Odpowiedz 8

Wykonawca przeprowadzi skanowanie programem, kitéry pokaze stabe punkty

w konfiguraciji urzadzen Zamawiajgcego.
Pytanie 9

Jezeli chodzi o aktualizacje/opracowanie dokumentacji SZBI
KRI/KSC/RODO/ISO27001 - czy przygotowanie dokumentacji ma by¢ NA



ZGODNOSC z norma 1S0Q27001 literalnie punkt po punkgcie, celem pézniejszej
certyfikacji Starostwa, czy ma to by¢ W OPARCIU o dobre prakiyki zaczerpnigte z

normy, a kiére dla Starostwa moga by¢ wykorzystane?
Odpowiedz 9

W oparciu o dobre praktyki — zgodnie z norma 1S027001.
Pytanie 10

Jaka dokumentacje bezpieczenstwa aktuainie Panstwo posiadaja (np. polityka
bezpieczenstwa informagciji, polityka zarzadzania incydentami, polityka szacowania
ryzyka, instrukcja zarzadzania incydentami, polityka ciagtosci dziatania itp. dokumenty,

prosze wymieni¢). Kiedy byta ostatni raz aktualizowana?
Odpowiedi 10

Zamawiajacy posiada polityke bezpieczenstwa danych osobowych wraz z wykazem
budynkdw, pomieszczen lub czesci pomieszczen {worzacych obszar, w ktdrych
przetwarzane sa dane osobowe, rejestr czynnosci przetwarzania, analize ryzyka
ogé!nego i oceng skutkow dla przetwarzania danych (DPIA) oraz Instrukcjg
Zarzadzania Systemem Informatycznym. Aktuainie przyjete dokumenty aktualizowane

byly w kwietniu 2024, kolejna akiualizacja w pazdzierniku 2024 r.
Pytanie 11

Jakim budzetem brutto dysponuja Panstwo na realizacje zadan opisanych
w niniejszym postepowaniu (jaki budzet zostat przewidziany we wniosku grantowym

na wszystkie zadania opisane w niniejszym postepowaniu)?
Odpowiedz 11

Zamawiajacy udostepni na stronie internetowej prowadzonego postgpowania
informacje o kwocie jakg zamierza przeznaczy¢ na sfinansowanie zamdwienia,

najpézniej przed otwarciem ofert i nie wczesniej niz po uptywie terminu skfadania ofert.



W zwigzku z istotng zmiang SWZ Zamawiajacy, na podstawie art. 286 ust. 3 ustawy
Pzp, wydtuza termin sktadania ofert w postepowaniu i jednocze$nie zmienia termin
otwarcia ofert oraz termin zwigzania oferta.

Nowy termin sktadania ofert: 21.10.2024 r. godz. 11:00

Nowy termin otwarcia ofert: 21.10.2024 r. godz. 11:30

Nowy termin zwigzania ofertg: 19.11.2024 r.

(podpis Zamawiajacego)



