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Zatacznik Nr 1 do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa sprzetu, oprogramowania i ustug w ramach projektu
»Cyberbezpieczny Samorzad”.

Zadanie jest dofinansowane w ramach Umowy o powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/1223/ FERC.02.02-CS.01-001/23/2024. Zadanie finansowane 2z programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w ramach
Projektu grantowego ,,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23.

Informacje ogdlne (dotyczy wszystkich czesci zamowienia):

Sprzet musi by¢ fabrycznie nowy, nieuzywany, nieregenerowany, kompletny, wyprodukowany nie
wczesniej niz w styczniu 2023 r., dostarczony w opakowaniu oryginalnym (opakowanie musi by¢
nienaruszone i posiadac zabezpieczenie zastosowane przez producenta). Sprzet musi by¢ wolny od
jakichkolwiek wad fizycznych i prawnych, sprawny technicznie oraz musi pochodzi¢ z autoryzowanego
kanatu dystrybucyjnego. Nie dopuszcza sie zastosowania urzgdzen tzw. ,refurbished”.

Oprogramowanie musi byé nowe, nieuzywane, nieaktywowane wczesniej na innym urzadzeniu,
dostarczone w najnowszej stabilnej wersji pochodzacej z oficjalnego kanatu dystrybucyjnego
producenta oprogramowania nieobcigzone prawami na rzecz osOéb trzecich. Dostarczone
oprogramowanie i wszelkie jego nosniki (o ile wystepujg) musi by¢ wolne od wad fizycznych i
prawnych.

Zamawiajgcy zastrzega sobie mozliwo$¢ przeprowadzenia weryfikacji oryginalnosci dostarczonych
programow u Producenta w przypadku wystgpienia watpliwosci co do jego legalnosci.

Czesc |

1. Zakup serwera z oprogramowaniem dla Urzedu Gminy - na potrzeby systemu klasy SIEM

Wymagania minimalne:
Obudowa:
Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskdw NVMe wraz z kompletem
wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw serwisowych.

Ptyta gtowna:
Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréw. Ptyta gtdwna musi by¢ zaprojektowana
przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset:
Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor:

Zainstalowany jeden procesor min. 16-rdzeniowy, min. 4.10GHz, klasy x86 dedykowany do pracy z
zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min. 221 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org.

RAM:
Minimum 512GB DDR4 RDIMM 5600MT/s, na ptycie gtéwnej powinno znajdowac sie minimum 12 slotéw
przeznaczone do instalacji pamieci. Ptyta gtdwna powinna obstugiwa¢ do 3TB pamieci RAM.
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Funkcjonalnos¢ pamieci RAM:
Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR, Partial Cache
Line Sparing.

Gniazda PCI:
Minimum dwa sloty PCle x16 generacji 5.

Interfejsy sieciowe/FC/SAS:
Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy sieciowe
10/25GbE SFP28 (porty nie mogg by¢ osiggniete poprzez karty w slotach PCle). Wbudowana karta SAS.

Dyski twarde:

Mozliwos¢ instalacji dyskow NVMe.

Zainstalowane 5 dyskow NVMe U2 Gen4 o pojemnosci min. 960GB w konfiguracji RAID 5.
Zainstalowane dwa dyski M.2 o pojemnosci min. 480GB w konfiguracji RAID 1.

Kontroler RAID:
Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci cache, mozliwe konfiguracje
poziomow RAID: 0, 1, 5, 6, 10, 50, 60.

Wbudowane porty:
3 x USB z czego nie mniej niz 1x USB 3.0, 2xVGA z czego jeden na panelu przednim.

Video:
Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczo$ci min. 1920x1200.

Zasilacze:
Redundantne, Hot-Plug min. 1100W kazdy.

Bezpieczeristwo:

- zatrzask goérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do ochrony
nieautoryzowanego dostepu do dyskéw twardych,

- mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania,

- BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig zarzgdzania blokada
zasilania, panelem sterowania oraz zmiang hasta,

- wbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i kartg zarzadzajaca,

- modut TPM 2.0,

- mozliwo$¢ dynamicznego wiaczania i wytgczania portéw USB na obudowie — bez potrzeby restartu
serwera,

- mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera - niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem.

Diagnostyka:
Panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie informacji o stanie procesora,
pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze.

Karta zarzgdzania:

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port Gigabit

Ethernet RJ-45 i umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylatoréw,
konfiguracji serwera),

- szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika,

- mozliwos¢ podmontowania zdalnych wirtualnych napedow,

- wirtualng konsole z dostepem do myszy, klawiatury,

- wsparcie dla IPv6,

- wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish,

- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer,

- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer,
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integracja z Active Directory,

mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie.

wsparcie dla dynamic DNS,

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowej,
- mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na przednim panelu serwera,
- mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzgdzajgcej pojedynczego
serwera.

System operacyjny:
Windows Server Standard 2022 lub system réwnowazny.
Opis réwnowaznosci stanowi zatgcznik do Opisu Przedmiotu Zamdwienia.

Wymagana licencja typu Cal per user do systemu Windows Server 2022 (z niniejszego zamdwienia) w ilosci
25 szt. lub réwnowazne jesli oprogramowanie réwnowazne takich licencji wymaga.

Certyfikaty:

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015 oraz I1SO-14001.
Serwer musi posiada¢ deklaracje CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,,Certified for Windows” dla systeméw Microsoft Windows 2022.

Gwarancja:

3 lat gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwosc¢ zgtaszania awarii 24x7x365 poprzez ogdlnopolska linie telefoniczng producenta. W przypadku
wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

Zamawiajacy wymaga od Wykonawcy dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii
dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajgcego.

Wymagane dotgczenie do oferty oswiadczenia Wykonawcy potwierdzajace, ze Serwis urzgdzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta urzagdzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Mozliwos$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer urzadzenia
oraz pobieranie uaktualniern mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji
serwera.

Dokumentacja uzytkownika:

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkdw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

2. Zakup serwera z oprogramowaniem i licencjami dostepowymi dla Centrum Ustug Spotecznych - na
potrzeby tworzenia kopii zapasowych

Wymagania minimalne:
Obudowa:
Obudowa typu Tower z mozliwoscig instalacji do 8 dyskéw twardych 3,5”.

Ptyta gtéwna:

Z mozliwoscig instalacji jednego fizycznego procesora, posiadajgca minimum 4 sloty na pamie¢ RAM
UDIMM z mozliwoscig zainstalowania minimum 128GB pamieci RAM, mozliwe zabezpieczenia

pamieci: ECC. Ptyta gtéwna zaprojektowana przez producenta serwera i oznaczona trwale jego znakiem
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firmowym.

Procesor:

Zainstalowany jeden procesor min. 8-rdzeniowy klasy x86, min. 2.8GHz, dedykowany do pracy z
zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min. 89.8 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org

Pamieé¢ RAM:
64 GB pamieci RAM UDIMM minimum 5600MT/s ECC

Sloty PCI Express:
Minimum 4 sloty PCl Express w tym przynajmniej 2 sloty Gen4

Interfejsy sieciowe/FC/SAS:

Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujgce zadnego z dostepnych slotéw PCI
Express.

Minimum dwa porty 10GbE w standardzie Base-T.

Dyski twarde:

Mozliwos¢ instalacji dyskow twardych 3,5” typu: SATA, SAS, SSD.

Zainstalowane 8 dyskow SAS ISE o pojemnosci min. 4TB, 3.5”, 7.2K, 12Gbs, Hot-Plug
Zainstalowane 2 dyski M.2 SATA o pojemnosci min. 480GB Hot-Plug w konfiguracji RAID 1.

Kontroler RAID:
Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci cache, mozliwe konfiguracje
pozioméw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskdw samoszyfrujgcych.

Whbudowane porty:
Minimum 6 portow USB z czego min. 1 w technologii 3.0, 1x RS-232, 1x VGA

Video:
Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w rozdzielczosci minimum 1280x1024
Pikseli.

Chtodzenie i zasilanie:
Wentylator, redundantne zasilacze o mocy minimum 700W wraz z kablami zasilajgcymi.

System operacyjny:
Windows Server Standard 2022 lub system réwnowazny.
Opis réwnowaznosci stanowi zatacznik do Opisu Przedmiotu Zamowienia.

Wymagana licencja typu Cal per user do systemu Windows Server 2022 (z niniejszego zamdwienia) w ilosci
20 szt. lub réwnowazne jesli oprogramowanie réwnowazne takich licencji wymaga.

Diagnostyka i bezpieczenstwo:

- zintegrowany z ptytg gtéwna modut TPM 2.0,

- fizyczne zabezpieczenie dedykowane przez producenta serwera uniemozliwiajgce wyjecie dyskéw
twardych umieszczonych na froncie obudowy przez nieuprawnionych uzytkownikow,

- mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania,

mozliwos¢ dynamicznego wigczania i wytgczania portéw USB na obudowie — bez potrzeby restartu

serwera,

- mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem.

Karta zarzadzania:

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,
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- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylatoréw,
konfiguracji serwera),

- szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika,

- mozliwos¢ podmontowania zdalnych wirtualnych napedoéw,

- wirtualng konsole z dostepem do myszy, klawiatury,

- wsparcie dla IPv6,

- wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish,

- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer,

- mozliwosc¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer,

- integracja z Active Directory,

- mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie,

- wsparcie dla dynamic DNS,

- wysytfanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowej,

- mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu serwera,

- mozliwosc¢ zarzgdzania do 100 serwerdw bezposrednio z konsoli karty zarzgdzajgcej pojedynczego
serwera.

Gwarancja:

3 lat gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwosc¢ zgtaszania awarii 24x7x365 poprzez ogdlnopolska linie telefoniczng producenta. W przypadku
wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

Zamawiajacy wymaga od Wykonawcy dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii
dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajgcego.

Wymagane dotgczenie do oferty oswiadczenia Wykonawcy potwierdzajace, ze Serwis urzgdzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta urzadzen — dokumenty potwierdzajgce nalezy zataczyé do oferty.

Mozliwosé sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy numer urzadzenia
oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji
serwera.

Certyfikaty:

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001 oraz I1SO-14001.

Serwer musi posiadac¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status ,,Certified for
Windows” dla systemoéw Microsoft Windows Server 2022.

3. Zakup macierzy dyskowej dla Urzedu Gminy - na potrzeby systemu klasy SIEM

Wymagania minimalne:

Obudowa:
Do instalacji w standardowej szafie RACK 19”, macierz musi zajmowac¢ maksymalnie 2U i pozwala¢ na
instalacje 12 dyskow 3.5”.

Kontrolery:
Dwa kontrolery RAID pracujace w ukfadzie active-active posiadajgce tgcznie minimum osiem portéw 25Gb
ISCSI SFP28.

Kable/wktadki:
2 kable DAC SFP+ - SFP+ 0.5m.
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Cache:
16GB na kontroler, pamie¢ cache zapisu mirrorowana miedzy kontrolerami, podtrzymywana bateryjnie przez
min. 72h w razie awarii.

Dyski:

Zainstalowane:

6 dyski Hot-Plug o pojemnosci 1.92TB SSD SAS 24Gbps,

6 dyskéw Hot-Plug o pojemnosci 2.4TB SAS 10K 12Gbps,

Mozliwosé rozbudowy przez doktadanie kolejnych dyskéw/pdtek dyskowych do tacznie minimum 276
dyskéw.

Mozliwos¢é mieszania typow dyskéw w obrebie macierzy oraz pojedynczej potki.

Oprogramowanie/funkcjonalnosci:

Zarzadzanie macierzg poprzez minimum przegladarke internetowa, GUI oparte o HTML5.

Macierz powinna zosta¢ dostarczona z licencjg umozliwiajacg utworzenie minimum 512 LUN’6w oraz 1024
kopii migawkowych na catg macierz.

Konieczne jest posiadanie automatycznego, bez interwencji cztowieka, rozktadania danych miedzy dyskami
poszczegdlnych typow (tzw. auto-tiering). Dane muszg by¢ automatycznie przemieszczane miedzy roznymi
typami dyskow.

Mozliwos¢ wykorzystania dyskow SSD jako cache macierzy, mozliwosé rozbudowy pamieci cache do min.
8TB poprzez dyski SSD.

Licencja zaoferowanej macierzy powinna umozliwia¢ podtgczanie minimum 8 hostéw bez koniecznosci
zakupu dodatkowych licencji.

Macierz musi posiada¢ funkcjonalno$¢ zdalnej replikacji danych do macierzy tej samej rodziny w trybie
asynchronicznym.

Wsparcie dla systemdw operacyjnych:
Windows Server 2022, Windows Server 2019, Red Hat Enterprise Linux (RHEL), SLES, Vmware ESXi, Citrix
XenServer

Bezpieczeristwo:
Ciaggta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania. Zasilacze, wentylatory,
kontrolery RAID redundantne.

Gwarancja:

3 lat gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwosc¢ zgtaszania awarii 24x7x365 poprzez ogdlnopolska linie telefoniczng producenta. W przypadku
wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

Zamawiajacy wymaga od Wykonawcy dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii
dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajgcego.

Wymagane dotgczenie do oferty oswiadczenia Wykonawcy potwierdzajgce, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta urzagdzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Mozliwosé sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer urzadzenia
oraz pobieranie uaktualnie mikrokodu oraz sterownikdédw nawet w przypadku wygasniecia gwarancji
macierzy.

Dokumentacja uzytkownika:
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim




Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

> !
Polska Cyfrowa - Polska ql% CR

aplens
E Eﬁ?ggéjzsekie Rzeczpospolita %&—pﬁ%

Certyfikaty:
Macierz musi by¢ wyprodukowana zgodnie z normg I1SO 9001:2015.

4. Zakup switchy zarzadzalnych dla Urzedu Gminy (2 szt.)

Wymagania minimalne:
- ilo$¢ portow: 48 PoE+ 1GBASE-T, 4 x SFP+
tablica MAC min. 16K
CPU klasy min. Quad-Core Cortex-A57 ARMv8 1.8Ghz
min. 2GB RAM
bufor 32Mb
- MTBF min. 623591 godzin
- wydajnos¢ min. 130,94 Mp/s
przepustowos$¢ min. 176 Gb/s
port USB Type-C
port zarzadzania Out-of-band oraz konsolowy RJ45
- web GUI
interfejs web umozliwiajacy automatyczne przypisanie konfiguracji do portdw witasciwej dla protokotéw
czy tez producenta: NVX, AMX, NDI, ZeeVee, Aurora, Kramer, LibAV, Dante Video, SDVoE, AES67, Q-SYS,
Audio Dante, AVB, Crestron DigitalMedia AV, NUCLEUS Converged AV, Shure, Sonos, Visionary AV
wymaga sie aby powyzsze szablony konfiguracji byty stworzone przez producenta przetacznika a interfejs
web w sposéb jednoznaczny wskazywat ze dany producent AV czy protokodt jest obstugiwany przez dany
szablon.
wymaga sie aby interfejs web miat mozliwos¢ wykonywania polecen tekstowych CLI bez potrzeby
tworzenia oddzielnego potfaczenia Telnet lub SSH.
wymaga sie aby w sposéb manualny istniata mozliwos¢ wyboru trybu wykrywania urzadzen PoE. Jednym z
takich trybow powinien by¢: 4ptdot3af
HTTPs
SSH
Obstuga PTPv2
STP, MTP, RSTP PV(R)STP
IPv4/1Pv6
VLAN
PIM-SM
PIM-DM
SSM
Obstuga IEEE 802.1AS-2011 gPTP, IEEE 802.1Qav-2009 FQTSS, IEEE 802.1Qat-2010 MSRP, IEEE 802.1ak
MMRP, IEEE 802.1ak MVRP
Ksztattowanie ruchu na wejsciu oraz wyjsciu co 1 Kbps
Radius
TACACS+
IGMPv1,v2 Querier
- CE: EN 55032:2012+AC:2013/CISPR 32:2012, EN 61000-3-2:2014,
- Class A, EN 61000-3-3:2013, EN 55024:2010
- VCCI : VCCI-CISPR 32:2016, Class A
- RCM: AS/NZS CISPR 32:2013 Class A
- CCC: GB4943.1-2011; YD/T993-1998; GB/T9254-2008 (Class A)
- FCC: 47 CFR FCC Part 15, Class A, ANSI C63.4:2014.

Zamawiajacy wymaga aby urzadzenie byto objete ograniczong wieczystg gwarancjg (minimum 5 lat po
ogtoszeniu konca produkcji urzgdzenia) producenta realizowang w systemie door-to-door przez serwis
producenta. Urzadzenie powinno by¢ objete ustugg szybkiej wymiany z wysytkg w nastepnym dniu roboczym
po potwierdzeniu przez producenta awarii.
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5. Zakup zasilacza awaryjnego UPS dla Urzedu Gminy

Wymagania minimalne:

Wymagania techniczne:
- moc znamionowa jednostki nie mniej niz 3000VA / 2700W,
- konfiguracja faz 1:1,
- jednostka w obudowie Rack / Tower — szyny montazowe w zestawie,
- technologia podwadjnej konwersji (online),
- wilgotnos$¢ wzgledna 5 - 95 % bez kondensacji,
- hatas styszalny w odlegtosci 1 m <53 dBA,
- sprawnosé 2 91% przy petnym obcigzeniu, 2 96% w trybie ECO,
- przecigzenie sieci (AC): >150% wytgczenie; 150-130% przez 3 sekundy, 130-110% przez 30 sekund;
110-105% przez 10 min;
- klasa ochrony IP 20.
Parametry zasilania wejsciowego:
- nominalne napiecie wejsciowe 230V AC,
- zakres czestotliwosci wejsciowej 40-70 Hz (wykrywanie automatyczne),
- typ gniazda wejsciowego: IEC 60320 C20,
- zakres napiecia wejsciowego 110 - 290V AC.
Parametry zasilania wyjsciowego:
- napiecie wyjsciowe 230V AC,
- typ przebiegu sinusoida,
- znieksztatcenia harmoniczne <3%THD(obcigzenie liniowe), <6%THD(obcigzenie nieliniowe),
- ztacza/gniazda wyjsciowe:

-8xIEC320C13

-1x IEC 320 C19
- bypass wewnetrzny (automatyczny).
Akumulatory i czas podtrzymania:
- typ akumulatora bezobstugowy, szczelny akumulator kwasowo-otowiowy,
- czas autonomii:
> 19 minut dla petnego obciazenia,
2 42 minuty dla potowy obcigzenia.
Dopuszcza sie zastosowanie zewnetrznych modutéw bateryjnych, w celu wydtuzenia czasu podtrzymania.
- czas fadowania: 4 godziny do 90% pojemnosci po catkowitym roztadowaniu (wewnetrzne akumulatory),
- mozliwos¢ podtaczenia do 4 zewnetrznych modutéw bateryjnych,
- baterie wymieniane na gorgaco,
- prad tadowania: 2A.
Komunikacja i zarzadzanie:
- wbudowane porty komunikacyjne: USB,
- ztgcze EPO do natychmiastowego wytgczenia zasilacza,
- karta sieciowa do zarzgdzania SNMP i siecig, posiadajgca porty komunikacyjne: RJ-45, Micro-USB,
- panel sterowania: wielofunkcyjna konsola sterownicza pod postacig kolorowego ekranu LCD,
- alarm: alarmy dzwiekowe i wizualne wedtug priorytetu waznosci zdarzenia,
- darmowe oprogramowanie do zamykania systemow operacyjnych.
Certyfikaty zgodnosci:
- EN/IEC62040-1, EN/IEC62040-2,
- CE, EAC, RCM,
- RoHS / REACH / WEEE.
Gwarancja:
- 2 lata.

Czesé I

1. Zakup urzadzenia UTM dla Urzedu Gminy.

Wymagania Ogdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie
od dostawcy tacza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczeristwa moga byc¢ zrealizowane
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w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co
najmniej 7 administratorow do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e  Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje
mozliwosc tagczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia
funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwosé
tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:
e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowac co najmniej 200 interfejséw wirtualnych, definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

4. System realizujacy funkcje Firewall jest wyposazony w lokalng przestrzen dyskowg o pojemnosci
minimum 128 GB.

5. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys. nowych
potaczen na sekunde.

Przepustowosc¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.

vk wnN

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w

ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 650 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 600

Mbps.




Ch l‘Jl:
Eﬁ?ggéjzsekie Rzeczpospolita lfé{%!_ =

Polska Cyfrowa - Polska qﬂ;‘i’i]"_ 4 CYF A Rozwoju Regionalnego

Unia Europejska RN
Europejski Fundusz &

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

W e N U e WD R

=
o

11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych.

Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratorow lub w ramach potaczen VPN typu client-to-site.
Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych
typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak
i w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1.

Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: Zzrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ, LAN,
WAN.

Mozliwos$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajgcych:
kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktdrego przypisane sg adresy IP
zrédtowe lub docelowe.

Mozliwos$¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.
Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure.

e Cisco ACL.

e Google Cloud Platform (GCP).

e  OpenStack.

e VMware NSX.

e Kubernetes.

Potaczenia VPN
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1. System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e  Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdw systemu.

e Mozliwosé monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia strone komunikacyjng dziatajgcg w oparciu o HTML
5.0.

e Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako
opcja i nie jest wymagane w implementacji.

Routing i obstuga tgczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.
Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego, protokotu sieciowego,
oznaczen Type of Service w nagtéwkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3),

BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

No v

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji réwnowazenia
obcigzenia do tgczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1. System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
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2. System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikaciji.
3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikdw niezaleznie od ich adresu IP.
4. System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP,
SMTP, CIFS.

3. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwdw, ktére nie mogg zostac przeskanowane, poniewaz
sq zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

7. System wspodtpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

9. Mozliwosé wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakdw aktualizowana automatycznie.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkdw oraz wtasnych sygnatur.

vk wnwn

System zapewnia wykrywanie anomalii protokotdw i ruchu sieciowego, realizujagc tym samym

podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwosé kontrolowania dtugosci nagtdwka, ilosci parametréow URL oraz Cookies dla protokotu http.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwosé uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;j.

Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji aktualizowana automatycznie.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikéw.
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4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjatkow oraz wtasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie
2021).

7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczeristwa, jak: malware
(lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjgtkéw — biate/czarne listy dla
adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w
tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajgce
od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikdw w ramach sesji

1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikdéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS, API lub SYSLOG w
tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczgcych ruchu
HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowac z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos¢ wtgczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomocga protokotéw Netflow lub sFlow.
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5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwosé przypisywania administratorom praw do zarzadzania okreslonymi czesciami systemu
(RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow zrodtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:

zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdw oraz

stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysytania logow do wielu
serwerdow logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutow sieciowych i bezpieczenstwa.

Mozliwosé wiaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

o v kW

Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzern mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox realizowana inline, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen, Security compliance (audyt konfiguracji i polityk
urzadzenia) na okres 24 miesiecy.

Gwarancja oraz wsparcie

1. System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy, polegajagcym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

2. Zamawiajgcy wymaga oswiadczenia producenta lub autoryzowanego dystrybutora producenta na
terenie Polski, iz produkt pochodzi z autoryzowanego kanatu sprzedazy, np. oswiadczenie o
posiadanym statusie autoryzacyjnym.

3. Zamawiajgcy wymaga oswiadczania producenta lub autoryzowanego dystrybutora $wiadczgcego
wsparcie techniczne o gotowosci $wiadczenia na rzecz Zamawiajagcego wymaganego serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).
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2. Zakup urzadzenia UTM dla Centrum Ustug Spotecznych

Wymagania Ogdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczefstwa niezaleznie
od dostawcy facza. Poszczegdlne elementy wchodzace w skfad systemu bezpieczedstwa moga byé
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji programowej muszg by¢
zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 7 administratoréow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e  Firewall.

e  Ochrony w warstwie aplikacji.
e  Protokotédw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje
mozliwos¢ faczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemoéw
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkdéw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwosc tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejséw:
e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowac co najmniej 200 interfejséw wirtualnych, definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potfaczen oraz 32 tys. nowych
potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

Wydajnosc¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.

vk W

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w

ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 650 Mbps.

7. Wydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 600
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Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

W e N LR WNR

[any
o

11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosé transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych.

Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.
Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych
typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak
i w ruchu przechodzgacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslone;j
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomiern do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1.

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ, LAN,
WAN.

Mozliwos$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw zawierajgcych:
kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy
IP Zrédtowe lub docelowe.

Mozliwos$¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest aktywna.
Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure.

e (Cisco ACL

e Google Cloud Platform (GCP).

e  OpenStack.

e VMware NSX.

e Kubernetes.




Unia Europejska RN
Europejski Fundusz &
Rozwoju Regionalnego

Fundusze ' i
Europejskie Rzeczpospolita %{E—@é—'
Polska Cyfrowa - Polska "lg_‘ﬁ,._ 4

Potaczenia VPN

1. System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Wsparcie dla nastepujgcych typédw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobéw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e  Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia strone komunikacyjng dziatajagcg w oparciu o
HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje pofaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako
opcja i nie jest wymagane w implementacji.

Routing i obstuga tgczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego, protokotu sieciowego,
oznaczen Type of Service w nagtéwkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym

OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu réwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

N o vk

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzgdzanie pasmem

1. System Firewall umozliwia zarzagdzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej
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ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwosé okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

10.

11.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéow
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwow
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwéw, ktére nie moga zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.
System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

System wspédtpracuje z dedykowana platforma typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

System wstrzymuje dostarczenie pliku, dla ktérego jest realizowana analiza z wykorzystaniem
systemu Sandbox, do czasu otrzymania werdyktu z systemu Sandbox.

System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikéw.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

vk W

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakdw aktualizowana automatycznie.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkow oraz wtasnych sygnatur.
System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla protokotu http.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos$¢é uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1.

2.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujac jedynie na wartosSciach portéw TCP/UDP.
Baza Kontroli Aplikacji aktualizowana automatycznie.




aplens
Etll?ggéjzsekie Rzeczpospolita Iﬂ%@.l:_é
B

Polska Cyfrowa - Polska ﬁ%%

Unia Europejska RN
Europejski Fundusz &
Rozwoju Regionalnego

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysyfanie plikdw.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.

6. Istnieje mozliwo$¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie
2021).

7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne listy dla
adreséw URL.

5.  Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w
tym pozwala definiowad strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajgce
od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajaca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikdw w ramach sesji

1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
e Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.
e  Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS, API lub SYSLOG w
tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczgcych
ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos$¢ zarzgdzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowac z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
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administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwo$¢é zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

7. Element systemu realizujagcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami systemu
(RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenistwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:

zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréow, zuzyciu zasobéw oraz

stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéow do wielu
serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczeristwa.

Mozliwos¢ wtgczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

o v kW

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych - co

najmniej dla systemu operacyjnego Android), Analiza typu Sandbox realizowana inline, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen, Security compliance (audyt konfiguracji i polityk
urzadzenia) na okres 24 miesiecy.

Gwarancja oraz wsparcie

1. System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy, polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

2. Zamawiajacy wymaga oswiadczenia producenta lub autoryzowanego dystrybutora producenta na
terenie Polski, iz produkt pochodzi z autoryzowanego kanatu sprzedazy, np. oswiadczenie o
posiadanym statusie autoryzacyjnym.

3. Zamawiajgcy wymaga oswiadczania producenta lub autoryzowanego dystrybutora swiadczgcego
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wsparcie techniczne o gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).
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Zatacznik do opisu
przedmiotu zamowienia

Opis rownowaznosci dla systemu Windows Server 2022 Standard

Licencja musi uprawnia¢ do uruchamiania rownowaznego systemu operacyjnego w srodowisku fizycznym i w
dwdch wirtualnych srodowiskach za pomoca wbudowanych mechanizméw wirtualizacji.

Réwnowazny system operacyjny musi posiadaé nastepujgce, wbudowane cechy:

1) mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w
Srodowisku fizycznym,

2) mozliwosé wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci min.
64TB przez kazdy wirtualny serwerowy system operacyjny,

3) mozliwos¢ budowania klastréw sktadajacych sie z 64 weztdw, z mozliwoscig uruchamiania do 8000 maszyn
wirtualnych,

4) mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmoéw wspétdzielenia pamieci,

5) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy,

6) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréow bez przerywania pracy,

7) automatyczng weryfikacje cyfrowych sygnatur sterownikdw w celu sprawdzenia czy sterownik przeszedt testy
jakosci przeprowadzone przez producenta systemu operacyjnego,

8) mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w biezgcej
pracy (mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading),

9) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom korncowym (lokalnym
i sieciowym) prosty wglad w poprzednie wersje plikéw i folderéw,

c) umotzliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawartos¢,

11) wbudowane szyfrowanie dyskow,

12) mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET,

13) mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerodw,

14) wbudowang zapore internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen

internetowych i intranetowych,

15) graficzny interfejs uzytkownika,

16) zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa,

pomoc, komunikaty systemowe,

17) wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,

standardéw USB, Plug&Play),

18) mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

19) dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa,

20) mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych

produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na zarzadzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia wykorzystania
nastepujgcych funkcji:

- podtgczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,
- ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,
- odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza,
c) zdalna dystrybucja oprogramowania na stacje robocze,
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d) praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej,

e) centrum certyfikatéw (CA), obstuga klucza publicznego i prywatnego, umozliwiajace:

- dystrybucje certyfikatow poprzez http,
- konsolidacje CA dla wielu lasow domeny,
- automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,

f)  szyfrowanie plikow i folderéw,

g) szyfrowanie pofaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec),

h) mozliwos¢ tworzenia systemdéw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
serwerow,

i)  serwis udostepniania stron WWW,

j)  wsparcie dla protokotu IP w wers;ji 6 (IPv6),

k) wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie min. 1000 aktywnych
Srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢
wsparcie dla:

- dynamicznego podtgczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,
- obstugi ramek typu jumbo frames dla maszyn wirtualnych,
- obstugi 4-KB sektorow dyskow,
- nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra,
- mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalnosé¢ moze byc
rozszerzana jednocze$nie poprzez oprogramowanie kilku innych dostawcéw poprzez otwarty
interfejs API,
- mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk model),
mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez pofaczenia z siecig Internet,

wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath),

mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez skrypty,
mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.
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