Zatacznik nrl

WYMAGANIA SP Z0Z POWIATOWE POGOTOWIE RATUNKOWE W SWIDNICY NA

SWIADCZENIU UStUG INFORMATYCZNYCH

Swiadczenie ustug informatycznych w zakresie obstugi sprzetu komputerowego,
oprogramowania, sieci komputerowej i serwerdw oraz szkolenia uzytkownikow

w szczegollnosci polegajacych na:

1. Swiadczeniu nadzoru informatycznego oraz usuwaniu usterek i awarii systemu SWD PRM.

2. Swiadczeniu nadzoru informatycznego nad siecig informatyczng, systemami serwerowymi,
oprogramowaniem systemowym i uzytkowym.

3. Administrowaniu i obstudze serwisowe] sprzetu komputerowego.
4. Kontroli bezpieczenstwa sieci komputerowej.

5. Administrowaniu bazami danych i archiwizacji.

6. Administrowaniu witryng www, pocztg e-mail.

7. Swiadczeniu ustug doradczych m.in. poprzez udziat w pracach zwigzanych z zakupami sprzetu
komputerowego oraz oprogramowania.

8. Wsparciu i szkoleniu uzytkownikéw sprzetu komputerowego, oprogramowania systemowego i
uzytkowego.

9. Obstudze zgtoszen serwisowych.

Szczegotowy opis wymagan:

1. SWIADCZENIE NADZORU INFORMATYCZNEGO ORAZ USUWANIE USTEREK | AWARII SYSTEMU
SWD PRM

a) Catodobowa dyspozycyjnosé 7 dni w tygodniu ze wzgledu na cechy funkcjonalne Systemu, ktére w
przypadku awarii uniemozliwiajg realizacje operacji krytycznych z punktu widzenia przyjecia i obstugi

zgtoszen alarmowych;

b) Dysponowanie odpowiednim potencjatem technicznym oraz zasobami ludzkimi zdolnymi do

natychmiastowej reakcji w przypadku usterki/ awarii;

c) Natychmiastowy czas reakcji w przypadku otrzymania zgtoszenia wynoszacy 15-20 min., a w

przypadku koniecznosci dojazdu do oddziatu poza lokalizacjg gtdwng 30-40 min;



d) Konieczna obecnos$¢ przy zmianie karetki na zastepczg w przypadku awarii i zmiana w systemie

bezzwtocznie po zmianie pojazdu dla zachowania poprawnosci dokumentacji;

e) Obstuga techniczna, serwisowanie i konfiguracja infrastruktury sprzetowej;

f) Wykonywanie kopii bezpieczenstwa przetwarzanych danych;

g) Monitorowanie baz danych;

h) Monitorowanie dostepnosci sieci teleinformatycznych (konfiguracja VPN po GSM);

i) Wdrazanie rozwigzan poprawiajgcych parametry funkcjonalne SWD PRM i bezpieczenstwo

przetwarzanych danych;

j) Wspétpraca z wojewddzkim i centralnym administratorem Systemu w zakresie biezgcych aktualizacji,

modernizacji i utrzymania poprawnego funkcjonowania oprogramowania SWD;

k) Konieczne wdrozenie procedur zabezpieczajgcych wedtug aktualnych wytycznych Rozporzadzenia

RODO - ze wzgledu na dostep do danych wrazliwych;

I) Konieczne wdrozenie procedur zabezpieczajgcych wedtug aktualnych wytycznych Rozporzadzenia

RODO - ze wzgledu na dostep do danych wrazliwych;

t) Koniecznos¢ posiadania lub uzyskania stosownych certyfikatow niezbednych do nadzorowania

Systemu SWD PRM;

m) W ramach wynagrodzenia ryczattowego koniecznos$¢ uczestnictwa w okresowych szkoleniach

organizowanych przez administratoréw wojewddzkich w wyznaczonych przez nich terminach;
n) Obstuga infrastruktury VPN cisco

o) Dodatkowy atut stanowi¢ bedzie znajomos¢ Systemu SWD PRM lub systemu informatycznego

funkcjonujgcego w oparciu o podobne mechanizmy.

2. SWIADCZENIE NADZORU INFORMATYCZNEGO NAD SIECIA INFORMATYCZNA, SYSTEMAMI
SERWEROWYMI, OPROGRAMOWANIEM SYSTEMOWYM | UZYTKOWYM

a) Biezaca kontrola funkcjonowania sieci;
b) Instalacja i konfigurowanie elementéw aktywnych sieci

c) Podtaczanie nowych i przetgczanie istniejgcych stanowisk komputerowych;



d) Instalacja, konfiguracja, opieka nas systemami operacyjnymi, aktualizacja oprogramowania

systemowego — instalacja uaktualnien i poprawek systemu;

e) Serwisowanie oprogramowanie operacyjnego, uzytkowego i specjalistycznego zainstalowanego na

stacjach roboczych i serwerze;
f) Biezaca pomoc swiadczona uzytkownikom w zakresie obstugi zainstalowanego oprogramowania;

g) Instalacja nowych aplikacji — w przypadku zaistnienia potrzeby; szkolenie uzytkownikdéw z zakresu

jej obstugi;

h) Kontrola legalnosci zainstalowanego oprogramowania

3. ADMINISTROWANIE | OBStUGA SERWISOWA SPRZETU KOMPUTEROWEGO
a) Instalacja i konfiguracja sprzetowa stacji roboczych oraz urzadzen peryferyjnych;
b) Kontrola konfiguracji oraz poprawnej pracy sprzetu

c) Obstuga eksploatacyjna, naprawy i konserwacja sprzetu komputerowego oraz urzadzen

peryferyjnych bez naruszenia warunkéw gwarancji dla sprzetu nowego;

d) Pomoc uzytkownikom w biezgcej obstudze sprzetu komputerowego i urzadzen peryferyjnych —
szkolenia w zakresie uruchamiania sprzetu i oprogramowania dostarczonego wraz ze sprzetem, obstugi

sprzetu i oprogramowania;
e) Konserwacja sprzetu komputerowego i utrzymywanie jego dostepnosci na odpowiednim poziomie;

f) Nieodptatne udostepnianie sprzetu zastepczego na czas dtuzszej naprawy sprzetu;

4. KONTROLA BEZPIECZENSTWA SIECI KOMPUTEROWE)
a) Zarzadzanie kontami uzytkownikow zgodnie z wytycznymi Zamawiajgcego

b) Nadawanie, zmiana, odbieranie uprawnien uzytkownika do zasobdw i aplikacji zgodnie z wytycznymi

Zamawiajgcego
c) Kontrola dostepu i weryfikacja zabezpieczen systemu przed ingerencjg oséb trzecich;
d) Instalowanie i administrowanie systemami antywirusowymi;

e) Zarzadzanie serwerem poczty elektronicznej;



f) Konfiguracja serwera w celu kontroli dostepu do Internetu oraz nadzoru nad jego

wykorzystywaniem;

5. ADMINISTROWANIE BAZAMI DANYCH | ARCHIWIZACJA

a) Opracowanie, wdrozenie, nadzor nad procedurami zabezpieczenia systemu, w szczegdlnosci
backupu danych i ochrony przed nieautoryzowanym dostepem, poprzez stosowanie odpowiednich

metod zabezpieczenia danych przed dostepem oséb niepowotanych;

b) Administrowanie bazami danych oraz archiwizacja danych gwarantujgca petng ochrone przed

utratg, uszkodzeniem, dostepem osdéb nieupowaznionych;

¢) W ramach umowy udostepnienie oprogramowania do wykonywania kopii zapasowych;

6. ADMINISTROWANIE WITRYNA WWW, POCZTA E-MAIL
a) Zarzadzaniem strong WWW oraz jej biezgca aktualizacja;

b) Administrowanie pocztg elektroniczna

7. SWIADCZENIE UStUG DORADCZYCH M.IN. POPRZEZ UDZIAt W PRACACH ZWIAZANYCH Z
ZAKUPAMI SPRZETU KOMPUTEROWEGO ORAZ OPROGRAMOWANIA

a) Okreslanie parametréw sprzetu komputerowego i oprogramowania zgodnego z potrzebami

Zamawiajgcego pod wzgledem funkcjonalnosci, ceny, niezawodnosci.

b) Swiadczenie ustug doradczych w zakresie modernizacji lub wymiany sprzetu, aktualizacji lub

wymiany oprogramowania.

¢) Analiza wymagan i potrzeb uzytkownikéw skutkujgca wprowadzaniem zmian w uzytkowanych

systemach informatycznych;

d) Doradztwo w kwestii technologii informatycznych ze szczegélnym uwzglednieniem optymalnych

rozwigzan dla Zamawiajacego;

8. WSPARCIE | SZKOLENIE UZYTKOWNIKOW SPRZETU KOMPUTEROWEGO, OPROGRAMOWANIA
SYSTEMOWEGO | UZYTKOWEGO



a) Pomoc w biezgcej obstudze sprzetéw komputerowych i oprogramowania;

b) Szkolenia pracownikow administracyjnych i personelu medycznego z zakresu funkcjonowania i

obstugi systemu informatycznego;

9. OBSLUGA ZGLOSZEN SERWISOWYCH

a) Bezptatne konsultacje telefoniczne od poniedziatku do pigtku w godzinach 7:00 — 16:00 dla
uzytkownikéw administracyjnych i przez 7 dni w tygodniu 24 h na dobe - dla uzytkownikéw systemu

SWD PRM;

b) Realizowanie wizyt serwisowych na podstawie telefonicznych zgtoszen dokonanych przez osoby

upowaznione;

c) Reagowanie na zgtoszenia serwisowe w czasie nie dfuzszym niz 2 godziny od momentu zgtoszenia
dokonanego przez osobe upowazniong — dla zgtoszen dokonywanych przez uzytkownikéw
administracyjnych; dla zgtoszen dokonywanych przez uzytkownikéw systemu SWD PRM - w czasie nhie

dtuzszym niz 40 min. (tgcznie z czasem dojazdu do jednostki zgtaszajgcej awarie).



