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Opis techniczny przedmiotu zaméwienia

Zakup i dostawa urzadzenia klasy UTM w ramach realizacji projektu
»Wzmocnienie zdolnosci do przeciwdzialania zagrozeniom
informatycznym i reakcji na te zagrozenia w Gminie Miejskiej
Legionowo. Program Fundusze Europejskie na Rozwoéj Cyfrowy (FERC)
Priorytet — Il. Zaawansowane ustugi cyfrowe Dziatanie - 2.2.
Wzmocnienie krajowego systemu cyberbezpieczenstwa - nr wniosku
FERC.02.02-CS.01-001/23/1713 - nr naboru FERC.02.02-CS.01-001/23.”

Informacje o zamawiajgcym i przedmiocie zakupu.
Przedmiot zamowienia:
1 Klaster dwéch urzadzen klasy UTM/NGFW o parametrach nie stabszych niz:

1.1 Zapewnienie ochrony sieci dla ok. 1 000 stacji roboczych przy tgczu 1 Gb/s

symetrycznym.
1.2 Obudowa przystosowana do montazu w szafie rack 19-calowej;
1.3 Petna inspekcja SSL/TLS (w tym TLS 1.3, HTTP/2, HTTP/3/QUIC, DoH/DoQ).

1.4 Klaster 2x UTM/NGFW w trybie active-active, z rbwnowazeniem obcigzenia i

synchronizacjg stanow sesji (stateful).
1.5 Automatyczne przetgczenie przy awarii (failover): max. 5 s.
1.6 Przepustowos¢ UTM+SSL (IMIX/real traffic): min. 1,0 Gb/s.
1.7 Przepustowos¢ samej inspekcji SSL/TLS: min. 1,2 Gb/s.
1.8 Nowe sesje na sekunde: = 25 000; sesje rownoczesne: min. 1 000 000.

1.9 Wymagane interfejsy sieciowe (per urzgdzenie wchodzgce w sktad klastra):
Min. 2x10 GbE (SFP+) i 6x1 GbE,

1.10 dedykowany port do pracy w klastrze (HA) oraz dedykowany port

zarzadzajacy,

1.11 Redundantne zasilacze (hot-swap), akceleracja strumieni/SSL w sprzecie.



1.12 Stateful firewall L3—L7; IPS; Anti-Malware; Anti-Bot/C2; URL Filtering; App
Control; DNS Security.

1.13 Sandbox (chmura lub on-prem); polityki deszyfracji oddzielone od polityk

bezpieczenstwa.
1.14 VPN IPsec/IKEv2 oraz SSL-VPN (portal/agent) z MFA/2FA.
1.15 Obstuga QUIC/HTTP-3; kontrola i egzekwowanie DoH/DoQ.
1.16 GUI, CLI i API; integracja z syslog/SIEM; raporty PDF/CSV; role RBAC.

1.17 Centralne zarzadzanie (fizyczne lub wirtualne), HA dla konsoli; eksport/import

polityk.

1.18 Moduty ochrony antywirusowej oraz zapobiegania komunikaciji z sieciami

botnet.

1.19 System zapobiegania komunikacji z sieciami botnet musi umozliwiaé¢
wykrycie oraz zablokowanie podejrzanego zachowania w chronionych

segmentach sieci.

1.20 System zapobiegania komunikacji z sieciami botnet w celu identyfikaciji
podejrzanych zachowan musi wykorzystywa¢ mechanizmy zabezpieczen oparte
o reputacje adresow IP, URL oraz DNS w potgczeniu z wykrywaniem wzorcow

ruchu specyficznych dla potgczen kierowanych do serweréw C&C.

1.21 System zapobiegania komunikacji z sieciami botnet musi posiada¢ mozliwo$¢
identyfikacji urzgdzen wewnetrznych bedgcych zrédiem podejrzanych zapytan
DNS w przypadku kiedy wykorzystujg one wewnetrzny serwer DNS
posredniczgcy w generowaniu zapytan. Mechanizm musi umozliwia¢
modyfikacje/fatszowanie odpowiedzi DNS i przekierowywanie urzgdzenh do

wczesniej ustalonego adresu IP (tzw. DNS malware trap lub DNS Sinkhole).

1.22 Modut ochrony antywirusowej musi zapewnia¢ ochrone minimum dla
nastepujgcych protokotéw: HTTP/HTTPS, FTP, SMB/CIFS (w tym SMBv3).

1.23 Modut ochrony antywirusowej musi umozliwia¢ skanowanie adreséw URL

oraz zatgcznikow znajdujgcych sie w wiadomosciach poczty elektronicznej.

1.24 Modut ochrony antywirusowej musi umozliwiaC¢ skanowanie plikow

skompresowanych.



1.25 Modut ochrony antywirusowej musi posiada¢ mozliwos¢ blokowania dostepu

do okreslonych witryn internetowych w oparciu o informacje o ich reputacji.

1.26 Moduty ochrony antywirusowej oraz zapobiegania komunikacji z sieciami
botnet muszg posiada¢ mozliwos¢ interakcji z uzytkownikami w zakresie

informowania o zablokowaniu dostepu do niebezpiecznych zasobdw.

1.27 Modut filtrowania kategorii URL musi posiada¢ mozliwosc tworzenia regut

polityki zawierajgcych jednoczesnie wiele kategorii URL.

1.28 Modut filtrowania kategorii URL musi dostarcza¢ wbudowane kategorie URL
opisujgce niebezpieczne witryny kategoryzowane w oparciu o poziom
zagrozenia (np. CriticalRisk lub High Risk), a takze w oparciu o rodzaj
zagrozenia (np. witryny wytudzajgce dane lub witryny bedgce centrami C&C).

1.29 Modut filtrowania kategorii URL musi umozliwia¢ tworzenie wiasnych

obiektow opisujgcych witryny URL oraz ich kategoryzowanie.

1.30 Modut filtrowania kategorii URL musi umozliwia¢ modyfikowanie
wbudowanych stron z powiadomieniami prezentowanymi uzytkownikom oraz
musi umozliwia¢ przekierowania uzytkownikéw do stron umieszczonych na

zewnetrznych serwerach.

1.31 Modut IPS musi posiada¢ mozliwos¢ pracy w trybie in-line (wszystkie pakiety,

ktére majg by¢ poddane inspekcji muszg przechodzi¢ przez system).

1.32 Modut IPS musi posiada¢ mozliwo$¢ pracy zaréwno w trybie pasywnym

(Detect) jak i aktywnym (z mozliwoscig blokowania ruchu)

1.33 Modut IPS musi zapewniac¢ co najmniej ponizsze sposoby wykrywania

zagrozen:

1.33.1 sygnatury atakéw opartych na exploitach
1.33.2 reguty oparte na zagrozeniach

1.33.3 mechanizm wykrywania anomalii w protokotach

1.34 Modut IPS musi mie¢ mozliwos¢ inspekciji nie tylko warstwy sieciowej i
informacji zawartych w nagtéwkach pakietéw, ale rowniez szerokiego zakres
protokotow na wszystkich warstwach modelu sieciowego wigcznie z mozliwoscig

sprawdzania zawartosci pakietu.



1.35 Modut IPS musi posiadac wiele mozliwosci reakcji na zdarzenia takie jak:
tylko monitorowanie, blokowanie ruchu zawierajgcego zagrozenia oraz miec

mozliwos¢ zapisywania pakietéw generujgcych zagrozenie.

1.36 Modut IPS musi posiada¢ mozliwo$¢ automatycznej inspekcji i ochrony dla

ruchu wysytanego na niestandardowych portach uzywanych do komunikaciji.

1.37 Modut IPS musi zapewnia¢ mechanizm bezpiecznej aktualizacji sygnatur.
Zestawy sygnatur/regut muszg by¢ pobierane z serwera aktualizacji w sposob
uniemozliwiajgcy ich modyfikacje podczas przesytania pomiedzy serwerem

aktualizacji oraz serwerem zarzgdzania/zaporg sieciowa.

1.38 Modut IPS musi zapewnia¢ mozliwos¢ definiowania wyjgtkéw dla sygnatur z

okresleniem adresow IP zrodta, przeznaczenia lub obu jednoczenie.

1.39 Modut IPS musi zapewnia¢ mozliwos¢ detekgciji i blokowania atakow i

zagrozen opartych na protokole IPv6.

1.40 Modut IPS musi pozwala¢ posiada¢ mozliwos¢ aktywowania ochrony dla
wybranych zasobow definiowanych minimum w postaci adreséw hostéw,
adresow sieci oraz zakresow adreséw IP i przypisywanie do tych zasobow

dedykowanych zestawow sygnatur.

1.41 Modut IPS musi posiadac¢ programowy mechanizm pozwalajgcy na
wytgczenie ochrony IPS w przypadku wysokiego obcigzenia procesora lub
pamieci operacyjnej zapory sieciowej. Wartosci aktywujgce

mechanizm muszg by¢ konfigurowalne przez administratora systemu.

1.42 Modut IPS musi posiada¢ mechanizmy wykrywania i blokowania operacji

tunelowania ruchu w ramach innych protokotéw, np. DNS tunneling.



2 Oprogramowanie:

2.1 Urzadzenie musi by¢ dostarczone ze wszystkimi licencjami/subskrypcjami
umozliwiajgcymi uzyskanie funkcjonalnosci opisanej w pkt 1 opisu technicznego

przedmiotu zamdwienia.

2.2 Dtugos¢ trwania licencji/subskrypcji nie moze by¢ krotsza niz okres wsparcia

technicznego, tj. 24 miesigce od dnia podpisania protokotu odbioru.

2.3 Zabrania sie stosowania licencji ograniczajgcych programowo liczbe sesji,

uzytkownikow, VLAN-6w lub przepustowosc.

2.4 Wykonawca w formularzu podzespotow oswiadczy, ze liczba sesji i
przepustowosc¢ nie sg ograniczane licencyjnie (soft-limitami) przez producenta, a

wartosci graniczne wynikajg z architektury sprzetowej i wersji modelowe;.

2.5 Zamawiajacy wymaga, aby wdrozony sprzet i oprogramowanie byto
zaktualizowane do najnowszej dostepne;j i stabilnej wersji (dotyczy w

szczegolnosci oprogramowania ukfadowego i sterownikow).
3 Gwarancja i wsparcie techniczne:

3.1 Wykonawca udziela gwarancji na dostarczone urzgdzenie i oprogramowanie

na okres 24 miesiecy.
3.2 W okresie gwarancyjnym Wykonawca zapewnia:
3.2.1 biezgce aktualizacje oprogramowania i sygnatur;
3.2.2 wsparcie techniczne w dni robocze w godz. 8.00-16.00;

3.2.3 naprawe lub wymiane urzgdzenia w przypadku awarii w terminie nie

dtuzszym niz 7 dni kalendarzowych od zgtoszenia.
4 Inne warunki:
4.1 Urzadzenie musi by¢ fabrycznie nowe, nieuzywane.
4.2 Nie moze pochodzi¢ z odsprzedazy/refurbished.

4.3 Zamawiajgcy wymaga, aby dostarczone urzgdzenia byty sprzetem
zakupionym w oficjalnym kanale sprzedazy producenta na terenie Unii

Europejskiej. Zamawiajgcy zastrzega mozliwos¢ weryfikacji.



4.4 Wykonawca zobowigzuje sie dostarczy¢ rozwigzanie kompletne i gotowe do

eksploataciji, zgodne z wymaganiami Zamawiajgcego.

4.5 Wykonawca zobowigzuje sie do dokonania konfiguracji dostarczonego
urzgdzenia w srodowisku Zamawiajgcego oraz przeszkolenia i przekazania
administratorom Zamawiajgcego kompletu niezbednych danych, informac;ji i
dostepow umozliwiajgcych prawidtowg obstuge, konfiguracje i utrzymanie

dostarczonego przedmiotu umowy.

4.6 Zamawiajgcy wymaga, aby prace wdrozeniowe skutkujgce niedostepnoscia
infrastruktury IT Zamawiajgcego byly realizowane po godzinach pracy w dni

robocze.

4.7 Zamawiajgcy wymaga opracowania dokumentacji powykonawczej wdrozenia,
obejmujgcej catos¢ wykonanych prac, w tym dokumentacje zmian w

infrastrukturze zalezne;j.

4.8 Zamawiajgcy wymaga dostarczenia wraz z zaoferowanym sprzetem
kompletnego okablowania niezbednego do poprawnego zainstalowania i

skonfigurowania catosci proponowanego rozwigzania.

4.9 Zamawiajgcy wymaga, aby Wykonawca do oferty dotgczyt karte katalogowg

urzadzenia.
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