Fundusze Europejskie

na Rozwaéj Cyfrowy

Zatacznik nr 5 do SWZ

Szczegotowy opis przedmiotu zamdéwienia (OPZ)

Nazwa zamdwienia:

Zakup systemodw i urzadzen podnoszacych bezpieczenstwo informacji w Starostwie Powiatowym
w Zninie oraz w sze$ciu jednostkach organizacyjnych Powiatu Znifskiego celem zwiekszenia
poziomu cyberbezpieczenstwa.

Spis Tresci:

1. Oprogramowanie do wykonywania kopii zapasowych — licencje wieczyste dla 7 serwerdéw, 1
maszyna wirtualna i 120 koncéwek — dla Starostwa Powiatowego — 1 szt

2. System do zarzadzania i nadzoru nad infrastrukturg IT — pakiet 50 licencji wieczystych ze
wsparciem na do dnia 30.06.2026 — dla jednostek podlegtych — 3 szt

3. System do zarzadzania i nadzoru nad infrastrukturg IT — pakiet 120 licencji wieczystych ze
wsparciem do dnia 30.06.2026 — dla Starostwa Powiatowego — 1 szt

4. Serwer na potrzeby oprogramowania do backupu, antywirusa, systemu zarzgdzania IT —dla
Starostwa Powiatowego — 1 szt

5. Serwery na potrzeby systemu zarzadzania IT dla jednostek podlegtych — 3 szt

6. UTM z funkcjg Wi-Fi — dla jednostek podlegtych — 6 szt
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1. Oprogramowanie do wykonywania kopii zapasowych - licencje wieczyste
dla 7 serweréw, 1 maszyna wirtualna i 120 koncéwek — dla Starostwa Powiatowego — 1 szt

Zarzadzanie i magazyny

1. Produkt dostepny w polskiej wersji jezykowe;.

Konsola zarzgdzajgca dostepna z poziomu przegladarki internetowej

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskow

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikéw i folderéw
System musi umozliwiaé replikacje kopii zapasowych do wielu lokalizacji docelowych

o vk wnN

System musi umozliwia¢ tworzenie kopii zapasowych i przywracanie systemow

wykorzystujgcych UEFI/GPT

7. System musi umozliwiaé wspotprace z ustugg kopiowania woluminéw w tle (VSS) firmy
Microsoft

8. Mozliwosé zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzystac
oprogramowanie backupowe

9. System zarzadzania nie moze by¢ oparty o relacyjne bazy danych.

10. Rozwigzanie dziata w architekturze wykluczajacej pojedynczy punkt awarii (awaria jednego
z komponentdw nie spowoduje przestoju w procesie tworzenia kopii zapasowej).

11. Rozwigzanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwos$¢
wybrania dowolnego workera (urzadzenia, ktére odpowiadac bedzie za pobieranie danych
z konkretnych ustug) oraz browsera (urzadzenia, ktére bedzie wykorzystywane do
przeszukiwania m.in. magazynéw).

12. Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowe]j bezposrednio na wskazany
magazyn — serwer backupu/ustuga zarzadzania, ani zaden inny element Systemu, nie
powinien bra¢ udziatu w przesytaniu danych.

13. Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia tworzenie wielu
repozytoriow danych jednoczesnie réwniez na innych srodowiskach jako przestrzen do
replikacji danych.

14. System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja danych) w
nieskonczonos¢ lub oparty o czas i cykle.

15. Rozwigzanie w warstwie sprzetowej powinno bazowac na standardowych komponentach
architektury x86, bez powigzania i poleganiu na komponentach wytgcznie jednego dostawy
(tzw. "no propietary vendor lock").

16. System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji

danych pomiedzy dowolnymi wspieranymi magazynami.
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17. System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikow i katalogéw oraz
kopii maszyn wirtualnych bez ich zatrzymywania z zachowaniem stuprocentowej
integralnosci i spéjnosci danych wewnatrz wykonanej kopii zapasowe;j.

18. Rozwigzanie musi realizowaé funkcjonalnosé jednoczesnego backupu wielu strumieni
danych na to samo urzgdzenie.

19. Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia.

20. System musi umozliwia¢ automatyczne ponawianie préb utworzenia kopii zapasowej w
przypadku wystgpienia btedu.

21. Rozwigzanie powinno umozliwia¢ klonowanie planéw kopii zapasowych, planéw replikacji
oraz planéw testowego odtwarzania maszyn wirtualnych

22. Rozwigzanie powinno umozliwiaé¢ uruchamianie przy zadaniach backupu dowolnych
skryptéw PRE/POST oraz po wykonaniu migawki VSS.

23. System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z zadan w
celu umozliwienia zarzgdzania obcigzeniem sieci i uwzglednienia okien serwisowych
wystepujgcych u Zamawiajgcego.

24, System musi automatycznie dodawac do polityki i harmonogramu tworzenia backupéw
nowe zrédta / maszyny wirtualnych, dodane do biezgcego srodowiska (automatyzacja
oparta na polityce tworzenia kopii).

25. Rozwigzanie musi udostepnia¢ mozliwos¢ podgladu postepu dziatania dowolnego zadania,
w tym zadania wykonywania kopii zapasowych, odtwarzania danych, testowego
odtwarzania danych, usuwania danych oraz zadania od$wiezania zajetosci magazynu na
dane.

26. Rozwigzanie musi posiadac system powiadamiania poprzez e-mail oraz Slack o zdarzeniach
w nastepujgcych przypadkach: zadanie zostato zakonczone pomyslinie, zadanie zostato
zakoniczone z ostrzezeniami, zadanie zostato zakoriczone z btedem, zadanie zostato
anulowane, zadanie nie zostato uruchomione.

27. System powinien umozliwiaé¢ wysytanie powiadomien o statusie wykonanych zadan na
dowolne adresy webhook, podawane przez uzytkownika,

28. Oferowane rozwigzanie musi by¢ dobrane pod wzgledem wydajnosci w oparciu o najlepsze
praktyki producenta.

29. Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej funkcjonalnosci i
wydajnosci stosownie do ilosci zabezpieczanych danych i obiektéw z uwzglednieniem
przyrostu danych (serwery, maszyny wirtualne, bazy danych itp.) zgodnie z opisem w
zapytaniu ofertowym.

30. Wydajnosc¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu byty
dostepne w chwili wdrozenia (np. deduplikacja, kompresja, instancja workerdw i
browseréw, replikacja, testowe odtwarzanie maszyn wirtualnych).
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System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych
poprzez usuwanie zduplikowanych blokéw danych ze zrédtfa kopii pomiedzy wszystkimi
zrédtami w obrebie wszystkich kopii na magazynie danych.

Proces deduplikacji musi by¢ mozliwy dla kazdego z typdw obstugiwanych magazyndw.
Proces deduplikacji nie moze wymagac instalacji zadnych dodatkowych komponentéw,
ktore bedg posredniczyty w zapisie danych z deduplikowanych

Proces deduplikacji nie moze posiadaé pojedynczego punktu awarii, tym samym musi by¢
dostepny jednoczesnie na kazdym wspieranym magazynie na dane - réwniez
replikacyjnych. Awaria jednego z magazyndéw na dane nie moze wptyngc¢ na integralnos¢
deduplikatow, jak i tablicy deduplikatéw na innym magazynie.

Proces deduplikacji realizowany jest blokiem o statej wielko$ci, ktorego wielkos¢ moze
zostac ustalona na etapie wdrozenia rozwigzania zgodnie z najlepszymi praktykami
producenta.

Proces szyfrowania kopii zapasowych nie moze ograniczaé procesu deduplikacji w ramach
tego samego klucza szyfrujacego.

Kompresja kopii zapasowych musi obstugiwaé jeden z wymienionych algorytmoéw: LZ4,
ZStandard. Dodatkowo, musi umozliwia¢ okreslenie szczegétowego poziomu kompresji, w
tym: niski, Sredni, wysoki.

Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie moze
wymagac przerwania pracy lub restartu systemu.

System musi pozwala¢ na automatyczne aktualizacje oprogramowania.

System musi by¢ w stanie kompresowac i szyfrowac zabezpieczone dane w systemach NAS.
System musi pozwala¢ na uruchomienie konteneréw Docker w dowolnych urzadzeniach
NAS w celu ich zabezpieczenia.

System tworzenia kopii zapasowej musi przechowywaé dane w sposéb zapewniajacy ich
niezmiennosc (tzw. "resilience"), dzieki czemu kopie zapasowe nie bedg mogty zostac
nadpisane lub zmodyfikowane przez caty okres ich przechowywania, retencji.

System zaréwno bedzie przechowywac dane w kopii zapasowej w postaci zaszyfrowanej jak
tez ruch wewnatrz systemu réwniez musi by¢ szyfrowany.

Archiwum dtugoterminowych kopii zapasowych musi by¢ szyfrowane, a odzyskiwanie z
archiwum obstugiwane z tego samego interfejsu uzytkownika, co inne przywracanie dane.
System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz umozliwiac
definiowanie dodatkowych uprawnien dla kazdej z predefiniowanych rél uzytkownikéw.
System musi pozwalaé na gradacje uprawnien administratorow - umozliwia tworzenie
wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:
system operator, backup operator, restore operator, viewer. Dla kazdej z tych rdél system
musi umozliwia¢ przypisywanie dodatkowych uprawnien, w tym mozliwos¢ zablokowania
usuwania danych.

Rozwigzanie musi posiada¢ mozliwos$¢ nieodwracalnego usuwania danych z magazynu na
dane w momencie spetnienia dodatkowych wymogéw.
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W sytuacji, gdyby podstawowe urzadzenie tworzenia kopii zapasowej byto niedostepne,
system musi posiada¢ mozliwos¢ przywrécenia z archiwum za pomoca innej instancji
systemu dostarczonej przez tego samego producenta. tzn. archiwum musi zawierac
wszystkie informacje konieczne do odzyskania.

Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta zlokalizowanej
na terenie Polski, w celu umozliwienia dostepu do Srodowiska zarzadzania kopiami
zapasowymi w przypadku czasowej niedostepnosci Srodowiska lokalnego.

System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z wielu stacji
roboczych.

System kopii zapasowej musi wykorzystywaé mechanizmy $ledzenia zmienionych plikéw
przy zabezpieczaniu udziatow plikowych.

System powinien posiadaé predefiniowane schemat tworzenia kopii zapasowych: Custom,
Basic, G-F-S, Forever incremental,

Rozwigzanie musi obstugiwaé kontrole dostepu opartg na rolach (RBAC).

Mozliwos$¢ sktadowania utworzonych kopii zapasowych na magazynach chmurowych
Amazon AWS, Azure, Wasabi, Google Cloud Storage, Backblaze B2, magazyny zgodne z S3.
Mozliwos¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po
protokole smb, nfs, iscsi, katalog lokalny

Zarzadzanie i odzyskiwanie danych z kopii musi odbywac sie z tego samego interfejsu
uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje sie kopia zapasowa (w chmurze
AWS, Azure, GCP, w Data Center czy w ustudze typu SaaS).

Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze by¢
zmieniony np. poprzez manipulowanie wskazaniami zegara serwera NTP w celu szybszego
ich wyekspirowania - tzn. czasy przechowywania kopii zapasowych nie bedg zalezne od
wskazan zegara czasu serwera NTP, ale bedg wykorzystywac technologie, ktéra mierzy
uptyw czasu.

Mozliwos$¢é generowania raportdw dobowych w oparciu o harmonogram

Produkt musi posiada¢ mozliwos¢ zapisu kopii zapasowych do magazynu chmurowego
dostarczanego bezposrednio przez producenta oprogramowania (datacenter musi by¢
zlokalizowane na terenie Polski)

Produkt musi posiada¢ mozliwosé zdefiniowania maksymalnej liczby réwnoczes$nie
backupowanych urzgdzen w ramach jednego planu backupowego, niezaleznie od typu
urzadzenia (np. stacja robocza, serwer, maszyna wirtualna)

Mozliwos$¢ wyswietlenia szczegdtowych informacji o chronionym urzadzeniu takich jak:
CPU, RAM, System operacyjny, Adres IP.

Produkt musi posiada¢ mozliwosé zdefiniowania poziomu obcigzenia magazynu, po
osiggnieciu ktérego zostanie wystane powiadomienia e-mail. (poziom definiowany
indywidualnie dla kazdego magazynu)
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Wspierane systemy

Mozliwo$¢ instalacji oraz uruchomienia agenta backupowego na hostach fizycznych,
maszynach wirtualnych czy tez kontenerach docker opartych o systemy:

Alpine 3.10+,

Debian: 9+,

Ubuntu: 16.04+,

Fedora: 29+,

centOS: 7+,

RHEL: 6+,

openSUSE: 15+,

SUSE Enterprise Linux(SLES): 12 SP2+,
macO0S: 10.13+,

Windows: 7, 8.1, 10(1607+),
Windows Server: 2008 R2+,

Srodowisk wirtualnych:
Hyper-V 2016+,
VMware: 6.7+.

Mozliwo$¢ instalacji oraz uruchomienia serwera zarzadzania na hostach fizycznych,
maszynach wirtualnych czy tez kontenerach docker opartych o systemy:

Debian: 9+

Ubuntu: 16.04+

Fedora: 29+

centOS: 7+

RHEL: 6+

openSUSE: 15+

SUSE Enterprise Linux (SLES): 12 SP2+
Windows Client: 7, 8.1, 10 (1607+)
Windows Server: 2012 R2+,

Srodowiska fizyczne i bazy danych

1. Rozwigzanie powinno umozliwiaé tworzenie grup urzadzen w celu automatyzacji proceséw
podczas pracy z urzgdzeniami.

Strona6

2. Produkt musi posiada¢ mozliwos$¢ tworzenia zadan dla grupy urzadzen oraz dla wybranych
urzadzen.
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3. Rozwigzanie musi pozwala¢ na automatyczne wytgczenie stacji roboczej po wykonaniu
kopii zapasowe;j.

4. Rozwigzanie backupowe musi pozwalaé na zabezpieczanie zaszyfrowanych partycji min.
BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption.

5. System jest niezalezny od wersji Microsoft SQL i musi umozliwiaé przywracanie danych SQL
dla tej samej lub nowszej wersji.

6. System musi obstugiwaé réwniez narzedzia RMAN firmy Oracle do tworzenia kopii
zapasowych i odzyskiwania. Dodatkowo system musi obstugiwaé funkcje przyrostowego
scalania danych.

7. System kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw
Windows oraz Linux.

8. W przypadku niedostepnosci zrodta danych, system musi oczekiwacé na powrdt dostepnosci
zrodta danych przez okreslony przez administratora okres. W przypadku braku powrotu
dostepnosci zrodta, system musi podjac ustalong przez administratora liczbe préb
kontynuacji kopii. W przypadku powrotu zrédta danych system musi kontynuowad zadanie
backupu od momentu, w ktédrym wystgpita niedostepnosé zrdodta - system nie moze
rozpoczynac zadania od punktu poczatkowego i rozpoczynaé przesytania kopii od zera. W
przypadku braku powrotu zrédta danych system powinien zakonczy¢ zadanie btedem.

9. Odtwarzanie Bare Metal Restore w Systemie moze odbywac sie na takim samym sprzecie,
jak ten ktéry byt backupowany, jak réwniez na zupetnie innym komputerze lub serwerze z
automatycznym dopasowaniem sterownikow oraz z mozliwoscig dodania sterownikéw
przez uzytkownika.

10. Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z dowolnego
bootowalnego nosnika danych.

11. Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach P2P, P2V, V2P, V2V.

12. Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie (RAW, VHD,
VHDX, VMDK).

13. Rozwigzanie musi umozliwia¢ odtwarzanie zasobéw plikowych bez praw dostepu (tzw. ACL)
oraz z prawami dostepu. Funkcjonalnos¢ ta musi by¢é mozliwa do skonfigurowania przez
administratora na etapie konfiguracji procesu przywracania danych.

14. Rozwigzanie musi umozliwia¢ przywracanie plikdw pomiedzy réznymi systemami
operacyjnymi i systemami plikdw (np. odtwarzanie danych plikowych Linux na systemie
Windows).

Srodowiska wirtualne

1. System musi wspierac¢ kopie w trybie application-aware dla wszystkich wspieranych
wirtualizatorow.

2. System musi umozliwia¢ wykonywanie kopii maszyn wirtualnych z zastosowanie
zaawansowanych metod transportu (HotAdd, SAN, LAN), w tym metodami LAN-Free, tj.
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takimi, ktére podczas wykonywania backupu nie obcigzajg interfejsow sieciowych maszyn
wirtualnych.

System kopii zapasowej musi wykorzystywaé mechanizmy Change Block Tracking oraz
Replica Change Tracking dla wspieranych przez producenta platformach wirtualizacyjnych.
Rozwigzanie producenta musi by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej, tj. producent musi uczestniczy¢ w programie Technology Alliance Partner.
System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalnos¢ musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage-u uzytego do przechowywania kopii zapasowych.

Dla srodowiska vSphere i Hyper-V rozwigzanie powinno umozliwia¢ uruchomienie backupu
z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

System kopii zapasowej musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSphere.
System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnosci wirtualnych maszyn
wedtug wiasnego harmonogramu w dowolnym Srodowisku.

Aplikacje SaaS

1.

8.
9.

Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek
pocztowych, onedrive, kontaktow, kalendarza.

Rozwigzanie musi umozliwiaé przywracanie danych Microsoft 365: do wskazanej, dowolnej
lokalizacji, na wybranym urzadzeniu w formie pliku .pst oraz do istniejgcego konta w
ustudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji)

System musi umozliwia¢ granularne odtwarzanie danych, tj. pojedynczych plikdéw z kopii
obrazu dysku oraz pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.
System musi umozliwiaé zabezpieczanie srodowisk Git, w tym GitHub, GitLab oraz
Bitbucket wraz z metadanymi

System musi umozliwia¢ odtworzenie dowolnego srodowiska Git w dowolnym innym
srodowisku Git, tzw. odtwarzanie crossowe.

System musi umozliwiaé zabezpieczenie metadanych zebranych wokét repozytorium w
ramach zabezpieczanego srodowiska Git.

System musi umozliwiaé odtwarzanie metadanych repozytorium Git do dowolnego innego
Srodowiska Git w przypadku checi odtworzenia repozytorium.

System musi umozliwiaé zabezpieczenie Srodowisk Jira

System musi umozliwia¢ odtworzenie sSrodowiska Jira do chmury lub sSrodowiska lokalnego.

10. System musi umozliwiaé zabezpieczenie $rodowisk Jira
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Licencjonowanie i wsparcie techniczne

Wszystkie linie supportu musza by¢ obstugiwane w jezyku polskim.
Wsparcie techniczne musi by¢ swiadczone bezposrednio przez gtdwng siedzibe producenta.
Mozliwo$¢ zgtaszania ticketéw supportowych bezposrednio z poziomu interfejsu
zarzadzania w formie czatu.
Producent wraz z rozwigzaniem musi udostepni¢ materiaty samopomocowe w j. polskim
(minimum dostep do bazy wiedzy, materiatéw wideo oraz kart produktéw)
Wsparcie techniczne musi umozliwiaé korzystanie z potgczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego.
Licencje w ramach rozwigzania powinny pozwalac na zabezpieczenie okreslonej przez
Zamawiajgcego ilosci hostow w obrebie wspieranych przez System srodowisk.
Licencje powinny by¢ dostepne w opcji wieczystej.
Dostep do wsparcia technicznego producenta powinien obowigzywadé przez okres 12
miesiecy,
Sposob licencjonowania opiera sie na:

- ilosci serweréw/endpointéw - dla fizycznych urzadzen,

- ilosci socketéw w hostach - dla sSrodowisk wirtualnych,

- ilos¢ repozytoriow - dla GIT.

10. Licencje powinny umozliwia¢ zabezpieczenie w wersji wieczystej:

- 120 stacji roboczych,
- 7 serwerdw fizycznych bez wirtualizacji,
- 1 maszyne wirtualna.

Anty-ransomware i bezpieczenstwo

1.
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System plikéw rozwigzania musi byé odporny na ataki Ransomware (zapewni¢ ochrone
przed szyfrowaniem end-to-end, kopie zapasowe nie mogg by¢ nadpisywane - "niezmienny
system plikéw").

System powinien umozliwia¢ wykorzystanie wbudowanego menadzera haset do
przechowywania wszelkich sekretéw (haset, danych dostepowych, kluczy szyfrujacych)
wykorzystywanych przez System

System powinien umozliwia¢ przywrdécenie hasta gtdbwnego administratora w przypadku
jego utraty.

W ramach systemu, komunikacja pomiedzy hostem Zzrédtowym, a magazynem powinna
odbywac sie tylko i wytgcznie bezposrednio pomiedzy agentem backupu, a magazynem.
Komunikacja nie moze przechodzié przez serwer backupu, ani zaden inny komponent,
ktérego awaria sparalizowataby dziatanie Systemu. System nie moze posiadac
pojedynczego punktu awarii.

System musi dziata¢ w zgodzie z regutg Zero-knowledge Encryption. Oznacza to, ze wszelkie
sekrety muszg byé przechowywane w centralnym Managerze Haset w postaci
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zaszyfrowanej algorytmem AES i by¢ udostepniane agentowi dopiero w momencie
rozpoczecia wykonywania kopii zapasowej. Sekrety nie mogg byé przechowywane w
konfiguracji agenta na zabezpieczanym urzadzeniu.

2. System do zarzadzania i nadzoru nad infrastrukturg IT — pakiet 50 licencji wieczystych ze
wsparciem do dnia 30.06.2026 — dla jednostek podlegtych — 3 szt.

Oprogramowanie powinno posiada¢ budowe modutowg, sktadaé sie z serwera zarzgdzajgcego,
zdalnych konsoli oraz Agentéw. Komunikacja pomiedzy Serwerem a Agentami i Konsolami powinna
by¢ nawigzywana przy uzyciu szyfrowanego protokotu TLS 1.2. Program powinien umozliwia¢ zmiane
portu komunikacyjnego wykorzystywanego przez konsolg zarzgdzajgcg. Moduty powinny umozliwiac
kompleksowy monitoring sieci, monitoring sprzetu komputerowego na stanowiskach uzytkownikéw
pod katem zmian sprzetowych i programowych oraz pomocy w formie interaktywnego potgczenia
sieciowego z obstugiwanym uzytkownikiem. Program powinien wykorzystywa¢ darmowy silnik bazy
danych z kodem zrédtowym dostepnym na licencji open-source (PostgreSQL w wersji 12) i nie moze
by¢ objety limitem ilosci danych, a baza danych ma by¢ rozwigzaniem darmowym niewymagajgcym
dodatkowego licencjonowania. Instalacja Serwera oraz Konsol zarzgdzajgcych powinna wymagac 64-
bitowego systemu operacyjnego Windows.

Dane, ktore dotyczg dziatan pracownika na komputerze (historia aktywnosci, polityka korzystania z
Internetu oraz aplikacji, dostep do zewnetrznych nosnikéw danych itp.), powinny by¢ odseparowane
od danych stricte technicznych tj. informacji o stacji roboczej i grupowane w osobnym,
dedykowanym oknie. Oprogramowanie umozliwia¢é ma, zgodnie z RODO, usuwanie danych
wybranego uzytkownika bez koniecznosci usuniecia informacji o stacji robocze;.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety ma by¢ kontrolg
na poziomie wybranych Administratorow — program umozliwiaé ma nadawanie kontom
administracyjnym réznych pozioméw dostepu oraz uprawnien zaréwno do funkcji Programu, grup
urzadzen, jak i uzytkownikéw. Gtéwny Administrator ma mie¢ mozliwos¢ zarzgdzania uprawnieniami
konfiguracyjnymi programu dla innych kont z rolg administracyjng np. wytaczy¢ mozliwos$¢ zdalne;j
deinstalacji Agenta, ograniczy¢ dostep do Opcji programu oraz logéow dziatan innych
administratoréw. Dziatania administratoréw powinny byé logowane, co oznacza, ze program
powinien posiada¢ dziennik z listg czynnosci wykonanych przez administratoréw, ktore
zmodyfikowaty obiekty znajdujgce sie w systemie w tym m.in. logowanie dostepu do Opgcji
programu, logowanie dostepu do informacji o aktywnosci uzytkownika, logowanie polecen
deinstalacji Agenta. Dziatania administratoréw powinny by¢é automatycznie eksportowane do
zewnetrznego kolektora Syslog.
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Program powinien umozliwia¢ konfiguracje polityki haset do lokalnych kont uzytkownikéw konsoli.

Polityka powinna pozwala¢ na okreslenie: minimalnej dtugosci hasta, liter, cyfr, znakdéw specjalnych

oraz automatycznie wymuszac dostosowanie biezgcych haset do obowigzujacych zasad.

Program zawiera¢ powinien mechanizmy uwierzytelniania logowan administratoréw do konsoli z

wykorzystaniem weryfikacji dwusktadnikowej (MFA). Kod autoryzacyjny powinien by¢ wysytany za
pomocy e-mail i/lub SMS. W weryfikacji MFA powinno da¢ sie skonfigurowac okres, po ktérym nalezy

ponownie zautoryzowaé logowanie. W przypadku awarii autoryzacja logowania powinna by¢

pominieta wytgcznie w lokalnej konsoli serwera.

Wymaga sie, aby producent oprogramowania posiadat znak jako$ci CYBERSECURITY MADE IN

EUROPE, przyznany przez Europejskg Organizacje ds. Cyberbezpieczeristwa (ECSO).
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Oprogramowanie powinno mie¢ mozliwos¢ MONITOROWANIA INFRASTRUKTURY
(BEZAGENTOWO) obejmujgce serwery Windows, Linux, Unix, Mac; routery, przetgczniki,
urzadzenia VolP i firewalle w zakresie:

wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z
informacjg o OU)

wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci
wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajgcej korygowanie pozycji ikon na
mapie do najblizszej linii siatki

wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym
kolorem tfa

wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem
jako tta zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczen w budynku
wizualizacji map urzadzen poprzez grupowanie urzgdzen na narysowanych czworokatach o
dowolnym rozmiarze i kolorze

wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie

wizualizacji potaczen pomiedzy urzadzeniami a przetgcznikami za pomoca linii i informaciji,
do ktérego portu przetacznika podtaczone jest dane urzadzenie w sposéb manualny oraz
automatyczny

zablokowania mapy urzadzen przed przypadkowa edycja

serwisOw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych
serwisdw. Program monitoruje czas ich odpowiedzi i procent utraconych pakietow
serwerow pocztowych:

- program monitoruje czas logowania do serwisu odbierajgcego oraz czas wysytfania poczty -
program ma mozliwo$¢é monitorowania stanu systeméw i wysytania powiadomienia (e-mail,
SMS i inne), w razie gdyby przestaty one odpowiadac lub funkcjonowaty wadliwie (np. gdy
wazne parametry znajdg sie poza zakresem)
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- program ma mozliwos¢ wykonywania operacji testowych
- program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie dziata

e monitorowania serweréw WWW i adreséw URL

e cyklicznego monitorowania czasu fadowania strony internetowej, zmiany tresci na stronie
internetowej i statusu protokotu HTTPS

e obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

e obstugi urzagdzern SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacjg, (np.
przetaczniki, routery, drukarki sieciowe, urzgdzenia VolP itp.) — monitorowanie wartosci za
pomocg nazw zmiennych oraz OID

e obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych

e monitoringu routeréw i przetacznikow wg:
- zmian stanu interfejséw sieciowych
- ruchu sieciowego
- podtgczonych stacji roboczych — graficzna prezentacja panelu switcha
- ruchu generowanego przez podtgczone do portdw stacje robocze

e serwisow Windows: monitor serwiséw Windows alarmuje gdy serwis przestanie dziataé
oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie

o wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi
urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status
zarzgdzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu

e monitorowania stanu maszyn wirtualnych Vmware: dziata, nie dziata, wstrzymano

e zarzadzania stanem maszyn wirtualnych Vmware: wysytanie polecen wtaczenia,
wstrzymania i wytgczenia zasilania do kazdej maszyny

e wydajnosci systeméw Windows:
- obcigzenie CPU, pamieci, zajeto$¢ dyskow, transfer sieciowy.

Program powinien posiada¢ Inteligentne Mapy i Oddziaty, stuzgce do lepszego zarzgdzania logiczng
strukturg urzadzen w przedsiebiorstwie (Oddziaty) oraz tworzace dynamiczne mapy wg wtasnych
filtrow (Mapy Inteligentne). Kryteria automatycznego filtrowania dotyczy¢ majg m.in. statusu
Agenta, wygenerowanych alarmdw, zainstalowanych aplikacji, przynaleznosci do oddziatu, serwiséw
sieciowych, danych z SNMP, danych z inwentaryzacji urzagdzenia itp. Program powinien posiadaé
réwniez funkcje kompilatora plikéw MIB, umozliwiajacego dodawanie definicji dla modutéw SNMP.

Program powinien umozliwia¢ rowniez naktadanie na urzadzenia licznikdw wydajnosci WMI oraz
SNMP wg szablonow definiowanie alarméw z wykorzystaniem akcji zwigzanych ze zdarzeniami w
systemie, m.in.: wystanie komunikatu pulpitowego, wystanie wiadomosci e-mail, wystanie SMS,
wystanie wiadomosci SMS poprzez integracje z serwisem smsapi.pl, wystanie wiadomosci przez
Microsoft Teams oraz Slack, uruchomienie programu, wystanie putapki SNMP, wystanie pakietu
Wake-On-LAN, zatrzymanie/restart ustugi Windows, wytgczenie/restart komputera. Alarmy powinny
by¢ budowane przez administratora z wykorzystaniem ciggu przyczynowo skutkowego — oznacza to,
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ze administrator samodzielnie moze wskaza¢ dowolne zdarzenie z listy, ktorego wykrycie wzbudzi
alarm oraz dowolng liczbe akcji wybranych z listy, ktére zostang wykonane jako reakcja na wykryte
zdarzenie. Wykonywanie akcji alarmoéw powinno daé sie skonfigurowaé¢ automatycznie po wykryciu
zdarzenia, z opdznieniem, na koncu zdarzenia oraz cyklicznie np. co 5 minut. Dla akcji powinno da¢
sie natozy¢ ograniczenie czasowe np. nie wykonuj miedzy 8:00-16:00. Alarmy majg pozwala¢ na
priorytetyzacje urzadzen, grupowanie wg. waznosci i typu urzadzenia. Oprogramowanie powinno
umozliwia¢ wykorzystanie w alarmowaniu skrzynek e-mail z wykorzystaniem autoryzacji OAuth 2.0

Program powinien mie¢ mozliwos¢ integracji ze sprzetowa bramkg GSM w celu wysytania
powiadomien SMS z wykorzystaniem protokotu netGSM (SOAP).

W ZAKRESIE INWENTARYZACII program powinien automatycznie gromadzi¢ informacje o sprzecie i
oprogramowaniu na stacjach roboczych oraz:

1. Prezentowac szczegoty dotyczace sprzetu: modelu, procesora, pamieci, ptyty gtdwnej,
napedow, kart itp.

2. Obejmowac m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na
dyskach, srednie wykorzystanie pamieci, informacje pozwalajace na wytypowanie
systemoéw, dla ktérych konieczny jest upgrade.

3. Informowac o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio
bedzie umozliwia¢ audytowanie i weryfikacje uzytkowania licencji w organizacji.

4. Zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji
roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.

5. Posiada¢ mozliwosé wysytania powiadomienia np. e-mailem w przypadku zainstalowania
programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

6. Umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).

7. Umozliwia¢ automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.

8. Umoizliwiaé przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikdéw, harmonogramie zadan itp.

9. Umozliwia¢ utworzenie listy plikéw uzytkownikdéw z okreslonym rozszerzeniem (np. filmy
.AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem
metadanych plikdéw uzytkownika: obrazéw (wymiary obrazka), video (dtugos¢ filmu), audio
(dtugos¢ nagrania), archiwow (liczba plikow w srodku, rozmiar po wypakowaniu).

10. Umozliwia¢ wymiane plikdw do i ze stacjg robocza poprzez funkcje Menedzera plikdw.
Dziatania administratoréw wykonywane w tej funkcji majg by¢ logowane.
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Modut inwentaryzacji zasobdw powinien umozliwia¢ ma prowadzenie bazy ewidencji majatku IT w
zakresie sprzetu i programowania:

e przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informacji,

e tworzenia powigzan miedzy zasobami a urzgdzeniami,

e tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jak i
zsynchronizowanymi z Active Directory), wskazywanie oséb odpowiedzialnych,

e wskazania 0séb uprawnionych do uzycia zasobdéw poprzez rozbudowane mechanizmy,

e definiowania wtasnych typow zasobdéw (elementdéw wyposazenia), ich atrybutéw oraz
wartosci - dla danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania
dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer
dokumentu zakupu, wartos¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin
uptywu gwarancji, termin kolejnego przegladu (mozna podaé date, po ktérej administrator
otrzyma powiadomienie e-mail o zblizajagcym sie terminie przegladu lub uptywie gwarancji),
nazwa firmy serwisujacej, lub wtasny komentarz,

e okreslenia atrybutéw wymaganych, ktére s3 obowigzkowe dla wszystkich zasobdw,

e okreslenia atrybutéw dodatkowych tylko dla wybranych typdw zasobdw,

e definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

e importu danych z zewnetrznego zrdédfa (.CSV),

e przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury
zakupu, gwarancji, dowolnego dokumentu itp., v tworzenia powigzan miedzy zasobami a
dokumentami w relacji 1:N,

e 0oznaczania statuséw zasobow, np. w uzyciu, w naprawie, zutylizowany itp.,

e ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie,
konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na
wykonanie czynnosci,

e generowania zestawienia wszystkich zasobéw, w tym urzadzen i zainstalowanego na nich
oprogramowania,

e przygotowanie wielu szablonéw generowanych dokumentéw i protokotéw przekazania
zasobow wraz z konfigurowalng sekcjg zawierajgcg dane i logo organizacji,

e konfiguracji stylu automatycznego numerowania dodawanych zasobéw wg zdefiniowanego
wzorca,

e konfiguracji stylu automatycznego numerowania dodawanych dokumentéw i protokotéw
wg zdefiniowanego wzorca,

e archiwizacji i poréwnywania audytéw zasobodw,

e tworzenia koddéw kreskowych dla zasobdw,

e drukowania koddéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR
Code) dla zasobdw, ktére posiadajg numer inwentarzowy,
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inwentaryzacji zasobdw posiadajgcych kody kreskowe za pomoca aplikacji mobilnej dla
systemu Android poprzez wyszukiwanie zasobdw, skanowanie etykiet, dodawanie i edycje
zasobéw, dodawanie czynnosci serwisowych, drukowanie etykiet,

mozliwo$é zmiany portu komunikacyjnego wykorzystywanego przez aplikacje mobilng dla
systemu Android,

inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez
manualne wykonanie skanéw inwentaryzacji offline),

definiowania alarmoéw z powiadomieniami e-mail dla dowolnych pél czasowych typu
,data” z atrybutéw zasobow lub licencji (np. ,za 2 tygodnie wygasnie licencja/gwarancja”).
Inwentaryzacja oprogramowania powinna zapewnia¢ funkcjonalnos¢ w zakresie
pozyskiwania informacji o oprogramowaniu i audycie licencji poprzez:

Skanowanie plikdw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie
archiwow ZIP.

Informacje o aplikacjach uzywanych w organizacji.
Tworzenie wtasnych wzorcow aplikacji.

Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.
Informacje o komputerach, na ktérych aplikacja zostata wykryta.

Zarzadzanie posiadanymi licencjami.

Wskazywanie os6b odpowiedzialnych za licencje.

Wskazanie uzytkownikéw licencji.

Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

. Rozbudowane i konfigurowalne scenariusze zarzgdzania licencjami poprzez: przypisywanie

do uzytkownika, przypisywanie do wielu komputeréw tego samego uzytkownika,
przypisywanie wg numerdw seryjnych, przypisywanie wg réznych wersji aplikacji na jednym
urzadzeniu.

tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia
liczby posiadanych licencji - w kazdej chwili powinna by¢ mozliwo$é wykonania aktualnych
raportéw audytowych.

Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

Mozliwos¢ przypisania do programdéw numerdw seryjnych, wartosci itp.

Okna audytowe powinny posiadaé¢ mozliwos¢ filtrowania elementéw per oddziat.
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W ZAKRESIE OBStUGI UZYTKOWNIKOW program powinien umozliwiaé monitorowanie

aktywnosci uzytkownikéw pracujgcych na komputerach z systemem Windows poprzez

monitorowanie:

Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakoriczenia

pracy),
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Proceséw (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika)
wraz informacjg o uruchomieniu na podwyzszonych uprawnieniach,

Rzeczywistego uzytkowania programoéw (m.in. procentowa wartos$¢ wykorzystania aplikacji,
obrazujgca czas jej uzywania w stosunku do fgcznego czasu, przez ktéry aplikacja byta
uruchomiona) wraz z informacjg, na ktéorym komputerze wykonano dang aktywnosg¢,
Informacji o edytowanych przez uzytkownika dokumentach,

Historii pracy (cykliczne zrzuty ekranowe),

Listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas wizyt),

Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

Wydrukédw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek,
raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki
dokument byt drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej
jakosci, na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos$é
"grupowania" drukarek poprzez identyfikacje drukarek. Mozliwo$¢ monitorowania kosztow
wydrukow,

Nagtowkow przesytanej w aplikacjach klienckich poczty e-mail.

Program ponadto powinien posiada¢ mozliwos¢:
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wykrywania podejrzanej aktywnosci przez tzw. , jigglery”, majgcej na celu symulowanie
faktycznej pracy.

zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywnos¢
wytgcznie przez ruch myszg bez klikniecia lub wprowadzanie tego samego znaku z
klawiatury.
wyszczegodlnienia podejrzanej aktywnosci w raportach.

wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.
automatycznego wiaczenia zapisywania zrzutéw ekranowych po wykryciu podejrzane;j
aktywnosci.

blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania catego
ruchu WWW dla stacji roboczej, na ktdrej zalogowany jest uzytkownik, z mozliwoscia
definiowania wyjatkdéw — zaréwno zezwalajgcych, jak i zabraniajgcych korzystania z danych
domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguty w postaci listy
domen tworzone dla uzytkownika lub grupy uzytkownikéw i kopiowane lub wspoétdzielone
pomiedzy grupami lub kontami.

integracji list stron w formie plikéw .TXT z dowolnego adresu zewnetrznego np. CERT.
skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.

automatycznego odswiezania list stron zintegrowanych z adreséw zewnetrznych.
blokowania ruchu na wskazanych portach TCP/IP,
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e blokowania pobierania poprzez przegladarki internetowe plikdw z okreslonym
rozszerzeniem,

e prowadzenia rejestru naruszen blokad

e wysyfania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny;
pobierze lub wysle okreslong ilo$¢ danych w ciggu dnia w sieci lokalnej lub Internet;
wydrukuje okreslong ilo$¢ stron w ciggu dnia, naruszy skonfigurowane blokady

e przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w postaci
raportu (ktdry mozna dotgczy¢ np. do akt pracownika),

e definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikéw jest
wyltaczone.

Mozliwos¢ generowania raportow dla uzytkownikéw Active Directory niezaleznie od tego, na jakich

komputerach pracowali w danym czasie.

Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. Reguty w
postaci listy blokowanych plikdw lub lokalizacji powinny by¢ tworzone dla uzytkownika lub grupy
uzytkownikoéw i powinny by¢ kopiowane pomiedzy grupami lub kontami.

Program powinien posiadaé Grupy uzytkownikdéw oraz Grupy Inteligentne, ktdre stuzg do lepszego
zarzadzania uzytkownikami, politykg monitorowania oraz blokowania aplikacji i stron
internetowych.

PROGRAM POWINIEN UMOZLIWIAC REALIZACJE ZDALNEJ POMOCY UZYTKOWNIKOM.

W ramach kontroli stacji uzytkownika powinien by¢ dostepny podglad pulpitu uzytkownika i
mozliwos¢ przejecia nad nim kontroli wraz z mozliwoscig zdefiniowania, czy uzytkownik powinien
zostac zapytany o zgode na potgcznie i opcjg odrzucenia takiego potgcznia przez uzytkownika (np.
w przypadku pracownikdw wysokiego szczebla). Podczas dostepu zdalnego, zaréwno uzytkownik
jak i administrator powinni widzie¢ ten sam ekran. Administrator w trakcie zdalnego dostepu ma
mie¢ mozliwos$é wyboru dowolnego ekranu (monitora) oraz zablokowania dziatania myszy oraz
klawiatury dla uzytkownika. Funkcja zdalnego dostepu umozliwia rownoczesne podtgczenie do
tego samego komputera kilku administratorom.

W niniejszym module ma sie znajdywac baza zgtoszen umozliwiajgca uzytkownikom zgtaszanie
probleméw technicznych poprzez dedykowany portal oraz przetwarzanie wiadomosci e-mail, ktére
bedg przetwarzane i przyporzadkowywane odpowiednim administratorom, otrzymujgcym
automatycznie powiadomienie o przypisanym im problemie. Oprogramowanie pozwala¢ ma na
integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm
OAuth 2.0. Modut umozliwia¢ ma rowniez przetwarzanie zgtoszen w trybie anonimowym (wsparcie
w realizacji wymogéw ,,Dyrektywy o sygnalistach”) oraz zawiera¢ dokumenty prawne dot. ochrony
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sygnalistow w tym szablon regulaminu zgtoszeh wewnetrznych wymagany przez Dyrektywe.
Oprogramowanie powinno umozliwia¢ uzytkownikom monitorowanie procesu rozwigzywania
zgtoszonych przez nich probleméw i ich aktualnych statuséw, jak réwniez mozliwos¢ wymiany
informacji z administratorem poprzez komentarze, wpisywane i widoczne dla obu stron. System
powinien umozliwia¢ uzycie posredniego statusu ,zgtoszenie rozwigzane” przed ostatecznym
zamknieciem zgtoszenia.

Modut ten zawiera¢ ma réwniez komunikator (czat), ktéry umozliwia¢ ma prowadzenie rozmoéw w
czasie rzeczywistym oraz archiwizacje historii wiadomosci pomiedzy zalogowanymi uzytkownikami,
pracownikami pomocy technicznej i administratorami (wraz z wyszukiwarkg rozméw i wiadomosci
wg stéw kluczowych oraz automatycznym oczyszczaniem historii rozmoéw).

Ponadto czat powinien pozwala¢ na:

zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu lub dostep
ograniczony wyfgcznie do pomocy technicznej

v'rozmowy rowniez miedzy ,,zwyktymi” uzytkownikami

V' przesytanie plikdw miedzy rozméwcami w trybie online

v tworzenie pokojéw tematycznych, rozméw grupowych

v oznaczanie kontaktéw jako ,ulubionych” na liscie kontaktow

v uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w interfejsie WWW
heldpesku

v wyswietlanie w trybie jasnym lub ciemnym.

W module zawarta ma by¢ réwniez baza wiedzy pomagajgca uzytkownikom samodzielnie
rozwigzywacd najprostsze, powtarzajgce sie problemy wraz z mozliwoscig nadawania artykutom 1z 3
statusow (opublikowany, wewnetrzny, szkic). Program powinien umozliwia¢ informowanie
pracownikdéw o zdarzeniach, np. planowanych przestojach w dostepie do ustug, przez komunikaty z
graficznym formatowaniem tresci oraz faczami do artykutéw w bazie wiedzy. Uzytkownik ma mieé
mozliwos¢ przegladniecia historii odczytanych komunikatéw bezposrednio z poziomu ikony Agenta.

Dostep do systemu zgtoszen oraz bazy wiedzy powinien by¢ realizowany przez dedykowany portal
dostepny przez przegladarke internetowg, wyswietlany w trybie jasnym lub ciemnym.

Funkcjonalnos¢ modutu powinna umozliwia¢ réwniez uzyskanie dostepu z prywatnego komputera
tylko do swojego komputera firmowego, ktéry pozostat w organizacji, za pomocg funkcji zdalnego
dostepu przez kazdego pracownika.

Modut pomocy zdalnej powinien réwniez umozliwiac:
v pobieranie listy uzytkownikdw z Active Directory;,

v wyswietlanie w systemie zgtoszen wizytéwki uzytkownika wraz z jego numerem telefonu,
adresem e-mail oraz informacjg o przetozonym,

V' zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji
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uprawnien, resetu hasta, edycji kont,

V' zarzadzanie dostepem pracownikdéw HelpDesku do zgtoszen poprzez rozbudowany system
zarzadzania regutami widocznosci zgtoszen,

v zarzadzanie dostepem zwyktych uzytkownikdw koricowych do wybranych kategorii zgtoszen,
V' zarzadzanie dostepem zwyktych uzytkownikéw koricowych do wybranych kategorii artykutéw
bazy wiedzy,

v tworzenie wtasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii w
folderach (do 4 poziomodw kategorii), opisami kategorii oraz klauzulg RODO,

v automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszerh w okreslonych
kategoriach lub pochodzgcych od okreslonych grup uzytkownikéw,

v definiowanie $ciezek akceptacji zgtoszen — procesu, w ktdrym uzytkownik uzyskuje akceptacje na
realizacje zgtoszenia od wyznaczonych oséb w organizacji,

v przypisywanie Sciezek akceptacji zgtoszen do okreslonych kategorii,

v procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,

v integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm
OAuth 2.0,

v tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych
kategorii zgtoszen,

v wykonywanie operacji na wielu zgtoszeniach réwnoczesnie,

v dofgczanie zatgcznikdw do zgtoszen,

v rozbudowane wyszukiwanie zgtoszen i artykutéw w bazie wiedzy,

V' szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy i zatgcznikow,

v wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie w kreatorze
wyswietlanym przy zamykaniu zgtoszenia,

V' zrzuty ekranowe (podglad pulpitu),

v zdalng modyfikacje rejestrow,

v dystrybucje oprogramowania przez Agenty,

v definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikéw z pakietéw
MSI w postaci Kiosku z Aplikacjami,

v przypisywanie dostepnych w Kiosku instalatorow do grup uzytkownikow,

v dystrybucje oraz uruchamianie plikdw za pomocg Agentéw (w tym plikow MSI),

v zadania dystrybucji plikow, jesli komputer jest wytgczony w trakcie zlecania operacji nastepuje
kolejkowanie zadania dystrybucji pliku,

v mozliwos¢ skonfigurowania automatyzacji procesowania zgtoszen wraz z powiadomieniami e-
mail wysytanymi do okreslonych aktoréw w zgtoszeniu,

v mozliwosc¢ skonfigurowania automatyzacji dodajgcych komentarze publiczne wraz z zatgcznikami
i odnosnikami do artykutéw w Bazie Wiedzy,
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v planowanie nieobecnosci pracownikéw helpdesk,

v obstuge umoéw o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami np.

przekroczen SLA wraz z podsumowaniem,

v generowanie raportow obstugi helpdesk,

v zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego

uzytkownika systemu),

v zarzgdzania procesami systemu Windows (w zakresie: zakoncz proces, zakoricz drzewo procesu,

uruchom nowy proces w sesji uzytkownika wraz z parametrami),

v wymiany plikdw do i ze stacji roboczej poprzez funkcje Menedzera plikdw.

Oprogramowanie powinno mie¢ MOZLIWOSC OCHRONY DANYCH PRZED WYCIEKIEM poprzez
blokowanie urzadzen.

10.
11.

12.
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Blokowanie urzadzen i nosnikéw danych.

Program ma mie¢ mozliwos¢ zarzadzania prawami dostepu do wszystkich urzagdzen wejscia
i wyjscia oraz urzadzen fizycznych, na ktére uzytkownik moze skopiowac pliki z komputera
firmowego lub uruchomic z nich program zewnetrzny.

Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart pamieci, SATA,
dyski przenosne, napedy CD/DVD, stacje dyskietek.

Blokowanie interfejséw bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

Blokownie dotyczy tylko urzadzen stuzgcych do przenoszenia danych - inne urzadzenia
(drukarka, klawiatura, mysz itp.) mogg by¢ podfgczane.

Alarmowanie o zdarzeniach podtgczenia/odtaczenia urzagdzen zewnetrznych wraz z
mozliwoscig ograniczenia alarméw tylko do nosnikéw niezaufanych.

Funkcje wspierajgce bezpieczenstwo systemu: integracja i zarzgdzanie ustawieniami
Windows Defender.

Funkcje wspierajgce bezpieczerstwo systemu: monitorowanie stanu szyfrowania dyskow
BitLocker.

Funkcje wspierajgce bezpieczenstwo systemu: zdalne szyfrowanie dyskéw za pomocg
BitLocker.

Funkcje wspierajgce bezpieczenstwo systemu: zapisywanie klucza odzyskiwania do pliku
oraz jako zasdb w bazie danych programu.

Funkcje wspierajgce bezpieczeristwo systemu: integracja z Windows Defender w zakresie
odczytu stanu ochrony, wigczenia i wytgczenia ochrony, tworzenia regut ruchu.

Funkcje wspierajgce bezpieczenstwo systemu: odczytanie informacji o aktywnym
oprogramowaniu antywirusowym firm trzecich, innym niz Windows Defender.

Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu TPM.
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Zarzgdzanie prawami dostepu do urzgdzen:

1. Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikdw.

2. Autoryzowanie urzgdzen firmowych (przyktadowo szyfrowanych): pendrive’éw, dyskow
itp. - urzadzenia prywatne sg blokowane.

3. Catkowite zablokowanie okreslonych typéw urzadzen dla wybranych uzytkownikow.

4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

5. Mozliwos¢ usuwania z listy znanych urzadzen tych nosnikéw, ktore np. zostaty
zutylizowane.

Audyt operacji na plikach na urzadzeniach przenosnych:
1. Zapisywanie informacji o zmianach w systemie plikdw na urzadzeniach przenosnych.
2. Podtaczenie/odtagczenie urzadzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.
Definiowanie regut monitorowanych folderéw w postaci list.

Monitorowanie operacji na plikach na udostepnionych zasobach sieciowych (udziatach) na
urzadzeniach

nieobstugiwanych przez Agenta (np. macierze, NAS itp.)

Integracja z Active Directory - zarzgdzanie prawami dostepu przypisanymi do uzytkownikéw oraz
grup domenowych. Przydzielanie uprawnien rdwniez do kont uzytkownikéw lokalnych.

Program umozliwiaé powinien prowadzenie rejestru naruszen blokad podtgczanych no$nikéw.

Program powinien WSPIERAC ZARZADZANIE CZASEM | ANALIZOWANIE AKTYWNOSCI
UZYTKOWNIKOW poprzez dostarczenie informacji o czasie po$wieconym na prace w poszczegélnych
aplikacjach i na stronach WWW 1z dowolnie wybranego okresu. Kazdy pracownik organizacji
powinien mie¢ mozliwo$é oznaczenia sesji aktywnosci jako czasu prywatnego podczas wykonywania
czynnosci prywatnych na sprzecie firmowym. Powinien mie¢ réwniez mozliwos¢ uzyskania dostepu
do wiasnych wskaznikéw aktywnosci w czasie pracy. Menedzerowie oraz przetozeni majg miec
mozliwo$¢ uzyskania automatycznego dostepu do aktywnosci podwtadnych w zespotach i
indywidualnie oraz mozliwos$¢ przeanalizowania aktywnosci w danym okresie i uzyskania petnego
obrazu obszarow wymagajacych najwiekszego zaangazowania. Pracownik powinien posiadaé
mozliwo$¢ przegladania swoich historycznych danych, wybierajgc okres aktywnosci, ktéry go
interesuje. Zastosowane reguty majg pozwalaé zidentyfikowaé réinego rodzaju rozpraszacze i
nieefektywne dziatania. Dostep ma byé realizowany przez przegladarke internetowg, a strona
powinna by¢ wyswietlana w trybie jasnym lub ciemnym.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez [IESRRN

na Rozwdj Cyfrowy - Polska Unig Europejsky [INESINES

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Samorzqd

Strona2 1

| @ Cyberbezpieczny



Fundusze Europejskie

na Rozwaéj Cyfrowy

1. Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.

2. Statystyki aktywnosci grupy i jej cztonkéw widoczne dla menedzera grupy.

3. Statystyki aktywnosci podwtadnych widoczne dla przetozonego.

4. Lista odwiedzanych stron internetowych i aplikacji wraz ze spedzonym na nich czasem.

5. Podglad listy uzytkownikéw korzystajgcych z wybranej aplikacji we wskazanym zakresie czasu. 6.
Statystyki popularnosci stron i aplikacji w organizacji, grupie i u poszczegdlnych uzytkownikdéw.

7. Ocena produktywnosci uzytkownika na podstawie czasu spedzonego w aplikacjach i na stronach
internetowych.

8. Grupowanie stron internetowych i aplikacji z podziatem na: produktywne, neutralne i
nieproduktywne.

9. Mozliwosc¢ przypisywania wyjatkdw produktywnosci dla okreslonych grup uzytkownikow w
przypadku aplikacji globalnie sklasyfikowanych jako nieproduktywne co pozwala na sklasyfikowanie
aktywnosci uzytkownikéw bedacych cztonkami takiej grupy jako produktywnej przy ocenie ich
pracy.

10. Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnosci oraz przeznaczenia
(kategoryzowanie).

11. Wskaznik czasu poswieconego na aktywnos¢ produktywna.

12. Definiowanie wymaganego progu produktywnosci i limitu nieproduktywnosci, mozliwos¢
wiaczenia dla nich alarméw e-mail.

13. Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro, Produkcja, Rozrywka -
predefiniowana lista kategorii z mozliwoscig edyc;ji.

14. Lista kontaktéw w organizacji z wbudowang wyszukiwarkg dostepna dla kazdego pracownika w
organizacji z mozliwoscig ukrycia wybranych kontaktéw.

Portal informacyjny w formie platformy WWW.

Oprogramowanie posiada¢ powinno obszar funkcjonalny w formie platformy WWW, ktéry
pozwala¢ ma na tworzenie wielu interaktywnych paneli informacyjnych (dashboardéw) z
responsywnymi widgetami. Na kazdym z dashboardéw widgety powinny by¢ roztozone na siatce o
rozmiarze ustalonym przez administratora. Zawarto$¢ kazdego z paneli informacyjnych powinna
by¢ automatycznie odswiezana oraz:

v Udostepniana w trybie ,tylko do odczytu” z zabezpieczeniem tokenem.

v Wyswietlana w trybie jasnym lub ciemnym (nocnym).

Oprogramowanie umozliwiaé powinno zarzgdzanie uprawnieniami administratoréw do
funkcjonalnosci portalu informacyjnego.

Widgety powinny prezentowac dane ze wszystkich modutéw funkcjonalnych oprogramowania:

e Mapa sieci
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Liczniki wydajnosci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwiséw TCP/IP,
Ostatnie urzadzenia w sieci,

Zmiany w konfiguracji sprzetowej urzagdzen z Agentami, Zmiany w konfiguracji aplikacyjnej
urzadzen z Agentami, Alarmy dla Zasobodw,

Statystyki z obszaru wydrukow, Statystki uzycia aplikacji, Uzycie tacza, Aktywno$é WWW,
naruszenia regut blokad,

Statystyki z obstugi zgtoszen, Lista najnowszych nierozwigzanych zgtoszen, Lista najstarszych
nierozwigzanych zgtoszen, Zgtoszenia z naruszonym SLA, Zgtoszenia, ktorych SLA wkrétce
wygasnie,

Ostatnio podfgczone nosniki zewnetrzne, Ostatnie operacje na plikach (wraz z
filtrowaniem), informacje o stanie Bitlocker, Windows Defender, Windows Firewall,
naruszenia regut dostepu do no$nikéw danych,

Produktywnosc dla grupy, Statystyki czasu nieproduktywnego.

Ochrona przed usunieciem.

Program powinien by¢ zabezpieczony hastem przed ingerencjg uzytkownika w jego
dziatanie i probg usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej,
na ktérej pracuje.

Funkcjonalnos¢ Agenta.
Mozliwos$¢ automatycznego wyszukiwania serwera przez oprogramowanie monitorujgce stacje

robocze.

Inne.

Globalna wyszukiwarka, zwracajgca wyniki obiektéow réznego typu na podstawie wyszukiwanych
stéw kluczowych, np.: urzadzenia, uzytkownicy, zasoby, elementy interfejsu konsoli zarzadzajacej,

elementy opcji. Program ma by¢ dostepny w jezyku polskim, angielskim, butgarskim i litewskim,

wraz z Podrecznikiem Uzytkownika w formie strony internetowe;j.

Ustugi

Wymaga sie, aby dostawca uwzglednit w ofercie ustuge wdrozenia rozwigzania w infrastrukturze
Zamawiajgcego, przeprowadzong przez wykwalikowanego inzyniera, certyfikowanego przez

producenta rozwigzania.

Wymaga sie, aby dostawca przedstawit osobowy certyfikat inzynierski pracownika, ktéry bedzie

wykonywat wdrozenie (zataczy¢ do oferty).
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3. System do zarzadzania i nadzoru nad infrastrukturg IT — pakiet 120 licencji wieczystych ze
wsparciem do dnia 30.06.2026 — dla Starostwa Powiatowego — 1 szt (1 pakiet)

Oprogramowanie powinno posiada¢ budowe modutowg, sktadaé sie z serwera zarzgdzajgcego,
zdalnych konsoli oraz Agentéw. Komunikacja pomiedzy Serwerem a Agentami i Konsolami powinna
by¢ nawigzywana przy uzyciu szyfrowanego protokotu TLS 1.2. Program powinien umozliwia¢ zmiane
portu komunikacyjnego wykorzystywanego przez konsolg zarzgdzajgcg. Moduty powinny umozliwiac
kompleksowy monitoring sieci, monitoring sprzetu komputerowego na stanowiskach uzytkownikéw
pod katem zmian sprzetowych i programowych oraz pomocy w formie interaktywnego potaczenia
sieciowego z obstugiwanym uzytkownikiem. Program powinien wykorzystywa¢ darmowy silnik bazy
danych z kodem zrédtowym dostepnym na licencji open-source (PostgreSQL w wersji 12) i nie moze
by¢ objety limitem ilosci danych, a baza danych ma by¢ rozwigzaniem darmowym niewymagajgcym
dodatkowego licencjonowania. Instalacja Serwera oraz Konsol zarzgdzajgcych powinna wymagac 64-
bitowego systemu operacyjnego Windows.

Dane, ktore dotyczg dziatan pracownika na komputerze (historia aktywnosci, polityka korzystania z
Internetu oraz aplikacji, dostep do zewnetrznych nosnikéw danych itp.), powinny by¢ odseparowane
od danych stricte technicznych tj. informacji o stacji roboczej i grupowane w osobnym,
dedykowanym oknie. Oprogramowanie umozliwiaé ma, zgodnie z RODO, usuwanie danych
wybranego uzytkownika bez koniecznosci usuniecia informacji o stacji robocze;.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety ma by¢ kontrolg
na poziomie wybranych Administratoréow — program umozliwia¢ ma nadawanie kontom
administracyjnym réznych pozioméw dostepu oraz uprawnien zaréwno do funkcji Programu, grup
urzadzen, jak i uzytkownikéw. Gtowny Administrator ma mie¢ mozliwos¢ zarzgdzania uprawnieniami
konfiguracyjnymi programu dla innych kont z rolg administracyjng np. wytaczy¢ mozliwos$¢ zdalne;j
deinstalacji Agenta, ograniczy¢ dostep do Opcji programu oraz logéow dziatan innych
administratoréw. Dziatania administratoréw powinny byé logowane, co oznacza, ze program
powinien posiada¢ dziennik z listg czynnosci wykonanych przez administratoréw, ktore
zmodyfikowaty obiekty znajdujgce sie w systemie w tym m.in. logowanie dostepu do Opgji
programu, logowanie dostepu do informacji o aktywnosci uzytkownika, logowanie polecen
deinstalacji Agenta. Dziatania administratoréw powinny byé automatycznie eksportowane do
zewnetrznego kolektora Syslog.

Program powinien umozliwia¢ konfiguracje polityki haset do lokalnych kont uzytkownikéw konsoli.
Polityka powinna pozwalaé na okreslenie: minimalnej dtugosci hasta, liter, cyfr, znakdéw specjalnych
oraz automatycznie wymuszac dostosowanie biezgcych haset do obowigzujgcych zasad.

Program zawiera¢ powinien mechanizmy uwierzytelniania logowan administratoréw do konsoli z
wykorzystaniem weryfikacji dwusktadnikowej (MFA). Kod autoryzacyjny powinien by¢ wysytany za
pomocy e-mail i/lub SMS. W weryfikacji MFA powinno da¢ sie skonfigurowac okres, po ktérym nalezy
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ponownie zautoryzowac logowanie. W przypadku awarii autoryzacja logowania powinna by¢
pominieta wytgcznie w lokalnej konsoli serwera.

Wymaga sie, aby producent oprogramowania posiadat znak jakosci CYBERSECURITY MADE IN
EUROPE, przyznany przez Europejskg Organizacje ds. Cyberbezpieczeristwa (ECSO).

Oprogramowanie powinno mie¢ mozliwos¢ MONITOROWANIA INFRASTRUKTURY (BEZAGENTOWO)
obejmujace serwery Windows, Linux, Unix, Mac; routery, przetaczniki, urzadzenia VolP i firewalle w
zakresie:

v wykrywania urzgdzen w sieci poprzez skanowanie ping oraz arp-ping

v wykrywania urzgdzen na podstawie informacji odczytanych z Active Directory (wraz z informacija
o OU)

v wizualizacji stanu urzgdzen w postaci ikon urzgdzen na graficznych mapach sieci

v wizualizacji urzgdzen na mapach z funkcjg siatki umozliwiajgcej korygowanie pozycji ikon na
mapie do najblizszej linii siatki

v wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tta.
v wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tta
zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczern w budynku

v wizualizacji map urzadzen poprzez grupowanie urzgdzen na narysowanych czworokatach o
dowolnym rozmiarze i kolorze

v wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie

v wizualizacji potgczen pomiedzy urzadzeniami a przetgcznikami za pomoca linii i informacji, do
ktorego portu przetgcznika podtgczone jest dane urzgdzenie w sposdb manualny oraz
automatyczny

v zablokowania mapy urzadzen przed przypadkowg edycja

v serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych
serwisdw. Program monitoruje czas ich odpowiedzi i procent utraconych pakietéow

v serwerdw pocztowych:

- program monitoruje czas logowania do serwisu odbierajgcego oraz czas wysytania poczty -
program ma mozliwo$¢ monitorowania stanu systemoéw i wysytania powiadomienia (e-mail, SMS i
inne), w razie gdyby przestaty one odpowiadac lub funkcjonowaty wadliwie (np. gdy wazne
parametry znajdg sie poza zakresem)

- program ma mozliwos¢ wykonywania operacji testowych

- program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie dziata

v monitorowania serwerow WWW i adreséw URL

v cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie
internetowej i statusu protokotu HTTPS

v obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

v obstugi urzagdzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja, (np.
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przetaczniki, routery, drukarki sieciowe, urzgdzenia VolP itp.) — monitorowanie wartosci za pomoca
nazw zmiennych oraz OID

v obstugi komunikatow syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych

v/ monitoringu routeréw i przetgcznikdéw wg:

- zmian stanu interfejsow sieciowych

- ruchu sieciowego

- podtaczonych stacji roboczych — graficzna prezentacja panelu switcha

- ruchu generowanego przez podtgczone do portéw stacje robocze

v serwiséw Windows: monitor serwisow Windows alarmuje gdy serwis przestanie dziata¢ oraz
pozwala na jego uruchomienie/zatrzymanie/zrestartowanie

v wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzadzenia,
czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzadzalnosci SNMP,
ostrzezenie o zdarzeniu na urzadzeniu

v/ monitorowania stanu maszyn wirtualnych Vmware: dziata, nie dziata, wstrzymano

v zarzgdzania stanem maszyn wirtualnych Vmware: wysytanie polecen wtgczenia, wstrzymania i
wylaczenia zasilania do kazdej maszyny

v wydajnosci systemdéw Windows:

- obcigzenie CPU, pamieci, zajetos¢ dyskéw, transfer sieciowy.

Program powinien posiadac¢ Inteligentne Mapy i Oddziaty, stuzgce do lepszego zarzadzania logiczng
strukturg urzadzen w przedsiebiorstwie (Oddziaty) oraz tworzace dynamiczne mapy wg wtasnych
filtrow (Mapy Inteligentne). Kryteria automatycznego filtrowania dotyczy¢ majg m.in. statusu
Agenta, wygenerowanych alarméw, zainstalowanych aplikacji, przynaleznosci do oddziatu, serwiséw
sieciowych, danych z SNMP, danych z inwentaryzacji urzadzenia itp. Program powinien posiadaé
réwniez funkcje kompilatora plikdw MIB, umozliwiajacego dodawanie definicji dla modutéw SNMP.

Program powinien umozliwia¢ rdwniez naktadanie na urzadzenia licznikdéw wydajnosci WMI oraz
SNMP wg szablondéw definiowanie alarméw z wykorzystaniem akcji zwigzanych ze zdarzeniami w
systemie, m.in.: wystanie komunikatu pulpitowego, wystanie wiadomosci e-mail, wystanie SMS,
wystanie wiadomosci SMS poprzez integracje z serwisem smsapi.pl, wystanie wiadomosci przez
Microsoft Teams oraz Slack, uruchomienie programu, wystanie putapki SNMP, wystanie pakietu
Wake-On-LAN, zatrzymanie/restart ustugi Windows, wytgczenie/restart komputera. Alarmy powinny
by¢ budowane przez administratora z wykorzystaniem ciggu przyczynowo skutkowego — oznacza to,
ze administrator samodzielnie moze wskaza¢ dowolne zdarzenie z listy, ktérego wykrycie wzbudzi
alarm oraz dowolng liczbe akcji wybranych z listy, ktére zostang wykonane jako reakcja na wykryte
zdarzenie. Wykonywanie akcji alarméw powinno da¢ sie skonfigurowa¢ automatycznie po wykryciu
zdarzenia, z opdznieniem, na koncu zdarzenia oraz cyklicznie np. co 5 minut. Dla akcji powinno da¢
sie natozy¢ ograniczenie czasowe np. nie wykonuj miedzy 8:00-16:00. Alarmy majg pozwalaé¢ na
priorytetyzacje urzadzen, grupowanie wg. waznosci i typu urzadzenia. Oprogramowanie powinno
umozliwia¢ wykorzystanie w alarmowaniu skrzynek e-mail z wykorzystaniem autoryzacji OAuth 2.0
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Program powinien mie¢ mozliwos¢ integracji ze sprzetowa bramka GSM w celu wysytania
powiadomien SMS z wykorzystaniem protokotu netGSM (SOAP).

W ZAKRESIE INWENTARYZACII program powinien automatycznie gromadzié¢ informacje o sprzecie i
oprogramowaniu na stacjach roboczych oraz:

1. Prezentowad szczegdty dotyczgce sprzetu: modelu, procesora, pamieci, ptyty gtdwnej, napedow,
kart itp.

2. Obejmowac m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach,
srednie wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systemow, dla ktérych
konieczny jest upgrade.

3. Informowac o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio bedzie
umozliwia¢ audytowanie i weryfikacje uzytkowania licencji w organizacji.

4. Zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji robocze;j:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.

5. Posiada¢ mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania
programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

6. Umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).

7. Umozliwiaé automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez
okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.

8. Umozliwiaé przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

9. Umozliwia¢ utworzenie listy plikdw uzytkownikéw z okreslonym rozszerzeniem (np. filmy .AVI)
znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych
plikdw uzytkownika: obrazéw (wymiary obrazka), video (dtugos¢ filmu), audio (dtugos¢ nagrania),
archiwoéw (liczba plikdéw w srodku, rozmiar po wypakowaniu).

10. Umozliwia¢ wymiane plikdw do i ze stacjg roboczg poprzez funkcje Menedzera plikéw. Dziatania
administratoréw wykonywane w tej funkcji majg by¢ logowane.

Modut inwentaryzacji zasobdw powinien umozliwia¢ ma prowadzenie bazy ewidencji majatku IT w

zakresie sprzetu i programowania:

e przechowywania wszystkich informacji dotyczgcych infrastruktury IT w jednym miejscu
oraz automatycznego aktualizowania zgromadzonych informacji,

e tworzenia powigzan miedzy zasobami a urzagdzeniami,

e tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jak i
zsynchronizowanymi z Active Directory), wskazywanie oséb odpowiedzialnych,

e wskazania oséb uprawnionych do uzycia zasobdw poprzez rozbudowane mechanizmy,
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e definiowania wtasnych typow zasobdéw (elementdéw wyposazenia), ich atrybutdéw oraz
wartosci - dla danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania
dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer
dokumentu zakupu, wartos¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin
uptywu gwarancji, termin kolejnego przeglagdu (mozna podaé date, po ktérej administrator
otrzyma powiadomienie e-mail o zblizajgcym sie terminie przegladu lub uptywie gwarancji),
nazwa firmy serwisujacej, lub wtasny komentarz,

e okreslenia atrybutéw wymaganych, ktére sg obowigzkowe dla wszystkich zasobdw,

e okreslenia atrybutéw dodatkowych tylko dla wybranych typdw zasobdw,

e definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

e importu danych z zewnetrznego zrédtfa (.CSV),

e przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury
zakupu, gwarancji, dowolnego dokumentu itp., v tworzenia powigzan miedzy zasobami a
dokumentami w relacji 1:N,

e oznaczania statusow zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

e ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie,
konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na
wykonanie czynnosci,

e generowania zestawienia wszystkich zasobdw, w tym urzadzen i zainstalowanego na nich
oprogramowania,

e przygotowanie wielu szablonéw generowanych dokumentéw i protokotéw przekazania
zasobdéw wraz z konfigurowalng sekcjg zawierajgcg dane i logo organizacji,

e konfiguracji stylu automatycznego numerowania dodawanych zasobéw wg zdefiniowanego
wzorca,

e konfiguracji stylu automatycznego numerowania dodawanych dokumentéw i protokotow
wg zdefiniowanego wzorca,

e archiwizacji i porédwnywania audytéw zasobdw,

e tworzenia kodéw kreskowych dla zasobdw,

v drukowania koddéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR
Code) dla zasobdw, ktére posiadajg numer inwentarzowy,

e inwentaryzacji zasobdw posiadajgcych kody kreskowe za pomocg aplikacji mobilnej dla
systemu Android poprzez wyszukiwanie zasobdéw, skanowanie etykiet, dodawanie i edycje
zasobéw, dodawanie czynnosci serwisowych, drukowanie etykiet,

e mozliwos¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje mobilng dla
systemu Android,

e inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez
manualne wykonanie skanéw inwentaryzacji offline),

e definiowania alarmdéw z powiadomieniami e-mail dla dowolnych pdl czasowych typu
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Inwentaryzacja oprogramowania powinna zapewniac funkcjonalnos¢ w zakresie pozyskiwania
informacji o oprogramowaniu i audycie licencji poprzez:

1. Skanowanie plikdw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie
archiwow ZIP.

. Informacje o aplikacjach uzywanych w organizacji.

. Tworzenie wtasnych wzorcéw aplikacji.

. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

. Informacje o komputerach, na ktérych aplikacja zostata wykryta.

. Zarzadzanie posiadanymi licencjami.

. Wskazywanie oséb odpowiedzialnych za licencje.

. Wskazanie uzytkownikéw licencji.

O 00 N O UL b W N

. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

10. Rozbudowane i konfigurowalne scenariusze zarzgdzania licencjami poprzez: przypisywanie do
uzytkownika, przypisywanie do wielu komputeréw tego samego uzytkownika, przypisywanie wg
numerdw seryjnych, przypisywanie wg réznych wersji aplikacji na jednym urzadzeniu.

11. tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji - w kazdej chwili powinna by¢ mozliwos¢ wykonania aktualnych raportow
audytowych.

12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

13. Mozliwo$¢ przypisania do programoéw numerdw seryjnych, wartosci itp.

Okna audytowe powinny posiadaé¢ mozliwos¢ filtrowania elementéw per oddziat.

W ZAKRESIE OBStUGI UZYTKOWNIKOW program powinien umozliwiaé monitorowanie aktywnosci
uzytkownikdéw pracujgcych na komputerach z systemem Windows poprzez monitorowanie:

v Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakoriczenia pracy),
v Procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz
informacjg o uruchomieniu na podwyzszonych uprawnieniach,

v Rzeczywistego uzytkowania programow (m.in. procentowa warto$¢ wykorzystania aplikacji,
obrazujgca czas jej uzywania w stosunku do tgcznego czasu, przez ktéry aplikacja byta
uruchomiona) wraz z informacjg, na ktérym komputerze wykonano dang aktywnos¢,

v Informacji o edytowanych przez uzytkownika dokumentach,

v Historii pracy (cykliczne zrzuty ekranowe),

V' Listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas wizyt),

v Transferu sieciowego uzytkownikow (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

v Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla
kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt
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drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej
drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania" drukarek
poprzez identyfikacje drukarek. Mozliwos¢ monitorowania kosztéw wydrukéw,

v Nagtowkow przesytanej w aplikacjach klienckich poczty e-mail.

Program ponadto powinien posiada¢ mozliwos¢:

v wykrywania podejrzanej aktywnosci przez tzw. , jigglery”, majgcej na celu symulowanie
faktycznej pracy.

v zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywno$¢ wytacznie
przez ruch myszg bez klikniecia lub wprowadzanie tego samego znaku z klawiatury.

v wyszczegdlnienia podejrzanej aktywnos$ci w raportach.

v wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.

v automatycznego wtgczenia zapisywania zrzutoéw ekranowych po wykryciu podejrzanej
aktywnosci.

v blokowania stron internetowych poprzez mozliwo$¢ zezwolenia lub zablokowania catego ruchu
WWW dla stacji roboczej, na ktérej zalogowany jest uzytkownik, z mozliwoscia definiowania
wyjatkdéw — zaréwno zezwalajacych, jak i zabraniajgcych korzystania z danych domen oraz
wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguty w postaci listy domen tworzone
dla uzytkownika lub grupy uzytkownikéw i kopiowane lub wspétdzielone pomiedzy grupami lub
kontami.

V' integracji list stron w formie plikdw .TXT z dowolnego adresu zewnetrznego np. CERT.

V' skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.

v automatycznego odswiezania list stron zintegrowanych z adresdéw zewnetrznych.

v blokowania ruchu na wskazanych portach TCP/IP,

v blokowania pobierania poprzez przegladarki internetowe plikdw z okreslonym rozszerzeniem,
v prowadzenia rejestru naruszen blokad

v wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny; pobierze

lub wysle okreslong ilo$é danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okreslong
ilos¢ stron w ciggu dnia, naruszy skonfigurowane blokady

v przygotowania zestawienia (metryki) ustawiern monitorowania uzytkownika w postaci raportu
(ktéry mozna dotgczyé np. do akt pracownika),

v definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikéw jest wytgczone.

Mozliwos¢ generowania raportow dla uzytkownikdw Active Directory niezaleznie od tego, na jakich
komputerach pracowali w danym czasie.
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Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. Reguty w
postaci listy blokowanych plikow lub lokalizacji powinny by¢ tworzone dla uzytkownika lub grupy
uzytkownikoéw i powinny by¢ kopiowane pomiedzy grupami lub kontami.

Program powinien posiada¢ Grupy uzytkownikdéw oraz Grupy Inteligentne, ktére stuzg do lepszego
zarzadzania uzytkownikami, politykg monitorowania oraz blokowania aplikacji i stron
internetowych.

PROGRAM POWINIEN UMOZLIWIAC REALIZACJE ZDALNEJ POMOCY UZYTKOWNIKOM.

W ramach kontroli stacji uzytkownika powinien by¢ dostepny podglad pulpitu uzytkownika i
mozliwo$¢ przejecia nad nim kontroli wraz z mozliwoscia zdefiniowania, czy uzytkownik powinien
zostac zapytany o zgode na potgcznie i opcjg odrzucenia takiego potgcznia przez uzytkownika (np.
w przypadku pracownikéw wysokiego szczebla). Podczas dostepu zdalnego, zaréwno uzytkownik
jak i administrator powinni widzie¢ ten sam ekran. Administrator w trakcie zdalnego dostepu ma
mie¢ mozliwos$é wyboru dowolnego ekranu (monitora) oraz zablokowania dziatania myszy oraz
klawiatury dla uzytkownika. Funkcja zdalnego dostepu umozliwia rownoczesne podtgczenie do
tego samego komputera kilku administratorom.

W niniejszym module ma sie znajdywac baza zgtoszen umozliwiajaca uzytkownikom zgtaszanie
probleméw technicznych poprzez dedykowany portal oraz przetwarzanie wiadomosci e-mail, ktére
bedg przetwarzane i przyporzagdkowywane odpowiednim administratorom, otrzymujgcym
automatycznie powiadomienie o przypisanym im problemie. Oprogramowanie pozwala¢ ma na
integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm
OAuth 2.0. Modut umozliwia¢ ma rowniez przetwarzanie zgtoszen w trybie anonimowym (wsparcie
w realizacji wymogoéw ,, Dyrektywy o sygnalistach”) oraz zawiera¢ dokumenty prawne dot. ochrony
sygnalistow w tym szablon regulaminu zgtoszen wewnetrznych wymagany przez Dyrektywe.
Oprogramowanie powinno umozliwia¢ uzytkownikom monitorowanie procesu rozwigzywania
zgtoszonych przez nich probleméw i ich aktualnych statuséw, jak réwniez mozliwos¢ wymiany
informacji z administratorem poprzez komentarze, wpisywane i widoczne dla obu stron. System
powinien umozliwia¢ uzycie posredniego statusu ,,zgtoszenie rozwigzane” przed ostatecznym

zamknieciem zgtoszenia.

Modut ten zawiera¢ ma réwniez komunikator (czat), ktéry umozliwia¢ ma prowadzenie rozmoéow w
czasie rzeczywistym oraz archiwizacje historii wiadomosci pomiedzy zalogowanymi uzytkownikami,
pracownikami pomocy technicznej i administratorami (wraz z wyszukiwarkg rozmow i wiadomosci
wg stéw kluczowych oraz automatycznym oczyszczaniem historii rozmow).

Ponadto czat powinien pozwala¢ na:

V' zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu lub
dostep ograniczony wytgcznie do pomocy technicznej

v rozmowy réwniez miedzy ,,zwyktymi” uzytkownikami
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V' przesytanie plikdw miedzy rozméwcami w trybie online

v tworzenie pokojow tematycznych, rozméw grupowych

v oznaczanie kontaktéw jako ,ulubionych” na liscie kontaktéw

v uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w interfejsie WWW
heldpesku

v wyswietlanie w trybie jasnym lub ciemnym.

W module zawarta ma by¢ réwniez baza wiedzy pomagajaca uzytkownikom samodzielnie
rozwigzywacé najprostsze, powtarzajgce sie problemy wraz z mozliwoscig nadawania artykutom 1z 3
statusow (opublikowany, wewnetrzny, szkic). Program powinien umozliwia¢ informowanie
pracownikdéw o zdarzeniach, np. planowanych przestojach w dostepie do ustug, przez komunikaty z
graficznym formatowaniem tresci oraz faczami do artykutéw w bazie wiedzy. Uzytkownik ma mieé
mozliwos$¢ przegladniecia historii odczytanych komunikatéw bezposrednio z poziomu ikony Agenta.

Dostep do systemu zgtoszen oraz bazy wiedzy powinien by¢ realizowany przez dedykowany portal
dostepny przez przegladarke internetowg, wyswietlany w trybie jasnym lub ciemnym.

Funkcjonalnos$¢ modutu powinna umozliwia¢ rdwniez uzyskanie dostepu z prywatnego komputera
tylko do swojego komputera firmowego, ktéry pozostat w organizacji, za pomoca funkcji zdalnego
dostepu przez kazdego pracownika.

Modut pomocy zdalnej powinien rowniez umozliwiac:

v pobieranie listy uzytkownikdw z Active Directory,

v wyswietlanie w systemie zgtoszen wizytdwki uzytkownika wraz z jego numerem telefonu,
adresem e-mail oraz informacjg o przetozonym,

V' zarzgdzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji
uprawnien, resetu hasta, edycji kont,

V' zarzadzanie dostepem pracownikéw HelpDesku do zgtoszen poprzez rozbudowany system
zarzadzania regutami widocznosci zgtoszen,

v zarzadzanie dostepem zwyktych uzytkownikéw koricowych do wybranych kategorii zgtoszen,
V' zarzadzanie dostepem zwyktych uzytkownikéw koricowych do wybranych kategorii artykutéw
bazy wiedzy,

v tworzenie wtasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii w
folderach (do 4 poziomdw kategorii), opisami kategorii oraz klauzulg RODO,

v automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszernn w okreslonych
kategoriach lub pochodzacych od okreslonych grup uzytkownikéw,

v definiowanie $ciezek akceptacji zgtoszen — procesu, w ktérym uzytkownik uzyskuje akceptacje na
realizacje zgtoszenia od wyznaczonych oséb w organizacji,

v przypisywanie $Sciezek akceptacji zgtoszen do okreslonych kategorii,

v procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,
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v integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm
OAuth 2.0,

v tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych
kategorii zgtoszen,

v wykonywanie operacji na wielu zgtoszeniach réwnoczesnie,

v dofgczanie zatgcznikdw do zgtoszen,

v rozbudowane wyszukiwanie zgtoszen i artykutéw w bazie wiedzy,

V' szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy i zatgcznikow,

v wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie w kreatorze
wyswietlanym przy zamykaniu zgtoszenia,

V' zrzuty ekranowe (podglad pulpitu),

v zdalng modyfikacje rejestréw,

v dystrybucje oprogramowania przez Agenty,

v definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikéw z pakietéw
MSI w postaci Kiosku z Aplikacjami,

v przypisywanie dostepnych w Kiosku instalatorow do grup uzytkownikow,

v dystrybucje oraz uruchamianie plikéw za pomocg Agentéw (w tym plikow MSI),

v zadania dystrybucji plikdw, jesli komputer jest wytgczony w trakcie zlecania operacji nastepuje
kolejkowanie zadania dystrybucji pliku,

v mozliwos¢ skonfigurowania automatyzacji procesowania zgtoszen wraz z powiadomieniami e-
mail wysytanymi do okre$lonych aktoréw w zgtoszeniu,

v mozliwosc¢ skonfigurowania automatyzacji dodajgcych komentarze publiczne wraz z zatgcznikami
i odnosnikami do artykutéw w Bazie Wiedzy,

v planowanie nieobecnosci pracownikéw helpdesk,

v obstuge umoéw o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami np.
przekroczen SLA wraz z podsumowaniem,

v generowanie raportow obstugi helpdesk,

v zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego
uzytkownika systemu),

V' zarzadzania procesami systemu Windows (w zakresie: zakoncz proces, zakoricz drzewo procesu,
uruchom nowy proces w sesji uzytkownika wraz z parametrami),

v wymiany plikéw do i ze stacji roboczej poprzez funkcje Menedzera plikéw.

Oprogramowanie powinno mie¢ MOZLIWOSC OCHRONY DANYCH PRZED WYCIEKIEM poprzez
blokowanie urzadzen.
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1. Blokowanie urzadzen i no$nikéw danych.

Program ma mie¢ mozliwos¢ zarzadzania prawami dostepu do wszystkich urzagdzen wejscia i
wyjscia oraz urzadzen fizycznych, na ktére uzytkownik moze skopiowac pliki z komputera
firmowego lub uruchomic z nich program zewnetrzny.

2. Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyski
przenosne, napedy CD/DVD, stacje dyskietek.

3. Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

4. Blokownie dotyczy tylko urzgdzen stuzgcych do przenoszenia danych - inne urzadzenia (drukarka,
klawiatura, mysz itp.) mogg by¢ podtaczane.

5. Alarmowanie o zdarzeniach podtaczenia/odtgczenia urzadzen zewnetrznych wraz z mozliwoscia
ograniczenia alarméw tylko do nosnikdw niezaufanych.

6. Funkcje wspierajgce bezpieczenstwo systemu: integracja i zarzgdzanie ustawieniami Windows
Defender.

7. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskow
BitLocker.

8. Funkcje wspierajgce bezpieczenstwo systemu: zdalne szyfrowanie dyskéw za pomocg BitLocker.
9. Funkcje wspierajgce bezpieczenstwo systemu: zapisywanie klucza odzyskiwania do pliku oraz
jako zaséb w bazie danych programu.

10. Funkcje wspierajace bezpieczenstwo systemu: integracja z Windows Defender w zakresie
odczytu stanu ochrony, wigczenia i wytgczenia ochrony, tworzenia regut ruchu.

11. Funkcje wspierajace bezpieczenstwo systemu: odczytanie informacji o aktywnym
oprogramowaniu antywirusowym firm trzecich, innym niz Windows Defender.

12. Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu modutu TPM.

Zarzgdzanie prawami dostepu do urzadzen:

1. Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikdw.

2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’dw, dyskéw itp. -
urzadzenia prywatne sg blokowane.

3. Catkowite zablokowanie okreslonych typow urzadzen dla wybranych uzytkownikow.

4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

5. Mozliwos¢ usuwania z listy znanych urzadzen tych nosnikow, ktdre np. zostaty zutylizowane.

Audyt operacji na plikach na urzadzeniach przenosnych:
1. Zapisywanie informacji o zmianach w systemie plikéw na urzadzeniach przenosnych.
2. Podtgczenie/odtgczenie urzadzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.

Definiowanie regut monitorowanych folderéw w postaci list.
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Monitorowanie operacji na plikach na udostepnionych zasobach sieciowych (udziatach) na
urzadzeniach

nieobstugiwanych przez Agenta (np. macierze, NAS itp.)

Integracja z Active Directory - zarzagdzanie prawami dostepu przypisanymi do uzytkownikéw oraz
grup domenowych. Przydzielanie uprawnien réwniez do kont uzytkownikdw lokalnych.

Program umozliwiaé powinien prowadzenie rejestru naruszen blokad podtgczanych nosnikow.

Program powinien WSPIERAC ZARZADZANIE CZASEM | ANALIZOWANIE AKTYWNOSCI
UZYTKOWNIKOW poprzez dostarczenie informacji o czasie po$wieconym na prace w poszczegdlnych
aplikacjach i na stronach WWW 2z dowolnie wybranego okresu. Kazdy pracownik organizacji
powinien mie¢ mozliwos$¢ oznaczenia sesji aktywnosci jako czasu prywatnego podczas wykonywania
czynnosci prywatnych na sprzecie firmowym. Powinien mie¢ réwniez mozliwosé uzyskania dostepu
do wtasnych wskaznikéw aktywnosci w czasie pracy. Menedzerowie oraz przetozeni majg miec
mozliwo$¢ uzyskania automatycznego dostepu do aktywnosci podwtadnych w zespotach i
indywidualnie oraz mozliwos¢ przeanalizowania aktywnosci w danym okresie i uzyskania petnego
obrazu obszaréw wymagajgcych najwiekszego zaangazowania. Pracownik powinien posiadac
mozliwo$¢ przegladania swoich historycznych danych, wybierajgc okres aktywnosci, ktory go
interesuje. Zastosowane reguty majg pozwala¢ zidentyfikowaé réinego rodzaju rozpraszacze i
nieefektywne dziatania. Dostep ma by¢ realizowany przez przegladarke internetowg, a strona
powinna by¢ wyswietlana w trybie jasnym lub ciemnym.

1. Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.

2. Statystyki aktywnosci grupy i jej cztonkéw widoczne dla menedzera grupy.

3. Statystyki aktywnosci podwtadnych widoczne dla przetozonego.

4, Lista odwiedzanych stron internetowych i aplikacji wraz ze spedzonym na nich czasem.

5. Podglad listy uzytkownikdéw korzystajgcych z wybranej aplikacji we wskazanym zakresie czasu. 6.
Statystyki popularnosci stron i aplikacji w organizacji, grupie i u poszczegélnych uzytkownikéw.

7. Ocena produktywnosci uzytkownika na podstawie czasu spedzonego w aplikacjach i na stronach
internetowych.

8. Grupowanie stron internetowych i aplikacji z podziatem na: produktywne, neutralne i
nieproduktywne.

9. Mozliwosc¢ przypisywania wyjatkdw produktywnosci dla okreslonych grup uzytkownikéow w
przypadku aplikacji globalnie sklasyfikowanych jako nieproduktywne co pozwala na sklasyfikowanie
aktywnosci uzytkownikdw bedgcych cztonkami takiej grupy jako produktywnej przy ocenie ich
pracy.

10. Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnosci oraz przeznaczenia
(kategoryzowanie).

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez [IESRRN

na Rozwdj Cyfrowy - Polska Unig Europejsky [INESINES

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Samorzqd

Strona35

| @ Cyberbezpieczny



Fundusze Europejskie

na Rozwaéj Cyfrowy

11. Wskaznik czasu poswieconego na aktywnos¢ produktywna.

12. Definiowanie wymaganego progu produktywnosci i limitu nieproduktywnosci, mozliwosc¢
wiaczenia dla nich alarméw e-mail.

13. Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro, Produkcja, Rozrywka -
predefiniowana lista kategorii z mozliwoscig edyc;ji.

14. Lista kontaktéw w organizacji z wbudowang wyszukiwarka dostepna dla kazdego pracownika w
organizacji z mozliwoscig ukrycia wybranych kontaktéw.

Portal informacyjny w formie platformy WWW.

Oprogramowanie posiada¢ powinno obszar funkcjonalny w formie platformy WWW, ktéry
pozwala¢ ma na tworzenie wielu interaktywnych paneli informacyjnych (dashboardéw) z
responsywnymi widgetami. Na kazdym z dashboardéw widgety powinny by¢ roztozone na siatce o
rozmiarze ustalonym przez administratora. Zawarto$¢ kazdego z paneli informacyjnych powinna
by¢ automatycznie odswiezana oraz:

v Udostepniana w trybie ,tylko do odczytu” z zabezpieczeniem tokenem.

v Wyswietlana w trybie jasnym lub ciemnym (nocnym).

Oprogramowanie umozliwia¢ powinno zarzadzanie uprawnieniami administratoréw do
funkcjonalnosci portalu informacyjnego.

Widgety powinny prezentowa¢ dane ze wszystkich modutéw funkcjonalnych oprogramowania:

e Mapa sieci

e Liczniki wydajnosci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwisow TCP/IP,
Ostatnie urzadzenia w sieci,

e Zmiany w konfiguracji sprzetowej urzadzen z Agentami, Zmiany w konfiguracji aplikacyjnej
urzadzen z Agentami, Alarmy dla Zasobdw,

e  Statystyki z obszaru wydrukow, Statystki uzycia aplikacji, Uzycie tacza, Aktywno$é WWW,
naruszenia regut blokad

e Statystyki z obstugi zgtoszen, Lista najnowszych nierozwigzanych zgtoszen, Lista najstarszych
nierozwigzanych zgtoszen, Zgtoszenia z naruszonym SLA, Zgtoszenia, ktérych SLA wkrétce
wygasnie, Ostatnio podtgczone nosniki zewnetrzne, Ostatnie operacje na plikach (wraz z
filtrowaniem), informacje o stanie Bitlocker, Windows Defender, Windows Firewall,
naruszenia regut dostepu do nosnikdw danych,

e Produktywnosé dla grupy, Statystyki czasu nieproduktywnego.

Ochrona przed usunieciem.
Program powinien byé zabezpieczony hastem przed ingerencjg uzytkownika w jego
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dziatanie i probg usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej,
na ktérej pracuje.

Funkcjonalnos¢ Agenta.
Mozliwos¢ automatycznego wyszukiwania serwera przez oprogramowanie monitorujgce stacje
robocze.

Inne.

Globalna wyszukiwarka, zwracajgca wyniki obiektdw réznego typu na podstawie wyszukiwanych
stow kluczowych, np.: urzadzenia, uzytkownicy, zasoby, elementy interfejsu konsoli zarzadzajacej,
elementy opcji. Program ma by¢ dostepny w jezyku polskim, angielskim, butgarskim i litewskim,
wraz z Podrecznikiem Uzytkownika w formie strony internetowe;j.

Ustugi

Wymaga sie, aby dostawca uwzglednit w ofercie ustuge wdrozenia rozwigzania w infrastrukturze
Zamawiajgcego, przeprowadzong przez wykwalikowanego inzyniera, certyfikowanego przez
producenta rozwigzania.

Wymaga sie, aby dostawca przedstawit osobowy certyfikat inzynierski pracownika, ktéry bedzie
wykonywat wdrozenie (zataczy¢ do oferty)

4. Serwer na potrzeby oprogramowania do backupu, antywirusa, systemu zarzadzania IT — dla
Starostwa Powiatowego — 1 szt

Parametr Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 8
dyskéw 3.5" Hot-Plug

e Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony
na froncie obudowy, umozliwiajgcy wyswietlenie informacji o
stanie procesora, pamieci, dyskdéw, BIOS'u, zasilaniu oraz

Obudowa temperaturze.

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca
dostep bezposredni poprzez urzadzenia mobilne - serwer musi
posiada¢ mozliwo$é konfiguracji oraz monitoringu
najwazniejszych komponentdéw serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy
uzyciu jednego z protokotéw BLE/ WIFI.
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Ptyta gtéwna

Ptyta gtdwna z mozliwoscig zainstalowania minimum dwdch
procesoréw.

Ptyta gtdwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

na ptycie gtéwnej powinno znajdowad sie minimum 16 slotéw
przeznaczonych do instalacji pamieci.

Ptyta gtdwna powinna obstugiwac do 1TB pamieci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Zainstalowany jeden procesor 16-rdzeniowy klasy x86, min.
2.4GHz, dedykowany do pracy z zaoferowanym serwerem
umozliwiajacy osiggniecie wyniku min. 237 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org
dla konfiguracji dwuprocesorowej (wykonawca ztozy dokument
potwierdzajacy spetnienie wymogu).

RAM

128GB DDR4 RDIMM 3200MT/s,

Funkcjonalnos¢

Advanced ECC,

sieciowe/SAS

pamieci RAM Memory Page Retire,
Fault Resilient Memory,
Memory Self-Healing lub PPR,
Partial Cache Line Sparing
Gniazda PCI Trzy sloty PCle LP
Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w

standardzie BaseT (porty nie mogg by¢ osiggniete poprzez karty
w slotach PCle)

Dyski twarde

Zainstalowane:

o 6x dysk SATA o pojemnosci min. 16TB, Hot-Plug.
Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 240GB
Hot-Plug z mozliwoscig konfiguracji RAID 1.

Mozliwosc¢ zainstalowania dedykowanego modutu dla
hypervisora wirtualizacyjnego, wyposazony w 2 nosniki typu
flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy no$nikami z poziomu
BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia
ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy:
o Min. 8GB nieulotnej pamieci cache,
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o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50,
60.
o Wsparcie dla dyskéw samoszyfrujgcych.

Wbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB
dedykowane dla karty zarzgdzajgcej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 700W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celéw serwisowych

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do
celéw serwisowych

System
operacyjny/dodatkowe
oprogramowanie

Dostarczony system operacyjny przez wzglad na kompatybilnos¢
z obecnie posiadang infrastruktura. Licencja na Windows Server
2022 Standard, licencja pokrywajgca wszystkie fizyczne rdzenie
W serwerze.

Bezpieczenstwo

Mozliwos$¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i
kartg zarzadzajaca.

Modut TPM 2.0

Mozliwos$¢ wymazania danych ze znajdujacych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem
Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce
ochrone oprogramowania uktadowego przed manipulacja
ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z
zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie
Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajgce integralnos¢ oprogramowania BIOS (Root of
Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit Ethernet RJ-
45 i umozliwiajaca:
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= zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej;

= zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréw, konfiguracji
serwera);

= szyfrowane potgczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;

* mozliwos¢ podmontowania zdalnych wirtualnych
napedow;

= wirtualng konsole z dostepem do myszy, klawiatury;

= wsparcie dla IPv6;

= wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;

* mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;

* mozliwosc zdalnego ustawienia limitu poboru pradu
przez konkretny serwer;

= integracja z Active Directory;

» mozliwos¢ obstugi przez dwéch administratoréow
jednoczesnie;

= wsparcie dla dynamic DNS;

= wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;.

= mozliwos¢ bezposredniego zarzagdzania poprzez
dedykowany port USB na przednim panelu serwera

* mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z
konsoli karty zarzgdzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

= Wirtualny schowek utatwiajgcy korzystanie z konsoli
zdalnej

= Przesytanie danych telemetrycznych w czasie
rzeczywistym

= Dostosowanie zarzgdzania temperaturg i przeptywem
powietrza w serwerze

= Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie do o Mozliwo$é zainstalowania oprogramowania producenta do
zarzadzania zarzadzania, spetniajgcego ponizsze wymagania:
=  Wsparcie dla serwerdw, urzgdzen sieciowych oraz

pamieci masowych
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integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos$¢ uruchamiania procesu wykrywania urzadzen
w oparciu o harmonogram

Szczegdtowy opis wykrytych systemdw oraz ich
komponentéw

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwos¢ tworzenia wtasnych raportéw w oparciu o
wszystkie informacje zawarte w inwentarzu.
Grupowanie urzgdzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotow PCle,
pozostatego czasu gwarancji

Mozliwos$¢ uruchamiania narzedzi zarzagdzajacych w
poszczegdlnych urzadzeniach

Szybki podglad stanu sSrodowiska

Podsumowanie stanu dla kazdego urzadzenia
Szczegdtowy status urzadzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzadzenia.
Filtry raportéw umozliwiajgce podglad najwazniejszych
zdarzen

Integracja z service desk producenta dostarczonej
platformy sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratoréow

Mozliwos¢ zdalnej aktualizacji oprogramowania
wewnetrznego serwerow

Aktualizacja oparta o wybranie zrédta bibliotek (lokalna,
on-line producenta oferowanego rozwigzania)
Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta
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®* Mozliwos¢ automatycznego generowania i zgtaszania
incydentéw awarii bezposrednio do centrum
serwisowego producenta serweréow

=  Modut raportujgcy pozwalajacy na wygenerowanie
nastepujacych informacji: nr seryjne sprzetu,
konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCl
i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji,
adresy IP kart sieciowych, wystepujacych alertéw, MAC
adresow kart sieciowych, stanie poszczegdlnych
komponentdéw serwera.

* Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i
na jej podstawie weryfikacji Srodowiska w celu wykrycia
rozbieznosci.

®» Wdrazanie serweréw, rozwigzan modularnych oraz
przetgcznikdw sieciowych w oparciu o profile

®*  Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy
urzgdzeniami.

= Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzadzenia przez serwis
producenta.

= Zdalne uruchamianie diagnostyki serwera.

= Dedykowana aplikacja na urzadzenia mobilne
integrujgca sie z wyzej opisanymi oprogramowaniem
zarzgdzajgcym.

=  QOprogramowanie dostarczane jako wirtualny appliance
dla KVM, ESXi i Hyper-V.

Oprogramowanie do Oparta na chmurze aplikacja Producenta oferowanego urzadzenia,

monitorowania ktdra zapewnia proaktywne monitorowanie i rozwigzywanie
probleméw infrastruktury IT. Zaproponowane rozwigzanie musi
posiadac nastepujgce funkcjonalnosci:

e Monitoring:

e ijlos¢ podtgczonych oraz roztgczonych systemow

e stan podtgczonych urzgdzen

e informacje o potencjalnych zagrozeniach zwigzanych z

cyberbezpieczernstwem w oparciu o najlepsze praktyki i

szczegbtowq analize posiadanych systemdw
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Informacje o alertach z podziatem na minimum: krytyczne,
btedy, ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzagdzen
informacje w oparciu o dane historyczne umozliwiajgce
okreslenie trendow krdétko- i dtugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.
Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni
na pamieciach masowych
Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz poréwnanie parametréw historycznych i
biezgcych. Funkcjonalnos¢ ta musi wspierac serwery, urzadzenia
sieciowe oraz systemy pamieci masowych.
Monitorowanie wydajnosci, przepustowosci oraz opdznien dla
systemy pamieci masowych.
Zaimplementowana analityka predykcyjna umozliwiajgca
okreslenie szacowanego czasu awarii dla optyki przetacznikéw
FC.
Szczegdtowe informacje dla serwerdw o modelu, konfiguracji,
wersjach firmware poszczegdlnych komponentéw adresacji IP
karty zarzgdzajace;j.
Monitoring parametrow serwerdéw z informacjg o minimum:
= QObcigzeniu procesora
= Zuzyciu pamieci RAM
=  Temperaturze procesoréw
=  Temperaturze powietrza wlotowego
= Zuzyciu pradu
= Zmianach w fizycznej konfiguracji serwera
= Dla wszystkich wymienionych parametréw muszg
by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o
anomaliach.
Monitoring parametrow pamieci masowych z informacjg o
minimum:
=  QOpobznieniach
= |OPS
= Przepustowosci
= Utylizacji kontroleréw
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= Pojemnos¢ catkowita i dostepna
= Wszystkie informacje muszg byé dostepne
zaréwno dla catej pamieci masowej jak i
poszczegdlnych LUN-6w.
= Dla wszystkich wymienionych powyzej
parametréw muszg by¢ dostepne dane
historyczne oraz automatycznie generowana
informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni
pamieci masowej muszg by¢ przechowywane co
najmniej 2 lata
® |nformacje o poziomie redukcji danych
» Informacje o statusie replikacji oraz snapshotéw
Monitoring parametrow przetgcznikow sieciowych z informacjg
0 minimum:
= Modelu, oprogramowania, adresacji IP, MAC
adres, nr seryjny
= Stanie komponentéw: zasilacze, wentylatory
= Podtgczonych hostach
= |losci i statusu portéw
= Utylizacji procesora
= Utylizacji poszczegdlnych portéow
= Dla wszystkich wymienionych powyzej
parametréw muszg by¢ dostepne dane
historyczne oraz automatycznie generowana
informacja o anomaliach.
Aktualizacja firmware
mozliwos¢ aktualizcji firmware, oprogramowania
zarzgdzajgcego dla systemdéw pamieci masowych, wraz z
informacja o zalecanych wersjach oprogramowania
mozliwos¢ aktualizcji firmware, oprogramowania
zarzadzajgcego dla serwerdw, wraz z informacjg o zalecanych
wersjach oprogramowania
mozliwos¢ aktualizcji firmware, oprogramowania
zarzgdzajgcego dla rozwiazan HCl, wraz z informacjg o
zalecanych wersjach oprogramowania
mozliwos¢ aktualizcji firmware, dla systeméw przetgcznikow FC,
wraz z informacjg o zalecanych wersjach oprogramowania
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e mozliwosé aktualizcji firmware, dla deduplikatoréw, wraz z
informacja o zalecanych wersjach oprogramowania
e Raporty
e Mozliwo$é generowania raportow dla serwerdw zawierajgcych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym,
dacie konca okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym,
protokole komunikacyjnym z systemem pamieci
masowej
» Srednim obcigzeniu: procesoréw, pamieci RAM,
10,
Mozliwos$¢ generowania raportow dla systemdéw pamieci

masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia,
modelu urzgdzenia, wersji oprogramowania,
zajetosci systemu oraz poziomu redukcjg danych,
informacje o utworzonych LUN-ach i systemach
pliku, status replikacji

e Generowanie raportéw do plikow CSV i PDF

e Cyberbezpieczenstwo

e Analiza Srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych
urzadzen w Srodowisku i przypisujgcy im odpowiedni wynik
bezpieczenstwa. System musi informowad administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia.

e Musiistnie¢ mozliwos¢ tworzenia wtasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

e Stata analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

e  Mozliwo$é przypisania dedykowanych rdél dla poszczegdlnych
administratorow.

e \Wspierane urzgdzenia

e Urzadzenie Producenta dostarczane w ramach postepowania

e Posiadane przez Zamawiajgcego serwery, urzgdzenia pamieci
masowych, przetgczniki sieciowe, przetaczniki SAN, rozwigzania
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HCI, deduplikatory Producenta oferowanego urzadzenia (jesli
takie sg w posiadaniu Zamawiajgcego)
Wirtualny asystent
Wbudowana w platforme funkcjonalnos¢ wirtualnego asystenta
w oparciu o algorytmy GenAl przy dostepie do bazy wiedzy
producenta urzadzen oraz analizie danych z monitoringu
poszczegdlnych elementdéw infrastruktury;
Mozliwos¢ rozszerzenia funkcjonalnosci
Mozliwos$¢ rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduty do monitoringu aplikacji oraz zarzadzania
incydentami w ramach infrastruktury IT.
Inne
Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android
Certyfikaty
Oferowana platforma musi by¢ zaprojektowana zgodnie ze
standardami:

= |SO 27001

= NIST Security and Privacy Controls for Federal

Information Systems and Organization
= CSA Cloud Control Matrix

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma I1SO-
9001:2015, ISO-50001 oraz ISO-14001

Serwer musi posiadaé deklaracja CE.

Oferowane produkty musza zawieraé¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawierac farb i powtok
na duzych plastikowych czesciach, ktorych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne
sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz
usuwalne. Usuniecie materiatow i komponentéw powinno
odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC.
Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich
produktach czesci tworzyw sztucznych wieksze niz 25-gramowe
powinny zawiera¢ nie wiecej niz $ladowe ilosci Srodkéw
zmniejszajgcych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC.
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Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,,Certified for Windows” dla systemow
Microsoft Windows Server 2019, Microsoft Windows Server
2022.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowe;j
serwera oraz warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z
zakresu wdrazanej technologii na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajacy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych a w przypadku
koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie Producenta (dla krytycznych
zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajgcego na identyfikacje
zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
Zamawiajacy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia.
Certyfikowany Technik Producenta z wtasciwym zestawem
czesci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpoczgé¢ naprawe w siedzibie zamawiajgcego
najpozniej w nastepnym dniu roboczym (NBD) od otrzymania
zgtoszenia / zakonczenia diagnostyki. Naprawa ma sie odby¢ w
siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla danej
naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
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usterek sprzetowych z predykcjg awarii, automatyczna
diagnostyke i zdalne otwieranie zgtoszen serwisowych,
wskazéwki dotyczace bezpieczenstwa produktéw, samodzielne
wysytanie czesci, a takze ocena bezpieczerstwa
cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotaczenia do oferty o$wiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge
diagnostyki sprzetu na miejscu w przypadku awarii.
Charakterystyka ustugi diagnostyki:

* Mozliwosci utworzenia zgtaszania serwisowego w
wyniku, ktérego proces diagnostyki odbedzie sie
na miejscu w siedzibie zamawiajgcego.

» Po przyjezdzie do siedziby Zamawiajgcego,
pracownik serwisu przystgpi do rozwigzywania
problemu. Jesli do rozwigzania problemu bedzie
konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu
Zamawiajgcego skontaktowac sie z producentem
w celu uzyskania pomocy.

= Reakcja na miejscu u Zamawiajgcego powinna
nastgpi¢ w okresie zgodnym z czasem reakgji
przypisanym do urzadzenia, ktére posiada
wykupiong ustuge serwisowa.

= Pracownik serwisu powinien skontaktowac sie z
Zamawiajgcym przed przyjazdem na miejsce w
celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich
informacji niezbednych do realizacji wizyty
technika na miejscu.

= Jedli w trakcie wstepnego procesu rozwigzywania
problemu na miejscu awarii zostanie ustalone, ze
do realizacji ustugi jest niezbedna jakas czes¢,
znajdujacy sie na miejscu pracownik serwisu
zamowi nowa czes¢ i przekaze dodatkowe
zgtoszenie do dziatu obstugi technicznej. Technik
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pracujgcy na miejscu powrdci do siedziby Klienta
w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowg serwisowg
zakupionego produktu.
Wymagane dotaczenie do oferty oswiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.
Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001
na swiadczenie ustug serwisowych oraz posiadac autoryzacje
producenta urzgdzen — dokumenty potwierdzajgce nalezy
zafaczy¢ do oferty.

5. Serwery na potrzeby systemu zarzadzania IT dla jednostek podlegtych — 3 szt

Parametr Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokos$ci max 1U z mozliwoscig instalacji 8
dyskow 2.5”

Obudowa Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony

na froncie obudowy, umozliwiajgcy wyswietlenie informacji o
stanie procesora, pamieci, dyskéw, BIOSu, zasilaniu oraz
temperaturze.

Ptyta gtéwna

Ptyta gtdwna z mozliwoscig zainstalowania jednego procesora.
Ptyta gtdwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

Ptyta powinna obstugiwaé¢ do min. 128GB, na ptycie gtdwnej
powinno znajdowac sie minimum 4 sloty przeznaczone dla

pamieci
Chipset Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych
Jeden procesor 8-rdzeniowy, min. 2.6GHz, umozliwiajgcy
osiggniecie wyniku min. 84.4 w tescie SPECrate2017_int_base
Procesor

dostepnym na stronie www.spec.org w konfiguracji
jednoprocesorowe] (wykonawca ztozy dokument
potwierdzajacy spetnienie wymogu).
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Pamie¢ RAM

4x16GB pamieci RAM DDR5 UDIMM o czestotliwosci pracy
4800MT/s.

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min.
1920x1200

Whbudowane porty

min. 4 porty USB w tym min:

= 1 port USB 3.0 z tytu obudowy,

= 1 port micro USB z przodu obudowy
1 port VGA na tylnym panelu,
1 port RS232

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy
= Min. 8GB nieulotnej pamieci cache,
= Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6,
10, 50, 60.
=  Wsparcie dla dyskéw samoszyfrujgcych

Dyski twarde

Zainstalowane

= 4 dyski SATA o pojemnosci min. 16TB, Hot-Plug.
Mozliwos$¢ zainstalowania dwdch dyskéw M.2 NVMe SSD o
pojemnosci min. 960GB Hot-Plug z mozliwoscig konfiguracji
RAID 1.

Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
sieciowe/FC/SAS standardzie BaseT
Zasilacze Redundantne, o mocy maks. 700W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack
i wysuwanie serwera do celdw serwisowych

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do
celéw serwisowych

System
operacyjny/dodatkowe
oprogramowanie

Dostarczony system operacyjny przez wzglad na kompatybilnos¢
z obecnie posiadang infrastruktura. Licencja na Windows Server
2022 Standard, licencja pokrywajgca wszystkie fizyczne rdzenie
W serwerze.

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskéw twardych.

Wbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i
kartg zarzadzajaca.

Modut TPM 2.0
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Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce
ochrone oprogramowania uktadowego przed manipulacja
ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z
zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczes$nie
Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralnos¢ oprogramowania BIOS (Root of
Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit Ethernet RJ-
45 i umozliwiajgca:
= zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;
= zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréw, konfiguracji
serwera);
= szyfrowane potgczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;
* mozliwo$¢ podmontowania zdalnych  wirtualnych
napedow;
= wirtualng konsole z dostepem do myszy, klawiatury;
= wsparcie dla IPv6;
= wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;
= mozliwos¢ zdalnego  monitorowania w  czasie
rzeczywistym poboru pradu przez serwer;
= mozliwo$¢ zdalnego ustawienia limitu poboru pradu
przez konkretny serwer;
= integracja z Active Directory;
= mozliwos¢ obstugi przez dwoéch administratorow
jednoczesnie;
= wsparcie dla dynamic DNS;
= wysylanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;.
* mozliwos¢ bezposredniego  zarzgdzania  poprzez
dedykowany port USB na przednim panelu serwera
= mozliwo$¢ zarzadzania do 100 serweréw bezposrednio z
konsoli karty zarzadzajacej pojedynczego serwera
oraz z mozliwoscig rozszerzenia funkcjonalnosci o:
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Wirtualny schowek utfatwiajgcy korzystanie z konsoli
zdalnej

Przesytanie  danych telemetrycznych w  czasie
rzeczywistym

Dostosowanie zarzadzania temperaturg i przeptywem
powietrza w serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do
zarzadzania

Mozliwo$¢ zainstalowania oprogramowania producenta do

zarzadzania, spetniajgcego ponizsze wymagania:

Wsparcie dla serwerdw, urzgdzen sieciowych oraz
pamieci masowych

integracja z Active Directory

Mozliwo$¢ zarzgdzania dostarczonymi serwerami bez
udziatu dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwo$¢é uruchamiania procesu wykrywania urzadzen
w oparciu o harmonogram

Szczegbtowy opis wykrytych systeméw oraz ich
komponentow

Mozliwos$¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwo$¢ tworzenia wtasnych raportéw w oparciu o
wszystkie informacje zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzgdzeA w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwarancji

Mozliwo$¢ uruchamiania narzedzi zarzadzajagcych w
poszczegdlnych urzgdzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia
Szczegbtowy status urzgdzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzadzenia.
Filtry raportéw umozliwiajgce podglad najwazniejszych
zdarzen

Integracja z service desk producenta dostarczonej
platformy sprzetowej

Mozliwosé przejecia zdalnego pulpitu

Mozliwos$é podmontowania wirtualnego napedu
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Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertow

Mozliwos¢ importu plikéw MIB

Przesyfanie alertow ,as-is” do innych konsol firm trzecich
Mozliwos$¢ definiowania rél administratoréw

Mozliwo$¢  zdalnej  aktualizacji  oprogramowania
wewnetrznego serweréw

Aktualizacja oparta o wybranie zrddta bibliotek (lokalna,
on-line producenta oferowanego rozwigzania)
Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

Mozliwo$é¢ automatycznego generowania i zgtaszania
incydentéw  awarii  bezposrednio do  centrum
serwisowego producenta serweréw

Modut raportujagcy pozwalajagcy na wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu, konfiguracja
poszczegblnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje
o stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertow, MAC adreséw kart sieciowych,
stanie poszczegdlnych komponentdéw serwera.
Mozliwos$é tworzenia sprzetowej konfiguracji bazowej i
na jej podstawie weryfikacji Srodowiska w celu wykrycia
rozbieznosci.

Wdrazanie serweréw, rozwigzan modularnych oraz
przetgcznikoéw sieciowych w oparciu o profile

Mozliwo$é migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy
urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis
producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzgdzenia mobilne integrujaca
sie z wyzej opisanymi oprogramowaniem zarzgdzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance
dla KVM, ESXi i Hyper-V.
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Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia,

ktéra zapewnia proaktywne monitorowanie i rozwigzywanie

probleméw infrastruktury IT. Zaproponowane rozwigzanie musi

posiadac nastepujgce funkcjonalnosci:

Monitoring:
ilos¢ podtaczonych oraz roztaczonych systemoéw
stan podtgczonych urzadzen
informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczeristwem w oparciu o najlepsze praktyki i
szczegdtowq analize posiadanych systemow
Informacje o alertach z podziatem na minimum: krytyczne,
btedy, ostrzezenia
informacje o statusie gwarancji dla poszczegélnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzagdzen
informacje w oparciu o dane historyczne umozliwiajgce
okreslenie trendow krétko- i dtugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.
Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni
na pamieciach masowych
Wykrywanie anomalii wydajnos$ciowych w oparciu o uczenie
maszynowe oraz poréwnanie parametrdow historycznych i
biezacych. Funkcjonalnos$¢ ta musi wspierac serwery, urzadzenia
sieciowe oraz systemy pamieci masowych.
Monitorowanie wydajnosci, przepustowosci oraz opdznien dla
systemy pamieci masowych.
Zaimplementowana analityka predykcyjna umozliwiajaca
okreslenie szacowanego czasu awarii dla optyki przetacznikéw
FC.
Szczegbdtowe informacje dla serwerdw o modelu, konfiguracji,
wersjach firmware poszczegdlnych komponentéw adresacji IP
karty zarzadzajace;j.
Monitoring parametrow serweréw z informacjg o minimum:

= QObcigzeniu procesora

= Zuzyciu pamieci RAM

= Temperaturze procesorow

= Temperaturze powietrza wlotowego

= Zuzyciu pradu

= Zmianach w fizycznej konfiguracji serwera
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minimum:

0 minimum:

Dla wszystkich wymienionych parametréw musza
by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o
anomaliach.

e Monitoring parametrow pamieci masowych z informacjg o

Opdznieniach

IOPS

Przepustowosci

Utylizacji kontroleréw

Pojemnosc¢ catkowita i dostepna

Wszystkie informacje muszg by¢ dostepne
zaréwno dla catej pamieci masowej jak i
poszczegdlnych LUN-6w.

Dla wszystkich wymienionych powyzej
parametréw muszg by¢ dostepne dane
historyczne oraz automatycznie generowana
informacja o anomaliach.

Dane historyczne o wykorzystaniu przestrzeni
pamieci masowej muszg by¢é przechowywane co
najmniej 2 lata

Informacje o poziomie redukcji danych
Informacje o statusie replikacji oraz snapshotéw

e Monitoring parametréw przetgcznikdéw sieciowych z informacjg

Modelu, oprogramowania, adresacji IP, MAC
adres, nr seryjny

Stanie komponentdw: zasilacze, wentylatory
Podtgczonych hostach

llosci i statusu portow

Utylizacji procesora

Utylizacji poszczegdlnych portow

Dla wszystkich wymienionych powyzej
parametréw muszg byé dostepne dane
historyczne oraz automatycznie generowana
informacja o anomaliach.

e Aktualizacja firmware
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mozliwos¢ aktualizcji firmware, oprogramowania
zarzadzajgcego dla systemow pamieci masowych, wraz z
informacja o zalecanych wersjach oprogramowania
mozliwos¢ aktualizcji firmware, oprogramowania
zarzadzajacego dla serwerdw, wraz z informacja o zalecanych
wersjach oprogramowania
mozliwos¢ aktualizcji firmware, oprogramowania
zarzadzajgcego dla rozwiazan HCI, wraz z informacjg o
zalecanych wersjach oprogramowania
mozliwos¢ aktualizcji firmware, dla systeméw przetacznikow FC,
wraz z informacjg o zalecanych wersjach oprogramowania
mozliwos¢ aktualizcji firmware, dla deduplikatorow, wraz z
informacja o zalecanych wersjach oprogramowania
Raporty
Mozliwo$¢ generowania raportow dla serwerdw zawierajgcych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym,
dacie konca okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym,
protokole komunikacyjnym z systemem pamieci
masowej
= Srednim obcigzeniu: procesoréw, pamieci RAM,
10,
Mozliwos$¢é generowania raportow dla systemoéw pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia,
modelu urzadzenia, wersji oprogramowania,
zajetosci systemu oraz poziomu redukcjg danych,
informacje o utworzonych LUN-ach i systemach
pliku, status replikacji
Generowanie raportéw do plikéw CSV i PDF
Cyberbezpieczenstwo
Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych
urzgdzen w Srodowisku i przypisujgcy im odpowiedni wynik
bezpieczenstwa. System musi informowa¢ administratora o
wykrytych lukach bezpieczeristwa oraz sposobie ich
zabezpieczenia.
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Musi istnie¢ mozliwos$¢ tworzenia wtasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.
Stata analiza Srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.
Mozliwos$¢ przypisania dedykowanych rél dla poszczegdlnych
administratorow.
Wspierane urzadzenia
Urzadzenie Producenta dostarczane w ramach postepowania
Posiadane przez Zamawiajgcego serwery, urzgdzenia pamieci
masowych, przetaczniki sieciowe, przetaczniki SAN, rozwigzania
HCI, deduplikatory Producenta oferowanego urzadzenia (jesli
takie s3 w posiadaniu Zamawiajgcego)
Wirtualny asystent
Wbudowana w platforme funkcjonalnos$¢ wirtualnego asystenta
w oparciu o algorytmy GenAl przy dostepie do bazy wiedzy
producenta urzadzen oraz analizie danych z monitoringu
poszczegdlnych elementdw infrastruktury;
Mozliwosé rozszerzenia funkcjonalnosci
Mozliwos$¢ rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduty do monitoringu aplikacji oraz zarzadzania
incydentami w ramach infrastruktury IT.
Inne
Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android
Certyfikaty
Oferowana platforma musi by¢ zaprojektowana zgodnie ze
standardami:

= |SO 27001

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg I1SO-
9001:2015, ISO-50001 oraz I1ISO-14001

Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawierac farb i powtok
na duzych plastikowych czesciach, ktérych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne
sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz
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usuwalne. Usuniecie materiatow i komponentéw powinno
odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC.
Produkty musza sktadac sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich
produktach czesci tworzyw sztucznych wieksze niz 25-gramowe
powinny zawierac nie wiecej niz $Sladowe ilosci srodkéw
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadad status ,Certified for Windows” dla systemow
Microsoft Windows Server 2019, Microsoft Windows Server
2022.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowe;j
serwera oraz warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarang;ji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z
zakresu wdrazanej technologii na okres 3 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujacymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajgcy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych a w przypadku
koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie Producenta (dla krytycznych
zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespo6t pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajgcego na identyfikacje
zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
Zamawiajgcy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia.
Certyfikowany Technik Producenta z wtasciwym zestawem
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czesci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpoczgé naprawe w siedzibie zamawiajgcego
najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania
zgtoszenia / zakonczenia diagnostyki. Naprawa ma sie odby¢ w
siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla danej
naprawy zgodzi sie na inng forme.
Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczna
diagnostyke i zdalne otwieranie zgtoszen serwisowych,
wskazéwki dotyczace bezpieczenstwa produktéw, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotaczenia do oferty o$wiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.
Mozliwosé rozszerzenia gwarancji producenta o ustuge
diagnostyki sprzetu na miejscu w przypadku awarii.
Charakterystyka ustugi diagnostyki:
= Mozliwosci utworzenia zgtaszania serwisowego w
wyniku, ktérego proces diagnostyki odbedzie sie
na miejscu w siedzibie zamawiajacego.
= Po przyjezdzie do siedziby Zamawiajgcego,
pracownik serwisu przystgpi do rozwigzywania
problemu. Jesli do rozwigzania problemu bedzie
konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu
Zamawiajgcego skontaktowac sie z producentem
w celu uzyskania pomocy.
= Reakcja na miejscu u Zamawiajgcego powinna
nastgpi¢ w okresie zgodnym z czasem reakcji
przypisanym do urzadzenia, ktére posiada
wykupiong ustuge serwisowa.
=  Pracownik serwisu powinien skontaktowac sie z
Zamawiajgcym przed przyjazdem na miejsce w
celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich
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informacji niezbednych do realizacji wizyty
technika na miejscu.

= Jesli w trakcie wstepnego procesu rozwigzywania
problemu na miejscu awarii zostanie ustalone, ze
do realizacji ustugi jest niezbedna jakas czesg,
znajdujacy sie na miejscu pracownik serwisu
zamowi nowa czesc i przekaze dodatkowe
zgtoszenie do dziatu obstugi technicznej. Technik
pracujgcy na miejscu powréci do siedziby Klienta
w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowg serwisowg
zakupionego produktu.

e Wymagane dotaczenie do oferty oswiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Firma serwisujgca musi posiadaé ISO 9001:2015 oraz ISO-27001
na $wiadczenie ustug serwisowych oraz posiada¢ autoryzacje
producenta urzgdzen — dokumenty potwierdzajgce nalezy
zataczyc do oferty.

6. UTM z funkcjg Wi-Fi dla jednostek podlegtych — 6 szt

Wymagania Ogélne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy facza. Poszczegdlne elementy wchodzgce w skfad systemu bezpieczenstwa
mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym. Dla wszystkich funkcji systemu musi byé dostarczony
dokument potwierdzony przez producenta lub autoryzowanego dystrybutora o gotowosci
Swiadczenia ustug wsparcia w jezyku polskim oraz bezptatnej obstugi procesu wymiany
uszkodzonego urzadzenia.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.
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System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieé
mozliwos$¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwosc¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system
firewall zapewnia funkcje synchronizacji ses;ji.

2. Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych systeméw
zabezpieczen oraz faczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.
System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow:

e 5 portami Gigabit Ethernet RJ-45.

e Ponadto system realizujgcy funkcje firewall jest wyposazony w interfejs radiowy WiFi
pracujagcy w standardach 802.11 a/b/g/n/ac. Jezeli takiego interfejsu nie posiada,
koniecznym jest zastosowanie urzgdzenia Access Point pracujgcego w w.w.
standardach radiowych wraz z systemem centralnego zarzgdzania siecig WiFi
(kontrolerem).

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowaé co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys.
nowych potgczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
3. Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.
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5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 500 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potgczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwosciag filtrowania zapytan DNS na lokalnym serwerze
DNS jak i w ruchu przechodzgcym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall
1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
2. System realizuje translacje adreséw NAT: Zrédtowego i docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
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3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN.

4. Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg
adresy IP zrédtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktdrym dana reguta w politykach firewall jest
aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych
po to, aby uzyé ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).
e OpenStack.

e VMware NSX.

e Kubernetes.

Potaczenia VPN
1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
e Wsparcie dla IKE v1 oraz v2.
e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w
trybie pracy Galois/Counter Mode(GCM).
e Obstuga protokotu Diffie-Hellman grup 19, 20.
e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
e Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.
e \Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key, certyfikat.
e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdw systemu.
e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.
e Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
2. System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:
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e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za

posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajgca w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscia wiaczenia funkcji ,Split tunneling” przy

zastosowaniu dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére

umozliwia realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest
dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

1.

No vk

Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w
tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu rdwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwosé okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikdw niezaleznie od ich adresu
IP.

System zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.
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Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.
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System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwdéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompres;ji system
bedzie prébowat zdekompresowacé w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwodw.
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox
w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos$¢é wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpisow i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjgtkdw oraz wtasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos$¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw,
nie bazujac jedynie na wartosciach portéw TCP/UDP.
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Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysyfanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkdw oraz wtasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

Kontrola WWW

1.

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczeistwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne
listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).
Filtr WWW daje mozliwo$é wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

2.
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System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
System daje mozliwo$é zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
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3.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji
ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.
Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczedstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspoétpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

Istnieje mozliwos¢ wtigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub
sFlow.

System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwos$¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami
systemu (RBM).

Mozliwos¢ zarzgdzania systemem tylko z okreslonych adresow zrodtowych IP.

Logowanie

1.

3.
4.
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Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratordw, zuzyciu
zasobdw oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania
logéw do wielu serwerdow logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczerstwa.
Mozliwos$¢ wigczenia logowania per reguta w polityce firewall.
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5. System zapewnia mozliwo$é logowania do serwera SYSLOG.
6. Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem protokotfu
TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne
1. Wszystkie funkcje i parametry wydajnos$ciowe systemu mogg by¢ zweryfikowane w oparciu
o oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisdw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen. Licencje z subskrypcjg do
dnia 30.06.2026.

Gwarancja oraz wsparcie
System musi byé objety serwisem gwarancyjnym producenta przez okres 24 miesiecy,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie
AHR (advanced hardware replacement). Producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7 minimum do dnia
30.06.2026 roku.

Gwarancja - rozszerzone wsparcie serwisowe AHB/SOS

1. W ramach gwarancji system jest objety rozszerzonym wsparciem serwisowym
gwarantujgcym udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy
sprzetu w Nastepnym Dniu Roboczym od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
24 miesiecy.

2. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy posiada certyfikat ISO 9001
w zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku
polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w
jezyku polskim 24x7.

Wymagania powinny by¢ potwierdzone dokumentami (zatgczy¢ do oferty):

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczgcego wsparcie
techniczne o gotowosci $wiadczenia wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat 1ISO 9001 podmiotu serwisujgcego.
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Opisy do wymagan ogdlnych
1. Wymaga sie, aby oferent przedtozyt oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu
sprzedazy, np. poprzez oSwiadczenie o posiadanym statusie autoryzacyjnym (o$wiadczenie

zataczy¢ do oferty).

Wdrozenie
1. 0Od Wykonawcy wymaga sie wdrozenia dostarczonego rozwigzania wraz z petng konfiguracjg
polityk bezpieczenstwa i integracjg z infrastrukturg informatyczng Zamawiajacego.

Wdrozenie musi by¢ przeprowadzone przez certyfikowanego inzyniera, posiadajacego
minimum
4 aktywne certyfikaty producenta oferowanego w postepowaniu rozwigzania UTM w
zakresie:

e Certyfikat w zakresie Bezpieczenistwa Sieci (NS)

o Certyfikat w zakresie Bezpieczeristwa Chmury Publicznej (PCS)
e Certyfikat w zakresie Operacji Bezpieczeristwa (SO)

e Certyfikat w zakresie Dostepu na Krawedzi Sieci (SASE)

Certyfikaty osobowe zatgczyé do oferty.
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