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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w …...2022
pomiędzy
Politechnika Bydgoska im. Jana i Jędrzeja Śniadeckich z siedzibą przy Al. prof. S. Kaliskiego 7, 85-796 Bydgoszcz, NIP 5540313107, w imieniu której działa:
Rektor prof. dr hab. inż. Marek Adamski,
przy kontrasygnacie Kwestora
zwanym dalej „Administratorem”

a 

………………………………………………..
zwanym dalej „Przetwarzającym”

1. DEFINICJE 
Dla potrzeb niniejszej umowy, Administrator i Przetwarzający ustalają następujące znaczenie niżej wymienionych pojęć:
1) Umowa Powierzenia – niniejsza umowa;
2) [bookmark: _Hlk482057555]Umowa Główna – umowa nr AZZP.244.030.2022 z dnia ….......2022 roku.
3) RODO - rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1).
2. OŚWIADCZENIA STRON
Strony oświadczają, że niniejsza Umowa Powierzenia została zawarta w celu wykonania obowiązków, o których mowa w art. 28 RODO w związku z zawarciem Umowy Głównej,
3. PRZEDMIOT I CZAS TRWANIA PRZETWARZANIA
3.1. W trybie art. 28 ust. 3 RODO, Administrator powierza Przetwarzającemu do przetwarzania dane osobowe wskazane w pkt 4.1.-4.2. poniżej, a Przetwarzający zobowiązuje się do ich przetwarzania zgodnego z prawem i niniejszą Umową Powierzenia. 
3.2. Przetwarzający może przetwarzać dane osobowe wyłącznie w zakresie i celu przewidzianym w Umowie Powierzenia, oraz zgodnie z innymi udokumentowanymi poleceniami Administratora, przy czym za takie udokumentowane polecenia uważa się postanowienia Umowy Powierzenia oraz ewentualne inne polecenia przekazywane przez Administratora drogą elektroniczną na adres …………………. lub na piśmie.
3.3. Powierzenie czynności przetwarzania następuje na czas trwania umowy głównej, której wygaśnięcie skutkuje zakończeniem powierzenia czynności przetwarzania.
4. CEL, ZAKRES I CHARAKTER PRZETWARZANIA
4.1. Przetwarzający zobowiązuje się do przetwarzania danych osobowych następujących kategorii osób, których dane dotyczą:
a) Pracownicy,
b) Studenci,
c) Kontrahenci.
4.2. Zakres powierzonych Przetwarzającemu do przetwarzania danych osobowych obejmuje:
a) co do pracowników:
i. Przypisanie organizacyjne; Dane osobowe; Niepełnosprawność; Adresy; Planowany czas pracy; Wynagrodzenie podstawowe; Wynagrodzenia dodatkowe; Dane banku; Przelewy zewnętrzne; Okresowe płatności/potrącenia; Dodatkowe płatności; Elementy umowy; Przywileje zw. z podróżami; Dane rodzinne; Wykształcenie; Inni/poprzedni pracodawcy; Kwalifikacje; Badania lekarskie; Pełnomocnictwa; Wewnętrzne dane zakładowe; ZFŚS; Uprawnienia; Pożyczki; Pożyczki – płatności; Służba wojskowa; Szkolenia; Odznaczenia, nagrody, kary; Dokumenty tożsamości; Dane podatkowe; Ekwiwalenty; Ubezpieczenia społeczne i zdrowotne; Ubezpieczenia zdrowotne; Ubezpieczenia grupowe, Umowy zlecenia i o dzieło; Wynagrodzenie roczne; Nieobecności; Zastępstwa; Limity nieobecności; Limity obecności; Informacje o wynagrodzeniach Pracownika; Zdarzenia czasowe; Składniki wynagrodzeń – składki; Składniki wynagrodzeń – podatki; Przełożony pracownika; Premia podstawowa; Premie dodatkowe; Planowane płatności/potrącenia; Sytuacja materialna
b) co do studentów:
i. Nazwiska i Imiona, Adres, Numer ewidencji PESEL, Numer Identyfikacji Podatkowej, Informacja o koncie bankowym, płatności, wysokość opłat związanych z tokiem studiów;
c) co do kontrahentów:
i. Imię, Nazwisko, Adres, Adres E-mail, numer telefonu, numer fax, dane bankowe do rozliczeń.
4.3. Celem przetwarzania danych osobowych wskazanych w pkt 4.1.-4.2. powyżej jest wykonanie Umowy Głównej, w szczególności realizacją prac związanych z usuwaniem wad określonych w § 2 Umowy Głównej.
4.4. [bookmark: _Hlk100231398]Przetwarzający będzie uprawniony do: organizowania, porządkowania, przechowywania, przeglądania, pobierania, dopasowywania lub łączenia, ograniczania, usuwania lub niszczenia oraz do podglądu Danych osobowych. Dane osobowe będą przez Przetwarzającego przetwarzane w formie elektronicznej w systemach informatycznych. 
4.5. W przypadku konieczności wykonywania innych działań mających na celu weryfikację poprawności funkcjonowania zarówno aplikacji jak i bazy danych, Przetwarzający ma obowiązek wykonywania testów wyłącznie w środowisku testowym Administratora. W przypadku konieczności przeprowadzenia testów w środowisku produkcyjnym, Przetwarzający ma obowiązek poinformować o tym fakcie zamawiającego, przed podjęciem działań.
4.6. Przetwarzający otrzyma dostęp do danych osobowych poprzez systemy informatyczne dostępne w infrastrukturze Administratora. Przetwarzający nie będzie kopiował ani w żaden inny sposób przenosił Danych osobowych do swojej lokalnej infrastruktury bez uprzedniej zgody Administratora.

5. ZASADY POWIERZENIA PRZETWARZANIA
5.1. Przed rozpoczęciem przetwarzania danych osobowych Przetwarzający musi podjąć środki zabezpieczające dane osobowe, o których mowa w art. 32 RODO, a w szczególności:
a) uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, obowiązany jest zastosować środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych, aby zapewnić stopień bezpieczeństwa odpowiadający temu ryzyku. Przetwarzający powinien odpowiednio udokumentować zastosowanie tych środków, a także uaktualniać te środki w porozumieniu z administratorem, 
b) zapewnić, by każda osoba fizyczna działająca z upoważnienia Przetwarzającego, która ma dostęp do danych osobowych, przetwarzała je wyłącznie na polecenie administratora w celach i zakresie przewidzianym w Umowie Powierzenia,
c) prowadzić rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora, o którym mowa w art. 30 ust. 2 RODO i udostępniać go Administratorowi na jego żądanie, chyba że Przetwarzający jest zwolniony z tego obowiązku na podstawie art. 30 ust. 5 RODO.
5.2. Przetwarzający zapewnia, aby osoby mające dostęp do przetwarzanych danych osobowych zachowały je oraz sposoby zabezpieczeń w tajemnicy, przy czym obowiązek zachowania tajemnicy istnieje również po realizacji Umowy Powierzenia oraz ustaniu zatrudnienia u Przetwarzającego. 

6. DALSZE OBOWIĄZKI PRZETWARZAJĄCEGO
6.1. [bookmark: _Hlk494643311]Przetwarzający zobowiązuje się pomagać Administratorowi w wywiązywaniu się z obowiązków określonych w art. 32-36 RODO. 
6.2. [bookmark: _Hlk494643819]W sytuacji podejrzenia naruszenia ochrony danych osobowych, Przetwarzający zobowiązuje się do:
a) przekazania Administratorowi informacji dotyczących naruszenia ochrony danych osobowych w ciągu 24 godzin od jego wykrycia, w tym informacji, o których mowa w art. 33 ust. 3 RODO,
b) przeprowadzenia wstępnej analizy ryzyka naruszenia praw i wolności osób, których dane dotyczą, i przekazania wyników tej analizy do Administratora w ciągu 36 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych,
c) przekazania Administratorowi – na jego żądanie – wszystkich informacji niezbędnych do zawiadomienia osoby, której dane dotyczą, zgodnie z art. 34 ust. 3 RODO, w ciągu 48 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych.
6.3. Przetwarzający zobowiązuje się pomagać Administratorowi poprzez odpowiednie środki techniczne i organizacyjne, w wywiązywaniu się z obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw określonych w art. 15-22 RODO. W szczególności Przetwarzający zobowiązuje się – na żądanie Administratora – do przygotowania i przekazania Administratorowi informacji potrzebnych do spełnienia żądania osoby, której dane dotyczą, w ciągu 3 dni od dnia otrzymania żądania Administratora.
6.4. Przetwarzający zobowiązuje się stosować się do ewentualnych wskazówek lub zaleceń, wydanych przez organ nadzoru lub unijny organ doradczy zajmujący się ochroną danych osobowych, dotyczących przetwarzania danych osobowych, w szczególności w zakresie stosowania RODO.
6.5. [bookmark: _Hlk100231539]Przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora o jakimkolwiek postępowaniu dotyczącym przetwarzania danych osobowych powierzonych do przetwarzania Umową Powierzenia, w szczególności administracyjnym lub sądowym, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania powierzonych Umową Powierzenia danych osobowych, skierowanej do Przetwarzającego, a także o wszelkich kontrolach i inspekcjach dotyczących przetwarzania powierzonych Umową Powierzenia danych osobowych przez Przetwarzającego, w szczególności prowadzonych przez organ nadzorczy.
7. PODPOWIERZENIE PRZETWARZANIA
7.1. Administrator dopuszcza możliwość podpowierzenia przetwarzania powierzonych danych osobowych podwykonawcom Przetwarzającego (tzw. subprocesorom). Jeżeli Przetwarzający zamierza podpowierzyć przetwarzanie danych osobowych swoim podwykonawcom, musi uprzednio poinformować Administratora o zamiarze podpowierzenia oraz o tożsamości (nazwie) podmiotu, któremu ma zamiar podpowierzyć przetwarzanie danych, a także o charakterze podpowierzenia, zakresie danych, celu i czasie trwania podpowierzenia. O ile Administrator nie wyrazi sprzeciwu wobec podpowierzenia w terminie 7 dni od daty zawiadomienia lub wyrazi pisemną zgodę, Przetwarzający uprawniony będzie do dokonania podpowierzenia. 
7.2. W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie przetwarzania będzie mieć za podstawę umowę, na podstawie której podwykonawca (subprocesor) zobowiąże się do wykonywania tych samych obowiązków, które na mocy niniejszej Umowy Powierzenia nałożone są na Przetwarzającego. Umowa będzie zawarta w tej same formie co niniejsza Umowa Powierzenia.
7.3. Administratorowi będą przysługiwały uprawnienia wynikające z umowy podpowierzenia bezpośrednio wobec podwykonawcy (subprocesora). W przypadku wypowiedzenia lub rozwiązania umowy podpowierzenia, Przetwarzający poinformuje o tym fakcie Administratora w terminie 3 dni od wypowiedzenia lub rozwiązania umowy.
7.4. Jeżeli podwykonawca (subprocesor) z którego usług korzysta Podmiot Przetwarzający nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora za wypełnienie obowiązków tego innego podmiotu przetwarzającego spoczywa na Podmiocie Przetwarzającym, zgodnie z art. 28 pkt 4 RODO.
7.5. Przetwarzający nie może przekazywać powierzonych mu przetwarzania danych osobowych do podmiotów znajdujących się w państwach spoza Europejskiego Obszaru Gospodarczego.

8. AUDYT PRZETWARZAJĄCEGO
8.1. Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania danych osobowych wynikających RODO oraz niniejszej Umowy Powierzenia przez Przetwarzającego, poprzez prawo żądania udzielenia wszelkich informacji dotyczących powierzonych danych osobowych.
8.2. [bookmark: _Hlk100231730]Administrator ma także prawo przeprowadzania audytów lub inspekcji Przetwarzającego w zakresie zgodności operacji przetwarzania z prawem i z Umową Powierzenia. Audyty lub inspekcje, o których mowa w zdaniu poprzedzającym, mogą być przeprowadzane przez podmioty trzecie upoważnione przez Administratora. Przetwarzający zostanie poinformowany o terminie kontroli nie mniej niż 5 dni roboczych poprzedzających ten termin.
8.3. Przetwarzający zobowiązuje się niezwłocznie informować Administratora, jeżeli zdaniem Przetwarzającego wydane jemu polecenie stanowi naruszenie RODO lub innych przepisów o ochronie danych.

9. ZAKOŃCZENIE POWIERZENIA PRZETWARZANIA
9.1. Po zakończeniu świadczenia usług związanych z przetwarzaniem danych osobowych Przetwarzający zależnie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie.

10. POSTANOWIENIA KOŃCOWE
10.1. Wszelkie zmiany niniejszej umowy wymagają zachowania formy pisemnej, pod rygorem ich nieważności.
10.2. Wszelkie spory wynikające z niniejszej umowy zostaną poddane pod rozstrzygnięcie sądu właściwego dla miejsca siedziby Administratora.
10.3. Przeniesienie praw Przetwarzającego wynikających z niniejszej umowy wymaga zgody Administratora wyrażonej na piśmie pod rygorem nieważności.
10.4. Naruszenie postanowień niniejszej umowy uprawnia Administratora do rozwiązania Umowy Głównej w trybie natychmiastowym z winy Przetwarzającego. Oświadczenie o rozwiązaniu umowy wymaga zachowania formy pisemnej pod rygorem nieważności.
10.5. Umowa została sporządzona w dwóch egzemplarzach, po jednym dla każdej ze Stron.


Administrator									Przetwarzający
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