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Załącznik nr 4B-1 do SWZ 

Nazwa Wykonawcy: ..........................................................                                                                                                                     
ulica: .................................................. 

kod pocztowy i miejscowość: ..........................................................

CZĘŚĆ II 
OPIS PRZEDMIOTU ZAMÓWIENIA

Spis treści

21. Serwer typu rack – 1 szt


112. Komputer stacjonarny – 17 szt.


173. Monitor komputerowy – 17 szt.


214. Firewall UTM – 1 szt.


325. Przełączniki zarządzalne rack – 2 szt.


376. Skanery dokumentowe – 2 szt.


417. Czytnik kodów kreskowych – 2 szt.


428. Drukarka kodów kreskowych – 2 szt.


439. Macierz dyskowa typu NAS – 2 szt.


5110. Szkolenia  stacjonarne dla urzędników w zakresie cyberbezpieczeństwa – 110 użytkowników.




W tabelach w kolumnie Oferowany Parametr należy wpisać parametry oferowanego sprzętu i oprogramowania oraz TAK – jeśli spełnia wymagania minimalne lub NIE jeśli nie spełnia parametrów minimalnych. 

Dodatkowo w każdej z oferowanych pozycji należy wpisać w przypadku: 

a) Sprzętu: producenta i model 

b) Oprogramowania: producenta, nazwę i wersję oprogramowania.

1. Serwer typu rack -1 szt

	LP
	Parametr 
	Wymagania minimalne

	1. 
	Obudowa
	Obudowa Rack o wysokości max 1U z możliwością instalacji min. 8 dysków 2,5” wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych.

Obudowa z możliwością wyposażenia w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.

	2. 
	Płyta główna
	Płyta główna z możliwością zainstalowania do dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	3. 
	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

	4. 
	Procesor
	Zainstalowany jeden procesor min. 16-rdzeniowe, min. 2.4GHz, klasy x86 dedykowany do pracy z zaoferowanym serwerem umożliwiający osiągnięcie wyniku min. 229 w teście SPECrate2017_int_base, dostępnym na stronie www.spec.org dla konfiguracji dwuprocesorowej.

	5. 
	RAM
	Minimum 128GB DDR4 RDIMM 3200MT/s, na płycie głównej powinno znajdować się minimum 16 slotów przeznaczone do instalacji pamięci. Płyta główna powinna obsługiwać do 1TB pamięci RAM.

	6. 
	Funkcjonalność pamięci RAM
	Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR, Partial Cache Line Sparing

	7. 
	Gniazda PCI
	minimum jeden slot PCIe x16 generacji 4 

	8. 
	Interfejsy sieciowe/FC/SAS
	Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

	9. 
	Dyski twarde
	Możliwość instalacji dysków SAS, SSD

Zainstalowane 5 dysków SAS o pojemności min. 600GB, 12Gb, 2,5“ Hot-Plug.

Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 480GB z możliwością konfiguracji RAID 1.
Możliwość zainstalowania dedykowanego modułu dla hypervisora wirtualizacyjnego, wyposażony w 2 nośniki typu flash o pojemności min. 64GB, z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	10. 
	Kontroler RAID
	Sprzętowy kontroler dyskowy, posiadający min. 4GB nieulotnej pamięci cache, możliwe konfiguracje poziomów RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dysków samoszyfrujących.

	11. 
	Wbudowane porty
	4 x USB z czego nie mniej niż 1x USB 3.0, 2xVGA z czego jeden na panelu przednim.

	12. 
	Video
	Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1920x1200

	13. 
	Zasilacze
	Redundantne, Hot-Plug min. 800W każdy.

	14. 
	Bezpieczeństwo 
	· Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 

· Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 

· Moduł TPM 2.0 

	15. 
	Diagnostyka
	Serwer wyposażony w panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.

	16. 
	Karta Zarządzania
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:

1. zdalny dostęp do graficznego interfejsu Web karty zarządzającej;

2. zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);

3. szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;

4. wsparcie dla IPv6;

5. wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

6. możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;

7. integracja z Active Directory;

8. wsparcie dla dynamic DNS;

9. wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.

10. możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera

11. możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera

	17. 
	Serwerowy system operacyjny 
	Serwerowy system operacyjny  Microsoft Windows Serwer 2022 – 2 licencje

lub równoważny:
kryteria równoważności :  Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów  niewykorzystywane w bieżącej pracy. Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy wielowątkowości.

Wbudowane wsparcie instalacji i pracy na wolumenach które:

-
pozwalają na zmianę rozmiaru w czasie pracy systemu,

-
umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie  wersje plików i folderów,

-
umożliwiają kompresję „w locie” dla wybranych plików  i/lub folderów,

-
umożliwiają zdefiniowanie list kontroli dostępu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość.

Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji.

Możliwość uruchamiania aplikacji internetowych wykorzystujących technologię ASP.NET.

Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.

Wbudowana zapora internetowa (firewall) z obsługi definiowanych reguł dla ochrony połączeń internetowych i intranetowych.

Graficzny interfejs użytkownika.

Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe.

Możliwość zmiany języka interfejsu po zainstalowaniu systemu dla co najmniej języka polskiego i angielskiego.

Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa.

Pochodzący od producenta systemu serwis zarządzania polityką konsumpcji informacji w dokumentach (Digital Rights Management).

Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:

- podstawowe usługi sieciowe: DHCP oraz  DNS wspierający DNSSEC,

- usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarzadzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji:

- podłączenie do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną,

- ustanawianie  praw dostępu do zasobów domeny na  bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,

- odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej.

PKI (Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:

- dystrybucję certyfikatów poprzez http,

- konsolidację CA dla wielu lasów domeny,

- automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen.

Szyfrowanie plików i folderów.

Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

Serwis udostępniania stron WWW.

Wsparcie dla protokołu IP w wersji 6 (Ipv6).

Wbudowane usługi VPN pozwalające na zestawienie równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows.

	18. 
	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2008 oraz ISO-50001. 
Serwer musi posiadać deklaracja CE.

Oferowane produkty muszą zawierać informacje dotyczące ponownego użycia i recyklingu, nie mogą zawierać farb i powłok na dużych plastikowych częściach, których nie da się poddać recyklingowi lub ponownie użyć. Wszystkie produkty zawierające podzespoły elektroniczne oraz niebezpieczne składniki powinny być bezpiecznie i łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów i komponentów powinno odbywać się zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszą składać się z co najmniej w 65% ze składników wielokrotnego użytku/zdatnych do recyklingu. We wszystkich produktach części tworzyw sztucznych większe niż 25-gramowe powinny zawierać nie więcej niż śladowe ilości środków zmniejszających palność sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzający spełnienie normy co najmniej Epeat Bronze według normy wprowadzonej w 2019 roku - Wykonawca złoży dokument potwierdzający spełnianie wymogu.
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows Server 2016, Microsoft Windows Server 2019, Microsoft Windows Server 2022.

	19. 
	Oprogramowanie zabezpieczające serwer 
	System chroniący przed zagrożeniami, posiadający certyfikaty VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik musi umożliwiać co najmniej:

Szyfrowanie danych:

- Oprogramowanie do szyfrowania, chroniące dane rezydujące na punktach końcowych za pomocą silnych algorytmów szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Pełne szyfrowanie dysków działających m.in. na komputerach z systemem Windows.

- Zapobiegające utracie danych z powodu utraty / kradzieży punktu końcowego. Oprogramowanie szyfruje całą zawartość na urządzeniach przenośnych, takich jak Pen Drive'y, dyski USB i udostępnia je tylko autoryzowanym użytkownikom.

Oprogramowanie umożliwia blokowanie wybranych przez administratora urządzeń zewnętrznych podłączanych do stacji końcowej. 

Oprogramowanie umożliwia zdefiniowanie listy zaufanych urządzeń, które nie będą blokowane podczas podłączanie do stacji końcowej.

Istnieje możliwość blokady zapisywanie plików na zewnętrznych dyskach USB oraz blokada możliwości uruchamiania oprogramowania z takich dysków. Blokada ta powinna umożliwiać korzystanie z pozostałych danych zapisanych na takich dyskach.

Interfejs zarządzania wyświetla monity o zbliżającym się zakończeniu licencji, a także powiadamia o zakończeniu licencji.

Dodatkowy moduł chroniący dane użytkownika przed działaniem oprogramowania ransomware. Działanie modułu polega na ograniczeniu możliwości modyfikowania chronionych plików, tylko procesom systemowym oraz zaufanym aplikacjom.

Możliwość dowolnego zdefiniowania dodatkowo chronionych folderów zawierających wrażliwe dane użytkownika.

Możliwość zdefiniowania zaufanych folderów. Aplikacje uruchamiane z zaufanych folderów mają możliwość modyfikowania plików objętych dodatkową ochroną anyransomware.

Zaawansowane monitorowanie krytycznych danych użytkownika zapewniające zapobiegające prze niezamierzonymi manipulacjami – ataki ransomware.

Centralna konsola zarządzająca zainstalowana na serwerze musi umożliwiać co najmniej:

- Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozróżnieniem docelowej platformy systemowej (w tym 32 lub 64bit dla systemów Windows i Linux), w formie plików .exe lub .msi dla Windows oraz formatach dla systemów Linux

- Centralną dystrybucję na zarządzanych klientach uaktualnień definicji ochronnych, których źródłem będzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostępu do sieci Internet.

- Raportowanie dostępne przez dedykowany panel w konsoli, z prezentacją tabelaryczną i graficzną, z możliwością automatycznego czyszczenia starych raportów, z możliwością eksportu do formatów CSV i PDF, prezentujące dane zarówno z logowania zdarzeń serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich

- Definiowanie struktury zarządzanie opartej o role i polityki, w których każda z funkcjonalności musi mieć możliwość konfiguracji

Zarządzanie przez Chmurę:

1. Musi być zdolny do wyświetlania statusu bezpieczeństwa konsolidacyjnego urządzeń końcowych zainstalowanych w różnych biurach

2. Musi posiadać zdolność do tworzenia kopii zapasowych i przywracania plików konfiguracyjnych z serwera chmury

3. Musi posiadać zdolność do promowania skutecznej polityki lokalnej do globalnej i zastosować ją globalnie do wszystkich biur

4. Musi mieć możliwość tworzenia wielu poziomów dostępu do hierarchii aby umożliwić dostęp do Chmury zgodnie z przypisaniem do grupy

5. Musi posiadać dostęp do konsoli lokalnie z dowolnego miejsca w nagłych przypadkach

6. Musi posiadać możliwość przeglądania raportów podsumowujących dla wszystkich urządzeń

7. Musi posiadać zdolność do uzyskania raportów i powiadomień za pomocą poczty elektronicznej

Centralna konsola do zarządzania i monitorowania użycia zaszyfrowanych woluminów dyskowych, dystrybucji szyfrowania, polityk i centralnie zarządzanie informacjami odzyskiwania, niezbędnymi do uzyskania dostępu do zaszyfrowanych danych w nagłych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocą paczek aktualizacyjnych ściągniętych z dedykowanej witryny producenta oprogramowania.

 1. Serwer: centralna konsola zarządzająca oraz oprogramowanie chroniące serwer

 2. Oprogramowanie klienckie, zarządzane z poziomu serwera.

System musi umożliwiać, w sposób centralnie zarządzany z konsoli na serwerze, co najmniej:

1. różne ustawienia dostępu dla urządzeń: pełny dostęp, tylko do odczytu i blokowanie

2. funkcje przyznania praw dostępu dla nośników pamięci tj. USB, CD 

3. funkcje regulowania połączeń WiFi i Bluetooth

4. funkcje kontrolowania i regulowania użycia urządzeń peryferyjnych typu: drukarki, skanery i kamery internetowe

5. funkcję blokady lub zezwolenia na połączenie się z urządzeniami mobilnymi

6. funkcje blokowania dostępu dowolnemu urządzeniu

7. możliwość tymczasowego dodania dostępu do urządzenia przez administratora

8. zdolność do szyfrowania zawartości USB i udostępniania go na punktach końcowych z zainstalowanym oprogramowaniem klienckim systemu

9. możliwość zablokowania funkcjonalności portów USB, blokując dostęp urządzeniom innym niż klawiatura i myszka

10. możliwość zezwalania na dostęp tylko urządzeniom wcześniej dodanym przez administratora

11. możliwość używania tylko zaufanych urządzeń sieciowych,  w tym urządzeń wskazanych na końcówkach klienckich

12. funkcję wirtualnej klawiatury

13. możliwość blokowania każdej aplikacji 

14. możliwość zablokowania aplikacji w oparciu o kategorie

15. możliwość dodania własnych aplikacji do listy zablokowanych

16. zdolność do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach poprzez konsole administracyjna na serwerze

17. dodawanie innych aplikacji

18. dodawanie aplikacji w formie portable

19. możliwość wyboru pojedynczej aplikacji w konkretnej wersji 

20. dodawanie aplikacji, których rozmiar pliku wykonywalnego ma wielkość do 200MB

21. kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application, backup software,  encrypting tool

22. możliwość generowania i wysyłania raportów o aktywności na różnych kanałach transmisji danych, takich jak wymienne urządzenia, udziały sieciowe czy schowki.

23. możliwość zablokowania funkcji Printscreen

24. funkcje monitorowania przesyłu danych między aplikacjami zarówno na systemie operacyjnym Windows jak i OSx

25. funkcje monitorowania i kontroli przepływu poufnych informacji

26. możliwość dodawania własnych zdefiniowanych słów/fraz do wyszukania w różnych typów plików

27. możliwość blokowania plików w oparciu o ich rozszerzenie lub rodzaj

28. możliwość monitorowania i zarządzania danymi udostępnianymi poprzez zasoby sieciowe

29. ochronę przed wyciekiem informacji na drukarki lokalne i sieciowe

30. ochrona zawartości schowka systemu

31. ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

32. możliwość dodawania wyjątków dla domen, aplikacji i lokalizacji sieciowych

33. ochrona plików zamkniętych w archiwach 

34. zmiana rozszerzenia pliku nie może mieć znaczenia w ochronie plików przed wyciekiem

35. możliwość tworzenia profilu DLP dla każdej polityki

36. wyświetlanie alertu dla użytkownika w chwili próby wykonania niepożądanego działania 

37. ochrona przez wyciekiem plików poprzez programy typu p2p   


Monitorowanie zmian w plikach:

1. Możliwość monitorowania działań związanych z obsługą plików, takich jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

2. funkcje monitorowania określonych rodzajów plików.

3. możliwość wykluczenia określonych plików/folderów dla procedury monitorowania.

4. generator raportów do funkcjonalności monitora zmian w plikach.

5. możliwość śledzenia zmian we wszystkich plikach

6. możliwość śledzenia zmian w oprogramowaniu zainstalowanym na końcówkach

7. możliwość definiowana własnych typów plików

Optymalizacja systemu operacyjnego stacji klienckich:

1. usuwanie tymczasowych plików, czyszczenie niepotrzebnych wpisów do rejestru oraz defragmentacji dysku

2. optymalizacja w chwili startu systemu operacyjnego, przed jego całkowitym uruchomieniem

3. możliwość zaplanowania optymalizacje na wskazanych stacjach klienckich

4. instruktaż stanowiskowy pracowników Zamawiającego

5. dokumentacja techniczna w języku polskim

	20. 
	Warunki gwarancji
	24 m-ce   gwarancji producenta, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 poprzez ogólnopolską linię telefoniczną producenta. 

Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. 

Firma serwisująca musi posiadać ISO 9001:2008 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń – dokumenty potwierdzające należy załączyć do oferty.

Wymagane dołączenie do oferty oświadczenia Wykonawcy potwierdzające, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.
Możliwość rozszerzenia gwarancji przez producenta do 7 lat.

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera

	21. 
	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.

Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.


2. Komputer stacjonarny  - 17 szt.
	LP
	Parametr 
	Wymagania minimalne

	1. 
	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

	2. 
	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.

	3. 
	Wydajność obliczeniowa
	Procesor dedykowany do pracy w komputerach stacjonarnych.

Oferowany komputer musi osiągać w teście wydajności :

SYSMARK 25 Overall Rating – wynik min. 1500 pkt – test z przeprowadzonej konfiguracji załączyć do oferty.

Wymagane testy wydajnościowe wykonawca musi przeprowadzić na automatycznych ustawieniach konfiguratora dołączonego przez firmę BAPCO i przy natywnej rozdzielczości wyświetlacza oraz włączonych wszystkich urządzaniach. Nie dopuszcza się stosowanie overclokingu, oprogramowania wspomagającego pochodzącego z innego źródła niż fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania w  ustawieniach BIOS ( tzn. wyłączanie urządzeń stanowiących pełną konfigurację) jak również w samym środowisku systemu (tzn. zmniejszanie rozdzielczości, jasności i kontrastu itp.). 

Zamawiający zastrzega sobie, iż w przypadku powzięcia wątpliwości przez Zamawiającego, w celu sprawdzenia poprawności przeprowadzonych wszystkich wymaganych testów Oferent, może zostać poproszony o dostarczenie Zamawiającemu oprogramowanie testujące, komputer do testu oraz dokładny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 5 dni od otrzymania zawiadomienia od Zamawiającego

	4. 
	Pamięć RAM
	16 GB DDR4 3200MHz. Możliwość rozbudowy do min. 128GB. Cztery sloty w tym jeden slot DIMM wolny.

	5. 
	Pamięć masowa
	Dysk SSD 250 GB

Obudowa musi umożliwiać montaż dodatkowego dysku 2.5” lub 3.5”.

	6. 
	Wydajność grafiki
	Zintegrowana karta graficzna osiągająca w teście Sysmark25 Creativity co najmniej 1400 punktów - wyniki na wezwanie załączyć do oferty.

	7. 
	Wyposażenie multimedialne
	Karta dźwiękowa min. czterokanałowa zintegrowana z płytą główną, zgodna z High Definition. Port słuchawek i mikrofonu na przednim panelu, dopuszcza się rozwiązanie port combo, na tylnym panelu min. port audio line out.

	8. 
	Obudowa
	Typu Small Form Factor z obsługą kart wyłącznie o niskim profilu. Umożliwiająca montaż 1 x dysku 3.5” lub 1 x dysku 2.5” wewnątrz obudowy. Napęd optyczny zamontowany w dedykowanej wnęce zewnętrznej 5.25” typu slim. Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i pionowej. Suma wymiarów obudowy nieprzekraczająca 78 cm.

Na panelu przednim zamontowany filtr powietrza chroniący wnętrze przed kurzem, pyłem itp. Filtr demontowany bez użycia narzędzi.

Zasilacz o mocy min. 300W pracujący w sieci 230V 50/60Hz prądu zmiennego i efektywności min. 92% przy obciążeniu zasilacza na poziomie 50% oraz o efektywności min. 89% przy obciążeniu zasilacza na poziomie 100%, 

Moduł konstrukcji obudowy w jednostce centralnej komputera powinien pozwalać na demontaż kart rozszerzeń  bez konieczności użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych). Obudowa w jednostce centralnej musi być otwierana bez konieczności użycia narzędzi (wyklucza się użycie standardowych wkrętów, śrub motylkowych) oraz powinna posiadać czujnik otwarcia obudowy współpracujący z oprogramowaniem zarządzająco – diagnostycznym. Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz kłódki (oczko w obudowie do założenia kłódki). Wbudowany wizualny system diagnostyczny oparty o sygnalizację LED np. włącznik POWER, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami, sygnalizacja oparta na zmianie statusów diody LED (zmiana barw oraz miganie). System usytuowany na przednim panelu. System diagnostyczny musi sygnalizować: uszkodzenie lub brak pamięci RAM, uszkodzenie płyty głównej, awarię BIOS’u, awarię procesora. Oferowany system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów na płycie głównej, wymaganych wnęk zewnętrznych w specyfikacji i dodatkowych oferowanych przez wykonawcę, oraz nie może być uzyskany przez konwertowanie, przerabianie innych złączy na płycie głównej nie wymienionych w specyfikacji a które nie są dedykowane dla systemu diagnostycznego. Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi być wpisany na stałe w BIOS.


	9. 
	Bezpieczeństwo
	Ukryty w laminacie płyty głównej układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego.  Próba usunięcia dedykowanego układu doprowadzi do uszkodzenia całej płyty głównej. System diagnostyczny z graficznym interfejsem użytkownika zaszyty w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub BIOS, umożliwiający przetestowanie komputera a w szczególności jego składowych. System zapewniający pełną funkcjonalność, a także zachowujący interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagający stosowania zewnętrznych nośników pamięci masowej oraz dostępu do internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalność. 

	10. 
	BIOS
	BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, zawierający logo lub nazwę producenta komputera lub nazwę modelu oferowanego komputera. Pełna obsługa BIOS za pomocą klawiatury i myszy oraz samej myszy. BIOS wyposażony w automatyczną detekcję zmiany konfiguracji, automatycznie nanoszący zmiany w konfiguracji w szczególności: procesor, wielkość pamięci, pojemność dysku. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania (w tym również systemu diagnostycznego) i podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilości zainstalowanej pamięci RAM, prędkości zainstalowanych pamięci RAM, technologii wykonania pamięci, sposobie obsadzeniu slotów pamięci z rozbiciem na wielkości pamięci i banki, typie zainstalowanego procesora, ilości rdzeni zainstalowanego procesora, typowej prędkości zainstalowanego procesora, minimalnej i maksymalnej  osiąganej prędkości zainstalowanego procesora, pojemności zainstalowanego lub zainstalowanych dysków twardych, wszystkich urządzeniach podpiętych do dostępnych na płycie głównej portów SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym układzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogą być stosowane rozwiązania oparte o pamięć masową (wewnętrzną lub zewnętrzną), zaimplementowane poza systemem BIOS narzędzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń, możliwość ustawienia hasła użytkownika umożliwiającego uruchomienie komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym haśle administratora. Użytkownik po wpisaniu swojego hasła jest wstanie zidentyfikować ustawienia BIOS. Możliwość ustawienia haseł użytkownika i administratora składających się z cyfr, małych liter, dużych liter oraz znaków specjalnych. Możliwość włączenia/wyłączenia kontrolera SATA (w tym w szczególności pojedynczo), Możliwość ustawienia portów USB w trybie „no BOOT” (podczas startu komputer nie wykrywa urządzeń bootujących typu USB). Możliwość wyłączania portów USB pojedynczo. 

Możliwość dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnętrznym. Funkcja włączająca przypomnienie o konieczności oczyszczenia lub zastąpienia filtra powietrza w jednej z opcji dostępnych : co 15 dni, co 30 dni, co 60 dni, co 90 dni, co 120 dni, co 150 dni i co 180dni

Oferowany BIOS musi posiadać poza swoją wewnętrzną strukturą menu szybkiego boot’owania które umożliwia m.in.: uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie systemu z urządzeń zewnętrznych, uruchamianie systemu z serwera za pośrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejście do BIOS, upgrade BIOS.

	11. 
	Wirtualizacja
	Sprzętowe wsparcie technologi wirtualizacji realizowane łącznie w procesorze, chipsecie płyty główej oraz w  BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji dla poszczególnych komponentów systemu).

	12. 
	System operacyjny – w formularzu oferty należy podać pełną nazwę oferowanego oprogramowania
	Zainstalowany system operacyjny Windows 11 Professional lub równoważny , klucz licencyjny musi umożliwiać instalację systemu operacyjnego zdalnie bez potrzeby ręcznego wpisywania klucza licencyjnego. 

Kryteria równoważności 

1)
Zainstalowany system operacyjny klasy PC, spełniający wymagania w pkt. 2- 28 poprzez natywne dla niego mechanizmy, bez użycia dodatkowych aplikacji.

2)

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbędne aktualizacje, poprawki, biuletyny bezpieczeństwa muszą być dostarczane bez dodatkowych opłat) - wymagane podanie nazwy strony serwera WWW.

3)

Internetowa aktualizacja zapewniona w języku polskim.

4)

Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych, zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.

5)

Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi).

6)

Interfejs użytkownika działający w trybie graficznym z elementami 3D, zintegrowana z interfejsem użytkownika interaktywna część pulpitu służącą do uruchamiania aplikacji, które użytkownik może dowolnie wymieniać i pobrać ze strony producenta.

7)

Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu.

8)

Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie, praca systemu w trybie ochrony kont użytkowników.

9)

Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego. System wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.

10)

Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie. Aktualizacje dostępne u producenta nieodpłatnie bez ograniczeń czasowych.

11)

Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.

12)

Wbudowany system pomocy w języku polskim.

13)

Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).

14)

Możliwość zarządzania stacją roboczą poprzez polityki - przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji.

15)

Wdrażanie IPSEC oparte na politykach - wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.

16)

Wsparcie dla logowania przy pomocy smartcard.

17)

Rozbudowane polityki bezpieczeństwa - polityki dla systemu operacyjnego i dla wskazanych aplikacji.

18)

Narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk.

19)

Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 - możliwość uruchomienia aplikacji działających we wskazanych środowiskach.

20)

Wsparcie dla JScript i VBScript - możliwość uruchamiania interpretera poleceń,

21)

Zdalna pomoc i współdzielenie aplikacji - możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem.

22)

Graficzne środowisko instalacji i konfiguracji.

23)

Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.

24)

Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe.

25)

Możliwość przywracania plików systemowych.

26)

Funkcjonalność pozwalająca na identyfikację sieci komputerowych, do których jest system podłączony, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików ftp.).

27)

Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).

28)

Możliwość, w ramach posiadanej licencji, do używania co najmniej dwóch wcześniejszych wersji oprogramowania systemowego.

	13. 
	Certyfikaty i standardy
	· Deklaracja zgodności CE (załączyć do oferty)

· Urządzenia muszą być wyprodukowane zgodnie z normą ISO 50001 oraz ISO 9001.

· Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gram. 

	14. 
	Wymagania dodatkowe
	Wbudowane porty: 1x HDMI 1.4, 1x VGA, 2x DisplayPort, port audio combo (słuchawka/mikrofon) na przednim panelu panelu, 1xRJ-45, Wbudowany czytnik kart pamięci SD.

9 portów USB wyprowadzonych na zewnątrz obudowy, w układzie: 

- Panel przedni: 5x USB 3.2, w tym 1x USB-C

- Panel tylny: 4x USB Typu A

Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) wszystkich portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek lub przewodów połączeniowych itp. Zainstalowane porty nie mogą blokować instalacji kart rozszerzeń w złączach wymaganych w opisie płyty głównej.

Karta sieciowa 10/100/1000 zintegrowana z płytą główną, wspierająca obsługę WoL (funkcja włączana przez użytkownika), 

Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki, dedykowana dla danego urządzenia, wyposażona w: 

2x PCIe x16 Gen.3, 

1x PCIe x1, 

1x PCI

4x DIMM z obsługą do 128 GB DDR4 RAM, 2x SATA w tym min. 1 szt SATA 3.0.

Jedno złącze M.2 dla dysków oraz złącze M.2 bezprzewodowej karty sieciowej.

Klawiatura USB w układzie polski programisty 

Mysz optyczna USB z dwoma przyciskami oraz rolką (scroll) 

Wbudowana nagrywarka DVD +/-RW 

	15. 
	Wsparcie techniczne producenta
	Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

	16. 
	Warunki gwarancji
	24  miesięczna  gwarancja producenta.

Czas reakcji serwisu - do końca następnego dnia roboczego

Firma serwisująca musi posiadać ISO 9001: 2015 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające załączyć do oferty.

Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. 

Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)

	17. 
	Dodatkowe oprogramowanie – w formularzu oferty należy podać pełną nazwę oferowanego oprogramowania
	Oprogramowanie zarządzające producenta komputera, instalowane na etapie produkcji komputera, umożliwiające min.:

- powiadamiania o nowych wersjach sterowników i umożliwienie użytkownikowi wykonania upgrade systemu

- powiadamianie o problemach wydajnościowych i diagnozowanie / rozwiązywanie takich problemów

Oprogramowanie producenta z nieograniczoną licencją czasowo na użytkowanie umożliwiające:

· upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji, 

· możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem a w szczególności informacji o:

· poprawkach i usprawnieniach dotyczących aktualizacji

· dacie wydania ostatniej aktualizacji

· priorytecie aktualizacji

· zgodności z systemami operacyjnymi

· jakiego komponentu sprzętu dotyczy aktualizacja

· wszystkich poprzednich aktualizacjach z informacjami jak powyżej.

· wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne

· możliwość włączenia/wyłączenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji która tego wymaga.


3. Monitor komputerowy – 17 szt.
	LP
	Parametr 
	Wymagania minimalne

	OBRAZ

	

	1. 
	Przeznaczenie
	Komputer do zastosowań przy pracach biurowych , oprogramowanie dziedzinowe, poczta e-mail , strony i serwisy internetowe

	2. 
	Przekątna
	23.6", 60cm

	3. 
	Panel
	VA LED, matowe wykończenie

	4. 
	Rozdzielczość fizyczna
	1920 x 1080 (2.1 megapixel Full HD)

	5. 
	Format obrazu
	16:9

	6. 
	Jasność
	250 cd/m²

	7. 
	Kontrast statyczny
	3000:1 

	8. 
	Kontrast ACR
	12M:1

	9. 
	Czas reakcji (GTG)
	6ms

	10. 
	Kąty widzenia
	poziomo/pionowo: 178°/178°, prawo/lewo: 89°/89°, góra/dół: 89°/89°

	11. 
	Kolory
	16.7mln (sRGB: 99%; NTSC: 72%)

	12. 
	Synchronizacja pozioma
	24 - 80kHz

	13. 
	Powierzchnia robocza szer. x wys.
	521.28 x 293.22mm, 20.5 x 11.5"

	14. 
	Plamka
	0.2715mm

	15. 
	Powierzchnia panelu  monitora
	matowa

	INTERFEJSY / ZŁĄCZA / STEROWANIE

	16. 
	Wejście sygnału
	VGA x1
DVI x1
HDMI x1

	17. 
	HDCP
	tak

	18. 
	Wyjście słuchawkowe
	tak


	WŁAŚCIWOŚCI

	19. 
	Redukcja niebieskiego światła
	tak

	20. 
	Przyciski
	Power, Menu, +/ Głośność/ Redukcja niebieskiego światła, - , Auto

	21. 
	Wbudowane głośniki
	2 x 2W

	22. 
	Udogodnienia
	kompatybilny z Kensington-lock™, DDC2B, Mac OSX

	MECHANICZNE

	23. 
	Zakres regulacji
	wysokość, pivot (rotacja), obrót, pochył

	24. 
	Regulacja wysokości
	130mm

	25. 
	Rotacja (funkcja PIVOT)
	90°

	26. 
	Obrót stopy
	90°; 45° w lewo; 45° w prawo

	27. 
	Kąt pochylenia
	22° w górę; 5° w dół

	28. 
	Standard VESA
	100 x 100mm

	AKCESORIA W ZESTAWIE

	29. 
	Kable
	zasilający, DVI, Audio, HDMI minimum 1,5 m

	ZARZĄDZANIE ENERGIĄ

	30. 
	Zasilacz
	wewnętrzny

	31. 
	Zasilanie
	AC 100 - 240V, 50/60Hz

	32. 
	Zużycie energii
	25W typowo, 0.3W stand by, 0.25W off mode

	ZRÓWNOWAŻONY ROZWÓJ

	33. 
	Certyfikaty
	CE, TÜV-GS, RoHS support, ErP, WEEE, CU, REACH

	34. 
	Klasa efektywności energetycznej
	B

	35. 
	Klasa efektywności energetycznej (Regulation (EU) 2017/1369)
	F

	36. 
	REACH SVHC
	powyżej 0.1% ołowiu

	WYMIARY / WAGA

	37. 
	Wymiary produktu szer. x wys. x gł.
	Nie więcej niż 545 x 398 x 211mm

	38. 
	Waga  
	Nie więcej 5.4kg

	39. 
	Gwarancja 
	Minimum 24 m-ce


4. Firewall UTM  - 1 szt.
W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.

Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.

	LP
	Parametr
	Wymagania minimalne

	1. 
	Redundancja, monitoring i wykrywanie awarii

	W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – istnieje możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcję synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

Monitoring stanu realizowanych połączeń VPN.

System umożliwia agregację linków statyczną oraz w oparciu o protokół LACP. Ponadto daje możliwość tworzenia interfejsów redundantnych.

	2. 
	Interfejsy, Dysk, Zasilanie
	1. System realizujący funkcję Firewall dysponuje co najmniej poniższą liczbą i rodzajem interfejsów: 
· 16 portami Gigabit Ethernet RJ-45.

· 8 gniazdami SFP 1 Gbps.

· 2 gniazdami SFP+ 10 Gbps.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurować co najmniej 200 interfejsów wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposażony w zasilanie AC.

	3. 
	Parametry wydajnościowe
	1. W zakresie Firewall’a obsługa nie mniej niż 1.4 mln. jednoczesnych połączeń oraz 52 tys. nowych połączeń na sekundę.
2. Przepustowość Stateful Firewall: nie mniej niż 18 Gbps dla pakietów 512 B.

3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 2.1 Gbps.

4. Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 11 Gbps.

5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.

6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 1 Gbps.

7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 1 Gbps.

	4. 
	Funkcje Systemu Bezpieczeństwa
	W ramach systemu ochrony są realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:

1.
Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.

2.
Kontrola Aplikacji.

3.
Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN.

4.
Ochrona przed malware.

5.
Ochrona przed atakami - Intrusion Prevention System.

6.
Kontrola stron WWW.

7.
Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3.

8.
Zarządzanie pasmem (QoS, Traffic shaping).

9.
Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10.
Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. Konieczne są co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site.

11.
Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących typów ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12.
Funkcja lokalnego serwera DNS  z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w ruchu przechodzącym przez system.

13.
Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej sekwencji akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po wystąpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeństwa).

	5. 
	Polityki, Firewall

	1.
Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.

2.
System realizuje translację adresów NAT: źródłowego i docelowego, translację PAT oraz:

•
Translację jeden do jeden oraz jeden do wielu.

•
Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 

3.
W ramach systemu istnieje możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.

4.
Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie URL, adresy IP.

5.
Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do którego przypisane są adresy IP źródłowe lub docelowe.

6.
Możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall jest aktywna.

7.
Element systemu realizujący funkcję Firewall integruje się z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby użyć ich przy budowaniu polityk kontroli dostępu.

•
Amazon Web Services (AWS).

•
Microsoft Azure.

•
Cisco ACI.

•
Google Cloud Platform (GCP).

•
OpenStack.

•
VMware NSX.

•
Kubernetes.

	6. 
	Połączenia VPN
	1.
System umożliwia konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji zapewnia:

•
Wsparcie dla IKE v1 oraz v2.

•
Obsługę szyfrowania protokołem minimum AES z kluczem  128 oraz 256 bitów w trybie pracy Galois/Counter Mode(GCM).

•
Obsługa protokołu Diffie-Hellman  grup 19, 20.

•
Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

•
Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.

•
Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

•
Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

•
Wsparcie dla następujących typów uwierzytelniania: pre-shared key, certyfikat.

•
Możliwość ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiązywanych) jednocześnie w celu ochrony zasobów systemu.

•
Możliwość monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostępności automatycznego aktywowania zapasowego tunelu.

•
Obsługę mechanizmów: IPSec NAT Traversal, DPD, Xauth.

•
Mechanizm „Split tunneling” dla połączeń Client-to-Site.

2.
System umożliwia konfigurację połączeń typu SSL VPN. W zakresie tej funkcji zapewnia:

•
Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system zapewnia stronę komunikacyjną działającą w oparciu o HTML 5.0.

•
Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.

•
Producent rozwiązania posiada w ofercie oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostępne jako opcja i nie jest wymagane w implementacji.

	7. 
	Routing i obsługa łączy WAN
	W zakresie routingu rozwiązanie zapewnia obsługę:

Routingu statycznego.

Policy Based Routingu (w tym: wybór trasy w zależności od adresu źródłowego, protokołu sieciowego, oznaczeń Type of Service w nagłówkach IP).

Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

Możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego routingu.

ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostępności wybranego adresu IP z danego interfejsu urządzenia i w przypadku jego niedostępności automatyczne usunięcie wybranych tras z tablicy routingu. 

	8. 
	Funkcje SD-WAN

	System umożliwia wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.

SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

	9. 
	Zarządzanie pasmem
	System umożliwia wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.

SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

	10. 
	Ochrona przed malware

	1. Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).
2. Silnik antywirusowy zapewnia skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

3. System umożliwia skanowanie archiwów, w tym co najmniej: Zip, RAR. W przypadku archiwów zagnieżdżonych istnieje możliwość określenia, ile zagnieżdżeń kompresji system będzie próbował zdekompresować w celu przeskanowania zawartości.

4. System umożliwia blokowanie i logowanie archiwów, które nie mogą zostać przeskanowane, ponieważ są zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwów.

5. System dysponuje sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).

6. Baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

7. System współpracuje z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbędnymi serwisami lub licencjami upoważniającymi do korzystania z usługi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.

9. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta.

10. Możliwość uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

	11. 
	Ochrona przed atakami

	1. Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.
2. System chroni przed atakami na aplikacje pracujące na niestandardowych portach.

3. Baza sygnatur ataków zawiera minimum 5000 wpisów i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma możliwość definiowania własnych wyjątków oraz własnych sygnatur.

5. System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Możliwość kontrolowania długości nagłówka, ilości parametrów URL  oraz Cookies dla protokołu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Możliwość uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej. Mechanizmy ochrony IPS nie mogą działać globalnie.

	12. 
	Kontrola aplikacji

	Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) są kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 

Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.

Administrator systemu ma możliwość definiowania wyjątków oraz własnych sygnatur.

Istnieje możliwość blokowania aplikacji działających na niestandardowych portach (np. FTP na porcie 2021).

System daje możliwość określenia dopuszczalnych protokołów na danym porcie TCP/UDP i blokowania pozostałych protokołów korzystających z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

	13. 
	Kontrola WWW
	1. Moduł kontroli WWW korzysta z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne.
2. W ramach filtra WWW są dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.

5. Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala definiować strony z zastosowaniem wyrażeń regularnych (Regex).

6. Filtr WWW daje możliwość wykonania akcji typu „Warning” – ostrzeżenie użytkownika wymagające od niego potwierdzenia przed otwarciem żądanej strony.

7. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania WWW.

9. System pozwala określić, dla których kategorii URL lub wskazanych URL nie będzie realizowana inspekcja szyfrowanej komunikacji.

	14. 
	Uwierzytelnianie użytkowników w ramach sesji

	System Firewall umożliwia weryfikację tożsamości użytkowników za pomocą:

Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.

Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.

Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 

System daje możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego.

System umożliwia budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.

	15. 
	Zarządzanie

	Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi platformami centralnego zarządzania i monitorowania.

Komunikacja elementów systemu zabezpieczeń z platformami centralnego zarządzania jest  realizowana z wykorzystaniem szyfrowanych protokołów.

Istnieje możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.

System współpracuje z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwia przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow.

System daje możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.

Element systemu pełniący funkcję Firewall posiada wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.

Element systemu realizujący funkcję Firewall umożliwia wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.

Możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu (RBM).

Możliwość zarządzania systemem tylko z określonych adresów źródłowych IP.

	16. 
	Logowanie

	1. Elementy systemu bezpieczeństwa realizują logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.
2. W ramach logowania element systemu pełniący funkcję Firewall zapewnia przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Ponadto zapewnia możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.

3. Logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa.

4. Możliwość włączenia logowania per reguła w polityce firewall.

5. System zapewnia możliwość logowania do serwera SYSLOG.

6. Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem protokołu TCP oraz szyfrowania SSL/TLS.

	17. 
	Certyfikaty
	Poszczególne elementy systemu bezpieczeństwa posiadają następujące certyfikacje:

ICSA lub EAL4 dla funkcji Firewall. 

	18. 
	Testy wydajnościowe oraz funkcjonalne
	Wszystkie funkcje i parametry wydajnościowe systemu mogą być zweryfikowane w oparciu o oficjalną (publicznie dostępną) dokumentację producenta oraz wykonane testy.

	19. 
	Serwisy i licencje

	Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są licencje:

b)     Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 12 miesięcy. 

	20. 
	Gwarancja oraz wsparcie
	Gwarancja: System jest objęty serwisem gwarancyjnym producenta przez okres minimum 24 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości w trybie AHR (advanced hardware replacement). W ramach tego serwisu producent zapewnia dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

	21. 
	Rozszerzone wsparcie serwisowe
	System jest objęty rozszerzonym wsparciem technicznym gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w ciągu 8 godzin od momentu potwierdzenia zasadności zgłoszenia, realizowanym przez producenta rozwiązania lub autoryzowanego dystrybutora przez okres 12 miesięcy.

System jest objęty usługą wsparcia technicznego świadczoną przez producenta lub Autoryzowanego Dystrybutora Producenta w języku polskim w zakresie:

Wsparcie telefoniczne zespołu certyfikowanych inżynierów.

Pomoc w prawidłowej i zgodnej z wymaganiami producenta rejestracji produktu.

Doradztwo w zakresie konfiguracji.

Zdalne wsparcie techniczne.

Pomoc w zakładaniu zgłoszeń serwisowych u producenta.

Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta  (również za granicą).

Przygotowanie urządzenia do zdalnej konfiguracji.

Zdalna konfiguracja urządzenia (połączenia szyfrowane) zgodnie z wymaganiami użytkownika.

Minimum 5 zdalnych rekonfiguracja urządzenia w związku ze zmianą środowiska lub wymagań użytkownika.

Minimum dwa razy w roku zdalny przegląd konfiguracji i logów urządzenia wraz z raportem zaleceń na bazie dobrych praktyk inżynierskich.

Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta i dobrych praktyk inżynierskich.

Dla zapewnienia wysokiego poziomu usług, podmiot serwisujący posiada certyfikat ISO 9001 w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe są przyjmowane w języku polskim w trybie 24x7 przez dedykowany serwisowy moduł internetowy oraz infolinię w języku polskim 24x7. Czas reakcji jest nie dłuższy niż 1 godzina – reakcja w postaci połączenia telefonicznego lub odpowiedzi w portalu serwisowym. 

Wymagania powinny być potwierdzone dokumentami:

Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie techniczne  o gotowości świadczenia wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej).

Certyfikat ISO 9001 podmiotu serwisującego.

	22. 
	Szkolenie


	Szkolenie minimum 2 dniowe:  
Konfiguracja trybów pracy urządzenia (transparentny  lub router/NAT)

Zarządzanie aktualizacjami oraz backup

Budowa i optymalizacja reguł zapory sieciowej

Konfiguracja systemu wykrywania włamań (IDS/IPS)

Monitorowanie wykorzystania aplikacji i blokowanie malware/ransomware

Konfiguracja modułu filtrowania stron www

Konfiguracja profili antyspam

Zarządzanie wyciekiem danych DLP

Konfiguracja wielu łączy internetowych WAN

Raportowanie i analiza zdarzeń (FortiView, FortiCloud)

Oświadczenie, iż szkolenie przeprowadzone będzie przez certyfikowanych inżynierów posiadających autoryzacje oferowanego w postepowaniu produktu


5. Przełączniki zarządzalne  rack   - 2 szt.
	LP
	Parametr 
	Wymagania minimalne

	1. 
	Charakterystyka ogólna
	Przełącznik zarządza lny   do szafy rack 

	2. 
	
	48 x 1000Base-T IEEE 802.3ab

	3. 
	
	Obsługa IEEE 802.3x Flow Control (Full-Duplex) oraz Back Pressure (Half-Duplex), Auto MDI/MDI-X na wszystkich portach

	4. 
	
	Możliwość konfiguracji prędkości i dupleksu oraz wyłączenia FlowControl dla każdego portu

	5. 
	
	4 x SFP+ IEEE 802.3ae/802.3ae - porty SFP+ muszą obsługiwać również moduły SFP 1000Base-X IEEE 802.3z

	6. 
	
	Konsola szeregowa RS-232

	7. 
	
	Łączenie urządzeń w stosy o wielkości co najmniej 6 jednostek. Awaria żadnego pojedynczego urządzenia nie może spowodować przerwania pracy stosu. Praca w topologii pierścienia. Przepustowość magistrali stosu co najmniej 40 Gb/s. Port-Channel oraz Mirroring ruchu przy użyciu dowolnych portów w stosie

	8. 
	
	Zasilanie AC 230V

	9. 
	
	Pojemność przełączania nie mniej, niż 176 Gb/s. Wydajność przełączania nie mniej niż 130 Mp/s.

	10. 
	
	Architektura nieblokującą (wire-speed).

	11. 
	
	Pojemność tablicy MAC nie mniej, niż 16K. Możliwość wprowadzenia co najmniej 510 wpisów statycznych

	12. 
	
	Ilość RAM nie mniej, niż 256 MB. Pamięć Flash nie mniej, niż 32 MB

	13. 
	
	Obsługa ramek Jumbo o rozmiarze co najmniej 9210 B

	14. 
	
	Bufor pakietów nie mniej, niż 3 MB

	15. 
	
	Temperatura pracy w zakresie co najmniej od -5ºC do 50ºC.

	16. 
	
	MTBF > 410000 godzin.

	17. 
	Funkcjonalności warstwy 2
	IGMP Snooping v3 - obsługa nie mniej, niż 500 grup multicast, w tym co najmniej 256 grup statycznych

	18. 
	
	MLD Snooping v2 - obsługa nie mniej, niż 31 grup multicast, w tym co najmniej 31 grup statycznych

	19. 
	
	IEEE 802.1D, 802.1w, 802.1s (co najmniej 16 instancji). Funkcja 802.1Q Restricted Role oraz 802.1Q Restricted TCN

	20. 
	
	Wykrywanie pętli w L2 dla przyłączonych urządzeń bez protokołu rodziny STP

	21. 
	
	Tworzenie interfejsów Port-Channel - nie mniej niż 8 portów na grupę oraz 32 grup na urządzenie. Obsługa LACP

	22. 
	
	LLDP (802.1AB) oraz LLDP-MED.

	23. 
	
	ERPS (ITU-T G.8032) w wersji co najmniej 1. Jednoczesna obsługa co najmniej 1 pierścieni

	24. 
	
	DHCP Relay (opcje 60 i 61), opcja 82, DHCP Local Relay (opcja 82). DHCP Relay dla IPv6

	25. 
	
	Port monitoring/mirroring/span. Możliwość monitorowania tylko wybranego ruchu

	26. 
	
	Obsługa sieci VLAN

	27. 
	
	802.1Q VLAN (nie mniej, niż 4094), 802.1v, GVRP

	28. 
	
	Surveillance VLAN

	29. 
	
	MAC-based VLAN

	30. 
	
	Asymmetric VLAN

	31. 
	
	Funkcjonalności warstwy 3

	32. 
	
	Wiele interfejsów IPv4 (co najmniej 16 instancji)

	33. 
	
	UDP helper

	34. 
	
	DHCP Server (co najmniej 10 pul adresowych), DHCPv6 Server (co najmniej 16 pul adresowych)

	35. 
	
	Tablica ARP co najmiej 0,5K (co najmniej 256 wpisów statycznych)

	36. 
	
	Pojemność tablicy przekazywania co najmniej 512 tras IPv4 oraz 256 takich tras dla IPv6

	37. 
	
	Pojemność tablicy routowania co najmniej 64 tras IPv4 oraz 32 takich tras dla IPv6.

	38. 
	
	Routing statyczny IPv4 (co najmniej 64 tras) oraz IPv6 (co najmniej 32 tras)

	39. 
	
	IPv6 ND

	40. 
	
	Quality of Service

	41. 
	
	QoS - co najmniej 8 kolejek. Klasyfikacja w oparciu o: port fizyczny, VLAN, MAC, EtherType, IP, DSCP, protokół, port TCP/UDP, klasa IPv6, etykieta IPv6

	42. 
	
	Mapowanie DSCP do COS

	43. 
	
	Obsługa algorytmu Strict, WRR, WDRR

	44. 
	
	Obsługa trTCM/srTCM

	45. 
	
	Limitowanie pasma TX per port (nie więcej niż co 64 kb/s)

	46. 
	
	Limitowanie pasma RX per port (nie więcej niż co 64 kb/s)

	47. 
	
	Filtrowanie ruchu

	48. 
	
	ACL w oparciu o: port przełącznika, MAC, VLAN, 802.1p, IP, DSCP, typ protokołu, port TCP/UDP, klasę IPv6, etykietę IPv6, uruchamianie reguł ACL wg kalendarza, definiowanie reguł VLAN ACL

	49. 
	Funkcje bezpieczeństwa
	Port Security (co najmniej 120 adresów MAC per port). Funkcja Port Security Shutdown

	50. 
	
	Uwierzytelnianie 802.1X z obsługą Guest VLAN

	51. 
	
	Możliwość jednoczesnego uwierzytelniania wielu użytkowników 802.1X na porcie

	52. 
	
	Przypisywanie parametrów autoryzacyjnych z serwera RADIUS: VLAN, 802.1p, przepustowość portu, reguły ACL

	53. 
	
	Obsługa CoA

	54. 
	
	Uwierzytelnianie poprzez stronę Web

	55. 
	
	Uwierzytelnianie po MAC

	56. 
	
	Uwierzytelniania za pomocą więcej, niż jednego agenta uwierzytelniania.

	57. 
	
	Filtrowanie w oparciu o pary IP-MAC (co najmniej 250 powiązań IP-MAC na urządzenie), DHCP Snooping, Dynamic ARP Inspection (również IPv6)

	58. 
	
	Separacja klientów przyłączonych do różnych portów

	59. 
	
	Blokowanie serwerów DHCP

	60. 
	
	MAC Blackholing

	61. 
	
	ARP Spoofing Prevention

	62. 
	
	BPDU Attack Protection

	63. 
	
	DoS Attack Protection

	64. 
	
	Unicast Storm Control (krok co najwyżej 64Kbps i 2pps), Multicast Storm Control (krok co najwyżej 64Kbps i 2pps), Broadcast Storm Control (krok co najwyżej 64Kbps i 2pps), Storm Control Port Shutdown, Storm Control Port Recovery

	65. 
	Zarządzanie
	Uwierzytelnianie dostępu administracyjnego protokołem RADIUS i TACACS+.

	66. 
	
	Zarządzanie stosem poprzez pojedynczy adres IP

	67. 
	
	Zdalne wykrywanie urządzenia przez dedykowaną aplikację producenta przełącznika i co najmniej zmiana adresu IP urządzenia

	68. 
	
	WebGUI (obsługa IPv6), Telnet (co najmniej 4 sesji jednoczesnych) (obsługa IPv6), SSH (obsługa IPv6), konsola szeregowa (możliwość wprowadzania poleceń, możliwość konfiguracji wszystkich funkcjonalności urządzenia)

	69. 
	
	Wsparcie szyfrowania HTTP

	70. 
	
	Możliwość wykrywania urządzeń zgodnych z protokołem ONVIF, wyświetlanie informacji o rzeczywistym stanie tych urządzeń

	71. 
	
	SNMPv2, v3 (obsługa IPv6)

	72. 
	
	RMON, sFlow

	73. 
	
	Obsługa DDM

	74. 
	
	Klient DHCP oraz provisioning z zewnętrznego serwera TFTP

	75. 
	
	Klient DNS

	76. 
	
	Klient SNTP (obsługa IPv6)

	77. 
	
	Zapis logów na serwer Syslog (obsługa IPv6)

	78. 
	
	Zapis i pobieranie konfiguracji z serwera TFTP

	79. 
	
	Traceroute

	80. 
	
	Diagnostyka okablowania (co najmniej pomiar długości oraz ciągłość połączenia).

	81. 
	
	Możliwość wprowadzania opisów portów.

	82. 
	
	Wysyłanie powiadomień SNMP po pojawieniu się nowego adresu MAC w sieci.

	83. 
	
	Możliwość logowania wydawanych poleceń.

	84. 
	
	Możliwość przechowywania wielu wersji firmware.

	85. 
	
	Wsparcie 802.3az (Energy Efficient Ethernet).

	86. 
	
	Zmniejszanie pobieranej mocy poprzez wykrywanie aktywności linku na portach, administracyjnego wyłączenia wskaźników LED na portach, wyłączenie wskaźników LED na portach w zdefiniowanych interwałach czasowych, wyłączenie portów przełącznika w zdefiniowanych interwałach czasowych oraz wyłączenie wszystkich funkcji sieciowych urządzenia w zdefiniowanych interwałach czasowych.

	87. 
	Pozostałe
	Dostępność bezpłatnych aktualizacji oprogramowania przez cały czas życia produktu.

	88. 
	
	Gwarancja przez cały czas produkcji urządzenia oraz przez co najmniej 5 lat po jej zakończeniu.


6. Skanery dokumentowe   - 2 szt.

	LP
	Parametr 
	Wymagania minimalne

	1. 
	Typ skanera
	Automatyczny podajnik dokumentów (ADF) i skaner płaski

	2. 
	Tryby skanowania
	Jednostronne / dwustronne, kolor / skala szarości / monochromia

	3. 
	Rodzaj czujnika skanowania obrazu
	1-liniowy CMOS-CIS x 2 (1 z przodu / na skanerze płaskim i 1 z tyłu)

	4. 
	Źródło światła
	LED R, G, B x 2 (1 z przodu / na skanerze płaskim i 1 z tyłu)

	5. 
	Wykrywanie podwójnego pobrania
	1 ultradźwiękowy czujnik pobrania wielu arkuszy

	6. 
	Rozmiar dokumentu
	ADF
	Maksymalnie
	216 mm x 356 mm

	7. 
	
	
	Minimalnie
	114 mm x 140 mm

	8. 
	
	
	Skanowanie długich arkuszy
	216 mm x 3 048 mm

	9. 
	
	Skaner płaski
	Maksymalnie
	216 mm x 297 mm

	10. 
	
	
	Minimalnie
	25,4 x 25,4 mm

	11. 
	Gramatura papieru
(Grubość) 
	Papier
	Od 52 do 127 g/m2

	12. 
	
	Plastikowa karta
	Brak obsługi

	13. 
	
	Arkusz nośny
	Brak obsługi

	14. 
	Prędkość skanowania
(A4, układ pionowy)  
	ADF
	Kolor 
	Simplex: 25 str./min (200 dpi / 300 dpi)
Duplex: 50 obr./min (200 dpi / 300 dpi)

	15. 
	
	
	Skala szarości 
	

	16. 
	
	
	Monochromia 
	

	17. 
	
	Skaner płaski
	Kolor 
	4 sekundy (200 dpi / 300 dpi)

	18. 
	
	
	Skala szarości 
	

	19. 
	
	
	Monochromia 
	

	20. 
	Pojemność podajnika ADF (A4, układ pionowy) 
	50 arkuszy (A4: 80 g/m2)

	21. 
	Oczekiwany dzienny nakład
	4 000 arkuszy

	22. 
	Kolory tła
	ADF
	Biały

	23. 
	
	Skaner płaski
	Czarny

	24. 
	Rozdzielczość optyczna
	600 dpi

	25. 
	Rozdzielczość wyjściowa 
	Kolor (24-bitowy)
	50–600 dpi (z możliwością regulacji co 1 dpi), 1 200 dpi (sterownik)  

	26. 
	
	Skala szarości (8 bitów)
	

	27. 
	
	Monochromia (1 bit)
	

	28. 
	Format wyjściowy
	Kolor
	24 bity

	29. 
	
	W skali szarości
	8 bitów

	30. 
	
	W trybie monochromatycznym
	1 bit

	31. 
	Interfejs
	USB2.0 / USB 1.1

	32. 
	Funkcja procesowania obrazu
	Podkreślenie obrazu, rozpraszanie błędów, rozpraszanie koloru, dynamiczny próg (iDTC), statyczny próg, zaawansowane DTC, SDTC, derasteryzacja, kolor odrzucany (czerwony, zielony, niebieski, biały, brak, nasycenie, własny), automatyczne wykrywanie koloru, drukowanie wielu obrazów, wykrywanie pustych stron, wyjście sRGB, podzielony obraz, redukcja pionowych smug, wypełnianie krawędzi, automatyczne wykrywanie rozmiaru strony

	33. 
	Wymagane zasilanie
	100–240 VAC ± 10%

	34. 
	Zużycie energii
	W trakcie pracy: maks. 16 W
Tryb uśpienia: maks 2,9 W
Automatyczny tryb czuwania (wył.): maks .0,5 W

	35. 
	Wymiary: szer. x gł. x wys. ( 
	Nie więcej niż 455 mm x 332 mm x 130  mm

	36. 
	Waga
	Maks. 4,3 kg

	37. 
	Zgodność z zasadami dotyczącymi ochrony środowiska
	ENERGY STAR  i RoHS

	38. 
	Dołączone akcesoria
	Separator arkuszy, zasilacz AC, przewód zasilający, przewód USB, instalacyjna płyta DVD, poradnik szybkiej instalacji

	39. 
	Obsługiwane systemy operacyjne
	Windows® 11, Windows® 10, Windows® 8.1, Windows® 7, Windows Server® 2022, Windows Server® 2019, Windows Server® 2016, Windows Server® 2012 R2, Windows Server® 2012, Windows Server® 2008 R2, Linux (Ubuntu)

	40. 
	Gwarancja 
	 Dostarczone urządzenie objęte gwarancją producenta  nie mniej niż 24 m-ce


7. Czytnik kodów kreskowych – 2 szt.
	LP
	Parametr 
	Wymagania minimalne

	1. 
	Technologia odczytu:
	imager 2D (area imager, wizyjny)

	2. 
	Bezpieczny upadek na twardą pow. [m]:
	1.8

	3. 
	Wymagany kontrast kodu [%]:
	15%

	4. 
	Norma odporności (IP):
	IP52

	5. 
	Dopuszczalna wilgotność otoczenia [%]:
	od 5% do 95%

	6. 
	Obsługiwane kody kreskowe:
	1D: Code 39, Code 128, Code 93, Codabar/NW7, Code 11, MSI Plessey, UPC/EAN, I 2 z 5, koreański 3 z 5, GS1 DataBar, Base 32 (włoski Pharmacode)
2D: PDF417, Micro PDF417, kody złożone, TLC-39, Aztec, DataMatrix, MaxiCode, QR Code, Micro QR, Han Xin, pocztowe, SecurPharm, DotCode, DataMatrix
OCR: OCR-A, OCR-B, MICR, waluta amerykańska

	7. 
	Gwarancja
	Min. 24 miesiące


8. Drukarka kodów kreskowych – 2 szt.
	LP
	Parametr 
	Wymagania minimalne

	1. 
	Technologia druku
	Technologia druku termiczna
Maksymalna rozdzielczość 300 x 300 DPI

	2. 
	Prędkość drukowania
	Prędkość druku ,150 mm/s  Drukowanie w pionie

	3. 
	Wydajność
	Odcinanie taśmy Automatyczna ,Typ taśmy DK ,Ilość formatów etykiet 22

	4. 
	Obsługa papieru
	Maksymalna szerokość etykiety62 mm

Maksymalna długość etykiety1 m

	5. 
	Waga i rozmiary


	Waga produktu nie więcej niż 1100 g

Wysokość produktu nie więcej niż153 mm

Głębokość produktu nie więcej  niż 221 mm

Szerokość produktu nie więcej  niż  128 mm

	6. 
	Gwarancja 
	Min. 24 miesiące


9. Macierz dyskowa typu NAS – 2 szt.
	LP
	Parametr
	Wymagania minimalne

	
	Przeznaczenie 
	System do przechowywania kopii bezpieczeństwa , backup  serwerów fizycznych i wirtualnych , oraz komputerów użytkowników . 

	
	Procesor
	Procesor osiągający wynik minimum 4500 punktów w teście PassMark. 

	
	Obudowa
	Typu rack o wysokości 2U i wymiarach maksymalnych 88 mm x  490 mm x 410 mm (wysokość x szerokość x głębokość) wraz z szynami umożliwiającymi montaż w szafie rack w zestawie.

	
	Pamięć RAM
	8 GB pamięci SO-DIMM DDR4 ECC tego samego producenta co macierz.

	
	Ilość obsługiwanych dysków
	Minimum 8 dysków o maksymalnej pojemności 18TB każdy, po podłączeniu modułów rozszerzających minimum 12 dysków.

	
	Zainstalowane dyski
	8 dysków o pojemności 8TB każdy zgodnych z listą kompatybilności oferowanej macierzy oraz charakteryzujących się następującymi parametrami:
- prędkość obrotowa: minimum 7200 RPM,

- pamięć cache: minimum 256MB,

- gwarancja: minimum 36 miesięcy,

- MTBF: minimum 1 milion,

- usługa odzyskiwania danych,

- możliwość zgłoszenia dysków z pozostawieniem uszkodzonego nośnika.

	
	Interfejsy sieciowe
	4 x Gigabit (10/100/1000); Wsparcie dla Link Agregation. 
Możliwość rozszerzenia o dodatkowe 2 porty 10Gb SFP+ / RJ-45.

	
	Porty
	Minimum 2 x USB 3.2 1. Generacj 1, 1 x eSATA

	
	Wskaźniki LED
	Status, HDD 1-8, zasilanie, LAN 1-4

	
	Obsługa RAID
	Basic, JBOD, RAID 0,1,5,6,10, SHR wraz z obsługa dysków typu hot spare.

	
	Funkcje RAID
	Możliwość zwiększania pojemności i migracja między poziomami RAID online.

	
	Szyfrowanie
	Możliwość szyfrowania wybranych udziałów sieciowych.

	
	Licencja na Kamery IP
	W zestawie licencja na minimum dwie kamery z możliwością rozszerzenia do 40.

	
	Maks. liczba kamer IP
	Obsługa do 40 kamer.

	
	Protokoły
	SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP, OpenVPN™, L2TP)

	
	Usługi
	1. Serwer VPN, Serwer pocztowy dla kilku domen, Stacja monitoringu, Windows ACL, Integracja z Windows ADS, Firewall,  Serwer wydruku, Serwer WWW, Serwer plików, Manager plików przez WWW, Szyfrowana replikacja zdalna na kilka serwerów w tym samym czasie, Antyvirus, Klient VPN, Usługa DDNS, Zarządzanie przez komórkę, Serwer i klient LDAP, Możliwość utworzenia kilku wolumenów w obrębie jednej macierzy RAID, migawki (min. 65 tys. w cały systemie), możliwość tworzenia i uruchamiania maszyn wirtualnych bezpośrednio w systemie bez wykorzystywania zewnętrznych wirtualizatorów.

2. Wykonywanie kopii zapasowych maszyn wirtualnych ze środowisk takich jak VMware vSphere, VMware free ESXi oraz Microsoft Hyper-V 2016 i 2019 (wraz z klastrami przełączania awaryjnego) z wykorzystaniem centralnego panelu zarządzania oraz dodatkowo:

• Obsługa wszystkich typów i wersji sprzętu wirtualnego VMware, w tym 62TB VMDK.

• Obsługa maszyn wirtualnych Hyper-V generacji 1 i 2, w tym dysków VHDX o pojemności 64 TB i wersji sprzętu wirtualnego od 5.0 do 9.0.

• W przypadku tworzenia kopii zapasowych Microsoft Hyper-V wymagany jest wolumin systemowy hosta z co najmniej 512 MB wolnego miejsca w celu zainstalowania narzędzia do przenoszenia danych.

• Kopia zapasowa oparta na obrazie tworzy kopie zapasowe całych urządzeń, w tym konfiguracji danych i systemu.

• Kopia zapasowa bez agentów.

• Korzystanie z funkcji VMware Changed Block Tracking i funkcji Hyper-V Resilient Change Tracking do wykonywania przyrostowej kopii zapasowej

• Okno kopii zapasowej umożliwiające dostosowywanie dozwolonego i niedozwolonego czasu tworzenia kopii zapasowych.

• Metody przywracania: Przywracanie całego urządzenia, przywracanie na poziomie plików/folderów i natychmiastowe przywracanie do VMware vSphere, Microsoft Hyper-V lub wbudowanego wirtualizatora na serwerze NAS.

• W przypadku przywracania na poziomie plików w systemie operacyjnym gościa obsługiwane systemy plików systemu Windows to NTFS i FAT32, a obsługiwane systemy plików systemu Linux to NTFS, FAT32, ext3, I ext4.

• Kopia zapasowa uwzględniające aplikacje dla maszyn wirtualnych VMware vSphere lub Microsoft Hyper-V działających w systemie Microsoft Windows 2003 SP1 lub nowszym (z wyjątkiem Nano Server z powodu braku architektury VSS).

• Obsługa tworzenia kopii zapasowych systemów operacyjnych i aplikacji obsługiwanych przez rozwiązania VMware vSphere i Microsoft Hyper-V.

3. Wykonywanie kopii plikowych komputerów lokalnych z systemem Windows 7 lub nowszym w czasie rzeczywistym lub według harmonogramu z możliwością przywracania plików i folderów po stronie klienta. Kopia musi być wykonywana w trybie przyrostowym z możliwością przechowywania minimum 32 wersji i zarządzania ich przechowywaniem w sposób automatyczny poprzez dedykowany algorytm.

4. Możliwość utworzenia klastra wysokiej dostępności (HA) z dwóch identycznych urządzeń pracującego minimum w trybie aktywny-pasywny. Wymagane jest, aby klaster obsługiwał w pełni automatyczne przełączanie awaryjne bez ingerencji administratora. 

	
	Obsługa migawek
	Maksymalna liczba migawek folderów współdzielonych: 1024

	
	Zarządzanie dyskami
	SMART, sprawdzanie złych sektorów, dynamiczne mapowanie uszkodzonych sektorów

	
	Język GUI
	Polski

	
	Gwarancja i serwis
	Minimum 24  lata gwarancji Next Business Day z czasem reakcji do następnego dnia roboczego – wysyłka sprzętu zastępczego w przypadku awarii.

	
	Waga
	Maksymalnie 12 kg

	
	Pobór mocy
	Maksymalnie 65W w trybie pracy.
Maksymalnie 30W w trybie hibernacja dysków.

	
	Certyfikaty 
	EAC, VCCI, CCC, RCM, KC, FCC, CE, BSMI

	
	System plików
	Dyski wewnętrzne Btrfs lub EXT4. Dyski zewnętrzne Btrfs, FAT, NTFS, EXT3, EXT4, HFS+, exFAT*(z dodatkową licencją)

	
	Szyfrowanie
	Mechanizm szyfrowania sprzętowego (AES-NI)

	
	Liczba wolumenów
	Do 64

	
	Liczba iSCSI Targetów
	Do 128

	
	Liczba iSCSI LUN
	Do 256

	
	Liczba kont użytkowników
	Do 2048

	
	Liczba grup
	Do 256

	
	Liczba folderów udostępnionych
	Minimum 512

	
	Ilość jednoczesnych połączeń
	Minimum 1000 dla CIFS/AFP/NFS/FTP/WebDAV

	
	Głośność pracy
	Maksymalnie 45 dB(A)

	
	Zasilacz
	Redundantny zasilacz o mocy minimalnie 350W

	
	Chłodzenie
	Minimum 2 wentylatory o rozmiarze 80 mm x 80 mm

	
	Usługi  Dodatkowe
	Przeprowadzenie szkolenia z zakresu obsługi systemu operacyjnego macierzy oraz zarządzania zintegrowanym narzędziem do wykonywania kopii zapasowych przez autoryzowanego dystrybutora oferowanego rozwiązania. 

Zakres szkolenia powinien obejmować:

1. instalację systemu operacyjnego,

2. konfigurację pul pamięci oraz wolumenów,

3. tworzenie folderów współdzielonych, użytkowników i grup,

4. weryfikację ustawień sieciowych oraz kwestii związanych z bezpieczeństwem,

5. wykonywanie kopii zapasowych danych składowanych na serwerze,

6. włączenie mechanizmu migawek wraz z omówieniem najlepszych praktyk,

7. tworzenie kopii zapasowych komputerów PC, serwerów fizycznych oraz maszyn wirtualnych na poziomie plikowym jak i bare-metal,

8. zarządzanie przechowywaniem kopii zapasowych oraz ich wersjonowaniem,

9. metodykę przywracania kopi oraz postępowania w przypadku awarii komputera lub maszyny wirtualnej,

10. nadzorowanie oraz monitorowanie systemem kopii zapasowych oraz systemem operacyjnym,

11. Szkolenie powinno potrwać minimum 6 godzin lub więcej jeżeli wszystkie zagadnienia nie zostaną omówione w założonym okresie czasu.

12. Wykonawca przedłoży do  oferty oświadczenie autoryzowanego partnera producenta ,iż szkolenie przeprowadzone będzie przez certyfikowanych inżynierów posiadających autoryzacje oferowanego  w postepowaniu  produktu

	
	Konsola administratora
	1. Zintegrowane rozwiązanie do tworzenia kopii zapasowych dla serwerów fizycznych z systemem Windows, komputerów, serwerów plików rsync/SMB oraz maszyn wirtualnych VMware vSphere/Microsoft Hyper-V.

2. Centralny interfejs zarządzania służący do monitorowania stanu wszystkich zadań tworzenia kopii zapasowych, zużycia pamięci masowej i transmisji danych historycznych.

3. Różne metody przywracania, w tym przywracanie całego urządzenia, natychmiastowe przywracanie, szczegółowe odzyskiwanie plików.

4. Maksymalna wydajność tworzenia kopii zapasowych i pamięci masowej dzięki zastosowaniu funkcji Changed Block Tracking (CBT), narzędzia RCT (Resident Change Tracking) oraz deduplikacji globalnej w miejscu składowania kopii zapasowych.

5. Elastyczne zasady planowania i przechowywania w celu dostosowywania strategii tworzenia kopii zapasowych.

6. Szczegółowe logi i raporty umożliwiające śledzenie stanów kopii zapasowych i diagnostykę problemów.

	
	Komputery osobiste i serwery fizyczne z systemem Windows
	1. Obsługa systemu plików NTFS.

2. Tryby tworzenia kopii zapasowej: Kopia zapasowa całego urządzenia, wolumenu systemowego i niestandardowego wolumenu.

3. Metody przywracania: Przywracanie całego urządzenia, przywracanie na poziomie plików/folderów oraz przywracanie na poziomie woluminów, natychmiastowe przywracanie do VMware vSphere, Microsoft Hyper-V lub wbudowanego wirtualizatora na serwerze NAS.

4. Kopia zapasowa oparta na obrazie tworzy kopie zapasowe całych urządzeń, w tym danych i konfiguracji systemu.

5. Korzystanie z funkcji śledzenia zmiany bloków Changed Block Tracking opartej na usłudze Microsoft VSS do tworzenia przyrostowych kopii zapasowych.

6. Zdarzenia tworzenia kopii zapasowych wyzwalane zdarzeniami obejmują blokadę ekranu urządzenia, wylogowanie użytkownika i uruchamianie urządzeń.

7. Okno kopii zapasowej umożliwiające dostosowywanie dozwolonego i niedozwolonego czasu tworzenia kopii zapasowej.

8. Obsługa wstawiania argumentów (adres IP serwera NAS, nazwa użytkownika, hasło) do instalatora .msi w celu masowego wdrażania programu (agenta).

	
	Komputery osobiste i serwery fizyczne z systemem Linux
	1. Obsługa systemu plików ext2, ext3, ext4, XFS.

2. Tryby tworzenia kopii zapasowych: Kopia zapasowa całego urządzenia, wolumenu systemowego i niestandardowego wolumenu.

3. Metody przywracania: Przywracanie całego urządzenia, przywracanie na poziomie plików/folderów, przywracanie na poziomie woluminów i natychmiastowe przywracanie do VMware vSphere, Microsoft Hyper-V lub wbudowanego wirtualizatora. Kopia zapasowa oparta na obrazie tworzy kopie zapasowe całych urządzeń, w tym danych i konfiguracji systemu.

4. Korzystanie z funkcji do śledzenia zmiany bloków Changed Block Tracking w oparciu o sterownik migawki systemu Linux w celu wykonywania przyrostowych kopii zapasowych.

5. Okno kopii zapasowej umożliwiające dostosowywanie dozwolonego i niedozwolonego czasu tworzenia kopii zapasowej.

	
	Maszyny wirtualne
	1. Obsługa wszystkich typów i wersji sprzętu wirtualnego VMware, w tym 62TB VMDK.

2. Obsługa maszyn wirtualnych Hyper-V generacji 1 i 2, w tym dysków VHDX o pojemności 64 TB i wersji sprzętu wirtualnego od 5.0 do 9.0.

3. W przypadku tworzenia kopii zapasowych Microsoft Hyper-V wymagany jest wolumin systemowy hosta z co najmniej 512 MB wolnego miejsca w celu zainstalowania narzędzia do przenoszenia danych.

4. Kopia zapasowa oparta na obrazie tworzy kopie zapasowe całych urządzeń, w tym konfiguracji danych i systemu.

5. Kopia zapasowa bez agentów.

6. Korzystanie z funkcji VMware Changed Block Tracking i funkcji Hyper-V Resilient Change Tracking do wykonywania przyrostowej kopii zapasowej

7. Okno kopii zapasowej umożliwiające dostosowywanie dozwolonego i niedozwolonego czasu tworzenia kopii zapasowych.

8. Metody przywracania: Przywracanie całego urządzenia, przywracanie na poziomie plików/folderów i natychmiastowe przywracanie do VMware vSphere, Microsoft Hyper-V lub wbudowanego wirtualizatora na serwerze NAS.

9. W przypadku przywracania na poziomie plików w systemie operacyjnym gościa obsługiwane systemy plików systemu Windows to NTFS i FAT32, a obsługiwane systemy plików systemu Linux to NTFS, FAT32, ext3, I ext4.

10. Kopia zapasowa uwzględniające aplikacje dla maszyn wirtualnych VMware vSphere lub Microsoft Hyper-V działających w systemie Microsoft Windows 2003 SP1 lub nowszym (z wyjątkiem Nano Server z powodu braku architektury VSS).

11. Obsługa tworzenia kopii zapasowych systemów operacyjnych i aplikacji obsługiwanych przez rozwiązania VMware vSphere i Microsoft Hyper-V.

	
	Obsługiwane systemy
	Obsługiwane platformy: 
Windows: Windows 11 (wszystkie wersje), Windows 10 Creators Update, Windows 10, Windows 8.1, Windows 7 SP1.

1. Windows Server: Windows Server 2008 R2 SP1, Windows Server 2012, Windows Server 2012 R2, Windows Server 2016, Windows Server 2019 i Windows Server 2022.

2. Linux: CentOS 6.10, 7.8, 8.1, RHEL 6.10, 7.8, 8.1, 8.4, 8.5 Ubuntu 16.04, 18.04, 20.04, Fedora 30, 31, 32, Debian 8.0, 9.0, 10, 11.

3. VMware vSphere: VMware vSphere 5.0, 5.1, 5.5, 6.0, 6.5, 6.7 i 7.0.0 (Obsługiwane wersje VMware vSphere: VMware free ESXi, VMware vSphere Essentials, VMware vSphere Essentials Plus, VMware vSphere Standard, VMware vSphere Advanced, VMware vSphere Enterprise i VMware vSphere Enterprise Plus)
4. Microsoft Hyper-V: Hyper-V 2016 i 2019 (Obsługiwane klastry przełączania awaryjnego Microsoft Hyper-V: Hyper-V 2016 i Hyper-V 2019)
5. Serwery plików:
a) wykorzystujące protokół SMB w wersjach SMB1, SMB2 i SMB3,

b) wykorzystujące protokół rsync w wersji 3.0 lub nowszej.


10. Szkolenia  stacjonarne dla urzędników w zakresie cyberbezpieczeństwa– 110 użytkowników. 

	LP
	Parametr 
	Wymagania minimalne

	1.
	Podstawa i cel
	1. Podstawą do przeprowadzenia szkolenia jest Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz.U. 2018 poz. 1560), która jest implementacją Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie środków na rzecz wysokiego wspólnego poziomu bezpieczeństwa sieci i systemów informatycznych na terytorium Unii (tzw. Dyrektywa NIS).

2. Szkolenie ma na celu podniesienia wiedzy i umiejętności w zakresie bezpieczeństwa danych osobowych, informacji i cyberbezpieczeństwa 110 pracowników Urzędu  Miasta w Bielsku Podlaskim.

	2
	Zakres szkolenia
	Zamawiający wymaga przeprowadzenia szkolenia obejmującego następujące zagadnienia:

1. Zagrożenia bezpieczeństwa informacji.

2. Skutki naruszenia zasad bezpieczeństwa informacji i odpowiedzialności za naruszenie.

3. Stosowanie środków zapewniających bezpieczeństwo informacji w tym obsługę urządzeń i oprogramowania minimalizujących ryzyko błędów ludzkich.

4. Zakres przedmiotowy i podmiotowy obowiązywania przepisów dotyczących cyberbezpieczeństwa.

5. Struktura krajowego systemu cyberbezpieczeństwa.

6. Obowiązki podmiotów publicznych, w tym jednostek samorządu terytorialnego.

7. Zadania i rola CSIRT NASK - Zespołu Reagowania na Incydenty Bezpieczeństwa Komputerowego.

8. Vhishing / ID Call Hijacking.

9. Metadane.

10. Web Archive.

11. Pliki Cookies.

12. Zagrożenia związane z nieznanym sprzętem.

13. Ataki Bruteforce / Ataki Słownikowe.

14. Phishing.

15. Spear Phishing.

Priorytetem szkolenia jest przedstawienie informacji o możliwych zagrożeniach związanych z różnego typu atakami internetowymi, ryzykach i modelach działania związanych z internetowymi oszustwami, złośliwym oprogramowaniem, włamaniami, wymuszeniami i innymi przestępstwami online.

	3. 
	Sposób organizacji szkolenia
	1. Szkolenie trwające minimum 2 godziny przeprowadzone w minimum 5 turach w każdej turze weźmie udział grupa nie większa niż  25 osób,

2. Szkolenie stacjonarne w siedzibie Zamawiającego (wymagana jest obecność osoby prowadzącej szkolenie w miejscu jego prowadzenia),

3. Szkolenie musi obejmować udzielanie odpowiedzi na wszystkie pytania zadane przez uczestników,

4. Wykonawca zobowiązany jest przeprowadzić szkolenie z wykorzystaniem własnych urządzeń takich jak notebook, projektor,

5. Po zakończeniu szkolenia Wykonawca zobowiązany jest do przekazania wszystkim uczestnikom szkolenia zaświadczeń o uczestnictwie w szkoleniu.

	4.
	Wymagane doświadczenie osoby przeprowadzającej szkolenie
	Wymagane oświadczenie Wykonawcy, iż osoba przeprowadzająca szkolenie posiada odpowiednią wiedzę i doświadczenie w wykonywaniu tego typu szkoleń, oraz iż w okresie ostatnich 3 lat przeprowadziła w co najmniej 3 szkolenia z zakresu cyberbezpieczeństwa oraz Krajowego Systemu Cyberbezpieczeństwa
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