Zatacznik nr 1 do zapytania ofertowego nr OR-ZW-V.1333.17.2024.KZ v“ z owsz e.

serce Polski

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (SOPZ)

Nazwa: ,,Ustuga polegajaca na swiadczeniu ustug zaufania — tworzenia i wydawania kwalifikowanych
certyfikatow podpisu elektronicznego oraz certyfikatow niekwalifikowanych wraz ze swiadczeniem ustug

komplementarnych dla Urzedu Marszatkowskiego Wojewodztwa Mazowieckiego w Warszawie”.

1. SLOWNIK POJEC

Ustawa - Ustawa z dnia 5 wrzeénia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. z

2021 poz. 1797 t.)

elDAS- Rozporzadzenie Parlamentu Europejskiego i Rady UE nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakc;ji elektronicznych na rynku

wewnetrznym oraz uchylajgce Dyrektywe Parlamentu Europejskiego i Rady UE w sprawie wspdlnotowych

ram w zakresie podpisow elektronicznych (elDAS) 1999/93/WE.

Certyfikat podpisu elektronicznego — poswiadczenie elektroniczne, ktére przyporzadkowuje dane stuzgce do
walidacji podpisu elektronicznego do osoby fizycznej i potwierdza co najmniej imie i nazwisko lub pseudonim tej
osoby.

Certyfikat kwalifikowany— kwalifikowany certyfikat podpisu elektronicznego w rozumieniu Ustawy.

Podpis elektroniczny - dane w postaci elektronicznej, ktére sg dotgczone lub logicznie powigzane z

innymi danymi w postaci elektronicznej i ktére uzyte sg przez podpisujacego, jako podpis.

Kwalifikowany podpis elektroniczny - zaawansowany podpis elektroniczny, ktéry jest sktadany za pomoca
kwalifikowanego urzadzenia do sktadania podpisu elektronicznego i ktéry opiera sie na kwalifikowanym

certyfikacie podpisu elektronicznego.

Kwalifikowany Dostawca Ustug Zaufania - dostawca ustug zaufania, ktéry swiadczy przynajmniej jedng
ustuge zaufania i ktéremu status kwalifikowany nadat organ nadzoru. Podmiot ten nazywany bedzie Centrum
Certyfikaciji.

Ustugi zaufania - Ustuga elektroniczna obejmujgca:

a) tworzenie, weryfikacje i walidacje podpisdw elektronicznych, pieczeci elektronicznych lub elektronicznych
znacznikéw czasu, ustug rejestrowanego doreczenia elektronicznego oraz certyfikatéw powigzanych z tymi
ustugami; lub

b) tworzenie, weryfikacje i walidacje certyfikatow uwierzytelniania witryn internetowych; lub

c) konserwacje elektronicznych podpiséw, pieczeci lub certyfikatéw powigzanych z tymi ustugami.

Znakowanie czasem - ustuga polegajgca na dotgczaniu do danych w postaci elektronicznej logicznie
powigzanych z danymi opatrzonymi podpisem lub poswiadczeniem elektronicznym, oznaczenia czasu w chwili
wykonania tej ustugi oraz poswiadczenia elektronicznego tak powstatych danych przez podmiot $wiadczacy te

ustuge.

Polityka Certyfikacji - szczegétowe rozwigzania, w tym techniczne i organizacyjne, wskazujgce sposob, zakres

oraz warunki bezpieczenstwa tworzenia i stosowania certyfikatow.

Dni robocze — od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy.



2,

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamodwienia jest Swiadczenie ustug zaufania w zakresie:

1)

wydawania certyfikatow kwalifikowanych dla wskazanych pracownikow Zamawiajgcego i $wiadczenia

ustug zaufania zwigzanych z ich obstuga;

weryfikacji tozsamosci pracownikdw Zamawiajgcego, dla ktérych wydawane sg certyfikaty, w tym:
zapewnienie nieodpfatnego dostepu do autoryzowanego punktu weryfikacji tozsamosci
zlokalizowanego na terenie Warszawy lub Swiadczenie ustugi grupowej weryfikacji tozsamosci w
siedzibie Zamawiajgcego lub swiadczenie ustugi weryfikacji tozsamosci w siedzibie Zamawiajgcego dla
pracownikoéw VIP lub zdalna weryfikacja tozsamosci z wykorzystaniem dostepnych srodkéw

komunikac;ji elektronicznej;
odnawiania certyfikatow kwalifikowanych;

dostawy zestawdw do sktadania kwalifikowanego podpisu elektronicznego z certyfikatem
kwalifikowalnym podpisu elektronicznego, z kartg mini i czytnikiem mini, spetniajgcych wymagania

kwalifikowanego urzadzenia do sktadania kwalifikowanego podpisu elektronicznego;

zagwarantowanie pakietu minimum 5 000 kwalifikowanych elektronicznych znacznikéw czasu

miesiecznie dla kazdego wydanego lub odnowionego certyfikatu;

wydania lub odnowienia certyfikatow niekwalifikowanych Certum S/MIME Sponsor, lub réwnowaznych

zgodnie z przepisami zawartymi w Ustawie i elIDAS.

Swiadczenie ustug zaufania, o ktérych mowa w pkt 1 obejmuje w szczegdlnosci:

wydawanie certyfikatow kwalifikowanych dla wskazanych pracownikow Zamawiajgcego,

zawieszenie certyfikatu kwalifikowanego,

uniewaznianie certyfikatow na wniosek Zamawiajgcego,

publikowanie list zawieszonych i uniewaznionych certyfikatow,

Swiadczenie wsparcia technicznego zgodnie z Politykg Certyfikacji Wykonawcy.

Zamawiajacy oswiadcza, ze w ramach zaméwienia podstawowego:

1)

wydanie certyfikatéw kwalifikowanych na okres 1 roku bedzie uzaleznione od aktualnych potrzeb

Zamawiajgcego (wg oszacowania: do 100 sztuk), przy czym rozliczeniu bedzie podlegac faktycznie wydana

ilos¢;

odnowienie certyfikatéw kwalifikowanych na okres 1 roku bedzie uzaleznione od aktualnych potrzeb

Zamawiajgcego (wg oszacowania: do 300 sztuk), przy czym rozliczeniu bedzie podlega¢ faktycznie

odnowiona ilos¢;



3.

3) wydanie certyfikatow kwalifikowanych na okres 3 lat bedzie uzaleznione od aktualnych potrzeb
Zamawiajgcego (wg oszacowania: do 3 sztuk), przy czym rozliczeniu bedzie podlega¢ faktycznie wydana
ilos¢;

4) dokona odnowienia 3 certyfikatow kwalifikowanych na okres 3 lat;

5) wydanie certyfikatow niekwalifikowanych na okres 1 roku bedzie uzaleznione od aktualnych potrzeb
Zamawiajgcego (wg oszacowania: do 300 sztuk), przy czym rozliczeniu bedzie podlegac¢ faktycznie wydana
ilos¢;

6) dokona odnowienia 1600 sztuk certyfikatéw niekwalifikowanych na okres 1 roku.

Zamowienie uzupelniajace:

Zamawiajgcy moze zwiekszyc¢ ilo$¢ certyfikatow w okresie obowigzywania umowy na podstawie odrebnego
zlecenia uzupetniajgcego, a Wykonawca nie moze odmoéwié wykonania tej ustug. Wykonawca zagwarantuje

utrzymanie ceny za dodatkowe certyfikaty w wysokosci identycznej, jak w zamowieniu podstawowym.
Wynagrodzenie za dodatkowe zlecenie zostanie rozliczone odrebnie.

Zamawiajgcy zastrzega, ze tgczna warto$¢ zamowienia podstawowego oraz zamoéwienia uzupetniajgcego nie

przekroczy wartoéci 130.000,00 zt netto.

OPIS REALIZACJI ZAMOWIENIA

A. Warunki dostawy zestawow do kwalifikowanych podpiséw elektronicznych, realizacji ustugi

weryfikacji tozsamosci oraz ustugi wystawienia certyfikatu kwalifikowanego

1) Zamawiajgcy zastrzega mozliwos$¢ sktadania zamowienia na zestawy do podpisu kwalifikowanego
sukcesywnie, zgodnie z biezgcymi potrzebami. Zestawy zostang dostarczone do siedziby

zamawiajgcego w terminie nie dtuzszym niz pige¢ dni roboczych.

2) Zamawiajgcy przekaze Wykonawcy niezbedne dane oraz dokumenty do przeprowadzenia procesu
wystawienia certyfikatu kwalifikowanego zgodnie z procedurami i Politykg Certyfikacji Wykonawcy
najpozniej w dniu realizacji ustugi weryfikacji tozsamosci konkretnego pracownika lub grupy

pracownikow.

3) Wykonawca dokona weryfikacji tozsamosci pracownikéw Zamawiajgcego, dla ktérych wydawane sa
certyfikaty w jednym z wybranych sposobow: w autoryzowanym punktu weryfikacji tozsamosci
zlokalizowanego na terenie Warszawy lub formie ustugi grupowej weryfikacji tozsamosci w siedzibie
Zamawiajgcego lub w formie ustugi weryfikacji tozsamosci w siedzibie Zamawiajgcego dla pracownikéw
VIP lub w formie zdalnej weryfikacja tozsamosci z wykorzystaniem dostepnych srodkéw komunikacji

elektroniczne;..

4) Od momentu otrzymania zgtoszenia od Zamawiajacego, Wykonawca w terminie nie dtuzszym niz dwéch
dni roboczych skontaktuje sie z Zamawiajgcym w celu ustalenia terminu przeprowadzenia czynnosci

weryfikacji tozsamosci wskazanych osob w jednej z form wskazanych w pkt. 3).

5) W przypadku oséb wskazanych do weryfikacji tozsamosci w siedzibie Zamawiajgcego lub zdalnej
weryfikacji Wykonawca w uméwionym terminie oraz miejscu przeprowadzi ustuge weryfikac;ji

tozsamosci.



Wykonawca po przeprowadzanej weryfikacji tozsamosci pracownikdw Zamawiajgcego przeprowadzi
proces wystawienia certyfikatéw kwalifikowanych pozwalajgcych na sktadanie kwalifikowanego podpisu

elektronicznego.

Wykonawca zobowigzany jest do zapewnienia mozliwosci weryfikacja tozsamosci w punkcie

znajdujgcym sie na terenie Warszawy.

Wykonawca nie bedzie pobierat od subskrybenta zadnych dodatkowych optat za przeprowadzenie

weryfikacji tozsamosci.

Wykonawca wystawi certyfikat kwalifikowany wazny przez okres 1 roku.

Certyfikat kwalifikowany do skiladania kwalifikowanego podpisu elektronicznego powinien:

1)

2)

3)
4)

5)

6)

7)

Posiadac¢ okres waznosci 1 rok lub 3 lata, w zaleznosci od potrzeb Zamawiajgcego,

Upowaznia¢ do wykorzystania pakietu co najmniej 5 000 sztuk kwalifikowanych znacznikéw czasu
miesiecznie w okresie waznosci certyfikatu kwalifikowanego. Znaczniki beda pobierane przez
dostarczone oprogramowanie do sktadania podpisu elektronicznego, gdy tylko zostanie wigczona taka
funkcja. Wszelkie niezbedne dane konfiguracyjne oraz klucze dostepu do tej ustugi zostana

dostarczone,
Spetnia¢ wymagania stawiane w Ustawie i eIDAS,
Spetnia¢ wymagania aktéw wykonawczych wydanych do Ustawy,

Wykorzystywac algorytm obowigzujacy dla chwili wystawienia, SHA2 lub lepszy, o minimalnej dtugosci
klucza 2048 bit,

By¢ automatycznie rozpoznawany jako zaufany w programach ADOBE.
Wspétpracowaé m.in. z ustugami:
a) Platformy ePUAP: https://epuap.gov.pl;

b) Platformy Platnik: https://pue.zus.pl/platnik;

c) Platformy EZD RP (System Elektronicznego Zarzgdzania Dokumentami RP; wczes$niej jako EZD
Podlaskiego Urzedu Wojewddzkiego);

B.  Warunki swiadczenia ustugi odnowienia certyfikatu kwalifikowanego

1)

Wykonawca przeprowadzi proces odnowienia certyfikatow kwalifikowanych pozwalajacych na
sktadanie kwalifikowanego podpisu elektronicznego na kolejny okres waznosci 1 roku lub 3 lat na

zlecenie Zamawiajacego.

Zamawiajgcy wraz ze zleceniem, o ktérym mowa w pkt 1, przekaze Wykonawcy niezbedne dane do
przeprowadzenia procesu odnowienia waznosci certyfikatu kwalifikowanego zgodnie z procedurami i

Politykg Certyfikacji Wykonawcy.

Odnawianie certyfikatéw kwalifikowanych bedzie realizowane w ramach dostepnych zasobdw na karcie

kryptograficznej CERTUM, bedacej w posiadaniu wiasciciela certyfikatu podpisu elektronicznego.



C.

D.

6)

7)

Odnowieniu bedg podlegaly certyfikaty kwalifikowane CERTUM.

Odnowienie waznego certyfikatu kwalifikowanego nie moze powodowaé koniecznosci ponownej
weryfikacji tozsamosci pracownika, w szczegolnosci potrzeby osobistego udawania sie do punktu

weryfikacji tozsamosci.

Zamawiajgcy informuje, ze posiada karty kryptograficzne mini (wielkos¢ karty SIM) - StarCos® 3.5
obstugiwane przez czytniki kart - ACS ACR39T. W przypadku koniecznosci wymiany karty
kryptograficznej w celu przeprowadzenia odnowienia certyfikatu — dostarczenie nowej karty lezy po
stronie Wykonawcy. Wykonawca dostarczy karte kryptograficzng w takim samym formacie jak karta
wymieniana, kompatybilng z posiadanym przez uzytkownika czytnikiem kart. W procesie odnawiania
certyfikatu na nowej karcie Zamawiajgcy dopuszcza weryfikacje tozsamosci pracownika przez
uprawnionych pracownikow Wykonawcy w siedzibie Zamawiajgcego lub przez pracownika
Zamawiajgcego na warunkach okreslonych lit. A. Od momentu otrzymania zlecenia od Zamawiajgcego,
Wykonawca w terminie nie dluzszym niz dwéch dni roboczych skontaktuje sie z Zamawiajgcym w celu
ustalenia terminu przeprowadzenia czynnosci weryfikacji tozsamosci wskazanych oséb w siedzibie
Zamawiajgcego w Warszawie. Wykonawca nie bedzie pobierat od subskrybenta zadnych dodatkowych
optat za przeprowadzenie weryfikacji tozsamosci.

Zapewnienie niezbednego do przeprowadzenia odnowienia certyfikatu, specjalistycznego

oprogramowania komputerowego lezy po stronie Wykonawcy.

Warunki dostarczenia zestawéw do sktadania kwalifikowanych podpiséw elektronicznych

1)

Wykonawca dostarczy do siedziby Zamawiajgcego zestawy do sktadania kwalifikowanych podpiséw

elektronicznych na zlecenie Zamawiajgcego.

Zamawiajgcy wraz ze zleceniem, o ktérym mowa w pkt 1 przekaze Wykonawcy niezbedne dane do
przeprowadzenia procesu wystawienia certyfikatu kwalifikowanego zgodnie z procedurami i Politykg

Certyfikacji Wykonawcy bedgcego elementem sktadowym zestawu.

Proces wystawienia certyfikatéw kwalifikowanych zostanie zrealizowany zgodnie z wymaganiami lit.
A

Zestawy do skiadania kwalifikowanego podpisu elektronicznego powinny zawiera¢:

1)

Certyfikat kwalifikowany do sktadania kwalifikowanego podpisu elektronicznego zgodny z wymaganiami

wskazanymi w Ustawie o okresie waznosci 1 rok lub 3 lata.

Karte kryptograficzng (mini) zgodng z wymaganiami Ustawy oraz aktow wykonawczych do niej i elIDAS

stanowigca kwalifikowane urzgdzenie do sktadania podpisu elektronicznego.
Czytnik kart kryptograficznych (mini) o ponizszych parametrach:

a) ztgcze USB kompatybilne z USB 1.1, 2.0, 3.0 i nowszymi.

b)  niewymagajgcy dodatkowego zrdédta zasilania (poza portem USB).

c) kompaktowy, o zwartej konstrukcji niewymagajgcej uzywania dodatkowych przewodéw do

podtaczenia do standardowego portu USB komputera.

d) estetycznie wykonany, przystosowany do przenoszenia wraz z kartg kryptograficzng mini.



e) obstugujgcy w petnym zakresie dostarczone karty kryptograficzne, lub posiadane przez

f)

Zamawiajgcego w przypadku odnawiania certyfikatow z uzyciem tych kart.

Kompatybilny z systemami operacyjnymi MS Windows: 10, 11. Dostepne sterowniki dla

systemow z rodziny Linux oraz Mac OS.

g) kompatybilny z oprogramowaniem stuzacym do sktadania i weryfikacji podpiséw elektronicznych,

kwalifikowanych podpiséw elektronicznych oraz zarzadzania certyfikatami na karcie

kryptograficznej, dostarczonym/udostepnionym przez Wykonawce.

4) Oprogramowanie do sktadania i weryfikacji podpiséw elektronicznych, w tym podpiséw elektronicznych

weryfikowanych z wykorzystaniem certyfikatow kwalifikowanych oraz obstugi kart kryptograficznych

spetniajgcych co najmniej ponizsze wymagania:

a)

dostarczone przez Wykonawce oprogramowanie do weryfikacji podpiséw elektronicznych i
kwalifikowanych podpiséw elektronicznych powinno by¢ bezptatne w uzytkowaniu i ogélnodostepne
dla odbiorcéw dokumentow podpisanych podpisem wystawianym przy uzyciu certyfikatow

dostarczonych przez Wykonawce oraz pozwala¢ na:

- weryfikacje podpisu elektronicznego ztozonego przy uzyciu certyfikatu kwalifikowanego

wystawionego przez jedno z dostepnych w Polsce kwalifikowanych Centrow Certyfikacji.

- weryfikacje znacznika czasu bez wzgledu na dostawce tej ustugi po stronie osoby podpisujacej.

- zgodne z elDAS, w tym obstugujgce algorytm funkcji skrotu SHA2 oraz rézne dtugosci kluczy

kryptograficznych.

oprogramowanie do sktadania podpisu elektronicznego powinno co najmniej umozliwia¢ realizacje

nastepujgcych funkcjonalnosci:

- ztozenie podpisu elektronicznego,

- ztozenie kontrasygnaty dla podpisanego dokumentu podpisem elektronicznym,
- obstuge wielopodpisu,

- znakowania czasem.

- skiadanie podpiséw elektronicznych wewnetrznych oraz zewnetrznych w formacie XAdES i

podpiséw wewnetrznych w formacie PAdES.

- skiadanie podpisu elektronicznego wraz z rodzajem zobowigzania ,Proof of approval”, oraz bez

zobowigzania.

- podpisywanie zaréwno pojedynczych plikéw jak tez wielu plikdw jednoczesnie.

- podpisywanie dokumentéw w formacie plikow XML, plikow tekstowych, dokumentéw PDF, plikéw
pakietu biurowego MS Office/Open Office, archiwow ZIP, plikéw binarnych.

- zgodne z elDAS, w tym obstugujgce algorytm funkcji skrétu SHA2.

oprogramowanie pozwalajgce na weryfikacje podpiséw elektronicznych kompatybilne z systemami

operacyjnymi komputera, co najmniej: MS Windows: 10, 11 oraz Linux i Mac OS.



5)

6)

7)

d) oprogramowanie pozwalajace na sktadanie podpisow kompatybilne z systemami operacyjnymi

komputera, co najmniej: MS Windows 10, 11 oraz Linux i Mac OS.

Oprogramowanie do zarzadzana certyfikatami na karcie kryptograficznej, w tym umozliwiajgce zmiane
koddéw PIN i PUK, rejestracje certyfikatu w systemie MS Windows, odczytanie informac;ji o certyfikatach na
karcie, oraz przeprowadzenie odnowienia podpisu, kompatybilne, co najmniej z systemami operacyjnymi

komputera MS Windows: 10 oraz 11.

Wykonawca bedzie odpowiedzialny za zapewnienie niezawodnej pracy zestawow do sktadania

kwalifikowanego podpisu elektronicznego wraz z dostarczonym oprogramowaniem.

Instrukcje obstugi dla uzytkownikéw podpiséw elektronicznych nieposiadajgcych wiedzy technicznej, w
jezyku polskim, a w tym co najmniej instrukcja weryfikacji waznosci podpiséw oraz odczytu tresci
dokumentu, instrukcja sktadania podpiséw wraz z przypadkiem wielopodpisu, kontrasygnaty, znacznika
czasu. Instrukcja odnowienia certyfikatu podpisu kwalifikowanego, instrukcja zarzgdzania certyfikatami na
karcie kryptograficznej w tym wgrywanie certyfikatu, zmiana PIN, zmiana PUK, instrukcje uzywania i
konfigurowania dostarczonego oprogramowania. Instrukcje beda udostepnione w postaci plikéw PDF
dostarczonych wraz z zestawami do podpisu lub udostepnionych na ogdlnodostepnej stronie internetowej

centrum certyfikaciji.

E. Wydanie certyfikatow niekwalifikowanych Certum S/MIME Sponsor ID, lub rownowaznych

1) Wykonawca wystawi certyfikaty niekwalifikowane w sposéb niepowodujgcy koniecznosci osobistego

stawiennictwa subskrybenta w punkcie weryfikacji tozsamosci.

2) Certyfikaty bedg wydawane na okres 1 rok.

3) Wystawione certyfikaty pozwola na zaawansowane elektroniczne podpisywanie e-mail, dokumentéw

PDF np. w formacie PAJES w tym dokumentéw przeznaczonych do publikacji np. Elektronicznych

Dziennikéw Urzedowych.

4) Dane zawarte w certyfikacie: adres e-mail, imie i nazwisko, dane Zamawiajgcego.

5) Certyfikat pozwoli na wiarygodng identyfikacje posiadacza certyfikatu w sieci Internet.

6) Certyfikat ma posiada¢ gwarancje finansowag min. 60 000 EU.

7) Zgodnos¢ z WebTrust SWT™

2. Dodatkowe zobowigzania

A

Wykonawca bedzie swiadczyt ustugi zaufania niezbedne dla obstugi wystawionych certyfikatow
kwalifikowanych pozwalajgcych na sktadanie kwalifikowanego podpisu elektronicznego zgodnie z

przyjetymi procedurami i Politykg Certyfikacji, a w szczegdélnosci:

1) na pisemny wniosek Zamawiajgcego Wykonawca zawiesi lub uniewazni wskazane certyfikaty

kwalifikowane.
2) opublikuje uniewaznione certyfikaty na licie certyfikatéw odwotanych.

3) udostepni mozliwos¢ pobierania z repozytorium certyfikatow.



Wykonawca zobowigzuje sie do informowania Zamawiajgcego, z odpowiednim wyprzedzeniem, o
istotnych zmianach oprogramowania lub zmianach adresacji serweréw niezbednych do Swiadczenia ustug
zaufania, weryfikacji podpisow elektronicznych, wydawania certyfikatow, lub znakowania czasem w celu

zapewnienia nieprzerwanego dostepu do potrzebnych ustug.

Wykonawca bedzie aktualizowat niezbedne oprogramowanie w celu niezwlocznego dostosowania go do
zmieniajacych sie standardow, przepiséw prawa, nowych wersji systemow operacyjnych komputera, JAVA,
przegladarek internetowych, nowych algorytméw, nowych diugosci kluczy kryptograficznych i

zabezpieczenia przed wykrytymi potencjalnymi zagrozeniami bezpieczehstwa oraz btedami.

Wykonawca udostepni system informatyczny (np. serwis online) pozwalajgcy na sktadanie wnioskéw o
certyfikaty niekwalifikowane Certum S/MIME Sponsor ID dla pracownikéw Zamawiajgcego przez

upowaznionego pracownika Zamawiajgcego.

Wykonawca udostepni Zamawiajgcemu system informatyczny (np. serwis online), bedacy repozytorium
wydanych certyfikatéow niekwalifikowanych Certum S/MIME Sponsor i pozwalajacy wskazanym
pracownikom Zamawiajgcego na samodzielne zarzadzanie certyfikatami niekwalifikowanymi Certum

S/MIME Sponsor w zakresie co najmniej:

1) Zapisywanie danych organizacji oraz szablonu zaméwien
2) Wysytanie zamowien

3) Wysytanie weryfikacji

4) Pobieranie certyfikatow

5) Anulowanie i usuwanie odrzuconych zaméwien

6) Zapisywanie i usuwanie certyfikatow z archiwum

7) Wyszukiwanie certyfikatow

8) Uniewaznianie certyfikatow

9) Wystawienie duplikatu certyfikatow (Reissue).

Wsparcie techniczne

1)

Wykonawca bedzie $wiadczyt ustugi wsparcia merytorycznego w zakresie obstugi kwalifikowanego podpisu

elektronicznego w godzinach 8.00 — 16.00 w dni robocze.

Wykonawca udostepni wszystkim uzytkownikom, dla ktérych wystawiono certyfikat kwalifikowany, w ramach
powyzszego zamowienia, nastepujgce srodki komunikacji: infolinie telefoniczng ptatng w/g taryfy za
potgczenia lokalne i miedzymiastowe, adres poczty elektronicznej w celu zapewnienia pomocy w przypadku
problemow z obstuga podpiséw elektronicznych, certyfikatow kwalifikowanych, elementéw zestawow do

sktadania podpisu elektronicznego oraz realizacji ustug zaufania.

Wykonawca zapewni dostarczenie aktualizacji oprogramowania do obstugi podpisu elektronicznego w
przypadku koniecznosci dostosowania go do zmieniajgcych sie przepiséw prawa lub zmiany standardéw
technicznych, dostosowania do nowych wydan systeméw operacyjnych komputera, usunigecia usterek,
udostepnienia nowych wersji, zmian dtugosci kluczy oraz algorytméw. Nowa wersja moze by¢ udostepniona

za posrednictwem witryny internetowej Centrum Certyfikacji.



4) Za konsultacje dokonane ustalong drogg komunikacji Wykonawcy nie przystuguje dodatkowe
wynagrodzenie.

Gwarancja

1) Wykonawca gwarantuje dostarczenie fabrycznie nowych elementéw wchodzgcych w sktad zestawu do
sktadania kwalifikowanego podpisu elektronicznego.

2) Wykonawca zobowigzuje sie dostarcza¢ fabrycznie nowe karty kryptograficzne w przypadku, gdy do
przeprowadzenia odnowienia certyfikatu kwalifikowanego konieczna bedzie wymiana karty.

3) Wykonawca udziela 24-miesiecznej gwarancji na elementy wchodzace w skfad zestawu do sktadania
kwalifikowanego podpisu elektronicznego.

4) Wykonawca gwarantuje, ze dostarczone lub udostepnione oprogramowanie, oraz sterowniki sg wolne od
ztosliwego oprogramowania, nie beda zawieraty reklam, oraz ukrytych funkcji szpiegujacych i sg bezpieczne
do uzywania zgodnego z ich przeznaczeniem.

5) Wszelkie koszty zwigzane z usuwaniem usterek objetych gwarancjg ponosi Wykonawca.

Zgodnos¢ z przepisami prawa oraz certyfikacja

1)
2)

3)

Wykonawca zapewnia zgodno$¢ z Ustawg wraz z aktami wykonawczymi i eIDAS

Wykonawca zapewnia zgodno$¢ z WebTrust SWT™ v zakresie certyfikatow niekwalifikowanych (certyfikaty
S/MIME).

Wykonawca posiada certyfikat ISO IEC 27001 lub rownowazny.



