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Zatacznik nr 3 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest zakup licencji na oprogramowanie antywirusowe
wraz z funkcjg szyfrowania catych dyskéw — 2 000 sztuk na okres 36 miesiecy.

2. Zamawiajgcy posiada licencje ESET antywirus i ESET Full Disk Encryption:

2.1.Liczba chronionych stacji roboczych, urzgdzen mobilnych i serweréw: 2 000

sztuk.

2.2.Licencja wazna do: 11 czerwca 2024 roku

2.3. Identyfikator publiczny licencji: 33B-UJW-D9N

2.4. Identyfikator publiczny licencji: 3AN-DVV-PAD

3. Licencje na system zabezpieczajgcy przed ztosliwym oprogramowaniem, zostang
dostarczone w terminie 5 dni roboczych od daty zawarcia umowy. Dostarczone
licencje mogg zostac aktywowane w dniu 12 czerwca 2024 roku.

4. Przedmiot zamowienia obejmuje dostawe licencji na system zabezpieczajgcy
przed ztosliwym oprogramowaniem i zapewniajgcym szyfrowanie dyskéw, zwane
dalej ,Systemem”, na okres 36 miesiecy od dnia 12 czerwca 2024 roku dla 2000
sztuk stacji roboczych, urzgdzen mobilnych i serweréw plikdw.

5. Wykonawca dostarczy dokumenty licencyjne m.in. certyfikat, warunki
licencjonowania oraz klucz licencyjny i instrukcje instalacji do Oprogramowania
na adres e-mail (e-mail: licencie@uksw.edu.pl).

6. Udzielona na System licencja musi umozliwia¢ co najmniej:

6.1. dostep do subskrypcji aktualnych baz sygnatur;

6.2.dostep do najnowszej wersji oprogramowania;

6.3.wsparcia technicznego producenta lub dystrybutora oprogramowania;

7. Parametry i funkcjonalnosci dostarczonego Systemu, nie mogg by¢ gorsze niz
wskazane ponizej:

7.1. System musi zapewniac¢ ochrone antywirusowa:

7.1.1. serwera plikow,

7.1.2. stacji roboczych,

7.1.3. urzadzen przenosnych (smartfony, tablety),

7.2.Dla stacji roboczych system musi ponadto zapewni¢ kontrole podtgczanych

urzadzen (np. pamieci USB, zewnetrzne napedyi, itp.).

7.3.Konfiguracja, nadzér nad pracg poszczegolnych modutéw oraz instalacja na

stacjach roboczych winna by¢ wykonywana z centralnej konsoli zarzgdzajgcej
dostarczonej w ramach przedmiotu zaméwienia przez Wykonawce.
7.4.Wsparcie techniczne powinno odbywac sie w jezyku polskim przez caty czas
trwania umowy (jako serwis telefoniczny bgdz za pomocg poczty elektronicznej).
7.5.Modut ochrony antywirusowej, antispyware i ransomware musi poprawnie
wspotpracowac z nastepujgcymi systemami operacyjnymi wykorzystywanymi
przez Zamawiajgcego: Microsoft Windows, Linux i macOS.
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7.6. Modut ochrony stacji roboczych musi posiadac polskojezyczny interfejs
i zapewnia¢ ochrone przed wszystkimi rodzajami wiruséw, trojandéw, narzedzi
hackerskich, oprogramowania typu spyware i adware, rootkit, auto-dialerami
i innymi potencjalnie niebezpiecznymi programami.
7.7.Modut ochrony antywirusowej musi:
7.7.1. Realizowac ochrone na podstawie:
7.7.1.1. sygnatur,
7.7.1.2. heurystyki (z mozliwoscig jej wytgczenia),
7.7.1.3. na biezgco weryfikowanej informacji o nowych zagrozeniach
w bazie producenta dostepnej przez Internet;
7.7.2. posiada¢ mozliwosc¢ okreslenia listy regut wykluczen dla wybranych obiektow,
rodzajow zagrozen oraz sktadnikow ochrony;
7.7.3. umozliwia¢ skanowanie antywirusowe w chwili dostepu (real time), na zgdanie
i wedtug harmonogramu z nastepujgcymi warunkami:
7.7.3.1. skanowanie na zadanie i wedtug harmonogramu mie¢ mozliwos¢ przerwania
w dowolnym momencie,
7.7.3.2. skanowanie na zgdanie z mozliwoscig wstrzymania w przypadku wykrycia
pracy na baterii lub w przypadku wykrycia pracy w trybie petnoekranowym
(np. prezentacja);
7.7.4. wykrywac zagrozenia: na dyskach, w plikach w tym archiwach plikowych,
na stronach web, w przesytkach email w tym w zatgcznikach, na podtgczanych
nos$nikach przenosnych;
7.7.5. zapewnia¢ ochrone komunikacji przy wykorzystaniu protokotow POP3, SMTP
I IMAP w czasie rzeczywistym niezaleznie od klienta pocztowego;
7.7.6. zapewniac¢ ochrone komunikacji przy wykorzystaniu protokotu HTTP
w czasie rzeczywistym niezaleznie od przegladarki;
7.7.7. zawiera¢ programy (plugin-y do przeglgdarek Microsoft IE, Mozilla Firefox
i Google Chrome) dziatajgce na stacjach uzytkownikow
i ostrzegajgce ich o ztosliwej zawartosci strony internetowej wraz
z mozliwoscig aktywnego blokowania dostepu do wybranych stron
internetowych, okreslonych centralnie przez administratora systemu.
Rozwigzanie musi realizowac takze mozliwosc okreslenia blokowanych stron
web na podstawie kategorii strony (np. pornografia, strony spotecznosciowe,
itp.) lub modut musi umozliwia¢ blokowanie stron na podstawie
predefiniowanych kategorii oraz konkretnych adreséw URL,
w okreslonych przez administratora przedziatach czasu;
7.7.8. umozliwia¢ ustawienia priorytetu procesu skanowania;
7.7.9. realizowac aktualizacje wzorcow wiruséw musi odbywac sie co najmniej raz
dziennie;
7.7.10. umozliwia¢ aktualizacje wzorcow wirusow z archiwum internetowego lub
z centralnego punktu dystrybucji wzorcéw wirusow;
7.7.11. mie¢ mozliwo$¢ pobierania aktualizacji za posrednictwem serwera Proxy;
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7.7.12. po wykryciu zagrozenia posiada¢ mozliwos¢ oczyszczenia zainfekowanego
pliku, a jesli nie jest to mozliwe — usuniecia bgdz umieszczenia go w lokalne;j
kwarantannie;

7.7.13. w przypadku zainstalowania na urzgdzeniach przenosnych nastgpic
automatyczna zmiana punktu dystrybucji wzorcow na archiwum internetowe
bez koniecznosci ingerencji uzytkownika;

7.7.14. umozliwia¢ konfigurowanie dostepnosci i zakresu ingerencji uzytkownika w
proces skanowania;

7.7.15. pozwoli¢ na zabezpieczanie hastem przed zmiang konfiguracji, deinstalacjg i
zatrzymaniem programu;

7.7.16. wymuszac odswiezanie wzorcow wirusow,

7.7.17. uaktualnia¢ silnik oprogramowania i bazy wzorcéw wiruséw przez caty okres
trwania abonamentu (trwania umowy).

8. Modut szyfrowania catych dyskow.

8.1. System musi zapewniac petng zgodnos¢ z RODO z mozliwoscig drukowania

niezbednych raportow

8.2.Zarzadzanie procesem szyfrowania/deszyfrowania powinno by¢ mozliwe z tej
samej konsoli co system antywirusowy.

8.3. System szyfrowania danych winien wspiera¢ instalacje aplikacji klienckiej
w Srodowisku Microsoft Windows 7/8/8.1/10/11 32-bit i 64-bit.

8.4. System szyfrowania winien wspiera¢ zarzgdzanie natywnym szyfrowaniem
w systemach macOS (FileVault).

8.5. Aplikacja powinna koniecznie posiadac autentykacje typu Pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony system operacyjny.
Musi istnie¢ réwniez mozliwosc catkowitego lub czasowego wytgczenia tego
uwierzytelnienia.

8.6. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

9. Modut ochrony urzgdzen mobilnych.

9.1. Ochrone urzadzen pracujgcych pod kontrolg wykorzystywanych przez
Zamawiajgcego systemow Android oraz Apple iOS.

9.2.Ochrone plikéw w czasie rzeczywistym.

9.3. Skanowanie plikéw systemowych, bibliotek, plikow archiwum oraz innych.

9.4. Skanowanie dostepnego w urzgdzeniu nosnika pamieci SD.

9.5. Ochrone proaktywng wykrywajacg nieznane zagrozenia.

9.6. Okreslenie poziomu gtebokosci skanowania plikéw archiwum.

9.7. Okreslenie domysinej akcji podejmowanej w przypadku wykrycia zagrozenia:
przeniesienia do kwarantanny, usuniecia lub zignorowania.

9.8. W przypadku wykrycia zagrozenia uzytkownik musi otrzymac odpowiednie
powiadomienie.

9.9. Wigczenie blokady urzgdzenia mobilnego na hasto alfanumeryczne o zadanej
ztozono$ci: np. minimum 8 znakow skfadajgcych sie z liter matych i duzych, oraz
cyfr i znakéw specjalnych.
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9.10. Ustalenie czasu, po ktérym witgcza sie blokada urzadzenia (np. blokada ekranu
po 5 minutach nieaktywnos$ci uzytkownika).

9.11. Pamiec historii haset blokady urzgdzenia, wykluczajgca mozliwos¢ uzycia co
najmniej 5 ostatnich haset.

9.12. Mozliwo$¢ wykrywania ingerencji w oryginalne oprogramowanie urzgdzenia.

9.13. Mozliwosc¢ blokowania aplikacji po jej nazwie.

9.14. Mozliwo$¢ zarzagdzania dedykowang konsolg on-line.

10. Modut centralnej konsoli zarzgdzajgcej musi:

10.1. zapewni¢ centralng instalacje programow stuzgcych do ochrony staciji
roboczych Windows oraz urzgdzen mobilnych na OS Android;

10.2. zapewni¢ centralne zarzgdzanie wszystkimi programami stuzgcymi do ochrony:

stacji roboczych, serwerdw plikdw, serwerdw pocztowych, serwerow portalu
wielofunkcyjnego, aplikacji mobilnych;

10.3. posiada¢ centralng baze przechowujgcg informacje o konfiguracji stacji
i urzgdzen koncowych;

10.4. posiadaé centralng baze przechowujgcg informacje o zdarzeniach
i wykrytych zagrozeniach;

10.5. umozliwi¢ zdalng instalacje produktéw na komputerach z domeny Microsoft
Active Directory objetych ochrong, bez koniecznosci stosowania dodatkowych
narzedzi i oprogramowania, z mozliwoscig zaplanowania
z wyprzedzeniem momentu wykonania instalacji dla poszczegoélnych
komputeréw i grup komputerow;

10.6. oferowac rozwigzania umozliwiajgce selektywne wskazanie, ktory
z produktéw ochronnych wchodzgcych w skfad systemu zostanie wdrozony na
ktérym z komputeréw — nie jest dopuszczalne wdrozenie pakietu w postaci
jednej paczki instalacyjnej obejmujgcej kilka produktéw na raz;

10.7. posiada¢ mozliwosc¢ definiowania komputeréw, ktére majg by¢ objete
wdrozeniem poszczegolnych produktéw, musi by¢ mozliwe na bazie
zdefiniowanych grup maszyn oraz na bazie dynamicznie przydzielanych
znacznikéw, niezaleznie od podziatu na grupy maszyn, uzaleznionych od
parametrow komputera - co najmniej takich jak: rodzaj CPU, ilos¢ RAM,
wielkos¢ dysku, rodzaj systemu operacyjnego, ilos¢ dostepnego miejsca na
dysku;

10.8. niekoniecznie zawiera¢ dodatkowego agenta do centralnej instalaciji
i zarzgdzania na instancji serwera;

10.9. szyfrowa¢ komunikacje miedzy serwerem a klientami;

10.10. zapewni¢ centralng konfiguracje i zarzgdzanie ochrong antywirusowa,
antyspyware’owg, zaporg osobistg i kontrolg dostepu do stron internetowych
zainstalowanymi na stacjach roboczych w sieci;

10.11. by¢ wyposazony w kreator konfiguracji zapory osobistej stacji klienckich
pracujgcych w sieci, umozliwiajgcy podglad i utworzenie globalnych regut
w oparciu o reguty odczytane ze wszystkich lub z wybranych komputeréw lub
ich grup;
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10.12. posiada¢ mozliwos¢ uruchomienia centralnego skanowania wybranych stacji
roboczych z opcjg wygenerowania raportu ze skanowania i przestania do
konsoli zarzgdzajgcej;

10.13. mie¢ mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej stanu ochrony
stacji roboczej (aktualnych ustawien programu, wersji programu i bazy
wirusow, wynikow skanowania skanera na zgdanie i skanerow rezydentnych);

10.14. mie¢ mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej
podstawowych informacji dotyczacych stacji roboczej: adreséw IP, adresow
MAC, wersiji systemu operacyjnego oraz domeny, do ktorej dana stacja
robocza nalezy;

10.15. umozliwia¢ centralng aktualizacje stacji roboczych z serwera w sieci lokalnej
lub z Internetu;

10.16. mie¢ mozliwos¢ utworzenia centralnego punktu dystrybucji wzorcéw wirusow;

10.17. mie¢ mozliwos¢ skanowania sieci z centralnego serwera zarzgdzajgcego
w poszukiwaniu niezabezpieczonych stacji roboczych;

10.18. posiada¢ mozliwosc¢ tworzenia grup stacji roboczych i definiowania
w ramach grupy wspélnych ustawien konfiguracyjnymi dla zarzgdzanych
programow;

10.19. posiada¢ mozliwo$¢ importowania konfiguracji programu z wybranej stacji
roboczej a nastepnie przestanie (skopiowanie) jej na inng stacje lub grupe
stacji roboczych w sieci;

10.20. mie¢ mozliwos¢ zmiany konfiguracji na stacjach z centralnej konsoli
zarzgdzajgcej lub lokalnie (lokalnie tylko, jezeli ustawienia programu nie sg
zabezpieczone hastem lub uzytkownik/administrator zna hasto
zabezpieczajgce ustawienia konfiguracyjne);

10.21. posiada¢ mozliwos¢ uruchomienia serwera centralnej administracji
i konsoli zarzgdzajgcej na wykorzystywanych przez Zamawiajgcego stacjach
z systemem Windows;

10.22. koniecznie posiada¢ mozliwos¢ powiadamiania o wszystkich zdarzeniach
za pomocg poczty elektronicznej, wiadomosci SNMP i syslog lub wywotania
komendy/skryptu;

10.23. winna mie¢ mozliwos¢ integracji z Active Directory zarébwno w rozumieniu
powielenia struktury komputerdw jak i autentykacji administratorow
i dynamicznego przypisywania uprawnien w serwerze zarzgdzajgcym
w zaleznos$ci od przynaleznosci do odpowiedniej grupy w Active Directory;

10.24. koniecznie umozliwia¢ zdefiniowanie wielu kont administratoréw
I przydzielenie im szczegdtowych rél umozliwiajgcych co najmniej:

ograniczenie dostepu do wskazanych grup maszyn, ograniczenie administracji

do poszczegolnych produktow i ich specyficznych funkcji.
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11.Opis rownowaznosci.

11.1. Zamawiajgcy dopuszcza mozliwos¢ dostawy rozwigzania rownowaznego
realizujgcego funkcje i spetniajgcego wymagania opisane w pkt. 8-11
oraz zapewniajgce dodatkowo:

11.1.1. Dostawe oprogramowania i urzgdzen o wydajnosci
I funkcjonalnosci nie gorszej od posiadanych przez Zamawiajgcego.

11.1.2. Zapewnienie ustugi kompletnej nieinwazyjnej deinstalacji dotychczasowego
oprogramowania antywirusowego i systemu antyspamowego z catej
infrastruktury informatycznej (komputeréw, serwerdw i urzgdzen mobilnych)
Zamawiajgcego.

11.1.3. Zapewnienie ustugi kompletnej nieinwazyjnej instalacji
i konfiguracji nowego rozwigzania w infrastrukturze informatycznej
Zamawiajgcego.

11.1.4. Zapewnienia dodatkowego wsparcia technicznego (zdalnego oraz
w razie potrzeby, bezposredniego — realizowanego w siedzibie
Zamawiajgcego) przez Wykonawce przez okres miesigca od daty wdrozenia
produkcyjnego rozwigzania rownowaznego.

11.1.5. Przeszkolenie do 5 pracownikow Zamawiajgcego z zakresu obstugi,
konfiguracji i administracji catosci rozwigzania rownowaznego.

11.1.6. Wdrozenie, szkolenie, asysta techniczna i dodatkowe wsparcie techniczne
Wykonawcy — w jezyku polskim w siedzibie Zamawiajgcego.

11.1.7. Ustugi wdrozeniowe rownowaznego oprogramowania antywirusowego
i systemu antyspamowego zostang zrealizowane nie pozniej niz w terminie
wygasniecia posiadanych przez Zamawiajgcego licencji.

11.2. Oprogramowanie nie moze naruszac bezpieczenstwa publicznego lub istotnego

interesu bezpieczenstwa panstwa, majgc na wzgledzie m.in. fakt,

ze Zamawiajgcy zgodnie z art. 4 pkt. 7 Ustawy o Krajowym systemie
bezpieczenstwa (Dz.U. 2023 poz 913) dalej: ,Ustawa”, nalezy do Krajowego
systemu cyberbezpieczenstwa, ktérego celem jest zgodnie

z art. 3 Ustawy, zapewnienie cyberbezpieczenstwa na poziomie krajowym,
w tym zapewnienie niezakiéconego swiadczenia ustug kluczowych i ustug
cyfrowych, przez osiggniecie odpowiedniego poziomu bezpieczenhstwa
systemoéw informacyjnych stuzgcych do swiadczenia tych ustug oraz
zapewnienie obstugi incydentéw. Tym samym, Oprogramowanie musi by¢
zgodne z celem Krajowego systemu cyberbezpieczenstwa i przepisami Ustawy
oraz nie zagrazac cyberbezpieczenstwu, bezpieczenstwu publicznemu lub
istotnemu interesowi bezpieczenstwa panstwa.

11.3. Warunki licencjonowania majg umozliwia¢c Zamawiajgcemu (Licencjobiorcy)

objecie dostarczonym Oprogramowaniem stacji roboczych nalezgcych
do podmiotéow administracji publicznej, na warunkach zdefiniowanych
w Opisie Przedmiotu Zamdwienia.
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11.4. Dostarczana licencja Oprogramowania musi pochodzi¢
z autoryzowanego przez producenta kanatu dystrybucji. Wykonawca jest
zobowigzany dostarczy¢ Zamawiajgcemu dowody poswiadczajgce
autentycznos¢ zakupionych licencji na zasadach okreslonych przez producenta
wraz z dostawg Oprogramowania.
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