Dowad nr 2 - b)

Il. Szczegotowy opis przedmiotu zamowienia

L.

3.

Przedmiotem zamodwienia jest Swiadczenie ustugi operatorskiej sieci teleinformatycznej w
zakresie transmisji danych poprzez wirtualng prywatng sie¢ szkieletowa realizowang w
technologii MPLS oraz swiadczenie ustugi dostepu do sieci Internet. Ustuga $wiadczona bedzie
przez catg dobe (24 godz.), 7 dni w tygodniu, 365 dni w roku przez okres 36 miesiecy. Poprzez
Swiadczenie ustugi rozumie sie:

a) udostepnienie podstawowych tacz transmisyjnych o okreslonych parametrach opisanych
w zatgczniku nr 1 do OPZ,

b) realizacje zapasowej transmisji danych poprzez udostepnienie zapasowego fjcza
transmisji danych w CPD,

c) udostepnienie, zainstalowanie, skonfigurowanie oraz utrzymanie na biezgco wszelkich
urzadzen niezbednych do Swiadczenia ustugi, w szczegélnosci routery CE, we wszystkich
Punktach Odbioru Ustugi (lokalizacjach) Zamawiajgcego,

d) zapewnienie dostepu do sieci Internet, réwniez w przypadku awarii tgcza podstawowego,

e) ochrone przed atakami typu DDoS.

Wykonawca przygotuje i dotgczy do protokotu odbioru ponizsze informacje:

a) opis oferowanych klas ruchu (ilo$¢ klas oraz rodzaj transmitowanych danych),

b) wykaz punktéw styku z operatorami zewnetrznymi (dotyczy ustugi dostepu do sieci
Internet),

c) opis architektury WAN, zawierajacy :

a. graficzng prezentacje potgczenn z uwzglednieniem punktéw posredniczacych (ich
lokalizacja oraz dostawcy),

b. szczegétowe przedstawienie trasy przebiegu taczy od CPD, az do gtéwnego wezta
(punktu swiadczenia ustugi) u Wykonawcy, wraz z doktadnym wykazem lokalizacji
poszczegdlnych punktow posredniczacych (dotyczy facza podstawowego i zapasowego
w CPD).

Intencjg Zamawiajgcego jest utrzymanie ciggtosci pracy oraz zwiekszenie przepustowosci w

istniejgcej infrastrukturze teleinformatycznej w Oddziatach terenowych Zamawiajgcego.
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lll.1. Podstawowe t3cza transmisji danych

1.

10.

Zamawiajgcy wymaga, aby w ramach realizacji przedmiotu zamdwienia, Wykonawca udostepnit
w lokalizacjach Zamawiajgcego, wymienionych w zatgczniku nr 1 OPZ, podstawowe fgcza transmisji
danych o wskazanej gwarantowanej minimalnej przepustowosci (Upstream i Downstream).

Przy realizacji podstawowych taczy dostepowych do lokalizacji, Zamawiajgcy dopuszcza jedynie
tacza kablowe w technologii Swiattowodowej lub miedzianej.

Ze wzgledu na przyjetg polityke bezpieczenstwa sieci Zamawiajacy nie dopuszcza stosowania
radiowych faczy dostepowych. Wymog swiadczenia ustug przez tgcza kablowe z wytgczeniem
technologii radiowe]j uzasadniony jest jego potrzebami wynikajgcymi z charakteru wykonywanych
zadan, w tym status informacji przetwarzanych w systemach informatycznych Zamawiajgcego.
Komunikacja miedzy lokalizacjami zostanie zapewniona w oparciu o protokét IP. Lokalizacje
otrzymajg prywatne adresy IP okresSlone przez Zamawiajgcego, niedostepne z sieci Internet.
Szczegotowy wykaz adresacji IP poszczegdlnych sieci Zamawiajgcego zostanie przedstawiony
wybranemu w niniejszym postepowaniu Wykonawcy podczas realizacji zadania.

Wszystkie lokalizacje Zamawiajgcego zdefiniowane w Zatgczniku nr.1 do OPZ — muszg zostac
dotaczone do sieci tgczami symetrycznymi o gwarantowanych przeptywnosciach portéw, zgodnie z
zatgcznikiem nr.1.

Wymagane jest, aby ustuga oferowana byta z petng gwarancjg pasma i zapewniata wsparcie dla
jakosci ustug (QoS) oraz klas ustug (CoS).

Ustuga musi umozliwia¢ utworzenie w ramach dostepnego pasma tacz, co najmniej pieciu klas
ustug transmisji danych dla aplikacji i ustug Zamawiajgcego oraz ruchu VolP. Ponadto, dostepne
pasma tgczy, muszg mie¢ mozliwos¢ dowolnego podziatu na podpasma o réznych szerokosciach
pomiedzy ww. klasy. Plan rozktadu klas ustug i podziatu pasma zostanie przedstawiony wybranemu
w niniejszym postepowaniu Wykonawcy podczas realizacji zadania.

Wymagane jest, aby zmiana w rozdziale pasma na klasy byfa procesem elastycznym, zmienianym
bez dodatkowych optat na zyczenie Zamawiajgcego.

Zlecenia zmiany konfiguracji routeréw CE, jak i klas ruchu, realizowane bedg za pomocg poczty
elektronicznej przez upowaznionych pracownikéw Zamawiajgcego, a czas realizacji nie bedzie
przekraczat 24 godzin od momentu zgtoszenia.

Ze wzgledu na bezpieczedstwo przesytanych danych nie dopuszcza sie aby facza podstawowe
realizowane byty z wykorzystaniem publiczne;j sieci Internet. Jednoczesnie wymagana jest logiczna

separacja ruchu danych od innych klientéw Wykonawcy.



11. Wykonawca w ramach zaoferowanego wynagrodzenia udostepni Zamawiajgcemu na czas

12.
13.

14.

obowigzywania umowy wymagany koricowy sprzet aktywny (w tym routery CE) niezbedny do

poprawnej realizacji ustugi.

Udostepnione routery CE bedg zarzadzane przez Wykonawce.

Udostepniony Zamawiajgcemu przez Wykonawce router CE przeznaczony do Centrali powinien

spetniaé nastepujgce wymagania:

a)

b)

©)

d)

g)
h)

)

k)

Dedykowane urzadzenie sieciowe dostarczone w obudowie przystosowanej do montazu
w szafie typu Rack 19” posiadajgce redundantne zasilanie.

Urzadzenie zapewni obstuge min. 20 wirtualnych routeréw oraz min. 256 wirtualnych sieci
LAN (IEEE 802.1q VLAN).

Urzadzenie musi by¢é wyposazone w co najmniej dwa porty SFP+ (10 Gb/s) oraz 8
wbudowanych interfejséw Ethernet 10/100/1000.

Urzadzenie musi by¢ wyposazone w odpowiednie interfejsy do podtgczenia tgcza do sieci
WAN (podstawowego oraz zapasowego).

Urzadzenie musi posiada¢ minimum 4GB pamieci operacyjne;j.

Urzadzenie musi obstugiwac protokoty dostepowe warstwy 2 0S| co najmniej: Frame Relay,
Ethernet (z obstuga sieci VLAN poprzez tagowanie zgodne z 802.1q).

Urzadzenie musi obstugiwac protokoty dynamicznego routingu RIP v2, I1S-IS, OSPF oraz BGP.
Urzadzenie musi by¢ wyposazone w funkcje zabezpieczen Stateful Firewall z mechanizmami
ochrony przed atakami DoS oraz ochrony komunikacji sieciowej IPSec.

Urzadzenie musi udostepnia¢ Zamawiajgcemu protokoty pozwalajgce na state
monitorowanie ruchu na urzgdzeniu, stanu urzadzenia i utylizacji pasma, w czasie
rzeczywistym (m.in. SNMP, NetFlow lub jego odpowiednik).

Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzadzania ruchem sieciowym
QoS — wygtadzanie (shaping) oraz obcinanie (policing) ruchu. Mapowanie ruchu do kolejek
wyjsciowych musi odbywac¢ sie na podstawie DSCP, IP ToS, 802.1p, MPLS EXP oraz
parametrow z nagtéwkoéw TCP i UDP.

Urzadzenie musi posiada¢ mechanizmy umozliwiajgce prace w klastrze HA.

Udostepniany Zamawiajgcemu przez Wykonawce router CE przeznaczony do Oddziatéw powinien

spetniaé nastepujgce wymagania:

a)

b)

Dedykowane urzadzenie sieciowe dostarczone w obudowie przeznaczonej do montazu
w szafie typu Rack.
Wydajnosc urzadzenia z wtgczonym trybem firewall nie mniejsza niz 850 Mbps. Obstuga 2200

sesji na sekunde. Przepustowos¢ IPSec VPN na poziomie 500Mbps.



¢) Urzadzenie musi by¢ wyposazone w nie mniej niz 4 wbudowane interfejsy Ethernet
10/100/1000 oraz co najmniej 2 porty SFP.

d) Urzadzenie musi by¢ wyposazone w odpowiednie interfejsy do podtaczenia facza do sieci
WAN.

e) Urzadzenie musi posiada¢ minimum 2 GB pamieci operacyjne;j.

f)  Urzadzenie musi obstugiwaé protokoty dostepowe warstwy 2 OSI co najmniej: Frame Relay,
Ethernet (z obstuga sieci VLAN poprzez tagowanie zgodne z 802.1q).

g) Urzadzenie musi obstugiwaé protokoty dynamicznego routingu RIP v2, IS-IS, OSPF oraz BGP.

h) Urzadzenie musi by¢ wyposazone w funkcje zabezpieczen Stateful Firewall z mechanizmami
ochrony przed atakami DoS oraz ochrony komunikacji sieciowej IPSec.

1) Urzadzenie musi udostepnia¢ Zamawiajgcemu protokoty pozwalajagce na state
monitorowanie ruchu na urzadzeniu, stanu urzadzenia i utylizacji pasma, w czasie
rzeczywistym (m.in. SNMP,NetFlow lub jego odpowiednik).

j)  Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzadzania ruchem sieciowym
QoS — wygtadzanie (shaping) oraz obcinanie (policing) ruchu. Mapowanie ruchu do kolejek
wyjsciowych musi odbywaé sie na podstawie DSCP, IP ToS, 802.1p, MPLS EXP oraz

parametrow z nagtéwkdéw TCP i UDP.

I1.2. tacza zapasowe

L.

Zamawiajacy wymaga aby w ramach realizacji przedmiotu zamdéwienia Wykonawca zrealizowat
zapasowe tgcze symetryczne dla podstawowego symetrycznego tgcza transmisji danych z Centralg
Zamawiajgcego w przypadku wystgpienia awarii tgcza podstawowego w Centrali (dotyczy tacza
transmisji danych jak i dostepu do sieci Internet).

Wymagane jest aby tgcze zapasowe w Centrali posiadato przepustowosé rowng przepustowosci
tacza podstawowego.

W przypadku Oddziatow, Zamawiajgcy nie przewiduje tgczy zapasowych.

Wymaga sie aby tgcze zapasowe w Centrali zakoriczone zostato na fizycznie innym niz tacze
podstawowe routerze CE i zrealizowane byto do fizycznie innego routera brzegowego w sieci
szkieletowej.

Wymaga sie, aby facze zapasowe uruchomione zostato w jednym czasie, wraz z tgczami
podstawowymi.

Fizyczny przebieg tacza zapasowego dla Centrali (droga kablowa, od strony szkieletu sieci) na catej
jego dtugosci (liczac od siedziby Zamawiajgcego) musi by¢ réiny od przebiegu facza

podstawowego. tgcze zapasowe powinno by¢ zakoriczone w innym niz tgcze podstawowe punkcie



weztowym sieci szkieletowej. Na potwierdzenie czego, Wykonawca przedstawi schemat potgczen
wraz z lokalizacjami punktow posrednich.

Komunikacja poprzez tacze zapasowe powinna by¢ aktywowana automatycznie w przypadku
awarii tgcza podstawowego.

Zamawiajacy nie dopuszcza aby koszt realizacji potgczen z wykorzystaniem faczy zapasowych
uzalezniony byt w jakikolwiek sposdb od czasu ich trwania. Intencja Zamawiajacego jest
ponoszenie jednej statej opfaty miesiecznej za tgcze zapasowe niezaleznie od stopnia jego
wykorzystania.

Udostepniony Zamawiajgcemu przez Wykonawce router CE przeznaczony do zakonczenia tacza

zapasowego w Centrali powinien spetnia¢ wymagania okreslone w Czesci lll.1 pkt. 14.

l11.3. Dostep do sieci Internet

1.

Zamawiajgcy wymaga aby w ramach realizacji przedmiotu zamdwienia Wykonawca udostepnit
w CPD symetryczne tgcze do publicznej sieci Internet o przepustowosci okreslonej w zatgczniku nr

1 do OPZ.

Wykonawca w ramach dostepu do sieci Internet, nieodplatnie zapewni utrzymanie

autonomicznego numeru AS oraz puli adreséw IPv4 w RIPE NCC. Zamawiajacy posiada
wczesSniej wspomniang adresacje PI Provider Independent oraz wlasny numer AS.

tacze Internetowe zakoriczone zostanie na zarzadzanym przez Zamawiajgcego urzadzeniu,
posiadajacym interfejsy obstugujgce przeptywnosci wskazane w zatgczniku nr 1.

Dostarczone tgcze ma stanowic centralny i jedyny punkt dostepu do sieci Internet dla wszystkich

lokalizacji Zamawiajgcegoj.

l11.4. Ochrona przed atakami typu DDoS

1.

W ramach ustugi dostepu do Internetu nalezy zapewni¢ ochrone przeciw atakom Distributed
Denial of Service (DDoS) typu wolumetrycznego.

W celu wykrycia atakdow system Wykonawcy powinien monitorowac sie¢ Wykonawcy i analizowa¢
strumienie danych z wykorzystaniem protokotu przeptywu np. Net Flow.

System zabezpieczedn ma by¢ umiejscowiony w sieci Wykonawcy i by¢ przez niego w catosci
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