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Zalacznik nr 9 do SWZ

Zatgcznik nr 6 do umowy na dostawe, wdrozenie i utrzymanie systemu informatycznego ERP.

[PROJEKT]
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawartaw ............ dnia .......... r. pomiedzy:

Krakowskim Pogotowiem Ratunkowym z siedzibg w Krakowie, ul. Lazarza 14, 31-530 Krakow,
wpisanym do Krajowego Rejestru Sgdowego pod numerem KRS 0000077125, NIP 6751198968,
Regon 351564854, ktorego dokumentacja prowadzona jest przez Sad Rejonowy dla Krakowa -
Srédmieécia Wydziat XI Gospodarczy - Krajowego Rejestru Sgdowego, reprezentowanym przez
Dyrektora - dr n. med. Malgorzate Poptawska

zwanym dalej: ,,ADO”

..................... reprezentowany przez. ............... , zwanym dalej; ,,Podmiotem
Przetwarzajagcym”

zwanymi dalej tgcznie: ,,Stronami”.

Majgc na wzgledzie zawarcie umowy z dnia ............... r. na dostawe, wdrozenie i utrzymanie systemu
informatycznego ERP (zwanej dalej: ,,Umowa giowna”), na mocy ktérej Podmiot Przetwarzajgcy bedzie
realizowa¢ na rzecz ADO zadanie p.n. ,Dostawa i wdrozenie systemu ERP wraz z dostosowaniem do
potrzeb Zamawiajgcego, przeprowadzenie Sszkoleri w zakresie obstugi i administracji systemu oraz
Swiadczenie ustug serwisu” i zwigzane z jego realizacjg przekazywanie Podmiotowi Przetwarzajgcemu
danych osobowych, Strony postanawiajg, co nastepuje:

§1

1. ADO oswiadcza, iz jest administratorem zbioréw danych osobowych (danych osobowych
kadrowo-ptacowych pracownikdbw oraz danych kadrowo-finansowych kontrahentéw)
w rozumieniu rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. Urz. UE.L Nr 119, str. 1) zwanego dalej: ,,Rozporzadzeniem”, obejmujgcego
dane przetwarzane przez ADO. Podmiot Przetwarzajgcy staje sie na mocy niniejszej Umowy
podmiotem przetwarzajagcymi dane osobowe z wyzej wymienionego zbioru na zlecenie
i w imieniu ADO w rozumieniu art. 4 pkt 8 Rozporzadzenia.

2. Strony oswiadczajg, iz zgodnie z art. 82 ust. 4 Rozporzadzenia w przypadku, gdy w tym
samym przetwarzaniu uczestniczy zaréwno administrator, jak i podmiot przetwarzajgcy
zgodnie z art. 82 ust. 2 i 3 Rozporzgdzenia odpowiadajg oni za szkode spowodowang
przetwarzaniem, ponoszgc odpowiedzialnos¢ solidarng za catg szkode, tak by zapewnic
osobie, ktérej dane dotyczg, rzeczywiste uzyskanie odszkodowania. Podmiot Przetwarzajgcy
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oswiadcza, iz zgodnie z art. 28 ust. 10 Rozporzadzenia, jezeli Podmiot Przetwarzajgcy
naruszy Rozporzgdzenie przy okreslaniu celéw i sposobéw przetwarzania, uznaje sie go za
administratora w odniesieniu do tego przetwarzania.

ADO oswiadcza, ze przetwarza dane osobowe zbioru, o ktérym mowa w ust. 1 na podstawie
przestanek uprawniajagcych do takiego przetwarzania — zgodnie z wymaganiami art. 6
Rozporzadzenia.

Strony oswiadczajg, iz ich urzgdzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych sg zgodne z wymaganiami Rozporzadzenia i tzw. dobrej praktyki
bezpiecznego przetwarzania danych osobowych.

§2
Na zasadach okreslonych w umowie ADO powierza Podmiotowi Przetwarzajgcemu
przetwarzanie danych osobowych (dalej jako: ,,Dane”), zawartych w zbiorach o ktérych mowa
w § 1 ust. 1 Umowy, obejmujgcych w szczegolnosci: imiona i nazwiska, daty urodzenia,
miejsca urodzenia, imiona rodzicéw, stanowiska pracy, numery PESEL i NIP, adresy
zamieszkania, adresy dziatalnosci, adresy zameldowania, adresy korespondencyjne, numery
telefondw, adresy e-mail, w zakresie niezbednym do wykonania niniejszej Umowy oraz
w zakresie wykonywania przez Podmiot Przetwarzajgcy ustug na podstawie Umowy Gtéwnej.
Podmiot Przetwarzajgcy ma prawo do przetwarzania Danych wytgcznie w celu realizacji ustug
na podstawie Umowy, biorgc pod uwage charakter i cel przetwarzania okre$lony w Umowie
Gtéwnej oraz niniejszej Umowie, tj.: dostawe i wdrozenie systemu ERP wraz z dostosowaniem
do potrzeb Zamawiajgcego, przeprowadzenie szkolen w zakresie obstugi i administracji
systemu oraz Swiadczenie ustug serwisu. Podmiot przetwarzajgcy jest upowazniony do
przetwarzania powierzonych Danych w szczeg6lnoSci przez ich organizowanie,
porzadkowanie, przechowywanie, adaptowanie, pobieranie, przeglagdanie, dopasowywanie lub
tgczenie.
Przetwarzanie Danych osobowych powierzonych na podstawie niniejszej umowy odbywac¢ sie
bedzie od momentu przekazania tych Danych, do momentu wskazanego w § 4 ust. 1 lub ust.
2 niniejszej Umowy.
Podmiot Przetwarzajgcy nie staje sie administratorem Danych osobowych (z zastrzezeniem
sytuacji opisanej w § 1 ust. 2, ostatnie zdanie) i nie ma prawa udostepniania ani powierzania
przetwarzania Danych podmiotom trzecim bez uprzedniej szczegotowej lub ogolnej pisemnej
zgody ADO, z zastrzezeniem o0séb wymienionych w tre$ci § 3 ust. 1 pkt 2) lit. b) Umowy.
W przypadku ogdlnej pisemnej zgody Podmiot Przetwarzajacy informuje ADO o wszelkich
zamierzonych zmianach dotyczgcych dodania Iub zastgpienia innych podmiotéw
przetwarzajgcych, dajgc tym samym ADO mozliwos¢ wyrazenia sprzeciwu wobec takich
zmian.
Jezeli do wykonania w imieniu ADO konkretnych czynnosci przetwarzania Podmiot
Przetwarzajgcy korzysta z ustug innego podmiotu przetwarzajgcego, Podmiot Przetwarzajgcy
zobowigzuje sie do natozenia na ten inny podmiot przetwarzajgcy na mocy umowy zawartej
w formie pisemnej tych samych obowigzkédw ochrony Danych, jak w niniejszej Umowie,
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w szczegolnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom prawnym.
Jezeli ten inny podmiot przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim
obowigzkéw ochrony Danych, petna odpowiedzialnos¢ wobec ADO za wypetnienie
obowigzkéw tego innego podmiotu przetwarzajgcego spoczywa na Podmiocie
Przetwarzajgcym.

Podmiot Przetwarzajgcy zobowigzany jest do zabezpieczenia Danych przed dostepem do nich
os6b nieuprawnionych, w szczegoélnosci do zachowania Danych w poufnosci i nieutrwalania
ich w jakikolwiek spos6b umozliwiajgcy dostep do Danych przez osoby nieuprawnione.

Podmiot Przetwarzajacy, biorgc pod uwage charakter przetwarzania Danych, w miare
mozliwosci pomaga ADO poprzez odpowiednie srodki techniczne i organizacyjne wywigzac
sie z obowigzku odpowiadania na zgdania osoby, ktérej Dane dotyczg, w zakresie
wykonywania jej praw okreslonych w rozdziale Ill Rozporzgdzenia.

Podmiot Przetwarzajgcy, biorgc pod uwage charakter przetwarzania Danych oraz dostepne
Podmiotowi Przetwarzajgcemu informacje, pomaga ADO wywigza¢ sie z obowigzkéw
okreslonych w art. 32-36 Rozporzgdzenia. W szczegdlnosci Podmiot Przetwarzajgcy
zobowigzuje sie do niezwlocznego informowania ADO o wszelkich zauwazonych przypadkach
naruszenia ochrony Danych osobowych, ktére nastgpig w zwigzku z przetwarzaniem tych
Danych przez Podmiot Przetwarzajgcy.

Podmiot Przetwarzajgcy udostepnia ADO wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia oraz umozliwia ADO Ilub
audytorowi upowaznionemu przez ADO przeprowadzanie audytéw, w tym inspekgciji,
przyczynia sie do nich oraz bierze w nich udziat.

W sytuacjach nadzwyczajnych, nieprzewidzianych w umowie, Podmiot Przetwarzajgcy
zobowigzuje sie do przetwarzania danych osobowych majgc na uwadze ochrone Danych oraz
interes ADO.

Podmiot Przetwarzajgcy niezwtocznie informuje ADO, jezeli jego zdaniem, wydane mu
polecenie stanowi naruszenie Rozporzgdzenia lub innych przepiséw prawa.

§3
Podmiot Przetwarzajgcy zobowigzuje sie do:
1) zapewnienia przetwarzania Danych wytgcznie w zakresie i celu wskazanym w § 2 ust. 1
niniejszej Umowy,
2) zastosowania przed rozpoczeciem przetwarzania danych srodkow zabezpieczajgcych,

o ktorych mowa w art. 32 Rozporzgdzenia, w szczegolnosci do:

a) zastosowania $rodkoéw technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzanych Danych osobowych odpowiednig do zagrozeh oraz kategorii
danych objetych ochrong, a w szczegdlnosci zabezpieczenia Danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
przetwarzaniem z naruszeniem przepisbw prawa oraz modyfikacjg, utratg,
uszkodzeniem lub zniszczeniem tych Danych,



Nr postepowania: 21/ERP/2023

b)  dopuszczenia do obstugi systemu informatycznego oraz urzadzen wchodzgcych
w jego skiad, stuzgcych do przetwarzania Danych wytgcznie pracownikéw Podmiotu
Przetwarzajgcego Ilub o0séb pozostajgcych z Podmiotem Przetwarzajgcym
w stosunku zlecenia lub stosunku prawnym o podobnym charakterze w zwigzku
z koniecznoscig realizacji umowy pomiedzy stronami, posiadajgcych wazne
upowaznienia do przetwarzania danych,
c) prowadzenia ewidencji osob zatrudnionych przez Podmiot Przetwarzajgcy przy
przetwarzaniu Danych,
d) nieudostepniania Danych osobom trzecim,
e)  kontroli przebiegu procesu przetwarzania Danych.
Podmiot Przetwarzajgcy oswiadcza, ze powotat Inspektora Ochrony Danych, sprawujgcego
nadzér i kontrole nad przestrzeganiem powyzszych zasad ochrony danych osobowych.

Podmiot Przetwarzajgcy zobowigzuje sie do przetwarzania Danych wylgcznie na
udokumentowane polecenie ADO — co dotyczy tez przekazywania danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej — chyba Zze obowigzek taki naktada na
niego prawo Unii lub prawo panstwa czionkowskiego, ktéremu podlega Podmiot
Przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania podmiot
przetwarzajgcy informuje ADO o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny.

Podmiot Przetwarzajgcy zapewnia, by osoby upowaznione do przetwarzania Danych
osobowych zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy.

§4

Podmiot Przetwarzajgcy zakonczy przetwarzanie Danych na podstawie niniejszej Umowy

w przypadku wygas$niecia lub rozwigzania Umowy Gtéwnej. W takim przypadku, zaleznie od

udokumentowanej decyzji ADO, Podmiot Przetwarzajgcy zwréci badz usunie wszelkie powierzone

Dane osobowe w terminie 14 dni od daty uzyskania takiej decyzji ADO oraz przekaze protokot

z wykonania tej czynnosci. Podmiot Przetwarzajgcy nie musi spetnia¢ obowigzku okreslonego

w zdaniu poprzedzajgcym wytgcznie w sytuacji, gdy na podstawie prawa Unii lub przepiséw prawa

krajowego jest zobowigzany do dluzszego przechowywania Danych. W takiej sytuacji Podmiot

Przetwarzajgcy wypetnia wobec ADO obowigzki wynikajgce z niniejszego ustepu wraz z koncem

okresu przechowywania Danych nakazanego przez przepisy Unii lub prawa krajowego.

1.

§5
W przypadku naruszenia przepisbw Rozporzgdzenia Iub umowy przez Podmiot
Przetwarzajacy lub dalszy podmiot przetwarzajacy (o ktérym mowa w § 2 ust 3 Umowy),
w nastepstwie czego ADO jako administrator danych osobowych zostanie zobowigzany do
wypfaty odszkodowania Ilub zostanie ukarany jakgkolwiek karg finansowg, Podmiot
Przetwarzajgcy zobowigzuje sie do zaptaty na rzecz ADO kwot odpowiadajgcych zaptaconym
przez ADO odszkodowaniom lub karom, powiekszonym o niezbedne koszty, jakie ADO
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poniesie do obrony wilasnych praw, w tym w szczegolnosci kosztow sgdowych,

administracyjnych, a takze kosztéw zastepstwa procesowego, wynikajgcych z odrebnych

przepisow.

W przypadku zgtoszenia do ADO przypadku cho¢by nieumysinego naruszenia przez Podmiot

Przetwarzajgcy przepisow z zakresu ochrony danych osobowych, skutkujgcego ujawnieniem

roszczenia ze strony podmiotu tych danych (dalej jako: ,,Podmiot Zgtaszajacy”), ktére to

roszczenie bedzie mogto zosta¢ zaspokojone w drodze ugody, ADO i Podmiot Przetwarzajacy
zobowigzujg sie do zachowania nastepujgcej procedury:

1) ADO zawiadomi Podmiot Przetwarzajgcy o roszczeniu Podmiotu Zgtaszajgcego
w terminie 7 dni od daty uzyskania wiedzy o takim roszczeniu;

2) Podmiot Przetwarzajgcy wyrazi swojg opinie w zakresie uprawnienia do otrzymania
zados$céuczynienia/odszkodowania przez Podmiot Zgtaszajgcy w terminie 7 dni od daty
otrzymania zawiadomienia od ADO, ze szczegbélnym uwzglednieniem informaciji,
opisujgcych podstawe zgtoszonego roszczenia (dokfadny opis stanu faktycznego);

3) w przypadku braku uznania roszczenia przez Podmiot Przetwarzajgcy, dalsza procedura
bedzie prowadzona wytgcznie przez ADO z tym zastrzezeniem, iz w przypadku, jesli
wskutek orzeczenia sgdu powszechnego Iub innego organu, powotanego do
rozwigzywania sporéw (w tym sadu polubownego lub innej instytuciji, powotanej w celu
polubownego rozwigzywania sporéw) roszczenie Podmiotu Zgtaszajgcego zostanie
uznane, Podmiot Przetwarzajgcy zobowigzuje sie do wyréwnania ADO szkody, jaka
poniosta wskutek zaspokojenia roszczeniu Podmiotowi Zgtaszajgcemu w terminie 14 dni
od daty zawiadomienia Podmiotu Przetwarzajgcego przez ADO o prawomocnym
rozstrzygnieciu. Jednoczesnie ADO i Podmiot Przetwarzajgcy os$wiadczajg, ze dotozg
najwyzszej starannosci w celu zminimalizowania negatywnych konsekwenciji, jakie moga
nastgpi¢ w przypadku naruszenia przepisow dotyczgcych ochrony danych osobowych,
ktore skutkowa¢ mogg natozeniem kary, o ktorej mowa w art. 83 Rozporzadzenia.

W przypadku zdarzenia (zwanego dalej: ,,Zdarzeniem”) polegajacego na przetwarzaniu lub
wykorzystaniu przez Podmiot Przetwarzajgcy lub dalszy podmiot przetwarzajgcy (o ktérym
mowa w § 2 ust 3 Umowy) przekazanych przez ADO Danych lub przekazaniu przez Podmiot
Przetwarzajgcy lub dalszy podmiot przetwarzajgcy do przetwarzania lub wykorzystania
jakiemukolwiek podmiotowi, poza zakresem, celem lub okresem przewidzianym w niniejszej
umowie lub okresem niezbednym do $wiadczenia ustug, a w szczegolnosci po przekazaniu
protokotu o trwatym usunieciu/zniszczeniu danych przez Podmiot Przetwarzajgcy, Podmiot
Przetwarzajgcy bedzie zobowigzany zaptaci¢ na rzecz ADO kare umowng w wysokosci
5.000,00 (stownie: pie¢ tysiecy) ztotych za kazdy komplet Danych dotyczacy jednej osoby
fizycznej przekazany Podmiotowi Przetwarzajgcemu w ramach realizacji Umowy i objety
Zdarzeniem. W przypadku wystgpienia Zdarzenia Strony ustalajg takze, ze w razie
wystgpienia w zwigzku ze Zdarzeniem szkody spowodowanej przetwarzaniem danych poza
zakresem, celem lub okresem przewidzianym w umowie lub okresem niezbednym do
Swiadczenia ustug, oprocz kary umownej ADO bedzie posiadata prawo dochodzenia swoich
pozostatych roszczen odszkodowawczych w zakresie petnej szkody przekraczajgcej wysokosc
kary umowne;.
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§6

Umowa wchodzi w zycie z dniem wejscia w zycie Umowy gtdwnej zawarta jest na czas

obowigzywania Umowy gtéwne;.

=

§7
W sprawach nieuregulowanych w niniejszej umowie zastosowanie majg odpowiednie
obowigzujgce przepisy prawa, w szczegolnosci przepisy ustawy z dnia 23 kwietnia 1964 r.
Kodeks cywilny (Dz.U. z 2023 r. poz. 1610 z pézn. zm.) oraz Rozporzgdzenia.
Wszelkie spory wynikajgce z niniejszej umowy Strony zobowigzujg sie rozwigzywac na drodze
polubownej. W razie niemozno$ci rozwigzania sporéw w drodze negocjacji Strony poddajg ich
rozstrzygniecie sgdowi powszechnemu witasciwemu miejscowo dla siedziby ADO.
Zmiany postanowien Umowy wymagajag formy pisemnej pod rygorem niewaznosci.
Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Podmiot Przetwarzajacy ADO



