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[bookmark: _Toc82774820]Ogólne informacje 
Projekt pn. „E-usługi dla Miasta Żyrardowa” jest realizowany przez Miasto Żyrardów. Głównym miejscem realizacji Projektu będzie siedziba Zamawiającego: Urząd Miasta Żyrardowa, Pl. Jana Pawła II nr 1, 96-300 Żyrardów.
W ramach realizacji przedmiotowego Zamówienia zostanie wdrożony zintegrowany system teleinformatyczny umożliwiający świadczenie przez Zamawiającego e-usług na 5 i 3 poziomie dojrzałości. Wdrożony system pozwoli na prowadzenie usług zgodnych z przepisami prawa dotyczącymi interoperacyjności, bezpieczeństwa oraz standardu dostępu dla niepełnosprawnych. Wprowadzony system będzie współpracował zarówno z komputerami typu desktop oraz urządzeniami mobilnymi typu laptop, tablet czy smartfon. W wyniku realizacji Projektu, Zamawiający zwiększy dostęp społeczeństwa do usług świadczonych drogą elektroniczną, zgodnych z obowiązującym prawodawstwem. 
Kluczowe działania realizowane w projekcie:
1. Zintegrowany System Elektronicznego Zarządzania Dokumentacją i Budżetem (EZDiB),
2. Budowa i uruchomienie eusług na platformie ePUAP - 3 poziom dojrzałości i 5 poziom dojrzałości,
3. e-Karta mieszkańca,
4. e-Dodatki mieszkaniowe,
5. Modernizacja systemu e-RADA/e-SESJA wraz z uruchomieniem e-usługi,
6. Modernizacja  strony www,
7. Biuletyn Informacji Publicznej,
8. Integracja EZDiB z posiadanymi systemami dziedzinowymi,
9. e-Portal Usług Gminnych:
a. Strona główna e-Portalu Usług Gminnych,
b. e-Zobowiązania wraz z modernizacją systemów dziedzinowych,
c. e-Cyfrowy urząd,
d. e-Rejestry,
e. e-Konsultacje społeczne i e-Budżet obywatelski,
f. Aplikacja mobilna,
g. Przeprowadzenie testów oraz aktualizacja Systemu Zarządzania Bezpieczeństwem Informacji,
10. Dostawa, montaż i konfiguracja sprzętu informatycznego.
Docelowymi grupami do których adresowany jest projekt, które będą czerpać główne korzyści z produktów i funkcjonalności wdrożonych w efekcie realizacji projektu są przede wszystkim:
· mieszkańcy miasta, 
· przedsiębiorcy prowadzący działalność na terenie miasta,
· osoby fizyczne i prawne posiadające nieruchomości na obszarze miasta,
· potencjalni inwestorzy chcący rozpocząć prowadzenie działalności gospodarczej na obszarze miasta,
· urzędnicy pracujący w Urzędzie Miasta. 

Dzięki realizacji przedmiotu zamówienia u Zamawiającego zostanie wdrożonych i uruchomionych 8 e-usług, w tym 3 usługi na 5 poziomie dojrzałości (personalizacja) i 5 usług na 3 poziomie dojrzałości (dwustronna informacja):
5 poziom dojrzałości
1.	E-zobowiązania
2.	E-odpady
3.	E-karta mieszkańca

3 poziom dojrzałości	
1.	E-rejestry
2.	E-rada/e-sesja
3.	E-dodatki mieszkaniowe
4.	E-konsultacje społeczne
5.	E-budżet obywatelski  

Użytkownik będzie miał możliwość dostępu do formularzy online, możliwość zainicjowania sprawy drogą elektroniczną poprzez interaktywne wypełnienie i przesłanie dokumentów elektronicznych do jednostki oraz dokonania płatności. 
[bookmark: _Hlk80011004]Opisane poniżej wymagania stanowią zakres minimalnych oczekiwań Zamawiającego dla przedmiotu dostawy. 
OGÓLNE ZASADY RÓWNOWAŻNOŚCI ROZWIĄZAŃ:
1. W celu zachowania zasad neutralności technologicznej i konkurencyjności dopuszcza się rozwiązania równoważne do wyspecyfikowanych, przy czym za rozwiązanie równoważne uważa się takie rozwiązanie, które pod względem technologii, wydajności i funkcjonalności nie odbiega znacząco od technologii funkcjonalności i wydajności wyszczególnionych w rozwiązaniu wyspecyfikowanym, przy czym nie podlegają porównaniu cechy rozwiązania właściwe wyłącznie dla rozwiązania wyspecyfikowanego, takie jak: zastrzeżone patenty, własnościowe rozwiązania technologiczne, własnościowe protokoły itp., a jedynie te, które stanowią o istocie całości zakładanych rozwiązań technologicznych i posiadają odniesienie w rozwiązaniu równoważnym. W związku z tym, Wykonawca może zaproponować rozwiązania, które realizują takie same funkcjonalności wyspecyfikowane przez Zamawiającego w inny, niż podany sposób, za rozwiązanie równoważne nie można uznać rozwiązania identycznego (tożsamego), a jedynie takie, które w porównywanych cechach wykazuje dokładnie tą samą lub bardzo zbliżoną wartość użytkową. Przez bardzo zbliżoną wartość użytkową rozumie się podobne, z dopuszczeniem nieznacznych różnic niewpływających w żadnym stopniu na całokształt systemu, zachowanie oraz realizowanie podobnych funkcjonalności w danych warunkach, dla których to warunków rozwiązania te są dedykowane. Rozwiązanie równoważne musi zawierać dokumentację potwierdzającą, że spełnia wymagania funkcjonalne Zamawiającego, w tym wyniki porównań, testów, czy możliwości oferowanych przez to rozwiązanie w odniesieniu do rozwiązania wyspecyfikowanego. Dostarczenie przez Wykonawcę rozwiązania równoważnego musi być zrealizowane w taki sposób, aby wymiana oprogramowania na równoważne nie zakłóciła bieżącej pracy Urzędu. W tym celu Wykonawca musi do oprogramowania równoważnego przenieść wszystkie dane niezbędne do prawidłowego działania nowych systemów, przeszkolić użytkowników, skonfigurować oprogramowanie, uwzględnić niezbędną asystę pracowników Wykonawcy w operacji uruchamiania oprogramowania w środowisku produkcyjnym itp.
2. Dodatkowo, wszędzie tam, gdzie zostało wskazane pochodzenie (marka, znak towarowy, producent, dostawca itp.) materiałów lub normy, aprobaty, specyfikacje i systemy, o których mowa w ustawie Prawo Zamówień Publicznych, Zamawiający dopuszcza oferowanie sprzętu lub rozwiązań równoważnych pod warunkiem, że zapewnią uzyskanie parametrów technicznych nie gorszych niż wymagane przez Zamawiającego w dokumentacji przetargowej. Zamawiający informuje, że w takiej sytuacji przedmiotowe zapisy są jedynie przykładowe i stanowią wskazanie dla Wykonawcy, jakie cechy powinny posiadać składniki użyte do realizacji przedmiotu zamówienia. Zamawiający zgodnie z art. 99 ust. 6 ustawy z dnia 24 października 2019 r. Prawo zamówień publicznych, zwanej dalej ustawą, dopuszcza oferowanie materiałów lub urządzeń równoważnych. Materiały lub urządzenia pochodzące od konkretnych producentów określają minimalne parametry jakościowe i cechy użytkowe, a także jakościowe (m.in.: wymiary, skład, zastosowany materiał, kolor, odcień, przeznaczenie materiałów i urządzeń, estetyka itp.), jakim muszą odpowiadać materiały lub urządzenia oferowane przez Wykonawcę, aby zostały spełnione wymagania stawiane przez Zamawiającego. Operowanie przykładowymi nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwań Zamawiającego w stosunku do określonego rozwiązania. Posługiwanie się nazwami producentów/produktów ma wyłącznie charakter przykładowy. Zamawiający, wskazując oznaczenie konkretnego producenta (dostawcy), konkretny produkt lub materiały przy opisie przedmiotu zamówienia, dopuszcza jednocześnie produkty równoważne o parametrach jakościowych i cechach użytkowych, co najmniej na poziomie parametrów wskazanego produktu, uznając tym samym każdy produkt o wskazanych lub lepszych parametrach. 
3. Zamawiający opisując przedmiot zamówienia przy pomocy określonych norm, aprobat czy specyfikacji technicznych i systemów odniesienia, o których mowa w art. 101 ust. 1-3 ustawy, zgodnie z art. 101 ust.4 ustawy dopuszcza rozwiązania równoważne opisywanym. Zgodnie z art. 101 ust. 5 ustawy – Zamawiający nie może odrzucić oferty tylko dlatego, że oferowane roboty budowlane, dostawy lub usługi nie są zgodne z normami, ocenami technicznymi, specyfikacjami technicznymi i systemami referencji technicznych, do których opis przedmiotu zamówienia się odnosi, pod warunkiem że wykonawca udowodni w ofercie, w szczególności za pomocą przedmiotowych środków dowodowych, że proponowane rozwiązania w równoważnym stopniu spełniają wymagania określone w opisie przedmiotu zamówienia.

[bookmark: _Toc82774821][bookmark: _Hlk80011005]Miejsce realizacji dostaw i usług
Dostawy i usługi będą realizowane w siedzibie Zamawiającego, tj. w Urzędzie Miasta Żyrardowa.

Dokładny adres realizacji projektu
Urząd Miasta Żyrardowa
Pl. Jana Pawła II nr 1
96-300 Żyrardów

Szczegółowy zakres dostaw, usług oraz robót do wykonania zostanie przedstawiony w dalszej części niniejszego załącznika. 

[bookmark: _Toc82774822]Termin i Harmonogram Wykonania Zamówienia 
Wymagany termin wykonania Zamówienia dla części 1 – 120 dni kalendarzowych od dnia podpisania umowy.
Wymagany termin wykonania Zamówienia dla części 2 – 60 dni kalendarzowych od dnia podpisania umowy.
Przedmiot Zamówienia musi być wykonany zgodnie z poniższym Harmonogramem.
Tabela 1. Harmonogram realizacji poszczególnych etapów realizacji zamówienia:
	Lp.
	Nazwa zadania
	Termin realizacji[footnoteRef:1] [1:  Wszystkie terminy dotyczą realizacji poszczególnych etapów, oznaczają dni kalendarzowe i są terminami maksymalnymi.] 


	Etap Ia
	Zakup sprzętu komputerowego i serwerowego oraz urządzeń wraz z oprogramowaniem do ich obsługi oraz ich wdrożenie i uruchomienie – część 1 zamówienia
	60 dni od daty podpisania umowy

	Etap Ib
	Zakup sprzętu komputerowego w części 2 zamówienia
	60 dni od daty podpisania umowy

	Etap II
	Wdrożenie systemów – część 1 zamówienia
	90 dni od daty podpisania umowy

	Etap III
	Szkolenia użytkowników i administratorów – część 1 zamówienia
	30 dni od daty zakończenia etapu II


Przedmiot umowy będzie realizowany zgodnie z zatwierdzonym przez Zamawiającego Harmonogramem rzeczowo-finansowym. Wykonawca zobowiązany jest przedłożyć Zamawiającemu do zatwierdzenia Harmonogram rzeczowo-finansowy dla wszystkich Zadań w terminie 7 dni od dnia podpisania umowy. Zamawiający zatwierdzi Harmonogram rzeczowo-finansowy w ciągu 5 dni roboczych od daty jego przedłożenia do zatwierdzenia. Na wniosek każdej ze stron po uzyskaniu wzajemnej akceptacji Harmonogram rzeczowo-finansowy może ulec zmianie pod warunkiem, że terminy końcowe realizacji poszczególnych elementów przedmiotu zamówienia przedstawione w Tabeli 1 – Harmonogram realizacji Etapów Projektu nie ulegną zmianie.

[bookmark: _Toc82774823]Ogólne informacje dotyczące zamówienia
Przedmiot zamówienia został podzielony na dwie części w tym:
Część 1:  Zakup licencji, wdrożenie i uruchomienie e-usług, zakup sprzętu oraz przeprowadzenie odpowiednich szkoleń obejmuje:
1. Zintegrowany System Elektronicznego Zarządzania Dokumentacją i Budżetem (EZDiB),
2. Budowa i uruchomienie eusług na platformie ePUAP - 3 poziom dojrzałości i 5 poziom dojrzałości,
3. e-Karta mieszkańca,
4. e-Dodatki mieszkaniowe,
5. Modernizacja systemu e-RADA/e-SESJA wraz z uruchomieniem e-usługi,
6. Modernizacja  strony www,
7. Biuletyn Informacji Publicznej,
8. Integracja EZDiB z posiadanymi systemami dziedzinowymi,
9. e-Portal Usług Gminnych:
a. Strona główna e-Portalu Usług Gminnych,
b. e-Zobowiązania wraz z modernizacją systemów dziedzinowych,
c. e-Cyfrowy urząd,
d. e-Rejestry,
e. e-Konsultacje społeczne i e-Budżet obywatelski,
f. Aplikacja mobilna,
g. Przeprowadzenie testów oraz aktualizacja Systemu Zarządzania Bezpieczeństwem Informacji,
10. Dostawa, montaż i konfiguracja sprzętu informatycznego, w tym:
a. Macierz dyskowa - ilość szt.: 1,
b. Serwer - ilość szt.: 2,
c. Przełącznik sieciowy (switch) - ilość szt.: 1,
d. Drukarka etykiet (kodów kreskowych) – ilość szt.: 6,
e. Czytnik kodów kreskowych na stopce – ilość szt.: 6,
f. UTM - ilość szt.: 1,
g. Laptop - ilość szt.: 2,
h. Czytnik NFC - ilość szt.: 6,
i. Drukarka kart - ilość szt.: 2,
j. Tablet - ilość szt.: 2,
k. Smartfon - ilość szt.: 2, 
l. Pakiet szkoleniowy,
m. Pakiet do obsługi karty mieszkańca (karty, taśmy szkolenie wdrożenie),
n. Czytnik kodów kreskowych - ilość szt.: 6,
o. Kamera - ilość szt.: 1,
p. Zestaw do e-podpisu - ilość szt.: 10.
11. Szkolenia dla użytkowników.

Część 2: Dostawa sprzętu komputerowego, skanerów i oprogramowania koniecznego do uruchomienia e-usług, w tym:
1. Zestaw komputerowy - ilość szt.: 40,
2. Skaner - ilość szt.: 6.

[bookmark: _Toc82774824]Wdrażane e-usługi
Dzięki realizacji przedmiotu zamówienia przez Zamawiającego zostanie wdrożonych i uruchomionych 8 e-usług, w tym 3 usługi na 5 poziomie dojrzałości i 5 usług na 3 poziomie dojrzałości:
5 poziom dojrzałości
1.	E-zobowiązania
2.	E-odpady
3.	E-karta mieszkańca

3 poziom dojrzałości	
1.	E-rejestry
2.	E-rada/e-sesja
3.	E-dodatki mieszkaniowe
4.	E-konsultacje społeczne
5.	E-budżet obywatelski  
3 poziom – dwustronna interakcja - Użytkownik ma możliwość skorzystania z udostępnionych informacji oraz uczestnictwa w konsultacjach społecznych online. 
5 poziom – personalizacja – Użytkownik ma możliwość załatwienia sprawy urzędowej drogą elektroniczną z jednoczesną personalizacją obsługi tj. klient Starostwa otrzymuje częściowo wypełniony formularz (mapowanie formularza dzięki danym zaciągniętym z zintegrowanych modułów ) oraz dokonania opłaty przez Internet.
	Lp
	E-USŁUGA
	Odbiorcy
	Sposób świadczenia usługi
	Poziom dojrzałości usługi

	1
	E-zobowiązania - elektroniczna obsługa podatków lokalnych, w tym: od nieruchomości, środków transportu, rolnego i leśnego dla osób fizycznych i prawnych:
• Wypełnienie i złożenie formularza deklaracji i informacji.
• Elektroniczne procedowanie dokumentu wewnątrz urzędu
• Udostępnianie informacji dotyczących: danych finansowych (kwoty należności i wpłat, harmonogram płatności, realizacja płatności, przeterminowane płatności), danych technicznych (wykaz nieruchomości), informacji o tytule płatności, rozrachunkach z urzędem.
• Obsługa płatności internetowych
• Informowanie za pomocą e-mail lub sms o konieczności dokonania wpłaty lub braku jej odnotowania w określonym terminie.
• Otrzymanie decyzji podatkowej.
	Interesariusze Urzędu,
Relacja A2C, A2B
	Platforma e-usług publicznych, aplikacja mobilna 
	5 poziom - personalizacja

Użytkownik ma możliwość załatwienie sprawy urzędowej drogą elektroniczną z jednoczesną personalizacją obsługi tj. automatyczne dostarczenie konkretnych usług, spersonalizowanych dla użytkownika i przez niego nie inicjowanych. Informowanie za pomocą e-mail, sms o konieczności dokonania wpłaty lub braku jej odnotowania w określonym terminie.

	2
	E-odpady - elektroniczna obsługa opłaty za wywóz odpadów komunalnych.
• Wypełnienie i złożenie formularza deklaracji i korekty deklaracji.
• Elektroniczne procedowanie dokumentu wewnątrz urzędu
• Udostępnianie informacji dotyczących: danych finansowych (kwoty należności i wpłat, harmonogram płatności, realizacja płatności, przeterminowane płatności), informacji o tytule płatności, rozrachunkach z urzędem.
• Obsługa płatności internetowych
• Informowanie za pomocą e-mail lub sms o konieczności dokonania wpłaty lub braku jej odnotowania w określonym terminie.
	Interesariusze Urzędu,
Relacja A2C, A2B
	Platforma e-usług publicznych, aplikacja mobilna 
	5 poziom - personalizacja

Użytkownik ma możliwość załatwienie sprawy urzędowej drogą elektroniczną z jednoczesną personalizacją obsługi tj. automatyczne dostarczenie konkretnych usług, spersonalizowanych dla użytkownika i przez niego nie inicjowanych. Informowanie za pomocą e-mail, sms o konieczności dokonania wpłaty lub braku jej odnotowania w określonym terminie.

	3
	E-karta mieszkańca
Główne funkcjonalności Karty Miejskiej: - karta zintegrowana z komunikacją publiczną - zniżka od cen normalnych za bilety jednorazowe, identyfikator biletu okresowego komunikacji miejskiej, bezpłatne przejazdy dla uczniów lub seniorów na wybranych liniach, - karta usług miejskich: karta biblioteczna, basenowa, dużej rodziny, seniora, OSiR. uczestnika imprez masowych oraz wiele innych, - karta zniżkowa do parkomatów lub parkingów typu park&ride, - karta lojalnościowa w sklepach - zawierająca system kuponów rabatowych wspierających lokalny biznes; - aplikacja mobilna na smartfon, - Łatwe tworzenie rejestru mieszkańców; -Prosta personalizacja kart; -Tworzenie i przypisywanie ulg; -Kreator przypisywania zbiorczego ulg; -Tworzenie własnego szablonu kart do drukowania;

	Klienci Urzędu,
(A2C, A2B)
	Zintegrowana platforma e-usług, e-PUAP, urządzenia mobilne.
	5 poziom - personalizacja
Użytkownik ma możliwość załatwienie sprawy urzędowej drogą elektroniczną z jednoczesną personalizacją obsługi tj. automatyczne dostarczenie konkretnych usług, spersonalizowanych dla użytkownika i przez niego nie inicjowanych. Informowanie za pomocą e-mail, sms o konieczności dokonania wpłaty lub braku jej odnotowania w określonym terminie.

	4
	E-rejestry
Publikacja online rejestrów utworzonych w systemie obiegu dokumentów – użytkownicy portalu mają łatwy i uporządkowany dostęp do dokumentów zawierających informację sektora publicznego. Część informacji może wymagać udostępnienia na wniosek.
	Klienci Urzędu
(A2C, A2B)
	Biuletyn Informacji Publicznej / urządzenia mobilne
	3 – dwustronna interakcja 
Użytkownik ma możliwość dostępu on-line do dokumentów zawierających informacje sektora publicznego, możliwość zainicjowania sprawy drogą elektroniczną poprzez interaktywne wypełnienie i przesłanie dokumentów elektronicznych do Urzędu.

	5
	E-rada/e-sesja - mieszkańcy będą mogli komunikować się z radnymi. Moduł usprawni także organizację obrad rady Gminy – system będzie np.  ewidencjonował skład rady, obecność radnych na posiedzeniach, rejestry uchwał, protokoły i inne dokumenty związane z działalnością rady oraz wyniki głosowań nad poszczególnymi uchwałami. Moduł powiązany z systemem EZDIB (działający w oparciu o jednolitą bazę). 
	Klienci Urzędu,
(A2C i A2B)
Pracownicy Urzędu (A2A)
	Platforma e-usług publicznych, aplikacja mobilna
	3 – dwustronna interakcja
Użytkownik ma możliwość dostępu do formularzy online, możliwość zainicjowania sprawy drogą elektroniczną poprzez interaktywne wypełnienie i przesłanie dokumentów elektronicznych do jednostki.

	6
	E-dodatki mieszkaniowe
System / moduł przygotowany dla osób zawodowo zajmujących się przyznawaniem, naliczaniem i rozdziałem dodatków mieszkaniowych.

	Klienci Urzędu
(A2C, A2B)
	Zintegrowana platforma e-usług, e-PUAP, urządzenia mobilne.
	3 – dwustronna interakcja 
Użytkownik ma możliwość dostępu on-line do dokumentów zawierających informacje sektora publicznego, możliwość zainicjowania sprawy drogą elektroniczną poprzez interaktywne wypełnienie i przesłanie dokumentów elektronicznych do Urzędu.

	7
	E-konsultacje społeczne
Usługa umożliwia prowadzenia dialogu społecznego z mieszkańcami, organizacjami, osobami prawnymi, stowarzyszeniami itd. Moduł umożliwi, za pomocą dedykowanych kreatorów, stworzenie pełnego procesu przeprowadzenia konsultacji ze wskazanymi grupami społecznymi i opublikowanie go za pośrednictwem portalu. Mieszkańcy będą mogli nie tylko zapoznać się z projektami najważniejszych przedsięwzięć planowanych przez władze miasta, ale także wyrazić swoje zdanie na ich temat (np. poprzez funkcjonalność czatu).
	Klienci Urzędu
(A2C, A2B)
	Zintegrowana platforma e-usług, e-PUAP, urządzenia mobilne.
	3 – dwustronna interakcja 
Użytkownik ma możliwość dostępu on-line do dokumentów zawierających informacje sektora publicznego, możliwość zainicjowania sprawy drogą elektroniczną poprzez interaktywne wypełnienie i przesłanie dokumentów elektronicznych do Urzędu.

	8
	E-budżet obywatelski 
Usługa umożliwi zgłaszanie wniosków w procedurze budżetu obywatelskiego oraz głosowanie na wybrany projekt inwestycji, w tym ograniczenie głosowania dla mieszkańców miasta, dzielnicy. Moduł umożliwi oddanie głosu na jeden lub więcej projektów, gdzie lista projektów definiowana będzie przez nazwę i koszt realizacji.
	Klienci Urzędu,
(A2C, A2B)
	Zintegrowana platforma e-usług, e-PUAP, urządzenia mobilne.
	3 – dwustronna interakcja 
Użytkownik ma możliwość dostępu on-line do dokumentów zawierających informacje sektora publicznego, możliwość zainicjowania sprawy drogą elektroniczną poprzez interaktywne wypełnienie i przesłanie dokumentów elektronicznych do Urzędu
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[bookmark: _Toc477154808]Oprogramowanie
Obecnie w Urzędzie używane jest następujące oprogramowanie.
	Posiadane oprogramowanie

	Lp.
	Rodzaj oprogramowania (dziedzina)
	Nazwa producenta i oprogramowania, 

	1. 
	System finansowo-księgowy
	Infosystem – KSZOB + Księgowość Budżetowa

	2.  
	System ewidencji pracowników 
	Infosystem – Płace

	3.  
	System gospodarki i ewidencji środkami trwałymi
	Infosystem - środki trwałe

	4.  
	System rejestracji wpłat i wypłat 
	Infosystem – Kasa

	5.  
	Uniwersalny Program Księgujący
	Infosystem – UPK

	6.  
	Podatek od środków transportowych
	Infosystem – Auta

	7.  
	Podatek od osób fizycznych i prawnych
	Infosystem - Podatki

	8.  
	System wymiaru dzierżaw
	Infosystem - Dzierżawy

	9.  
	System wymiaru użytkowania wieczystego
	Infosystem – Użytkowanie wieczyste

	10.  
	Obieg dokumentów księgowych
	Infosystem – Umowy faktury

	11.  
	System opłat lokalnych
	Infosystem – Opłaty lokalne

	12.  
	Repozytorium dokumentów
	Infosystem – Vidok

	13.  
	Informacje podatkowe przez internet
	Infosystem - Epodatki

	14.  
	System gospodarowania odpadami
	Arisco – Gomig 

	15.  
	System Elektronicznego Obiegu Dokumentów (Elektronicznego Zarządzania Dokumentacją)
	Comarch

	16.  
	System GIS
	Geosystem - http://www.zyrardow.e-mapa.net/

	17.  
	Rejestr Punktów adresowych
	Geosystem – http://www.zyrardow.punktyadresowe.pl/

	18.  
	Ewidencja Mienia komunalnego
	Geosystem – https://zyrardow.emienie.pl/

	19.  
	Dodatki Mieszkaniowe
	Wigsoft 

	20.  
	Selwin
	Aram Software

	21.  
	APUSC
	Technika IT

	22.  
	Koncesje Alkoholowe
	Sputnik Software

	23.  
	E-sesja
	MWConcept 

	24.  
	Legislator
	Abc Pro

	25.  
	Ewidencja gruntów i budynków
	GEOBaza - EGB

	26.  
	Program do przeglądania map
	GEOBID - EWMapa

	27.  
	Program do tworzenia kosztorysów
	Athena Soft - Norma



Dla uruchomienia możliwości świadczenia e-usług na 3-5 poziomie dojrzałości konieczna jest wymiana (upgrade) obecnie użytkowanych przez Beneficjenta aplikacji dziedzinowych wraz z migracją danych niezbędnych do realizacji procesów dotyczących ewidencji podatkowych w Urzędzie oraz zakup serwera, który zapewni odpowiednią moc obliczeniową, tworzenie kopii zapasowej danych oraz zapewnią niską awaryjność.
W formie elektronicznej Urząd oferuje także usługi informacyjne – posiada serwis www oraz Biuletyn Informacji Publicznej. Umieszczane są w nich ogólne informacje dla obywateli i podmiotów gospodarczych o załatwianych przez nich sprawach, aktualnych wydarzeniach itp. 
Wszystkie powyższe usługi są na poziomie 1 – 2. Żadna z aktualnie udostępnionych przez Urząd Miasta e-usług nie jest na poziomie dojrzałości 3, 4 lub 5.

Sprzęt informatyczny
W Urzędzie Miasta użytkowanych jest obecnie 168 szt. stacji roboczych. Dodatkowo Urząd posiada serwerownię wyposażoną w następujący sprzęt:

	Producent
	System operacyjny
	Model
	Procesor
	Razem

	Dell Inc.
	Microsoft Windows Server 2008 R2 Enterprise 
	PowerEdge R710
	Intel(R) Xeon(R) E5620, Intel(R) Xeon(R) E5620
	2,4 GHz
	40 GB

	Dell Inc.
	Microsoft Windows Server 2012 R2 Standard
	PowerEdge T330
	Intel(R) Xeon(R) E3-1225 v6
	3,3 GHz
	16 GB

	IBM
	Microsoft Windows Server 2012 R2 Standard
	IBM System x3650 -[7979KFG]-
	Intel(R) Xeon(R) E5335
	2,0 GHz
	20 GB

	Dell Inc.
	Microsoft Windows Server 2012 R2 Standard
	PowerEdge R520
	Intel(R) Xeon(R) E5-2440 v2, Intel(R) Xeon(R) E5-2440 v2
	1,9 GHz
	32 GB

	Lenovo
	Microsoft® Windows Server® 2008 Standard 
	IBM System x3650 -[644726G]-
	Intel(R) Xeon(R) E5405
	2,0 GHz
	28 GB

	Dell Inc.
	Microsoft Windows Server 2016 Standard
	PowerEdge R340
	Intel(R) Xeon(R) E-2124
	3,3 GHz
	32 GB

	Dell Inc.
	Brak
	PowerEdge R210
	Intel(R) Xeon(R) E3-1200
	3,2 GHz
	8 GB

	Supermicro
	Microsoft Windows Server 2012 R2 Standard
	X9SCL
	Intel(R) Xeon(R) E3-1210
	3,1 GHz
	16 GB

	Dell Inc.
	Microsoft Windows Server 2012 R2 Standard
	PowerEdge T610
	Intel(R) Xeon(R) E-5607
	2,27 GHz
	48 GB

	Dell Inc.
	Microsoft Windows Server 2012 R2 Standard
	PowerEdge R610
	Intel(R) Xeon(R) E-5507
	2,27 GHz
	48 GB

	Dell Inc.
	Microsoft Windows Server 2012 R2 Standard
	PowerEdge T610
	Intel(R) Xeon(R) E-5607
	2,27 GHz
	32 GB

	Dell Inc.
	Microsoft Windows Server 2016 Standard
	PowerEdge R530
	Intel(R) Xeon(R) E5-2609
	1,7 GHz
	32 GB



Podsumowując, Zamawiający nie posiada zintegrowanego systemu teleinformatycznego, który łączyłby system obsługi klientów z platformą ePUAP, systemami dziedzinowymi, funkcjonującymi w ramach Urzędu, oraz pozwalałby na realizowanie przez klientów płatności wynikających ze swoich zobowiązań wobec Urzędu i na prezentowanie i przesyłanie do Urzędu odpowiednich elektronicznych formularzy. Dla uruchomienia możliwości świadczenia e-usług na 5 poziomie dojrzałości konieczna jest wymiana (upgrade) obecnie użytkowanych przez Beneficjenta aplikacji dziedzinowych (plus wdrożenie nowych) wraz z modernizacją i integracją z EZDIB. Ponadto, niezbędny jest zakup odpowiedniego sprzętu, który zapewni odpowiednią moc obliczeniową, a także wirtualizację systemów informatycznych, tworzenie kopii zapasowej danych oraz zapewnią niską awaryjność.
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Oferowany system w dniu składania ofert nie może być przeznaczony przez producenta do wycofania z produkcji, sprzedaży lub z wsparcia technicznego i musi być objęty wsparciem producenta przez okres min. 5 lat od daty odbioru końcowego przedmiotu niniejszego Zamówienia.
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Oferowane przez Wykonawcę rozwiązania muszą być na dzień odbioru zgodne z aktami prawnymi regulującymi pracę urzędów administracji publicznej oraz usług urzędowych realizowanych drogą elektroniczną. Oferowane rozwiązania muszą być zgodne w szczególności z następującymi przepisami:
1. Rozporządzenie Prezesa Rady Ministrów z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji i zakresu działania archiwów zakładowych (Dz.U. 2011 r. Nr 14 poz. 67).
2. Ustawa z dnia 14 czerwca 1960 r. Kodeks postępowania administracyjnego (t.j. Dz. U. z 2021 r. poz. 735).
3. Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (t.j. Dz.U. z 2020 r. poz. 164).
4. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 2006 r. w sprawie niezbędnych elementów struktury dokumentów elektronicznych (Dz.U. 2006 r. Nr 206 poz. 1517).
5. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 2006 r. w sprawie szczegółowego sposobu postępowania z dokumentami elektronicznymi (Dz.U. 2006 r. Nr 206 poz. 1518).
6. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 2 listopada 2006 r. w sprawie wymagań technicznych formatów zapisu i informatycznych nośników danych, na których utrwalono materiały archiwalne przekazywane do archiwów państwowych (Dz.U. 2006 r. Nr 206 poz. 1519).
7. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781).
8. Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w związku z zapobieganiem i zwalczaniem przestępczości  (Dz.U. 2019 poz. 125).
9. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tj. Dz.U. 2019 r. poz. 742).
10. Ustawa z dnia 5 września 2016 r. o usługach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2020 r. poz. 1173, 2320).
11. Ustawa z dnia 6 września 2001 r. o dostępie do informacji publicznej (tj. Dz.U. 2020 r. poz. 2176). 
12. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 18 stycznia 2007 r. w sprawie Biuletynu Informacji Publicznej (Dz.U. 2007 r. Nr 10 poz. 68).
13. Rozporządzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i usług zaufania w odniesieniu do transakcji elektronicznych na rynku wewnętrznym oraz uchylające dyrektywę 1999/93/WE.
14. Ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (tj. Dz.U. 2020 r. poz. 344).
15. Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotów realizujących zadania publiczne (t.j. Dz. U. z 2021 r. poz. 670, 952, 1005).
16. Rozporządzenie Rady Ministrów z dnia 6 października 2016 r. zmieniające rozporządzenie w sprawie sposobu, zakresu i trybu udostępniania danych zgromadzonych w rejestrze publicznym (Dz.U. 2016 poz. 1634 z późn. zm.).
17. Rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2017 r. poz. 2247). 
18. Rozporządzenie Prezesa Rady Ministrów z dnia 8 maja 2014 r. zmieniające rozporządzenie w sprawie sporządzania pism w formie dokumentów elektronicznych, doręczania dokumentów elektronicznych oraz udostępniania formularzy, wzorów i kopii dokumentów elektronicznych (Dz.U. 2014 r. poz. 590). 
19. Rozporządzenie Ministra Administracji i Cyfryzacji w sprawie wzoru i sposobu prowadzenia metryki sprawy z dnia 6 marca 2012 r. (Dz.U. z 2012 r. poz. 250). lub innymi, które zastąpią ww. w dniu wdrożenia rozwiązania.
20. Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (tj. Dz.U. 2021 r.  poz. 305, 1236).
21. Ustawa z dnia 21 lutego 2014 r. o funduszu sołeckim (Dz. U. 2014 r. poz. 301).
22. Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych).

[bookmark: _Toc477154810][bookmark: _Toc474310550][bookmark: _Toc82774833]Ogólne warunki licencjonowania dostarczonych systemów informatycznych
1) Licencjobiorcą wszystkich licencji będzie Miasto Żyrardów.
2) Licencja musi być udzielona na czas nieograniczony.
3) Oferowane licencje muszą pozwalać na użytkowanie oprogramowania zgodnie z przepisami prawa.
4) Licencja oprogramowania nie może ograniczać prawa licencjobiorcy do rozbudowy, zwiększenia ilości serwerów obsługujących oprogramowanie, przeniesienia danych na osobny serwer aplikacji, osobny serwer plików.
5) Licencja oprogramowania musi być licencją bez ograniczenia ilości użytkowników, komputerów, serwerów, na których można zainstalować i używać oprogramowanie.
6) Licencja na oprogramowanie nie może w żaden sposób ograniczać sposobu pracy użytkowników końcowych (np. praca w sieci LAN, praca zdalna poprzez Internet).
7) Licencja oprogramowania nie może ograniczać prawa licencjobiorcy do wykonania kopii bezpieczeństwa oprogramowania w ilości, którą uzna za stosowną.
8) Licencja oprogramowania nie może ograniczać prawa licencjobiorcy do instalacji użytkowania oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serwerów podstawowych.
9) Licencja oprogramowania nie może ograniczać prawa licencjobiorcy do korzystania z oprogramowania na dowolnym komputerze klienckim (licencja nie może być przypisana do komputera/urządzenia).

[bookmark: _Toc82774834]Ogólne wymogi związane z dostępnością treści
Interoperacyjność systemów teleinformatycznych. 
Dokument, który konstytuuje osiąganie interoperacyjności systemów informacyjnych realizujących zadania publiczne, budowanych przez różne podmioty jest rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U 2017 poz. 2247 t.j. ze zm.).
Uregulowanie kwestii bezpieczeństwa informacji w sieciach i systemach teleinformatycznych uwzględnione zostało w art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz. U. z 2020 poz. 346), w którym zawarte jest upoważnienie dla Rady Ministrów do wydania rozporządzenia na wniosek ministra właściwego do spraw informatyzacji w zakresie:
· minimalnych wymagań dla systemów teleinformatycznych,
· minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej,
· Krajowych Ram Interoperacyjności.
Projekt będzie spełniał wymogi interoperacyjności oraz bezpieczeństwa wynikające z opisanych powyżej oraz innych, powszechnie obowiązujących przepisów prawa odnoszących się do powyższego zakresu.
Systemy uruchomione i zmodernizowane w ramach realizacji projektu będą się charakteryzowały wysoką interoperacyjnością zarówno pomiędzy sobą, ale też z innymi systemami informatycznymi administracji publicznej w Polsce. Systemy będą działały w oparciu o udokumentowane procedury, określające poziom dostępności jaki musi być utrzymany. Systemy teleinformatyczne zostaną wdrożone przy uwzględnieniu ich funkcjonalności, wydajności, niezawodności, przenoszalności. Wdrażane systemy będą zgodne z ogólnie przyjętymi normami i standardami technicznymi określonymi dla funkcjonowania systemów teleinformatycznych dla administracji publicznej.

Wpływ na standardy WCAG 2.1 dla osób niepełnosprawnych
Portale, które zostaną uruchomione dzięki realizacji tego projektu, na których znajdować się będą oferowane e-usługi, będą spełniały wszystkie obowiązkowe wytyczne określone w dokumencie WCAG 2.1. Oznacza to spełnienie wymagań zawartych w specyfikacji Web Content Accessibility Guidelines (WCAG) 2.1 przynajmniej na poziomie AA. 
Wszystkie rozwiązania wdrażane w ramach projektu w tzw. części publicznej muszą spełniać wymagania standardu WCAG 2.1 w przedmiotowym zakresie wynikające z Ustawy o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych z dn. 4 kwietnia 2019 r. (Dz.U. 2019 poz. 848).
Zamawiający wymaga by wszystkie dostarczane systemy informatyczne w części publicznej (opublikowane w sieci Internet) miały jeden, wspólny i spójny interfejs graficzny użytkownika.

[bookmark: _Toc477154811][bookmark: _Toc474310551][bookmark: _Toc82774835]Ogólne warunki Gwarancji i Asysty Technicznej dostarczanych systemów informatycznych
[bookmark: _Toc477154812][bookmark: _Toc474310552]Świadczenie usługi Gwarancji i Asysty Technicznej w okresie minimum 36 miesięcy (lub dłużej zgodnie ze złożona ofertą) rozpocznie swój bieg w dniu następnym po podpisaniu końcowego protokołu odbioru całego przedmiotu zamówienia przez Zamawiającego. W przypadku, jeżeli Wykonawca dokona modernizacji/rozbudowy istniejącego systemu informatycznego, zmodernizowany system informatyczny musi zostać objęty gwarancją na warunkach określonych w niniejszym punkcie. Świadczenie usługi gwarancji ma na celu zapewnienie ciągłości sprawnego działania systemu poprzez realizację działań naprawczych wynikających z analizy ujawnionych problemów, wykrytych błędów i wad systemów, niewłaściwego działania systemu, spadku wydajności oraz zmian prawnych uniemożliwiających zgodne z prawem funkcjonowanie systemu. W szczególności:
1. Wykonawca zobowiązuje się do dostarczania wolnych od wad i zgodnych z aktualnie obowiązującym prawem kolejnych wersji oprogramowania składającego się na przedmiot zamówienia.
2. Wykonawca zobowiązuje się do aktualizacji dokumentacji użytkownika i/lub administratora.
3. Wsparcie użytkowników obejmuje świadczenie usługi wsparcia technicznego, merytorycznego oraz konsultacji w przypadku wystąpienia problemów, wykrytych błędów i wad systemów, niewłaściwego działania systemu, spadku wydajności w celu utrzymania poprawnej pracy przedmiotu zamówienia zgodnego z wymaganiami zamówienia.
4. Wykonawca zapewni w godzinach 8:00 – 16:00 w dni robocze obecność specjalistów mających niezbędną wiedzę i doświadczenie z zakresu eksploatacji przedmiotu zamówienia, którzy będą odpowiedzialni za przyjmowanie zgłoszeń i realizację działań naprawczych wynikających z analizy ujawnionych problemów, wykrytych błędów i wad systemów, niewłaściwego działania systemu, spadku wydajności (Okienko serwisowe).
5. Wykonawca zapewni możliwość zgłaszania nieprawidłowości poprzez udostępnienie kontaktu telefonicznego oraz adresu e-mailowego, na który użytkownik zgłaszać będzie nieprawidłowości związane z eksploatacją Systemu oraz inne zapytania. Obsługa zgłoszenia może polegać na udzieleniu porady lub w przypadku błędu systemów na: 
a. Dokonaniu doraźnych napraw przywracającej funkcjonowanie na zasadzie obejścia, 
b. Analizy przyczyny błędu, 
c. Usunięcie przyczyny błędu, 
d. Usunięcie skutków błędu.
6. Wykonawca zapewnia dostosowanie do obowiązujących przepisów nie później niż w dniu ich wejścia w życie, chyba że zmiany prawne nie zostały ogłoszone z minimum 30-dniowym terminem poprzedzającym ich wprowadzenie w życie. W przypadku, jeżeli zmiany nie zostały ogłoszone z minimum 30-dniowym terminem poprzedzającym ich wprowadzenie w życie Wykonawca zobligowany jest do ich wprowadzenia w ciągu 30 dni roboczych od dnia wprowadzenia przepisu w życie.

Gwarancja 
1. Wykonawca zobowiązuje się świadczyć usługi gwarancyjne w zakresie całości wdrożonego Systemu. 
2. Jeżeli w okresie objętym gwarancją wyjdą na jaw wady wyłączające lub ograniczające przydatność dostarczonego w ramach przedmiotowego zamówienia oprogramowania, Wykonawca dokona na swój koszt naprawy gwarancyjnej przez usunięcie wad. 
3. Wszelkie koszty naprawy, w tym koszt transportu, instalacji i ponownego uruchomienia Systemu ponosi Wykonawca. 
4. Wykonawca, po konsultacji z Zamawiającym, zaproponuje procedury obsługi awarii, uwzględniające sposoby ich zgłaszania, usuwania oraz dokumentowania. Procedury obsługi będą podlegały akceptacji ze strony Zamawiającego, a w szczególnym przypadku mogą być one przez niego określone. 
5. W celu klasyfikacji rodzajów zgłoszeń wprowadza się następujące pojęcia: 
a) Nieprawidłowość – stan Systemu, spowodowany wadami dostarczonego przez Wykonawcę oprogramowania, w którym część Systemu wdrożonego przez Wykonawcę nie funkcjonuje zgodnie z dokumentacją, mogący skutkować lub skutkujący ograniczeniem bądź brakiem realizacji dowolnej funkcji Systemu; 
b) AWARIA (sytuacja krytyczna) – stan niesprawności Oprogramowania uniemożliwiający jego funkcjonowanie, powodujący jego unieruchomienie. 
c) BŁĄD – opis stanu Produktu niezgodny z zapisami SWZ i Umowy, w szczególności Nienormalne Działanie Systemu lub niepoprawnie zrealizowany element Dokumentacji. 
d) WADA – zakłócenie działania oprogramowania polegające na nienależytym działaniu jego części, nie ograniczające działania całego oprogramowania; nie mające istotnego wpływu na zastosowanie oprogramowania i nie będące Awarią lub Błędem. 
i. Rozwiązanie – zmiana wykonana, dostarczona lub zalecona w dostarczonym przez Wykonawcę oprogramowaniu, której skutkiem jest eliminacja Nieprawidłowości poprzez przywrócenie Systemowi funkcjonalności w pełni zgodnej z aktualną dokumentacją. W szczególności zmiana wykonana w kodzie dostarczonego przez Wykonawcę oprogramowania, zmiana parametrów lub porada usuwająca przyczyny zgłoszenia Problemu, skutkująca prawidłowym działaniem Systemu. 
ii. Obejście – tymczasowe rozwiązanie Nieprawidłowości, nie eliminujące całkowicie przyczyny jego powstania, ale zmniejszające Kategorię Nieprawidłowości. 
6. Zgłoszenia problemów będą realizowane przez system helpdesk Wykonawcy lub telefonicznie w godzinach pracy Zamawiającego. 
7. Terminy realizacji usług: 
a) Jeżeli Nieprawidłowość dotyczyć będzie części Systemu wytworzonej przez Wykonawcę, obowiązywać będą następujące terminy realizacji usług (lub krócej zgodnie ze złożoną ofertą): 
	Kategoria
Nieprawidłowości
	Maksymalny 	czas
reakcji
	Maksymalny czas usunięcia Nieprawidłowości[footnoteRef:2] [2:  Maksymalny okres usunięcia Awarii, Błędu lub Wady – okres ulega skróceniu zgodnie z zapisami oferty wykonawcy.] 


	AWARIA
	6 godzin
	2 dni robocze

	BŁĄD
	1 dzień roboczy
	6 dni roboczych

	WADA
	1 dzień roboczy
	10 dni roboczych


b) Jeżeli Nieprawidłowość dotyczyć będzie oprogramowania dostarczonego, ale nie wytworzonego przez Wykonawcę, terminy realizacji usług będą za każdym razem ustalane z Zamawiającym. 
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[bookmark: _Toc82774836]CZĘŚĆ 1 ZAMÓWIENIA -  szczegółowe wymagania funkcjonalne oprogramowania i rozwiązań

[bookmark: _Toc75527139][bookmark: _Toc82774837]Zintegrowany System Elektronicznego Zarządzania Dokumentacją i Budżetem
Zintegrowany system informatyczny, obsługiwany przez przeglądarkę internetową, umożliwiający realizację e-usług oraz zadań wynikających z instrukcji kancelaryjnej oraz wspomagający zarządzanie budżetem. System musi zapewniać kompleksową obsługę Interesantów drogą elektroniczną poprzez wykorzystanie e-usług. System ma współpracować z systemami: ePUAP (w zakresie pobierania i wysyłania dokumentów elektronicznych), z BIP/WWW (w zakresie publikacji rejestrów i statusów spraw), z powiadomieniami SMS, z e-Nadawcą Poczty Polskiej (w zakresie przekazywania korespondencji rejestrowanej), z systemem e-Faktura (w zakresie pobierania ustrukturyzowanej faktury elektronicznej), z BIR/GUS (w zakresie pobierania danych podmiotów), z MikroEZDIB (w zakresie dekretowania pism i przesyłania dokumentów pomiędzy jednostkami organizacyjnymi - integracja bezpośrednia), z e-Zamówieniami Publicznymi (w zakresie odtwarzania akt postępowania, w tym wniosków o udzielenie zamówienia). Wymagane dodatkowo wewnętrzne funkcjonalności - wewnętrzny moduł weryfikacji podpisu elektronicznego, archiwum elektroniczne, repozytorium dokumentów EZDIB, rejestracja czasu pracy.
Wdrożenie systemu EZDIB wspomoże pracę jednostki administracji w zakresie zarządzania dokumentami, procesami, informacją i budżetem. Wdrożenie systemu umożliwi świadczenie usług elektronicznych pomiędzy Urzędem Miasta a komórkami organizacyjnymi.
Możliwe będzie zarządzanie korespondencją, dokumentami, projektami, poleceniami, terminami i czasem pracy pracowników, tworząc centralną, uporządkowaną bazę informacji oraz dokumentów. System zapewni pracownikom dostęp do umów, procedur wewnętrznych, korespondencji oraz dokumentów, a także kontrolował będzie obieg dokumentów, stan realizacji procesów oraz stan wykonania budżetu usprawniając w ten sposób obsługę klientów. System posiadał będzie moduł zarządzania procesami pracy, który pozwoli na automatyzację działań zachodzących wewnątrz organizacji. System rozwiąże problem przepływu informacji, zarówno wewnątrz Urzędu jak również pomiędzy nim i interesantami.
System będzie wyposażony w rozbudowany moduł bezpieczeństwa zarządzający dostępem użytkowników zarówno do odpowiedniego typu dokumentów (grup dokumentów, teczek), jak i funkcji systemu. 
System EZDiB jest elementem niezbędnym do uruchomienia wirtualnego urzędu, w którym interesant m.in. będzie mógł wnosić sprawy w sposób elektroniczny przez Internet. System umożliwiać będzie informowanie interesanta o stanie realizacji jego sprawy (wymóg ustawowy - ustawa o dostępie do informacji publicznej). 
Podstawowe oczekiwane cechy systemu:
· wielowarstwowa i modułowa architektura,
· warstwy aplikacji: przeglądarka internetowa, warstwa serwera oraz warstwy bazy danych i warstwa kliencka,
· poszczególne funkcjonalności systemu będą pogrupowane i podzielone na powiązane/podobne jednostki funkcjonalne tj. na moduły,
· system zapewni wysoki poziom bezpieczeństwa danych i użytkowania systemu,
· system musi działać w modelu klient-serwer,
· system musi pozwalać na wykonywanie kopii zapasowych całej konfiguracji systemu oraz wszystkich obsługiwanych dokumentów i plików,
· system musi być  zgodny z Instrukcją Kancelaryjną.
Podstawowe oczekiwane moduły funkcjonalne systemu:
· zarządzanie dokumentami elektronicznymi,
· zarządzanie procesami obiegu dokumentów elektronicznych,
· zarządzanie integracją z kanałami dostępu (e-mail, skaner, załącznik, fax, dokumenty utworzone w systemie e-PUAP),
· zarządzanie użytkownikami i uprawnieniami,
· obsługa podpisu elektronicznego,
· tworzenie raportów/statystyk,
· zarządzanie bazą danych,
· archiwum zakładowe,
· przestrzenna lokalizacja pism i spraw,
· zarządzanie plikami oraz kopią zapasową.
· Zarządzanie budżetem gminy
· Zarządzanie rejestrami
Podstawowe wymagania funkcjonalne systemu:
· możliwość elektronicznego obieg dokumentów wewnątrz poszczególnych działów,
· możliwość organizacji dokumentów w oparciu o kategorie,
· możliwość przyjęcia dokumentu do obiegu z różnych źródeł np. skan dokumentu, poczta e-mail, plik wgrany do systemu w różnych formatach (formaty biurowe, format PDF), plik dodany ręcznie do systemu, e-PUAP
· możliwość wersjonowania tzn. śledzenie poszczególnych wersji dokumentów ze wskazaniem co najmniej daty, użytkownika oraz unikalnego identyfikatora dokumentu,
· integracja z pakietami biurowymi i podstawowymi aplikacjami takimi jak przeglądarki plików pdf,
· system musi posiadać moduł podpisu elektronicznego, umożliwiający weryfikację podpisu elektronicznego oraz podpisywanie dokumentów za pomocą podpisu elektronicznego,
· system musi posiadać model uprawnień nadawanych poszczególnym użytkownikom lub ich grupom, oparty o definiowane role i/lub indywidualne uprawnienia dotyczące poszczególnych funkcji, modułów, procesów oraz dokumentów
· system musi zostać zintegrowany z pocztą elektroniczną i daje możliwość automatycznego wysyłania dokumentów,
· system musi umożliwiać generowanie podstawowych statystyk/raportów dotyczących ilości dokumentów, ich typów, dat, źródeł pochodzenia itd.
· System musi umożliwiać zarządzanie budżetem gminy

Minimalne wymagania dotyczące bezpieczeństwa systemu:
· dostęp do systemu musi być zabezpieczony loginem i hasłem dla każdego użytkownika,
· wszystkie połączenia komunikacyjne realizowane poprzez warstwę sieciową pomiędzy poszczególnymi składnikami systemu są połączeniami szyfrowanymi
· system musi umożliwiać trwałe usunięcie dokumentu wyłącznie użytkownikowi ze specjalnymi uprawnieniami administracyjnymi,
· w systemie są rejestrowane wszystkie operacje użytkowników na dokumentach ze wskazaniem nazwy użytkownika, daty operacji, typu operacji oraz unikalnego identyfikatora dokumentu,
· hasła muszą być przechowywane w systemie w postaci zaszyfrowanej.

Wymagania dotyczące zarządzania procesami w systemie:
· możliwość samodzielnego projektowania procesów w systemie przez pracowników Urzędu, tj. przez przeszkoloną osobę nieposiadającej specjalistycznej wiedzy informatycznej ani wiedzy w zakresie programowania, za pomocą interfejsu aplikacji i/lub plików konfiguracyjnych,
· możliwość pełnej konfiguracji w systemie wszystkich etapów procesu obiegu dokumentów i dopasowanie ich do zmieniających się procesów biznesowych,
· możliwość automatycznego przechowywania wszystkich oryginałów dokumentów wprowadzonych do obiegu. 
Wymagania niefunkcjonalne:
Wymagania bezpieczeństwa:
System EZDIB musi posiadać zabezpieczenia co najmniej przed następującymi zagrożeniami:
1. Utrata danych w przypadku awarii stacji roboczej. Zabezpieczenie musi zapobiegać utracie danych zgromadzonych i już przekazanych do serwera aplikacji lub bazy danych. Przykładowo, w przypadku uszkodzenia klienckiej stacji roboczej, dopuszcza się jedynie utratę danych/zmian wprowadzanych w momencie awarii tylko na tej stacji.
2. Utrata danych w przypadku awarii serwera aplikacji. Zabezpieczenie musi zapobiegać utracie danych zgromadzonych i już przekazanych do bazy danych poprzez system tworzenia kopii zapasowych. Aplikacja musi umożliwiać automatyczne tworzenie kopii zapasowych danych na odseparowane od niej pamięci masowe, z częstotliwością zaplanowaną przez administratora (co najmniej raz w tygodniu).
3. Utrata danych lub ich spójności. Zabezpieczenie musi zapobiegać utracie danych lub ich spójności, w tym m.in. w przypadku jednoczesnej pracy wielu użytkowników z tą samą porcją danych.
4. Utrata globalnego dostępu do aplikacji w przypadku awarii pojedynczej stacji roboczej. Zabezpieczenie musi zapobiegać utracie dostępu do aplikacji wszystkich pozostałych stacji roboczych.
5. Nieuprawniony dostęp do danych i funkcji. Zabezpieczenie musi zapobiegać nieuprawnionemu (a określonemu w konfiguracji uprawnień przez administratora) dostępowi użytkowników do danych i funkcji aplikacji.
6. Wprowadzenie lub uruchomienie złośliwego kodu. Zabezpieczenie musi zapobiegać wprowadzeniu lub uruchomieniu złośliwego kodu w aplikacji.
7. Naruszenie poufności danych. Zabezpieczenie musi zapobiegać utracie poufności danych w odniesieniu do komunikatów przesyłanych między wszystkimi komponentami aplikacji (w szczególności pomiędzy stacjami roboczymi i serwerami) oraz systemami zewnętrznymi. Za wystarczające zabezpieczenie uznaje się wykorzystanie protokołu SSL lub połączenia VPN.

Wymagania technologiczne:
Architektura Systemu EZDIB:
1. Aplikacja musi działać w sieci o standardzie TCP/IP, być trójwarstwowa (warstwy bazy danych, aplikacji, kliencka) oraz transakcyjna.
2. Aplikacja musi umożliwiać i realizować bez znaczącej utraty wydajności jednoczesny dostęp do danych wielu użytkownikom.
3. Aplikacja musi wykorzystywać jednolitą platformę bazodanową do przechowywania parametrów obiektów w niej gromadzonych i przetwarzanych (wszystkie komponenty muszą korzystać z jednej i wspólnej struktury tabel – w szczególności wszystkie parametry muszą być zapisywane i odczytywane z jednej bazy danych). Dane w formie plików musza być przechowywane w odrębnych od bazy danych repozytoriach o strukturze katalogowej. Formaty gromadzonych i przetwarzanych plików nie mogą być ograniczane przez technologie wykorzystywane przez aplikację.
4. Zastosowana w aplikacji baza danych musi udostępniać interfejsy integracyjne co najmniej dla technologii: PHP, JDBC, ODBC, C, C++, Perl.
5. Zastosowana w aplikacji baza danych musi umożliwiać wykorzystanie przez warstwę aplikacyjną co najmniej: podzapytań, referencyjnej kontroli spójności danych i kluczy obcych, indeksów w zakresie wyszukiwania oraz sortowania, sekwencji, widoków, kursorów, definiowania typów danych, wbudowanych języków proceduralnych oraz przechowywanie danych w standardzie UTF-8.
6. Aplikacja musi być skalowalna co najmniej w zakresie rozszerzania warstwy bazodanowej i aplikacyjnej (każdej odrębnie), poprzez zwiększanie zasobów pamięci masowych, pamięci operacyjnej, mocy obliczeniowej, zwiększenie liczby całych maszyn, a także zwiększenie liczby jednocześnie obsługiwanych użytkowników.
7. Aplikacja musi zachowywać niezależność działania od wadliwych segmentów. Komputery, łącza czy też dane objęte awarią nie mogą uniemożliwiać działania aplikacji w odniesieniu do komputerów czy danych które nie uległy awarii. Zdolność działania aplikacji może być ograniczona tylko w zakresie danych objętych awarią.
8. Wszystkie segmenty aplikacji muszą tworzyć jednolity i spójny system informatyczny dzięki jednolitej platformie systemowej serwerów bazy danych oraz aplikacji, wspólnemu i jednolitemu interfejsowi użytkownika, wspólnemu i spójnemu systemowi uprawnień, użytkowaniu wspólnych ewidencji interesantów, wspólnej strukturze organizacyjnej, wspólnym rejestrom urzędowym.

Interakcje Systemu EZDIB z otoczeniem:
1. Aplikacja musi poprawnie i w pełnym zakresie współpracować z przeglądarkami internetowymi: Mozilla Firefox, MS Edge, Google Chrome. Ten wymóg dotyczy wersji aktualnej oraz wersji bezpośrednio poprzedzającej wersję aktualną.
2. Aplikacja musi być niezależna od wykorzystywanych przez użytkowników pakietów biurowych w których tworzą i przetwarzają poszczególne pliki do niej wprowadzonych.
3. Aplikacja musi obsługiwać i przetwarzać dokumenty elektroniczne (pliki je zawierające) w taki sposób, aby nie naruszać ich spójności i integralności oraz zachować ich oryginalną treść.
4. Aplikacja musi udostępniać API na potrzeby serwowanych usług. Protokołem komunikacyjnym musi być SOAP, a protokołem transportowym HTTP lub HTTPS. Usługi powinny być udostępniane w standardzie: WSDL 1.1, SOAP 1.1.

Wymagania wydajności:
[bookmark: h.cb98a41ee30a]System EZDIB musi zapewniać wydajność użytkowania co najmniej na poziomie:
1. Średni czas odświeżania lub wyświetlania nowego ekranu po czynności użytkownika nie może być dłuższy niż 4 sek. Warunek ten dotyczy operacji wykonanej na jednym obiekcie systemu (np. pojedynczym dokumencie, sprawie). Warunek ten nie dotyczy operacji wykonywanych na wielu obiektach (operacji globalnych na bazie danych), np. sporządzanie raportów itp.
2. [bookmark: h.5b909471a01c]Wprowadzanie danych w pojedynczym polu formularza musi się zakończyć w czasie nie dłuższym niż 0,1 sekundy na 1 znak (od momentu naciśnięcia klawisza do pojawienia się znaku na ekranie).
Aplikacja musi zachować powyższe warunki, uwzględniając okresowe trzykrotne wzrosty obciążenia w stosunku do przeciętnego.

Warstwa kliencka
Graficzny interfejs użytkownika (GUI) Systemu EZDIB musi:
a. być oparty o typowe w systemach internetowych komponenty graficznych interfejsów użytkowników (tj. menu, listy, przyciski, linki, formularze itp.);
b. być wyposażony w pomoc kontekstową, serwującą informacje skojarzone z wykorzystywaną funkcjonalnością;
c. być polskojęzyczny;
d. umożliwiać obsługę polskich liter;
e. umożliwiać sortowanie danych wg alfabetu polskiego.

Wymagania odnośnie integracji:
Integracja Systemu EZDIB z systemami typu ESP (ePUAP):
1. Aplikacja musi mieć możliwość integracji z platformą typu ESP, w tym co najmniej z ePUAP. Zakres integracji to co najmniej:
1. Pobieranie w sposób automatyczny przesyłek przychodzących do dowolnego konta/skrytki Zamawiającego na platformie ePUAP i zaciąganie ich do aplikacji.
2. Wysyłanie z aplikacji w sposób automatyczny przesyłek wychodzących do dowolnych kont/skrytek interesantów Zamawiającego na platformie ePUAP, zarówno w trybie przedłożenia jak i doręczenia.
Przedmiotem zamówienia jest uruchomienie integracji aplikacji z platformą ePUAP oraz weryfikacja Profilu Zaufanego ePUAP na żądanie użytkownika aplikacji.
2. Automatyczne pobieranie i wysyłanie przesyłek musi odbywać się regularnie, co określony w ustaleniach z Zamawiającym odstęp czasu.
3. Integracja aplikacji z platformą ePUAP musi funkcjonować zgodnie z powyższymi oraz wymienionymi poniżej w opisie funkcjonalnym wymogami po jednorazowej konfiguracji kont/skrytek Zamawiającego na platformie ePUAP.
Integracja Systemu EZDIB z zewnętrznymi systemami dziedzinowymi:
1. Aplikacja musi umożliwiać jednoczesną integrację z dowolną liczbą dowolnych Zewnętrznych Systemów Dziedzinowych (ZSD).
2. Architektura integracji aplikacji z ZSD musi być taka, że System EZDIB pełni rolę serwera usług, a ZSD klienta konsumującego usługi. Usługa serwowana przez aplikację umożliwia zarówno pobieranie danych z aplikacji przez ZSD jak i wysyłanie danych do aplikacji przez ZSD.
3. W ramach weryfikacji przez aplikację praw ZSD do wymiany danych, każdorazowe uruchomienie usług przez system kliencki musi wymuszać autoryzację i autentykację ZSD.
4. W przypadku jednoczesnego serwowania usług dla kilku ZSD, dane wymieniane z jednym ZSD nie mogą się mieszać, kolidować i być wspólne z danymi wymienianymi z innymi ZSD.
5. Maksymalny rozmiar komunikatów przesyłanych w ramach integracji pomiędzy aplikacją a ZSD musi wynosić minimum 5 MB.
6. Dane szczegółowe obiektów udostępnianych przez aplikację w ramach integracji muszą być zawsze dostępne, niezależnie od tego, czy kiedykolwiek wcześniej zostały pobrane, tak aby można je było pobrać dowolną liczbę razy.
7. Zakres wymienianych danych między aplikacją a ZSD musi obejmować co najmniej: dokumenty, sprawy, pliki składające się na dokumenty, interesantów, zastępstwa, kierowanie dokumentów do wysyłki. Musi istnieć możliwość odmiennej konfiguracji usługi dla kilku różnych ZSD jednocześnie zintegrowanych z aplikacją, a zakres tej konfiguracji musi umożliwiać udostępnienie usługi w pełnym lub częściowym zakresie, tj. konfiguracja ma dotyczyć co najmniej:
· typów wymienianych dokumentów i spraw,
· przyjmowania informacji o danych typach dokumentów (np. tylko o decyzjach i postanowieniach a o zaświadczeniach już nie),
· udzielania informacji o danych typach dokumentów (np. tylko o wnioskach umorzenie podatku a o skargach już nie),
· przyjmowania informacji o zastępstwach,
· udzielania informacji o zastępstwach,
· udostępniania informacji o aktualnej strukturze organizacyjnej, w tym co najmniej: aktualnych listach użytkowników i aktualnej strukturze organizacyjnej oraz o szczegółowych danych wskazanych użytkowników i wskazanych stanowisk,
· przyjmowania zleceń i realizowania wysyłki dokumentów (przesyłek wychodzących).
8. Aplikacja w ramach usługi musi na każde żądanie ZSD udostępniać informacje o bieżącej konfiguracji usługi i zakresie wymienianych informacji.
9. Udostępniana przez aplikację usługa musi umożliwiać realizację wymiany informacji co najmniej zgodnie i w zakresie przedstawionym w poniższych wariantach:
a) Wariant 1
· Dokument wpływa do urzędu i jest rejestrowany jako przesyłka przychodząca w Systemie EZDIB, otrzymując numer wpływu w Rejestrze Przesyłek Przychodzących.
· W Systemie EZDIB użytkownik wszczyna sprawę na podstawie dokumentu, nadając jej znak.
· ZSD pobiera informacje o dokumencie i sprawie zarejestrowanych w Systemie EZDIB.
· ZSD generuje dokument odpowiedzi.
· ZSD przekazuje do Systemu EZDIB dokument odpowiedzi (wraz ze składającymi się nań plikami) i dołącza go do sprawy w Systemie EZDIB.
b) Wariant 2
· ZSD wszczyna postępowanie ”z urzędu”.
· ZSD wprowadza do Systemu EZDIB sprawę wszczętą ”z urzędu”.
· ZSD generuje masowo dokumenty.
· ZSD przekazuje do Systemu EZDIB wygenerowane dokumenty i dołącza je do uprzednio wprowadzonej sprawy w Systemie EZDIB.
· ZSD wysyła za pośrednictwem Systemu EZDIB dokumenty do wskazanych adresatów.
c) Wariant 3
· Pismo wpływa do urzędu i jest rejestrowane jako przesyłka przychodząca w Systemie EZDIB, otrzymując numer wpływu w Rejestrze Przesyłek Przychodzących.
· ZSD pobiera informacje o piśmie zarejestrowanym w Systemie EZDIB.
· ZSD w Systemie EZDIB dołącza pismo do sprawy już istniejącej w Systemie EZDIB.
· ZSD przekazuje do Systemu EZDIB dokument odpowiedzi i dołącza go do sprawy w Systemie EZDIB.
Ponadto, udostępniana przez aplikację usługa musi umożliwiać realizację innych scenariuszy, w których będą występować różne kombinacje zdarzeń opisanych w w/w wariantach.
10. Udostępniana przez aplikację usługa musi umożliwiać ZSD wyszukiwanie udostępnianych spraw i dokumentów. Wyszukiwanie ma się odbywać na podstawie przekazanych przez ZSD kryteriów wyszukiwania, tj. co najmniej:
· Dla spraw: typ sprawy (np. Obsługa skargi, Obsługa wniosku o dowód osobisty), status sprawy, właściciel sprawy (stanowisko merytoryczne), przedział dat wszczęcia.
· Dla dokumentów: typ dokumentu (np. Wniosek o nadanie honorowego obywatelstwa, Pismo ogólne, Decyzja), status dokumentu, właściciel dokumentu (stanowisko merytoryczne), rodzaj dokumentu (m.in. przesyłka przychodząca, wychodząca, pismo wewnętrzne), przedział dat rejestracji.

Wymagania odnośnie konfiguracji:
Konfiguracja Systemu EZDIB musi być możliwa w zakresie i zgodna z poniższymi wymogami:
1. System uprawnień aplikacji musi być zdolny co najmniej do odwzorowania rzeczywistych uprawnień i odpowiedzialności poszczególnych pracowników Zamawiającego, zbieżnych z tymi praktykowanymi w JST i wynikających z Instrukcji Kancelaryjnej. Uprawnienia pracowników w aplikacji muszą być niezależne od systemu uprawnień systemu plików lub systemu operacyjnego lub zastosowanej bazy danych i muszą być tylko i wyłącznie realizowane przez aplikację.
2. Cały system uprawnień musi być realizowany tylko i wyłącznie wg jednego mechanizmu: przyznawania uprawnień albo odbierania uprawnień. Zakres uprawnień musi dotyczyć co najmniej: przeglądania dokumentów, edycji własnych dokumentów, edycji dokumentów innych użytkowników.
3. Aplikacja musi umożliwiać odzwierciedlenie struktury organizacyjnej Zamawiającego z uwzględnieniem podległości komórek organizacyjnych, w formie hierarchicznej ewidencji struktury organizacyjnej,  opisana co najmniej parametrami:
a. Podległość każdej komórki i stanowiska;
b. Nazwę i symbol każdej komórki (wykorzystywane do generowania znaków spraw);
c. Nazwę, symbol i rodzaj każdego stanowiska;
d. Dane adresowe całego urzędu i każdej placówki urzędu z osobna.
e. Przypisania użytkowników w odniesieniu do każdego stanowiska z osobna;
f. Przypisania uprawnień do i konfigurację każdego stanowiska z osobna;
4. Stanowisko w aplikacji musi być opisane co najmniej parametrami: nazwą, symbolem, typem, słownikowanym rodzajem, symbolem komórki (wykorzystywanym do znakowania spraw zakładanych przez to stanowisko), dostępnym obszarem poszukiwań, dostępnym zakresem informacyjnym odnajdywanej dokumentacji.
5. Aplikacja musi zawierać oddzielny od struktury organizacyjnej słownik użytkowników. Każdy użytkownik musi być parametryzowany co najmniej: nazwą (loginem), hasłem, symbolem (wykorzystywanym do znakowania pism), imieniem, nazwiskiem, adresem e-mail, nr telefonu, datą aktywności konta, statusem.
6. Aplikacja musi zawierać jedną wspólną ewidencję interesantów, stanowiącą słownik dla wszystkich adresatów, nadawców, stron spraw, i innych kontekstów użycia interesantów w dokumentacji przetwarzanej w aplikacji.
7. Ewidencja interesantów musi zawierać co najmniej:
a. Rozróżnienie interesantów na osoby fizyczne i instytucje.
b. Przyporządkowanie interesantów do uprzednio zdefiniowanych grup (wiele do wielu).
c. W przypadku instytucji, wskazanie pracownika reprezentującego instytucję, w tym imię, nazwisko, stanowisko, dział, telefony, faksy, e-mail oraz określenie oddziałów (jednostek podległych) instytucji.
d. Informację o żądaniu otrzymywania albo nieotrzymywania korespondencji poprzez platformę ESP.
e. Dane adresowe, w tym możliwość określenia wielu adresów ze wskazaniem które są korespondencyjnym. Dane adresowe muszą zawierać co najmniej: imię, nazwisko, nazwę firmy/instytucji, nazwę skróconą, ulicę, nr budynku, nr lokalu, skrytkę pocztową, kod pocztowy, pocztę, miejscowość, adres do korespondencji, dane kontaktowe (nr telefonu, nr faksu e-mail), identyfikator interesanta na platformie ESP, identyfikatory słownika TERYT.
8. Aplikacja musi zawierać i przechowywać dane interesantów w odpowiedni sposób, aby możliwe było wygenerowanie danych w strukturach przewidzianych dla metadanych (wykorzystywanych w generowanych dokumentach elektronicznych).
9. Na parametry sprawy składają się co najmniej: znak sprawy, opis, data wszczęcia, data zakończenia (rzeczywista i przewidywana), stanowisko merytoryczne, interesariusze, status, relacje, komentarze, czas na rozpatrzenie, priorytet.

Wymagania prawne:
Działanie Systemu EZDIB musi być zgodne ze stanem prawnym obowiązującym w dniu składania ofert, tj. zgodne z poniższymi aktami prawnymi:
1. Ustawa z dnia 14 czerwca 1960 r. Kodeks postępowania administracyjnego (Dz.U. 1960 nr 30 poz. 168 z późn. zm.).
2. Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U. 1983 nr 38 poz. 173 z późn. zm.) wraz z odpowiednimi rozporządzeniami.
3. Rozporządzenie Prezesa Rady Ministrów z dnia 18 stycznia 2011r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji i zakresu działania archiwów zakładowych (Dz.U. 2011 nr 14 poz. 67 z późn. zm.).
4. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 2006 r. w sprawie niezbędnych elementów struktury dokumentów elektronicznych (Dz.U. 2006 nr 206 poz. 1517).
5. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 2006 r. w sprawie szczegółowego sposobu postępowania z dokumentami elektronicznymi (Dz.U. 2006 nr 206 poz. 1518).
6. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 2 listopada 2006 r. w sprawie wymagań technicznych formatów zapisu i informatycznych nośników danych, na których utrwalono materiały archiwalne przekazywane do archiwów państwowych (Dz.U. 2006 nr 206 poz. 1519).
7. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000 z późn. zm.).
8. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004, Nr 100, poz. 1024).
9. Ustawa z dnia 6 września 2001 r. o dostępie do informacji publicznej (Dz.U. 2001 nr 112 poz. 1198 z późn. zm.).
10. Ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz.U. 2002 nr 144 poz. 1204 z późn. zm.).
11. Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotów realizujących zadania publiczne (Dz.U. 2005 nr 64 poz. 565 z późn. zm.).
12. Rozporządzenie Rady Ministrów z dnia 27 września 2005 r. w sprawie sposobu, zakresu i trybu udostępniania danych zgromadzonych w rejestrze publicznym (Dz.U. 2005 nr 205 poz. 1692).
13. Ustawa z dnia 5 lipca 2002 r. o ochronie niektórych usług świadczonych drogą elektroniczną opartych lub polegających na dostępie warunkowym (Dz.U. 2002 nr 126 poz. 1068 z późn. zm.).
14. Rozporządzenie Ministra Finansów z dnia 5 marca 2012 r. w sprawie wzoru i sposobu prowadzenia metryki (Dz.U. 2012 poz. 246).
15. Rozporządzenie Ministra Administracji i Cyfryzacji z dnia 6 marca 2012 r. w sprawie wzoru i sposobu prowadzenia metryki sprawy (Dz.U. 2012 poz. 250).

Wymagania funkcjonalne:
Administracja:
System EZDIB musi umożliwiać administratorowi: 
1. Realizację wszystkich zadań administracyjnych przez graficzny interfejs użytkownika (GUI) aplikacji.
2. Definiowanie użytkowników, stanowisk w korelacji z również definiowaną strukturą organizacyjną.
3. Ustalanie uprawnień pracowników szeregowych jak i administratorów do funkcji, operacji i danych, a także definiowanie grup uprawnień, a następnie przydzielanie ich pracownikom.
4. Wymuszanie definiowania haseł przez użytkowników zgodnych ze wskazanym poziomem bezpieczeństwa, w tym określanie minimalnej liczby znaków, stopnia zróżnicowania tych znaków, powtarzalności kolejnych haseł, maksymalnej liczby nieudanych prób logowania.
5. Generowania nowych haseł dla każdego użytkownika z osobna (np. po utracie poprzedniego hasła).
6. Definiowanie procesów, raportów, rejestrów, szablonów dokumentów, wydruków, słowników.
7. Konfigurację zachowania aplikacji we wskazanym w poniższym opisie zakresie.
8. Kontrolę dziennika zdarzeń w aplikacji, wraz z eksportem co najmniej do pliku PDF, CSV, XLS, TXT.

Integracja z platformą typu ESP (ePUAP):
System EZDIB musi:
1. Umożliwiać zdefiniowanie maksymalnego odstępu czasu między kolejnymi automatycznymi wywołaniami pobierania przesyłek przychodzących oraz wysyłania przesyłek wychodzących z i do platformy ePUAP. Pobranie przesyłek przychodzących do aplikacji musi skutkować usunięciem tych przesyłek na platformie ePUAP z puli dostępnych do pobrania.
2. Udostępniać uprawnionym pracownikom listę przesyłek przychodzących, które wpłynęły z platformy. Poszczególne przesyłki na tej liście muszą być opisane co najmniej następującymi parametrami:
a. danymi konta/skrytki nadawcy w platformie;
b. rodzajem przesyłki (wskazanie wzoru dokumentu w CRD);
c. datą i czasem wpływu przesyłki do konta/skrytki ePUAP, na podstawie momentu generacji UPO;
d. unikalnym identyfikatorem przesyłki w aplikacji;
e. plikami oryginału przesyłki przychodzącej oraz skojarzonym z nią plikiem UPO.
3. Na żądanie użytkownika generować i wyświetlać wizualizacje plików przesyłki przychodzącej lub wychodzącej oraz UPO, a także umożliwiać lokalny zapis lub wyświetlenie w skojarzonej z typem pliku aplikacji na klienckiej stacji roboczej. Użytkownik musi mieć możliwość lokalnego zapisu wizualizacji w formacie PDF.
4. Na żądanie użytkownika weryfikować podpis elektroniczny pod plikiem przesyłki elektronicznej oraz UPO.
5. Na żądanie użytkownika wyświetlać i udostępniać listę plików dołączonych do treści pliku przesyłki przychodzącej lub wychodzącej oraz umożliwiać lokalny zapis lub wyświetlenie w skojarzonej z typem pliku aplikacji na klienckiej stacji roboczej.
6. Umożliwiać w odniesieniu do każdej przesyłki przychodzącej z platformy ePUAP na liście co najmniej:
a. Rejestrację przesyłki przez uprawnionego użytkownika w Rejestrze Przesyłek Przychodzących. Rejestracja przesyłki musi wiązać się ze wskazaniem: procesu w którym dana przesyłka zostanie obsłużona, wypełnieniem formularza rejestracji, odpowiedniej komórki lub stanowiska merytorycznego będącego odbiorcą przesyłki.
b. Rezygnację z rejestracji przesyłki. Rezygnacja z rejestracji przesyłki musi wiązać się z nadaniem jej odpowiedniego statusu/oznaczenia. Musi być możliwość powrotu do rejestracji przesyłki, wobec której uprzednio zrezygnowano z rejestracji. 
7. Automatycznie rejestrować UPO jakie wpływają z platformy do aplikacji.
8. Automatycznie i trwale kojarzyć ze sobą przesyłki przychodzące z platformy ePUAP albo wychodzące do platformy z dotyczącymi je UPO oraz udostępniać je razem na wszystkich listach aplikacji w sposób umożliwiający użytkownikowi łatwy dostęp do zarówno do przesyłki jak i UPO.
a. Przekazanie przesyłki przychodzącej komórce lub stanowisku merytorycznemu musi być jednoznaczne z przekazaniem dotyczącego jej UPO.
b. Poświadczenia odbioru przesyłki wychodzącej (UPD, UPP) przyporządkowane do przesyłki wychodzącej muszą być dostępne z poziomu widoku szczegółów akt sprawy w sposób jasno przedstawiający przyporządkowanie do danej przesyłki wychodzącej/dokumentu. Poszczególne poświadczenia odbioru muszą być opisane co najmniej następującymi parametrami:
· datą odbioru przesyłki wychodzącej;
· datą wpływu poświadczenia do aplikacji;
· danymi interesanta – adresata przesyłki wychodzącej;
· numerem przesyłki wychodzącej w Rejestrze Przesyłek Wychodzących.
9. Umożliwiać powiązanie przesyłki przychodzącej z platformy ePUAP z odpowiednim interesantem, utworzonym uprzednio albo tworzonego w momencie rejestracji przesyłki, na podstawie danych konta/skrytki nadawcy lub treści dokumentu lub danych podpisującego.
10. Wymagać od użytkowników rejestrujących przesyłki przychodzące wprowadzania informacji o konieczności odpowiedzi nadawcy w formie elektronicznej.
11. Umożliwiać pracownikom merytorycznym wysyłanie przesyłek wychodzących do kont/skrytek interesantów na platformie ePUAP.
12. Weryfikować rozmiar dokumentu przesyłanego z dopuszczalnymi limitami platformy ePUAP, przed wysłaniem przesyłki wychodzącej do platformy ePUAP oraz zgodność przesyłki ze wzorem dokumentu w CRD wraz z podpisem elektronicznym.

Wymagania dla usług serwowanych przez System EZDIB:
Usługi serwowane przez System EZDIB muszą umożliwiać ZSD co najmniej:
1. Pobieranie aktualnej informacji o konfiguracji usługi, w tym o rodzaju udostępnionych danych, zakresie wymienianych danych oraz wszelkie niezbędne informacje do poprawnej współpracy niwelujące konieczność ciągłego nadzoru i przekazywania dodatkowych informacji poza kanałem wymiany danych w ramach integracji.
2. Pobieranie aktualnej listy dokumentów przeznaczonych do pobrania.
3. Pobieranie aktualnej listy spraw przeznaczonych do pobrania.
4. Pobieranie aktualnej listy użytkowników aplikacji.
5. Pobieranie aktualnej listy stanowisk aplikacji.
6. Pobieranie pełnych danych wskazanego dokumentu, tj. co najmniej: rodzaj, status, oznaczenie, data utworzenia, wartości wszystkich pól formularza, wskazanie sprawy, wskazanie pracownika merytorycznego, wskazanie powiązanych interesantów, wskazanie powiązanych plików.
7. Pobieranie pełnych danych wskazanej sprawy, tj. co najmniej: rodzaj, status, oznaczenie, data utworzenia, tytuł, opis, wskazanie przynależnych dokumentów, wskazanie pracownika merytorycznego, wskazanie powiązanych interesantów.
8. Pobieranie pełnych danych wskazanego użytkownika, tj. co najmniej: login, imię, nazwisko, status, wskazanie piastowanych stanowisk.
9. Pobieranie pełnych danych wskazanego stanowiska, tj. co najmniej: identyfikator, symbol, nazwa, wskazanie komórki organizacyjnej do której przynależy, wskazanie piastujących użytkowników.
10. Oznaczenie wskazanego dokumentu jako pobranego.
11. Oznaczenie wskazanej sprawy jako pobranej.
12. Wprowadzenie do aplikacji informacji (w dowolnej treści) o błędzie dotyczącym wskazanego dokumentu.
13. Wprowadzenie do aplikacji informacji (w dowolnej treści) o błędzie dotyczącym wskazanej sprawy.
14. Wprowadzenie do dokumentu istniejącego w aplikacji komentarza o dowolnej treści.
15. Przyporządkowanie wskazanego dokumentu do wskazanego stanowiska.
16. Przyporządkowanie wskazanej sprawy do wskazanego stanowiska.
17. Przyporządkowanie wskazanego dokumentu do wskazanej sprawy.
18. Ustawienie wskazanego statusu dla wskazanego dokumentu.
19. Ustawienie wskazanego statusu dla wskazanej sprawy.
20. Wprowadzenie nowego dokumentu, o wskazanych parametrach, tj. co najmniej: rodzaj, tytuł, oznaczenie, data utworzenia, wskazanie sprawy, wskazanie pracownika merytorycznego, wskazanie powiązanych interesantów, wskazanie powiązanych plików.
21. Skierowanie do wysyłki wskazanego dokumentu i stworzenie odpowiedniej przesyłki wychodzącej, o wskazanych parametrach, tj. co najmniej: adresat przesyłki, forma doręczenia, status, wartość, oznaczenie przesyłki, data wysłania, nr nadawczy, komentarz do przesyłki, wskazanie powiązanych plików.

Mechanizm workflow i edytor procesów:
System EZDIB musi regulować obieg dokumentacji dzięki mechanizmowi workflow, który musi działać zgodnie z i na podstawie zdefiniowanych uprzednio w edytorze procesów ścieżek realizowanych procesów.
1. Edytor procesów musi umożliwiać administratorowi zdefiniowanie ścieżki procesu, w tym co najmniej:
· Określenia nazw przyjaznych dla użytkownika kroków procesu.
· Wskazywanie innych procesów i łączenie ich z procesem definiowanym, tak aby przy osiągnięciu danego kroku w procesie bieżącym, można było zainicjować inny proces w związku z realizacją bieżącego.
· Zdefiniowania nazwy całego procesu oraz zdefiniowania opisu całego procesu jak i jego poszczególnych kroków. Opisy poszczególnych kroków muszą być prezentowane użytkownikom realizującym dany krok.
· Zdefiniowania czasu potrzebnego na wykonanie danego kroku procesu.
· Powiązania z procesem formularza służącemu opisowi i parametryzacji dokumentacji przetwarzanej w danym procesie.
· Przydzielenia poszczególnym stanowiskom lub grupom stanowisk praw do przetwarzania dokumentacji w danym kroku procesu. Administrator musi mieć możliwość nadawania i odbierania uprawnień wielu stanowiskom lub grupom stanowisk jednocześnie.
2. Edytor procesów musi umożliwiać tworzenie kolejnych wersji procesu na podstawie już istniejących wersji oraz aktywowania i dezaktywowania danej wersji procesu do użytkowania.
3. Edytor procesu musi opierać się o graficzny interfejs użytkownika, pozwalający zarządzać procesem oraz wizualizować proces (tj. jego kroki i przejścia między nimi) w formie grafu.
4. Aplikacja musi umożliwiać eksport i import definicji procesu.
5. Aplikacja i jej mechanizm workflow musi umożliwiać jednoczesną i równoległą realizację obiegu dokumentacji występującej dla starej i nowej wersji procesu. Obsługa dokumentacji powstałej dla starej wersji procesu musi być realizowana zgodnie ze starą definicją, a dokumentacja powstała dla nowej wersji procesu musi być realizowana zgodnie z nową definicją.
6. Dokumentacja w aplikacji winna być przemieszczana między krokami procesu (stanowiskami i statusami) zgodnie ze ścieżką w wykorzystywanym procesie. W przypadku rozgałęzienia się ścieżki, użytkownik musi mieć wybór następnego kroku.
7. W wyniku każdorazowej decyzji użytkownika, aplikacja musi przemieszczać dokumentację między krokami procesu lub przydzielać ją wybranemu stanowisku. Które stanowisko może wybrać użytkownik jako odbiorcę dokumentacji, musi wynikać z definicji procesu.

Wymagania funkcjonalne Systemu EZDIB
Obsługa pracy użytkowników w Systemie EZDIB:
1. Aplikacja umożliwia uwierzytelnianie i autoryzację użytkowników i w efekcie zalogowanie do aplikacji:
a. Poprzez podanie przez użytkownika pary login i hasło;
b. Poprzez dane udostępnione z domeny (Active Directory).
2. W ewidencji użytkowników, w odniesieniu do każdego użytkownika, aplikacja musi prezentować wszystkie stanowiska aktualnie przyporządkowane danemu użytkownikowi, niezależnie od przyczyny przyporządkowania.
3. W ewidencji użytkowników, aplikacja musi umożliwiać filtrowanie listy użytkowników wg statusu oraz sortowanie listy.
4. W ewidencji użytkowników, w odniesieniu do każdego użytkownika, aplikacja musi prezentować datę i czas ostatniego logowania do aplikacji.
5. Aplikacja musi umożliwiać administratorowi nałożenie i zdjęcie blokady logowania wskazanego użytkownika oraz usunięcie użytkownika (z zachowaniem spójności danych i konfiguracji).
6. Aplikacja musi umożliwiać administratorowi tworzenie czasowych kont użytkowników, które są możliwe do wykorzystania (zalogowania się na danego użytkownika) do wyznaczonej daty.

Obsługa struktury organizacyjnej w Systemie EZDIB:
1. Aplikacja musi umożliwiać administratorowi dodawanie i modyfikowanie komórek organizacyjnych i stanowisk, w tym co najmniej: zmianę nazwy, symbolu, rodzaju i podległości komórek organizacyjnych oraz stanowisk odpowiednio a także zmianę danych adresowych placówek jak i samego urzędu. Ponadto, administrator musi mieć możliwość oznaczania komórek organizacyjnych i stanowisk jako skasowane.
2. Aplikacja musi umożliwiać administratorowi przyporządkowywanie uprawnień lub grup uprawnień stanowiskom i komórkom organizacyjnym.
3. Mechanizm dziedziczenia uprawnień musi zapewniać dziedziczenie uprawnień przypisanych do komórki organizacyjnej przez stanowiska przyporządkowane do tej komórki. Dziedziczenie uprawnień musi dotyczyć zarówno uprawnień pojedynczych jak i grup uprawnień.
4. Aplikacja musi umożliwiać przypisanie użytkownika do wielu stanowisk, przez co dany użytkownik może pełnić różne role w aplikacji, wynikające z uprawnień przypisanych stanowiskom.
5. W strukturze organizacyjnej, aplikacja musi umożliwiać wyszukiwanie stanowisk, komórek organizacyjnych, użytkowników przypisanych do stanowisk, a także filtrowanie struktury wg statusu  i sortowanie.
6. Aplikacja musi umożliwiać tworzenie grup działających poza formalną strukturą urzędu, przez co pracownicy takich zespołów mogliby korzystać z odrębnych zestawów uprawnień.

Słowniki Systemu EZDIB:
1. Aplikacja musi umożliwiać administratorowi definiowanie i zarządzanie słownikami cech informacji, które następnie można wykorzystywać w różnych obszarach systemu, co najmniej w odniesieniu do dokumentacji (pism, spraw, dokumentów) i interesantów.
2. Aplikacja musi posiadać i umożliwiać administratorowi konfigurację słownika odnośników (linków) do dowolnych adresów HTML, celem wykorzystania przez użytkowników.
3. Aplikacja musi posiadać słownik danych adresowych zawierający powiązane ze sobą dane:
a. województw, powiatów, gmin, miejscowości, dzielnic, ulic – w oparciu o dane baz TERYT GUS;
b. kodów pocztowych – w oparciu o dane bazy Spis Pocztowych Numerów Adresowych udostępnianych przez Pocztę Polską SA.
4. Administrator musi mieć możliwość rozbudowy i edycji słownika danych adresowych.
5. Aplikacja musi posiadać słownik jednolitego rzeczowego wykazu akt (JRWA), który co najmniej:
a. Zawiera już wprowadzone hasła tworzące aktualnie obowiązujący Zamawiającego słownik JRWA;
b. Umożliwia administratorowi definiowanie nowych i edycję już istniejących haseł JRWA wraz z datami obowiązywania każdego hasła, w tym wielu różnych haseł i kategorii archiwalnych obowiązujących w różnych okresach dla tego samego hasła bądź symbolu JRWA.
c. Umożliwia administratorowi filtrowanie i przeszukiwanie listy.
Wpis w słowniku JRWA musi zawierać co najmniej: symbol JRWA, hasło JRWA, przypisaną kategorię archiwalną, przedział dat obowiązywania hasła, uwagi do hasła.

Obsługa interesantów w Systemie EZDIB:
1. Aplikacja musi umożliwiać uprawnionym pracownikom zmianę danych interesantów. Zmiana danych musi być możliwa w dwóch trybach - korekty albo aktualizacji. W trybie korekty, dane interesanta użyte w jakiejkolwiek dokumentacji muszą ulec zmianie odpowiednio do zmian wprowadzonych w ewidencji. W trybie aktualizacji, nowe dane mają być używane tylko w stosunku do nowej dokumentacji wprowadzonej do aplikacji po zmianach wprowadzonych do ewidencji.
2. Aplikacja musi umożliwiać uprawnionym pracownikom:
a. Zarządzanie ewidencją interesantów.
b. Tworzenie interesanta na podstawie danych innego interesanta.
c. Odnajdywanie podobnych interesantów oraz ich scalanie.
d. Wydruk zakresu przetwarzanych w aplikacji danych osobowych, wobec danych osób fizycznych, zgodnie z wytycznymi GIODO w tym zakresie.
e. Podgląd całej dokumentacji związanej ze wskazanym interesantem, z poziomu ewidencji interesantów.
f. Generację raportu z informacjami: kto, kiedy, w jakim zakresie dodał, usunął, zmodyfikował dane wskazanego interesanta.
g. Eksport danych wskazanego interesanta do pliku CSV.
3. Aplikacja musi umożliwiać wykorzystanie słownika danych adresowych we wszystkich formularzach dotyczących danych adresowych.
4. Aplikacja musi przechowywać historię zmian danych interesanta wraz z informacją, kto, kiedy i jakie dane zmienił, i umożliwiać określenie danych nieaktualnych.
5. Aplikacja, w przypadku korzystania z zasobu słownika danych adresowych, po wskazaniu miejscowości, nr budynku i ewentualnie ulicy, musi automatycznie podpowiadać wartość kodu pocztowego, w tym także w przypadku miejscowości, które nie posiadają ulic albo współdzielą kod pocztowy z inną miejscowością.
6. Aplikacja nie może uzależniać określenia danych adresowych interesanta od istnienia odpowiednich danych w słowniku danych adresowych.
7. Aplikacja musi umożliwiać odnotowanie wyrażenia sprzeciwu osób fizycznych wobec przetwarzania danych osobowych, zgodnie z ustawą o ochronie danych osobowych.
8. Aplikacja musi umożliwiać rejestrowanie informacji o przekazywaniu/udostępnianiu danych osobowych osób fizycznych.

Obsługa wydruków i szablonów dokumentów w Systemie EZDIB:
1. Aplikacja musi umożliwiać administratorowi prowadzenie ewidencji szablonów dokumentów oraz wydruków, w tym co najmniej dodawanie, usuwanie, wersjonowanie. 
2. Aplikacja musi umożliwiać administratorowi import do aplikacji szablonów wydruków i dokumentów z plików ze sformatowanym tekstem (np. ODT, RTF).
3. Aplikacja musi umożliwiać administratorowi konfigurowanie zawartości szablonów wydruków i dokumentów dostępnych w systemie. Szablony wydruków i dokumentów będą składać się z treści statycznych (niezmiennych) jak i znaczników przyjmujących w trakcie generacji odpowiednią wartość pochodząca z bazy danych (zmiennych), wg uznania administratora.
4. Znaczniki możliwe do wykorzystania we wzorach wydruków i szablonach dokumentów to co najmniej:
a. Kod graficzny zawierający identyfikator dokumentu.
b. Dane adresowe urzędu.
c. Znak sprawy.
d. Data wszczęcia sprawy.
e. Dane pracownika prowadzącego sprawę.
f. Lista interesantów powiązanych ze sprawą (strony sprawy).
g. Z osobna każda dana pochodząca z formularza danego dokumentu.
h. Dane wnioskodawcy (każdy atrybut opisujący interesanta z osobna).
5. Szablony dokumentów w aplikacji muszą być przyporządkowywane do procesów obsługujących dokumentację, dla której zostały utworzone.
6. Pliki dokumentów wygenerowane na podstawie szablonu mają być projektem/szkicem dokumentu, który może podlegać dalszej obróbce w zewnętrznych edytorach tekstu (np. MS Word, Libre Office).
7. Plik dokumentu wygenerowany na podstawie szablonu, musi być automatycznie wprowadzany do formularza dokumentu, a jednocześnie aplikacja musi umożliwiać jego lokalny zapis lub otworzenie w zewnętrznej aplikacji jeszcze przed zapisaniem formularza.
8. Aplikacja musi umożliwiać generację wydruków list do pliku w formacie PDF oraz XLS lub XLSX.

Obsługa dokumentacji w Systemie EZDIB:
1. Aplikacja zarówno dla dokumentów wpływających, jak i wychodzących oraz dokumentów wewnętrznych musi umożliwiać opatrywanie dowolną liczbą dowolnych atrybutów. Administrator musi mieć możliwość tworzenia dowolnej liczby typów dokumentów poprzez przypisanie im odpowiednio spreparowanego formularza, umożliwiającego wprowadzenie odpowiedniego zestawu atrybutów. 
2. Aplikacja musi wersjonować dokumentację, w tym zapamiętywać wszystkie informacje dotyczące starszych wersji dokumentacji. Musi być możliwość zapoznać się ze starszą wersją dokumentacji i ewentualnie użyć jej, jako nowej wersji.
3. Aplikacja musi umożliwiać uprawnionym użytkownikom:
a. edycję parametrów dokumentacji i w efekcie stworzenie jej nowej wersji,
b. tworzenie dowolnej liczby kopii dokumentacji,
c. udostępniać informacje o wszystkich egzemplarzach (kopiach) danej dokumentacji.
4. Aplikacja musi blokować edycję parametrów dokumentu przekazanego do zatwierdzenia lub skierowanego do wysłania lub już wysłanego, co dotyczy także używania starszej wersji jako nowej.
5. Aplikacja musi umożliwiać stworzenie wersji roboczej dokumentu i dołączania jej do sprawy, jednakże wersja robocza dokumentu może być dostępna tylko jej twórcy.
6. Aplikacja musi umożliwiać prowadzenie postępowania z dokumentami ewidencjonowanymi i metadanymi zgodnie z wymogami określonymi w obowiązujących przepisach prawa. 
7. Aplikacja musi umożliwiać przeglądanie danych opisujących dokumenty i sprawy, mieszczących się w zakresie przewidzianym dla ich minimalnego opisu Systemie Elektronicznego Zarządzania Dokumentacją. Ponadto, aplikacja musi udostępniać uprawnionemu użytkownikowi możliwość edycji i uzupełniania tych danych. 

Obsługa dokumentacji w Systemie EZDIB w zakresie obsługi korespondencji przychodzącej:
1. Aplikacja musi umożliwiać uprawnionemu użytkownikowi rejestrację przesyłek przychodzących w Rejestrze Przesyłek Przychodzących (RPP), zarówno złożonej/nadesłanej w formie tradycyjnej (papierowej) jak i elektronicznej, zgodnie z wymogami instrukcji kancelaryjnej obowiązującej Zamawiającego. Aplikacja musi umożliwiać przetworzenie dokumentacji w formie tradycyjnej do postaci wtórnego dokumentu elektronicznego (odwzorowania cyfrowego). 
2. Aplikacja w momencie i w związku z rejestracją przesyłki przychodzącej, musi generować unikalny identyfikator przydzielany danej przesyłce i służący do jej identyfikacji w aplikacji. Jednocześnie, aplikacja musi generować kod graficzny zawierający w swojej treści unikalny identyfikator. Proces rejestracji wspierany przez aplikację musi przewidywać możliwość naniesienia kodu graficznego i unikalnego identyfikatora na odwzorowanie cyfrowe oraz oryginał tradycyjny przesyłki, bez konieczności edycji odwzorowania cyfrowego.
3. Aplikacja musi mieć możliwość umieszczania na wydruku z w/w kodem graficznym, identyfikatora w formie alfanumerycznej, numeru wpływu z RPP, daty wpływu oraz nazwy Zamawiającego. 
4. Aplikacja musi umożliwiać pełną rejestrację przesyłki przychodzącej w dwu ścieżkach:
a. Czynności opisu przesyłki i tworzenie odwzorowania cyfrowego odbywa się  łącznie, w jednym kroku.
b. Czynności opisu przesyłki i tworzenia odwzorowania cyfrowego są podzielone na odrębne kroki, tj. najpierw wstępne opisanie przesyłki, generacja unikalnego identyfikatora i wydruku z kodem graficznym, następnie odwzorowanie cyfrowe i dokończenie opisu. 
5. Aplikacja musi umożliwiać wstępną rejestrację przesyłki przychodzącej ograniczoną do wprowadzenia daty wpływu, liczby załączników i wygenerowania wydruku zawierającego kod graficzny, numer i datę wpływu oraz liczbę załączników. W tym wypadku uprawniony użytkownik musi mieć możliwość dokończenia rejestracji.
6. Aplikacja musi umożliwiać rejestrowanie przesyłek przychodzących, których pracownicy rejestrujący nie otwierają. Użytkownik merytoryczny musi mieć możliwość dokończenia rejestracji. 
7. Aplikacja musi umożliwiać w trakcie rejestracji powiązywanie w dowolnej liczbie z opisem przesyłki przychodzącej (na etapie wypełniania formularza) wybranych interesantów (z ewidencji interesantów).
8. Aplikacja musi umożliwiać użytkownikowi jednoczesne powiązywanie wielu plików, do formularza rejestracji przesyłki przychodzącej. Nie może istnieć ograniczenie do pojedynczego wprowadzania wielu plików do formularza.
9. Aplikacja musi próbować automatycznie rozpoznać interesanta (twórcę i nadawcę) i dołączyć do formularza przesyłki przychodzącej na podstawie:
a. treści dokumentu elektronicznego,
b. podpisu elektronicznego złożonego pod dokumentem elektronicznym,
c. informacji o koncie/skrytce nadawcy w platformie ESP interesanta, spośród interesantów już zarejestrowanych w ewidencji. Jeśli rozpoznany interesant nie zostanie odnaleziony w ewidencji (np. nadesłał przesyłkę pierwszy raz), aplikacja musi automatycznie go wprowadzić do ewidencji i dołączyć do formularza. Jeśli automatyczne rozpoznanie nie będzie możliwe, aplikacja musi wyświetlić odpowiedni monit użytkownikowi rejestrującemu.
10. Aplikacja musi umożliwiać wydruk potwierdzenia dla przesyłek dostarczonych na nośniku informatycznym, zgodnych w formie i treści z wymogami prawa. 
11. Procedura rejestracji przesyłki przychodzącej musi umożliwiać użytkownikowi rejestrującemu jednoczesne wskazanie wielu odbiorców wewnętrznych, którym przesyłka ma zostać przekazana. Przesyłki mogą być przekazywane zarówno stanowiskom jak i komórkom.
12. Aplikacja musi pozwalać na weryfikację podpisu elektronicznego w każdym momencie, również przed rejestracją przesyłki przychodzącej, bez konieczności uruchamiania dodatkowego zewnętrznego oprogramowania. Aplikacja musi weryfikować podpisy w standardzie XAdES oraz profil zaufany ePUAP.
13. Aplikacja musi umożliwiać rejestrację wielu dokumentów z jednej przesyłki przychodzącej.
14. Aplikacja musi umożliwiać pozostawienie przesyłki przychodzącej bez rozpatrzenia oraz przywrócenie jej do rozpatrzenia.

Obieg wewnętrzny dokumentacji w Systemie EZDIB:
1. Aplikacja musi umożliwiać przekazywanie dokumentacji wewnętrznej pomiędzy komórkami organizacyjnymi.
2. Aplikacja musi automatycznie zasilać wydziałowe dzienniki przesyłek przychodzących z zewnątrz, przesyłek wychodzących na zewnątrz, dokumentacji wewnętrznej przesyłanej między komórkami i stanowiskami. Dzienniki musza być prowadzone oddzielnie dla każdej komórki organizacyjnej.
3. Aplikacja musi umożliwiać generację dzienników wydziałowych w różnych układach, co najmniej:
a. tylko dokumentacja przychodząca do danej komórki,
b. tylko dokumentacja wychodząca z danej komórki,
c. razem dokumentacja przychodząca i wychodząca do/z komórki,
w układzie chronologicznym. Dokumentacja przychodząca musi być oddzielnie oznaczana od dokumentacji wychodzącej z/do komórki.
4. Książka wydziałowa w Systemie EZDIB musi rozróżniać pisma wpływające i wypływające do/z komórek organizacyjnych.
5. Aplikacja musi umożliwiać generację wydruku dziennika wydziałowego w wybranym układzie.
6. Aplikacja musi umożliwiać zarejestrowanie pism wpływających na poziomie komórki organizacyjnej i dekretowanie ich wewnątrz komórki.
7. Aplikacja musi umożliwiać wielopoziomową dekretację w pionie oraz w poziomie z uwzględnieniem konfiguracji procesu. Musi istnieć możliwość takiej konfiguracji, która pozwoli zróżnicować zakres odbiorców dekretowanego dokumentu, co najmniej: dekretacji na własną komórkę, na komórki podległe, na wszystkie komórki, na wszystkich pracowników.
8. Aplikacja musi umożliwiać przekazanie dokumentacji dowolnej liczbie pracowników lub komórek organizacyjnych lub oznaczanie jako przekazanych jednostkom organizacyjnym Zamawiającego niepracującym w aplikacji. Pracownik dekretujący musi mieć możliwość wskazania, którzy z wybranych odbiorców, są merytorycznymi a którzy pomocniczymi w kontekście danej dokumentacji oraz którzy otrzymują jedynie powiadomienia o dokumentacji. Do każdego odbiorcy merytorycznego musi trafić oddzielny egzemplarz dekretowanej dokumentacji.
9. Dokumentacja przekazana do komórki organizacyjnej, musi trafiać do stanowiska obsługującego sekretariat komórki, natomiast dokumentacja przekazana bezpośrednio do stanowiska musi trafić do tego stanowiska.
10. Aplikacja musi umożliwiać kierownikom poszczególnych komórek przejęcie dokumentacji przekazanej na komórkę i samodzielną dekretację lub obsługę.
11. Dekretacja musi umożliwiać nadanie terminów realizacji, priorytetu oraz wprowadzenia treści dekretacji, wg uznania pracownika dekretującego.
12. Pracownik dekretujący musi mieć możliwość w momencie dekretacji, w kontekście każdego odbiorcy z osobna (czyli jego egzemplarza dokumentacji), wskazanie terminu realizacji, priorytetu oraz wprowadzenia treści dekretacji.
13. Aplikacja musi umożliwiać stanowisku któremu przydzielono dokumentację, wycofanie jej do osoby która ją dekretowała (również w przypadku dekretacji wielostopniowej). Wycofanie musi być możliwe w każdym momencie przed założeniem sprawy lub oznaczeniem dokumentacji jako nietworzącej akt sprawy.
14. Aplikacja musi umożliwiać jednoczesną dekretację w stosunku do kilku dokumentacji, z wyborem stanowisk, komórek, jednostek organizacyjnych, ze wskazanymi odbiorcami merytorycznymi i pomocniczymi  oraz otrzymującymi jedynie powiadomienia o dokumentacji, a także ze wskazaniem terminów realizacji, priorytetu oraz wprowadzenia treści dekretacji. 
15. Po otrzymaniu dokumentacji do merytorycznego rozpatrzenia, w przypadku braku opatrzenia danej dokumentacji obowiązkowymi metadanymi, aplikacja musi automatycznie poinformować użytkownika o braku odpowiednich danych i konieczności ich uzupełnienia.
16. Aplikacja musi umożliwiać uprawnionemu użytkownikowi akceptację wstępną i ostateczną dokumentacji, w tym wielopoziomową w pionie oraz w poziomie z uwzględnieniem posiadanych uprawnień, wraz z podpisaniem elektronicznym.
17. Aplikacja musi umożliwiać jednoczesną akceptację w stosunku do kilku dokumentacji z różnych bądź tej samej sprawy, przydzielonej przez różnych pracowników, wraz z podpisaniem elektronicznym.
18. Pracownik otrzymujący dokumentację do akceptacji musi mieć możliwość:
a. Odrzucenia i zawrócenia do kroku wcześniejszego,
b. Akceptacji z możliwością złożenia podpisu elektronicznego,
c. Opatrzenia komentarzem,
d. Poprawy opisu i treści poprzez dołączenie nowej wersji.
19. Aplikacja musi umożliwiać pracownikowi przydzielającemu wycofanie dokumentacji przekazanej do akceptacji. W stosunku do dokumentacji wycofanej musi istnieć możliwość wskazania nowego pracownika akceptującego. Aplikacja musi oddzielnie prezentować listę dokumentacji wycofanej od pozostałej.
20. Aplikacja na żądanie użytkownika musi prezentować ścieżkę akceptacji dokumentacji, w tym informacje kto i kiedy dokonał akceptacji.
21. Pracownik otrzymujący zwrotnie zaakceptowany już dokument, musi mieć możliwość ponownego skierowania go do akceptacji, do wysyłki bądź anulowania go. 

Obsługa w Systemie EZDIB dokumentacji tworzącej akta sprawy:
1. Aplikacja musi umożliwiać założenie sprawy na podstawie każdego dokumentu. 
2. Aplikacja musi umożliwiać założenie sprawy na podstawie przesyłki przychodzącej, dokumentu wewnętrznego, wiadomości e-mail, notatki, a także bez konieczności dołączania jakiegokolwiek dokumentu. 
3. Aplikacja musi umożliwiać nadanie znaku sprawie tylko i wyłącznie w formie zgodnej z obowiązującą  instrukcją kancelaryjną.
4. Aplikacja musi umożliwiać stanowisku zakładającemu sprawę powzięcie informacji o przewidzianej pozycji sprawy w spisie spraw lub wydzielonym zbiorze przed założeniem sprawy. Aplikacja musi umożliwiać wydzielenie zbioru spraw podczas zakładania sprawy.
5. Aplikacja musi umożliwiać stanowisku mającemu dostęp do sprawy wiązanie relacjami z inną dokumentacją. 
6. Aplikacja musi umożliwiać określenie kilku osób pracujących nad sprawą, ze wskazaniem jednego stanowiska merytorycznego – prowadzącego sprawę. 
7. Aplikacja musi automatycznie nadawać uprawnienia do dostępu do spraw, 
oraz umożliwiać zmianę zakresu dostępu do sprawy przez stanowisko merytoryczne. Stanowisko merytoryczne udostępniające sprawę innym stanowiskom pomocniczym musi mieć możliwość ustawienia zakresu dostępu do każdego dokumentu składającego się na akta sprawy oddzielnie, a także określenie czy zakres udostępnienia obejmuje:
a. dodawanie dokumentów do sprawy,
b. dodawanie komentarzy do sprawy,
c. zarządzanie listą interesariuszy sprawy,
d. ustawianie statusu publicznego sprawy,
e. wstrzymywanie/zawieszanie postępowania,
f. kopiowanie dokumentacji składającej się na sprawę,
g. powiązywanie nowymi relacjami,
h. opatrywanie nowymi atrybutami,
i. dalsze udostępnianie sprawy,
j. zmianę procesu obsługującego sprawę,
k. zmianę parametrów sprawy.
8. Aplikacja musi umożliwiać stanowisku merytorycznemu oraz jego przełożonym przydzielanie sprawy innemu stanowisku w dowolnym momencie.
9. Aplikacja musi umożliwiać uprawnionym użytkownikom monitorowanie spraw prowadzonych przez inne stanowiska. 
10. Aplikacja musi odrębnie prezentować sprawy: bieżące, zakończone, zamknięte, wstrzymane, sprawy podwładnych, do wiadomości.
11. Ostateczne zakończenie sprawy musi odbywać się dwuetapowo, tj:
a. Najpierw sprawa musi zostać zakończona, co wiąże się z zakończeniem odliczania pozostałego czasu na rozpatrzenie
b. Następnie zamknięcie ostateczne, co wiąże się z zakończeniem prac nad sprawą - możliwe tylko: podgląd, ponowne otwarcie, powiązanie z inną dokumentacją, archiwizacja. 
12. Aplikacja musi gromadzić akta spraw w teczki, grupować sprawy w zbiory oraz udostępniać spisy spraw zgodnie z obowiązującą Zamawiającego instrukcją kancelaryjną. Teczka sprawy musi przechowywać wszystkie wersje dokumentacji. 
13. Uprawniony użytkownik musi mieć możliwość wstrzymywania/zawieszania oraz kontynuacji/wznawiania postępowania sprawy, przy obowiązkowym podaniu powodu oraz daty obu zdarzeń. Aplikacja musi w takim wypadku automatycznie dostosowywać odliczanie czasu przewidzianego na rozpatrzenie. 
14. Aplikacja musi umożliwiać stanowisku posiadającemu dostęp do sprawy określenie statusu publicznego sprawy, który może być upubliczniany w BIP użytkowanym przez Zamawiającego, w zależności od konfiguracji aplikacji. 
15. Aplikacja musi umożliwiać wskazanie wszystkich interesariuszy w odniesieniu do każdej sprawy z osobna. 

Obsługa w Systemie EZDIB dokumentacji nie tworzącej akt sprawy:
1. Aplikacja musi umożliwiać rejestrację przesyłek jako dokumentacji nie tworzącej akt sprawy. Funkcjonalność musi być dostępna już przy rejestracji przesyłki przychodzącej w kancelarii oraz po zarejestrowaniu przesyłki i przekazaniu do obróbki do komórki merytorycznej.
2. Rejestracja dokumentacji nietworzącej akt sprawy w aplikacji musi co najmniej:
a. Wymuszać przyporządkowanie przesyłce symbolu JRWA.
b. Wymuszać przyporządkowanie przesyłce kategorii archiwalnej.
c. Pozwalać opisać przesyłkę.
d. Nadać przesyłce unikalny znak, zawierający m.in. informacje o przyporządkowanym symbolu JRWA, komórki organizacyjnej i roczniku.
3. Aplikacja musi umożliwiać wyszukiwanie dokumentacji nietworzącej akt sprawy wg unikalnego znaku i opisu tekstowego.

Obsługa dokumentacji w Systemie EZDIB w zakresie obsługi korespondencji wychodzącej:
1. Aplikacja musi umożliwiać użytkownikowi kierującemu dokument do konta/skrytki platformy ePUAP na stworzenie dokumentu elektronicznego w formacie XML, zgodnego ze wzorem w CRD i obowiązującymi w tym zakresie przepisami. Każdorazowo przy kierowaniu dokumentu do konta/skrytki platformy ePUAP, użytkownik musi mieć wpływ na treść dokumentu elektronicznego, dzięki wypełnieniu odpowiedniego formularza, określającego co najmniej: rodzaj, tytuł, treść pisma.
2. Aplikacja musi wspomagać doręczanie korespondencji w formie papierowej i elektronicznej (poprzez e-mail, platforma ePUAP). Aplikacja musi automatycznie kontrolować czy doręczenie może być zrealizowane poprzez platformę ePUAP, weryfikując czy:
a. wskazany adresat przesyłki ma informację o adresie skrytki,
b. przesyła w formie elektronicznej mieści się w dopuszczalnym rozmiarze,
c. przesyła w formie elektronicznej jest podpisana elektronicznie.
3. Aplikacja musi umożliwiać szybkie rejestrowanie zwrotów i zwrotek z poziomu Rejestru Przesyłek Wychodzących (RPW), po wskazaniu powiązanej przesyłki. Ponadto, musi być możliwość odszukania przesyłki na podstawie kodu graficznego umieszczonego na zwrotce a wskazującego przesyłkę. Musi istnieć możliwość takiej konfiguracji aplikacji, dzięki której zwrotki/zwroty wraz z rejestracją automatyczne pojawią się w teczce sprawy przy właściwym dokumencie.
4. Aplikacja musi rejestrować zwrotkę lub zwrot, jako załącznik do korespondencji, której dotyczy. Jeżeli przesyłka wychodząca zawiera wiele dokumentów, to aplikacja musi udostępniać informację o niej z poziomu każdego dokumentu zawartego w przesyłce zbiorczej. 
5. Adresaci przesyłek wychodzących muszą być wskazywani z ewidencji interesantów. Nie dopuszcza się wprowadzania danych adresowych spoza ewidencji interesantów.
6. Pisma muszą być kierowane do wysyłki na dwa sposoby:
a. Przez stanowiska merytoryczne z poziomu akt spraw – w tym wypadku procedura wysyłki musi ograniczać działania kancelarii do określenia fizycznej daty wysyłki przesyłki wychodzącej.
b. Przez pracowników kancelarii z pominięciem rejestrowania ich w aktach sprawy, z poziomu RPW.
7. Aplikacja musi umożliwiać wysyłkę korespondencji za pośrednictwem kancelarii oraz doręczanie jej osobiście przez sekretariaty komórek organizacyjnych.
8. Aplikacja musi umożliwiać obsługiwać doręczanie przesyłek wychodzących za pośrednictwem dowolnych operatorów pocztowych. Aplikacja musi umożliwiać definiowanie i zarządzanie cennikiem przesyłek, tj. dowolnym zestawem form wysyłki przesyłek wychodzących, ich przedziałów wagowych i gabarytów, od których uzależniony jest koszt przesyłki. Cennik przesyłek musi rozróżniać koszty przesyłki ze względu na formę wysyłki, wagę i gabaryt.
9. Aplikacja musi umożliwiać generację Pocztowej Książki Nadawczej zgodnej ze wzorem ustalanym przez Pocztę Polską SA, dla wskazanego przedziału, formy wysyłki, procesu, komórki organizacyjnej. 
10. Aplikacja musi umożliwiać sortowanie listy przesyłek wychodzących w RPW co najmniej wg kryteriów: numer przesyłki w RPW, numer nadawczy, forma doręczenia, data wysłania.
11. Aplikacja musi umożliwiać administratorowi dodawanie, edycję i usuwanie zapisów w RPW dotyczących wysyłki poprzez platformę ePUAP.
12. Aplikacja musi opatrywać przesyłki wychodzące poniższymi lub podobnymi statusami oraz zapamiętywać historię operacji na tych przesyłkach.
a. nie wysłano – przesyłki dla których jeszcze nie podjęto próby wysyłki i nie wskazano daty wysyłki;
b. wysłano – przesyłki wysłane;
c. odebrano – przesyłki wysłane i odebrane;
d. zwrócono – przesyłki wysłane i zwrócone jako nieodebrane.

Obsługa raportów i zestawień danych w Systemie EZDIB:
1. Aplikacja musi umożliwiać wygenerowanie listy przesyłek przychodzących, dla których stopień odwzorowania pism papierowych jest niepełny.
2. Aplikacja musi umożliwiać wygenerowanie listy przesyłek przychodzących, dla których stopień wprowadzenia przesyłek w formie elektronicznej jest niepełny.
3. System EZDIB musi generować w dowolnym momencie na żądanie użytkownika tzw. metrykę sprawy, o której mowa w Ustawie art. 171a § 4 ustawy z dnia 29 sierpnia 1997 r. – Ordynacja podatkowa (Dz.U. 2012 poz. 749, z późn. zm.) oraz w art. 66a § 4 ustawy z dnia 14 czerwca 1960 r. – Kodeks postępowania administracyjnego (Dz.U. 2013 poz. 267, z późn. zm.).
4. Aplikacja musi umożliwiać uprawnionemu użytkownikowi wygenerować raport doręczeń przesyłek wychodzących powiązanych z daną dokumentacją.
5. Aplikacja musi udostępniać raport dotyczący kosztów wysyłki przesyłek wychodzących.

Obsługa rejestrów w Systemie EZDIB:
1. Aplikacja musi umożliwiać definiowanie i zarządzanie dowolną liczbą rejestrów, w tym urzędowych, wydziałowych, innych oraz rejestrowanie dokumentacji w tych rejestrach.
2. Administrator musi mieć dostęp do narzędzia służącego do definiowania i konfigurowania rejestrów, w tym zakresu danych w nich rejestrowanych, konfiguracji schematu numeracji pozycji w rejestrze, widoku zarejestrowanych pozycji.
3. Widok pozycji w rejestrze ustala się poprzez definiowanie kolumn rejestru, ich szerokości oraz ustalanie zakresu danych w niej prezentowanych wraz ze wskazaniem, które z kolumn będą publikowane na stronie podmiotowej BIP użytkowanego przez Zamawiającego. Zakres danych rejestrowanych ustala się poprzez wskazywanie parametrów opisujących dokumentację oraz dane systemowe związane z dokumentacją.
4. Aplikacja musi posiadać predefiniowane rejestry, w tym co najmniej:
a. Rejestr Przesyłek Przychodzących.
b. Rejestr Przesyłek Wychodzących.
c. Dzienniki przesyłek przychodzących i wychodzących do/z każdej komórki organizacyjnej.
d. Spisy spraw dla każdej grupy spraw w każdej komórce organizacyjnej.
e. Skład chronologiczny przesyłek przychodzących.
f. Skład nośników informatycznych.
5. Zasilanie rejestru musi odbywać się na dwa sposoby, tj:
a. Automatycznie – zgodnie z definicją rejestru, w związku z określonymi zdarzeniami, np. w momencie akceptacji dokumentacji, założenia sprawy, rejestracji dokumentacji, skierowania dokumentacji do wysyłki).
b. Ręcznie na żądanie uprawnionego użytkownika, w każdym momencie.
Ponadto musi być możliwość skonfigurowania takiego rejestru w którym określona część danych zawsze jest wprowadzana ręcznie. 
6. Aplikacja musi umożliwiać uprawnionemu użytkownikowi na wyszukiwanie i filtrowanie zawartości rejestru.
7. Informacja o przypisaniu dokumentacji do rejestru muszą być dostępne z poziomu tej dokumentacji. 
8. Administrator musi mieć możliwość konfiguracji rejestru w ten sposób, by ograniczyć zakres dokumentacji w nim rejestrowanej, do tej którą dopuszczają kryteria rejestracji. Kryteria rejestracji to co najmniej:
a. przedział dat wpływu dokumentacji,
b. przedział dat wprowadzenia dokumentacji do systemu,
c. przedział dat utworzenia sprawy,
d. przedział dat akceptacji dokumentacji,
e. przedział dat wysyłki dokumentacji.
9. Aplikacja musi umożliwiać uprawnionemu użytkownikowi generację raportów i zestawień ze zdefiniowanych rejestrów.
10. Aplikacja musi umożliwiać rejestrację przesyłek przychodzących i wychodzących w wielu różnych rejestrach, wskazanych przez użytkownika z listy dostępnych, w momencie rejestracji albo odpowiednio w momencie kierowania do wysyłki. 
11. Aplikacja musi zapewniać definiowanie, zarządzanie i obsługę:
a. Składów chronologicznych, oddzielnie dla przesyłek przychodzących i wychodzących, z możliwością odnotowania stopnia odwzorowania cyfrowego przesyłek w formie tradycyjnej.
b. Składów nośników informatycznych, z możliwością odnotowywania stopnia wprowadzenia do systemu przesyłek przychodzących w formie elektronicznej. 
Administrator musi mieć możliwość jednoczesnego zdefiniowania wielu składów chronologicznych i nośników informatycznych. 

Obsługa skanerów i tworzenie odwzorowań cyfrowych w Systemie EZDIB:
1. Aplikacja musi obsługiwać skanery obrazu w standardzie TWAIN bez konieczności uruchamiania natywnego oprogramowania producenta obsługującego skaner.
2. Administrator musi mieć możliwość przygotowania dla użytkowników szablonów skanowania, stanowiących ustalony zbiór pożądanych parametrów skanowania. W szczególności musi być możliwość zdefiniowania szablonów odpowiadających zestawowi parametrów skanowania przewidzianych w Instrukcji Kancelaryjnej dla odwzorowań cyfrowych. Administrator musi mieć możliwość ustalenia, czy użytkownik korzystający z szablonu może zmienić parametry w nim ustalone.
3. Aplikacja musi umożliwiać automatyczne rozpoznawanie tekstu (OCR) zeskanowanych dokumentów, tj. posiadać mechanizm OCR, bez konieczności zakupu komercyjnych licencji. Wynik rozpoznania tekstu, może być powiązywany z dokumentem wraz z oryginalnym obrazem.
4. Aplikacja musi umożliwiać utworzenie odwzorowań cyfrowych dokumentacji w formie tradycyjnej w formatach, rozdzielczościach, paletach i głębiach kolorów, kompresjach obrazu wymaganych instrukcją kancelaryjną obowiązującą Zamawiającego a także z wykorzystaniem funkcji duplex skanerów, pomijania pustych stron, ręcznego sortowania, porządkowania, usuwania oraz korekcji orientacji stron. 

Obsługa zastępstw w Systemie EZDIB:
1. Aplikacja musi umożliwiać uprawnionemu użytkownikowi definiowanie zastępstw jednych pracowników za drugich w kontekście piastowanych stanowisk. Aplikacja musi umożliwiać określenie osoby zastępującej, stanowiska zastępowanego oraz okresu, w jakim będzie realizowane zastępstwo z dokładnością do godziny i minuty. 
2. Aplikacja musi zapamiętywać i udostępniać informacje o rzeczywistym wykonawcy operacji (z uwzględnieniem zastępstw). Operacje wykonywane przez pracownika zastępującego, aplikacja musi oznaczać jako wykonane „w zastępstwie”.
3. Aplikacja musi umożliwiać ewidencjonowanie zastępstw. Musi być możliwość zarządzania ewidencją przez uprawnionych pracowników oraz zasilania jej przez szeregowych pracowników i ich przełożonych.
4. Uruchomienie zastępstwa będzie możliwe dopiero po zatwierdzeniu zastępstwa przez uprawnionego pracownika. 
5. Aplikacja musi prezentować zestawienie zastępstw. Informacje o zastępstwie to co najmniej: osoba zastępująca, osoba zastępowana (wraz ze wskazaniem stanowiska), okres zastępstwa, status zastępstwa. Każdy użytkownik musi mieć dostęp do zestawienia w zakresie swojej osoby, a kierownicy komórek w zakresie swoich podwładnych. 
6. Aplikacja musi umożliwiać generację wydruku potwierdzającego utworzenie zastępstwa.
7. Aplikacja musi pozwalać uprawnionym użytkownikom definiowanie stałych zastępstw, tj. takich na nieokreślony okres. Osoba zastępująca i zastępowana mogą w każdym momencie, również jednocześnie pracować na zastępowanym stanowisku.

Wyszukiwanie dokumentacji w Systemie EZDIB:
System EZDIB musi umożliwiać wyszukiwanie zgromadzonej dokumentacji:
1. Aplikacja musi umożliwiać globalne poszukiwanie dokumentacji przetwarzanej mechanizmami workflow, dzięki udostępnieniu dedykowanej wyszukiwarki.
2. Aplikacja musi umożliwiać poszukiwanie dokumentacji w obrębie listy z którą jest powiązana, dzięki udostępnieniu wyszukiwarki dedykowanej dla danej listy/modułu. Każda lista dotycząca dokumentacji (przesyłek, dokumentów wewnętrznych, spraw, dokumentacji nietworzącej akt sprawy, rejestrów), a także interesantów musi mieć dedykowaną wyszukiwarkę, której kryteria są dostosowane do rodzaju i statusu dokumentacji nań zgromadzonej.
3. Każda wyszukiwarka musi umożliwiać wyszukiwanie dokumentacji za pomocą wielu różnych lub tych samych kryteriów. Kryteria mogą być ze sobą łączone wg uznania użytkownika, co ma powodować zawężanie listy wyników do zbioru wspólnego wyznaczonego wybranymi kryteriami (iloczyn logiczny).
4. Wyniki wyszukiwania musza uwzględniać posiadane przez dane stanowisko uprawnienia oraz zakresy dostępu do dokumentacji.
5. Aplikacja musi umożliwiać każdemu użytkownikowi, w kontekście każdej dostępnej mu wyszukiwarki z osobna, definiowanie i zarządzanie wielu szablonów wyszukiwania oraz domyślnych kryteriów wyszukiwania. W momencie uruchomienia danej wyszukiwarki, aplikacja musi automatycznie ustawić domyślne kryteria wyszukiwania, zgodnie z definicją danego użytkownika. Użytkownik musi mieć możliwość wyboru innych niż domyślne kryteriów wyszukiwania, m.in. poprzez wybranie uprzednio zdefiniowanego szablonu. Po wybraniu szablonu, aplikacja musi automatycznie ustawić kryteria wyszukiwania zgodne z definicją danego szablonu.
6. Aplikacja wśród kryteriów wyszukiwania musi udostępniać wszystkie atrybuty opisujące dokumentację, w tym również zesłownikowane klasyfikatory. W przypadku wyszukiwarek udostępnianych dla list, kryteria wyszukiwania musza być dostosowane do rodzaju/statusu dokumentacji na danej liście.
7. Aplikacja musi umożliwiać wykorzystanie jako wartości kryteriów symbolu wieloznacznego (jednego znaku dostępnego na klawiaturze), zastępującego dowolny ciąg znaków.
8. Aplikacja musi umożliwiać wyszukiwanie pełnotekstowe na podstawie zawartości dołączonych do dokumentacji plików tekstowych oraz wyszukiwanie po komentarzach do dokumentacji. Wyszukiwanie pełnotekstowe musi uwzględniać polską fleksję.
9. Aplikacja musi umożliwiać wyszukiwanie wg nazwy, rozmiaru, daty i formatu plików dołączonych do dokumentacji.
10. Aplikacja musi umożliwiać wyszukanie dokumentacji z wykorzystaniem przypisanego doń unikalnego identyfikatora zapisanego w formie kodu graficznego. 

Konfiguracja, kontrola i zarządzanie:
1. Aplikacja musi automatycznie monitorować dostęp do zasobów i zapisywać w Systemowym Dzienniku Zdarzeń (SDZ) czynności wykonywane przez użytkowników. Ponadto, aplikacja musi odnotowywać operacje wykonywane przez samą siebie incydentalnie lub cyklicznie.
2. Aplikacja musi automatycznie rejestrować zdarzenia dotyczące operacji na dokumentacji, użytkownikach, strukturze organizacyjnej, słownikach. 
3. Wszystkie odnotowywane w SDZ operacje muszą być skategoryzowane. Administrator musi mieć możliwość wskazania kategorii, których operacje są odnotowywane. 
4. W SDZ administrator musi mieć możliwość:
a. eksportu do pliku tekstowego każdego wpisu z SDZ,
b. filtrowanie wpisów wg co najmniej: wskazanego przedziału czasu, pracownika wykonującego operację, rodzaju operacji,
c. sortowania wpisów wg wskazanego kryterium.
5. Aplikacja musi automatycznie powiadamiać użytkownika o zdarzeniach w systemie (zgodnie z konfiguracją danego użytkownika), w formie wyskakujących na pierwszy plan alertów, niezależnie od aktualnie użytkowanego obszaru aplikacji. Użytkownicy muszą mieć możliwość samodzielnej konfiguracji listy i częstotliwości pojawiania się otrzymywanych alertów.
6. Aplikacja musi odnotowywać treść alertów i udostępniać je użytkownikowi na żądanie na dedykowanej ku temu liście, tak aby mógł ponownie zapoznać się z treścią wszystkich otrzymanych w przeszłości alertów. Tylko użytkownik może usunąć alert z listy.
7. Alerty muszą dotyczyć co najmniej:
a. otrzymania wiadomości wewnętrznej,
b. otrzymania udostępnienia dokumentacji,
c. otrzymania dokumentacji do akceptacji,
d. otrzymania dokumentacji do dekretacji,
e. otrzymania dokumentacji do przyjęcia,
f. akceptacji własnego dokumentu przez inne stanowisko,
g. odrzucenia własnego dokumentu przez inne stanowisko,
h. opatrzenia własnej dokumentacji komentarzem przez inne stanowisko,
i. dołączenia do własnej dokumentacji, innej dokumentacji przez inne stanowisko,
j. utworzenia nowej dokumentacji we własnej lub podległej komórce organizacyjnej przez inne stanowisko,
k. otwarcia przydzielonego przez siebie dokumentu przez inne stanowisko,
l. zmiany własnej dekretacji przez inne stanowisko,
m. przeterminowania rozpatrzenia dokumentacji,
n. przeterminowania wykonania danego kroku procesu,
o. nadania własnej przesyłki wychodzącej przez stanowisko kancelaryjne.
8. Treść alertu musi zawierać bezpośredni odnośnik do obiektu (np. dokumentacji), którego dotyczy.
9. Alert kierowany do stanowiska zastępowanego musi być przydzielany użytkownikowi zastępującemu i zastępowanemu, tak aby obaj zostali powiadomieni i mogli później powrócić do jego treści. 
10. Administrator musi mieć możliwość, w kontekście każdego stanowiska z osobna, ustalenia zakresu dostępu do dokumentacji. Ponadto, administrator musi mieć możliwość ustalenia dla danego stanowiska różnych zestawów wyświetlanych informacji w wynikach wyszukiwania wobec dokumentacji o różnym poziomie dostępu.
11. Administrator oraz odpowiednio uprawniony użytkownik musi mieć możliwość korygowania błędnych zapisów i operacji na dokumentacji.
12. Każdy użytkownikowi musi mieć możliwość dostosowanie działania aplikacji do własnych preferencji. Dostosowanie musi dotyczyć co najmniej:
a. ustawienia nowego hasła dostępowego;
b. zarządzania własnym słownikiem szablonów komentarzy i dekretacji;
c. konfiguracji działania systemu alertów (w zakresie opisanym wyżej);
d. wskazania domyślnego procesu do wprowadzania dokumentacji do aplikacji;
e. wskazania domyślnego stanowiska użytkownika (spośród jemu przypisanych);
f. ustawienia rozmiaru czcionek używanych w aplikacji;
g. ustawienia formatu prezentacji daty i czasu;
h. ustawienie liczby dni aktywujących ostrzeżenie przed przeterminowaniem dokumentacji;
i. wykorzystywania wyszukiwarki dokumentacji zintegrowanej z czytnikami kodów graficznych;
System EZDIB musi umożliwiać prowadzenie Archiwum Zakładowego (AZ) zgodnie z Rozporządzeniem MSWIA w sprawie szczegółowego sposobu postępowania z dokumentami elektronicznymi (Dz.U. 2006 nr 206 poz. 1518): 
1. Aplikacja musi umożliwiać ewidencjonowanie, przechowywanie, zabezpieczanie i udostępnianie dokumentacji archiwalnych.
2. Aplikacja musi zapewniać integralność treści i parametrów opisujących dokumentację, limitując ich edycję osobom nieuprawnionym lub poza ustalonymi procedurami. W szczególności nie może zezwalać na zmiany zawartości akt przekazanych do AZ.
3. Aplikacja musi umożliwiać gromadzenie i odczyt metadanych wymaganych przepisami.
4. Aplikacja musi umożliwiać uprawnionemu użytkownikowi pobranie i odczyt dokumentu w postaci takiej jakiej został on dołączony do akt sprawy w trakcie jej procedowania.
5. Aplikacja musi zapewniać uprawnionemu użytkownikowi dostęp do danych pozwalających na odtworzenie pełnego przebiegu obsługi dokumentacji.
6. Aplikacja musi wspomagać proces przekazywania dokumentacji do AZ przez wskazywanie dokumentacji nadającej się do przekazania, generację spisów zdawczo-odbiorczych, ustalania przez stanowisko przekazujące i archiwisty zawartości porcji dokumentacji przekazywanej do AZ.
7. Aplikacja musi wspomagać procesy:
a. brakowania dokumentacji – przez ustalanie porcji dokumentacji przeznaczonej do brakowania, generację spisu dokumentacji niearchiwalnej przeznaczonej do brakowania;
b. zmiany kategorii archiwalnej – przez ustalenie porcji dokumentacji przeznaczonej do ekspertyzy, generację spisu dokumentacji przeznaczonej do ekspertyzy;
c. przekazania dokumentacji do Archiwum Państwowego – przez ustalenie porcji dokumentacji archiwalnej, generację spisu zdawczo-odbiorczego.
8. Aplikacja musi umożliwiać udostępnianie oraz wznawianie dokumentacji uprawnionym użytkownikom, przy czym przez wznowienie rozumie się wszczęcie nowej sprawy z odniesieniem do sprawy zarchiwizowanej.

System EZDIB musi mieć możliwość ewidencji czasu pracy pracowników: 
1. Wykorzystanie funkcjonalności musi być zależne od konfiguracji aplikacji.
2. Aplikacja musi rejestrować i odnotowywać w odniesieniu do każdego użytkownika z osobna zdarzenia takie jak: rozpoczęcie pracy, zakończenie pracy, przerwę i powrót, wyjście służbowe i powrót, powrót po awarii stacji roboczej, powrót po wylogowaniu użytkownika przez aplikację. 
3. Administrator musi mieć możliwość zdefiniowania i zarządzania globalnym kalendarzem czasu przewidzianego na pracę, w tym co najmniej: 
a. definiowanie normowanych, nadliczbowych, nocnych i świątecznych godzin pracy, dla każdego dnia z osobna;
b. definiowania dni wolnych od pracy. 
4. Aplikacja musi umożliwiać uprawnionym użytkownikom generację statystyk, zestawień i raportów dotyczących aktywności użytkowników względem ustawień globalnego kalendarza czasu pracy oraz nieobecności, tj. co najmniej: 
a. Rejestr aktywności użytkowników w aplikacji ze wskazaniem dat i czasów rozpoczęcia i zakończenia aktywności. 
b. Statystykę zawierającą informacje o sumarycznych czasach pracy danego użytkownika, w tym czas sumaryczny, czas z uwzględnieniem przerw, czas przerw, czas wyjść służbowych. 
c. Statystykę zawierającą informacje o sumarycznych czasach pracy danego użytkownika, w tym godziny normowane, nadliczbowe, nocne i świąteczne. 
d. Statystykę zawierającą informacje o sumarycznych czasach zwolnień danego użytkownika, w tym zwolnienia chorobowe, czas poświęcony na rehabilitację, czas poświęcony na leczenie sanatoryjne i szpitalne. 
e. Statystykę zawierającą informacje o sumarycznych czasach urlopów danego użytkownika, w tym urlop wypoczynkowy, na żądanie, macierzyński, wychowawczy, okolicznościowy, opiekę nad dzieckiem, szkoleniowy, bezpłatny. 
f. Listę obecności na stanowiskach wskazanej komórki, zawierającą informację o użytkowniku przypisanym do stanowiska i rozpoczęciu bądź nie pracy we wskazanej dacie. 
5. Aplikacja musi umożliwiać filtrowanie w/w zestawień wg czasu wystąpień zdarzeń, użytkowników lub komórek, których dotyczy zestawienie.
6. Aplikacja w przypadku pracy zdalnej pracownika musi umożliwić przygotowanie raportu czasu pracy zdalnej. 

Funkcjonalności pozostałe:
1. Aplikacja musi umożliwiać filtrowanie słownika JRWA na potrzeby oznaczania spraw i dokumentacji nie tworzącej akt spraw. Filtrowanie musi być możliwe co najmniej wg kryteriów:
a. tylko aktualnie obowiązujące hasła,
b. tylko hasła obowiązujące w dacie wpływu przesyłki przychodzącej wiodącej dla danej dokumentacji,
c. brak filtrowania – pełna lista haseł.
2. Aplikacja musi zawierać system wiadomości wewnętrznych, pozwalającą wysyłać, odbierać, wyświetlać i zarządzać listą wiadomości wewnętrznych przepływającymi między użytkownikami aplikacji, bez względu na status czy rolę użytkowników w systemie. Wiadomości wewnętrzne muszą zawierać co najmniej: temat, treść, adresatów (jednego lub wielu), ewentualnie załączone pliki.
3. Aplikacja musi umożliwiać generację korespondencji seryjnej na podstawie dostępnych szablonów. Elementami zmiennymi w szablonie korespondencji seryjnej mogą być dane adresatów, dane systemowe (jak bieżąca data, stanowisko, nazwa Zamawiającego itp.) oraz wszystkie parametry opisujące dokumentację (m.in. dane z formularza). Procedura generacji korespondencji seryjnej nie może blokować możliwości edycji wygenerowanej treści (poza danymi adresowymi) do momentu ostatecznej akceptacji.
4. Aplikacja musi zawierać funkcjonalność obsługi doręczeń przesyłek wychodzących przez gońców. Administrator musi mieć możliwość zarządzania słownikiem gońców oraz rewirów działania gońców, a także przypisywania gońca do rewirów. Przypisania gońców do rewirów mogą się dowolnie zmieniać w czasie, jednak do danego rewiru można na raz przypisać tylko jednego gońca. Rewir to grupa obszarów adresowych definiowanych jako obszar ograniczony do danych miejscowości, kodu pocztowego, ulicy, zakresu numerów budynków (parzystych lub nieparzystych). Rewiry nie mogą zawierać nachodzących obszarów adresowych.
5. Aplikacja musi umożliwiać przypisanie każdej przesyłki wychodzącej do wskazanego gońca. Przypisanie musi się odbywać na dwa sposoby: ręcznie (w tym hurtowo przez wskazanie kilku przesyłek i gońca) lub automatycznie, wg konfiguracji systemu. Przypisanie automatyczne polega na skojarzeniu adresu doręczenia danej przesyłki z rewirami gońców.
6. Aplikacja musi umożliwiać generację wydruku zestawienia miejsc doręczeń przesyłek wychodzących, w kontekście każdego gońca oddzielnie, dla wskazanej daty. Musi być możliwe oznaczenie doręczenia korespondencji przez gońca w dacie faktycznego doręczenia, bez względu na czas wprowadzenia tej informacji do systemu (czyli również wstecz). 
7. Aplikacja musi umożliwiać stanowiskom posiadającym dostęp do dokumentacji opatrywanie jej komentarzami. Komentarze mogą być prywatne, bądź publiczne i musi istnieć możliwość wskazania że treść danego komentarza publicznego ma się znaleźć w metryce sprawy. Komentarze prywatne musza być widoczne tylko dla ich autorów. Komentarze publiczne mają być widoczne dla wszystkich stanowisk posiadających dostęp do dokumentacji. 
8. Aplikacja musi umożliwiać uprawnionemu użytkownikowi zasilenie listy interesariuszy dokumentacji  listą pochodzącą z innej dokumentacji poprzez jej skopiowanie.
9. Aplikacja musi umożliwiać wskazanie adresatów dokumentacji (która będzie podstawą powstania przesyłek wychodzących) poprzez jednokrotne przydzielenie wszystkich interesariuszy dokumentacji. Ponadto użytkownik musi mieć możliwość usuwania po jednym adresatów przydzielonych w ten sposób.
10. Aplikacja musi umożliwiać nadanie dodatkowego atrybutu dokumentacji - pozwalającego na szybkie filtrowanie. 
11. Uprawniony użytkownik musi mieć możliwość zarejestrowania dokumentacji (w tym sprawy) której rozpatrywanie rozpoczęło się przed wdrożeniem aplikacji, w tym podanie jej pierwotnego oznaczenia, celem kontynuowania postępowania i możliwości dołączania nowej dokumentacji do tak utworzonej. 
12. Aplikacja musi rejestrować i prezentować uprawnionym użytkownikom na żądanie:
a. Zmiany w strukturze organizacyjnej.
b. Historię obiegu dokumentacji, w tym informację o wszystkich zmianach statusów, czynnościach wykonanych na danym etapie przez użytkowników, o punktach zatrzymania oraz datach i czasach wykonania poszczególnych czynności. 
c. Historię zmian danych w formularzu dokumentacji z oznaczeniem kto i kiedy wykonał zmiany.
d. Historię zmian danych interesanta z oznaczeniem kto i kiedy wykonał zmiany.
e. Historię zastępstw z oznaczeniem osób zastępujących, zastępowanych, czasem trwania zastępstwa.
13. Aplikacja musi automatycznie po zalogowaniu informować wszystkich użytkowników o istotnych zmianach wprowadzonych wraz z ostatnią aktualizacją aplikacji. Informacja musi być w formie alertu przesłaniającego ekran aplikacji, który można opuścić potwierdzając przeczytanie wszystkich informacji lub odkładając zapoznanie się z nimi do następnego zalogowania.

Repozytorium Dokumentów Systemu EZDIB (RD) musi umożliwiać co najmniej: 
1. Tworzenie struktury katalogowej, w formie drzewiastej z nieograniczoną liczbą poziomów i zagnieżdżeń. W poszczególnych katalogach przechowuje się dokumenty. W każdym z katalogów może występować wiele różnych rodzajów dokumentów.
2. Każdemu dokumentowi musi być przypisany rodzaj i odpowiadający mu formularz. Administrator musi mieć możliwość definiowania nowych i zarządzania istniejącymi rodzajami dokumentów wraz z ich formularzami. Administrator musi mieć możliwość zdefiniowania dowolnego formularza dla danego rodzaju dokumentu, składającego się z pól w dowolnym układzie liczbie i typie (textarea, input, date, time, select, multiselect, upload file itd.).
3. Administrator musi mieć możliwość definiowania słownika słów kluczowych, służących do oznaczania dokumentów w RD. Zmiana danego słowa kluczowego na inne automatycznie zmienia słowa kluczowe przypisane do dokumentów (do których wcześniej przypisano poprzednią wersję danego słowa). Uprawniony użytkownik musi mieć możliwość opatrywania danego dokumentu w RD dowolnym i w dowolnej licznie słowem kluczowym. Aplikacja musi umożliwiać prezentację listy dokumentów zgromadzonych w RD pogrupowaną wg słów kluczowych. 
4. Administrator musi mieć możliwość definiowania słownika relacji, służących do powiązywania ze sobą różnych dokumentów w RD. Każda relacja musi wskazywać stosunek między powiązanymi dokumentami (np. dokument ma kopie <–> dokument jest kopią lub dokument zmieniający <–> dokument zmieniany). Dla każdego typu relacji administrator określa jej nazwę/identyfikator, status źródła i status celu. Uprawniony użytkownik musi mieć możliwość powiązywania wybraną relacją pary dowolnych dokumentów. Jeden dokument może być powiązany wieloma relacjami jednocześnie z jednym oraz wieloma innymi dokumentami. 
5. Administrator musi mieć możliwość nadawania uprawnień dostępu do poszczególnych katalogów RD (a przez to do zgromadzonych w nich dokumentów), w tym co najmniej: 
a. przydzielanie dostępu poszczególnym stanowiskom;
b. przydzielanie dostępu poszczególnym komórkom organizacyjnym (czyli wszystkim stanowiskom danej komórki);
c. wskazywanie poziomu dostępu do katalogów – co najmniej: do odczytu, edycji, dodawania, zarządzania podkatalogami, usuwania; 
d. przydzielanie uprawnień do nadawania słów kluczowych;
e. przydzielania uprawnień do powiązywania relacjami. 
6. Administrator musi mieć możliwość definiowania widoków list dokumentów w RD, oddzielnie dla każdego rodzaju dokumentu (na podstawie pól formularza) w zakresie układu i zawartości kolumn. 
7. Aplikacja musi umożliwiać uprawnionemu użytkownikowi wprowadzanie dokumentacji (jej plików i parametrów z formularza) do RD, z uwzględnieniem praw dostępu danego użytkownika do katalogów RD.
8. Aplikacja musi umożliwiać uprawnionemu użytkownikowi wyszukiwanie dokumentów w RD. Musi istnieć możliwość ograniczenia obszaru poszukiwań do wskazanego katalogu, wskazanego rodzaju dokumentu, wyszukiwania w całym RD. Lista wyników musi być ograniczona do dokumentów zlokalizowanych w katalogach, z których dane stanowisko ma prawo odczytywać.
9. Administrator musi mieć możliwość definiowania szablonów oznaczeń dokumentów w RD, w kontekście każdego rodzaju z osobna. Definiowanie szablonu oznaczenia może składać się z elementów statycznych oraz wartości pól formularza dokumentu. Aplikacja musi automatycznie generować oznaczenie dokumentu w RD i proponować je użytkownikowi w momencie zapisu dokumentu w RD, a użytkownik musi mieć możliwość zmiany tego oznaczenia przed zapisem.

Moduł systemu EZDIB do planowania i realizacji budżetu Gminy
1. Wymagania prawne dla modułu budżetowego sytemu EZDIB:
1. Ustawa o finansach publicznych
2. Ustawa o informatyzacji działalności podmiotów realizujących zadania publiczne
3. Ustawa o ochronie danych osobowych
4. Ustawa o dostępie do informacji publicznej
5. Ustawa o funduszu sołeckim
I. Wymagania ogólne:
1. Interfejs użytkownika musi być polskojęzyczny i zapewniać obsługę polskich liter
2. Do poprawnego działania modułu nie może być wymagana instalacja żadnych dodatkowych narzędzi, wtyczek, pluginów itp.
3. Do generowaniu dokumentów przygotowanych w systemie nie może być wymagana instalacja jakichkolwiek edytorów tekstowych czy arkuszy kalkulacyjnych. Generowanie wszelkich treści musi odbywać się przy użyciu wewnętrznych komponentów systemu z możliwością edycji treści bezpośrednio w aplikacji.
II. Wymagane funkcjonalności:
1. Aplikacja musi zapewniać możliwość pracy nad budżetem na wszystkich kolejnych etapach jego przygotowania jaki i realizacji przede wszystkim w układzie zadaniowym i dotyczy to zarówno strony wydatkowej jak i dochodowej.
2. Aplikacja musi zapewniać możliwość przygotowania dokumentów planistycznych jak i zestawień czy raportów z etapu realizacji budżetu zarówno w układzie zadaniowym jak i klasycznym, czyli w układzie klasyfikacji budżetowej.
3. Aplikacja musi umożliwiać tworzenie planów finansowych w szczegółowości klasyfikacji budżetowej dział, rozdział, paragraf lub dział, rozdział, grupa paragrafów zgodnie z rozporządzeniem Ministra Finansów z dnia 18.07.2018 zmieniające rozporządzenie w sprawie szczegółowej klasyfikacji dochodów, wydatków, przychodów i rozchodów oraz środków pochodzących ze źródeł zagranicznych.
4. Musi być zapewniona możliwość tworzenia i zarządzania rejestrem elementów struktury budżetu zarówno dla strony dochodów jak i wydatków.
5. Po stronie wydatków musi być zapewniona możliwość budowania bardziej rozbudowanej struktury umożliwiającej grupowanie i klasyfikowanie wydatków z wybranych obszarów działalności na kolejnych poziomach (co najmniej 4 poziomy klasyfikacji, tj. zadanie, podzadanie, działanie, poddziałanie), umożliwiającej zdefiniowanie konkretnych celów budżetu zdefiniowanych zgodnie z dokumentacją określającą strategie jednostki samorządu terytorialnego taką jak np. wieloletni plan inwestycyjny, wieloletni plan finansowy czy strategia rozwoju.
6. Struktura strony wydatkowej budżetu musi zaczynać się od zadania jako najwyższego i najbardziej ogólnego elementu struktury opisującego w czytelny sposób dany zbiór wydatków.
7. Na najwyższym poziomie struktury wydatków musi być zapewniona możliwość przypisania cech charakterystycznych danej grupy wydatków takich jak:
a. Numer i symbol
b. Nazwa
c. Możliwość określenia czy zadanie jest zadaniem majątkowym inwestycyjnym
d. Podstawa realizacji zadania
e. Cele
f. Źródła finansowania
g. Okres realizacji umożliwiający zdefiniowanie ram czasowych realizacji zdania w latach jak też możliwość oznaczenia zadania jako stałe, cyklicznie powtarzające się w budżecie.
h. Rozdział klasyfikacji budżetowej – wybierany z wbudowanego w system słownika klasyfikacji.
i. Określenie mierników realizacji zadania zarówno jako wartości skwantyfikowanych posiadających zdefiniowane jednostki miary jak i mierników zdefiniowanych opisowo.
j. Zdefiniowanie planowanych kosztów realizacji zadania w poszczególnych latach poprzez wprowadzenie kwot zobowiązań dla poszczególnych lat realizacji (w przypadku zadań ze zdefiniowanymi ramami czasowymi realizacji jak i nie posiadających tego parametru).
k. Dołączanie plików załączników zarówno tekstowych jak i graficznych.
8. Musi być zapewniona możliwość wyeksportowania struktury wydatków do pliku XML.
9. Rejestr zadań może być w dowolnym momencie rozbudowywany o nowe pozycje, które będą od razu dostępne do użycia na wszystkich etapach prac planistycznych jak i w czasie realizacji uchwalonego budżetu.
10. Z poziomu rejestru musi być zapewniona możliwość wygenerowania zestawień prezentujących zarówno całą strukturę wydatków jak i możliwość wygenerowania wydruku przedstawiającego informacje o wybranym zadaniu budżetu z możliwością dołączenia do niej informacji o elementach struktury bezpośrednio z nim powiązanych.
11. Musi być zapewniona możliwość wygenerowania Wieloletniego planu finansowego na wybrany rok budżetowy w oparciu o informacje zdefiniowane dla wprowadzonych do rejestru zadań wydatkowych.
12. Aplikacja musi posiadać ewidencję działań budżetu, jako podstawowej jednostki planistycznej budżetu zarówno dla strony dochodowej jak i wydatkowej. Dla strony wydatkowej działania mogą być elementem bardziej rozbudowanej struktury poprzez możliwość powiazania z zadaniami i podzadaniami budżetu jak i jeszcze bardziej szczegółowo rozbite na poddziałania.
13. Rejestr działań musi zapewniać możliwość poprawiania danych na żądanie użytkownika, ale przy jednoczesnej weryfikacji, czy zmiany jakie chce wprowadzić użytkownik w wybranej pozycji włączonej już do budżetu są dopuszczalne, np. zmiana działania z majątkowego na bieżące i odwrotnie itp.
14. Aplikacja musi zawierać mechanizm umożliwiający wprowadzenie nowego działania na w oparciu o dane działania już wcześniej zdefiniowanego jednocześnie nie dopuszczając do tego, by w systemie istniały dwa identyczne działania.
15. Dla działania po stronie dochodowej musi być możliwość zdefiniowania informacji co najmniej takich jak:
a. Jednostka, komórka organizacyjna lub stanowisko merytoryczne odpowiedzialne za realizację działania.
b. Unikalny symbol, którego jednym z elementów składowych musi być symbol jednostki lub komórki organizacyjnej odpowiedzialnej za realizację działania, czy tez komórki do której należy stanowisko wskazane wcześniej jako odpowiedzialne za dane działanie.
c. Nazwa działania dowolnie definiowana przez osobę wprowadzającą działanie.
d. Opis działania.
e. Rozdział klasyfikacji budżetowej.
f. Okres realizacji umożliwiający zdefiniowanie ram czasowych realizacji działania w latach jak też możliwość oznaczenia działania jako stałe, cyklicznie powtarzające się w budżecie.
16. Dla działania po stronie wydatkowej musi być możliwość zdefiniowania informacji co najmniej takich jak:
a. Jednostka, komórka organizacyjna lub stanowisko merytoryczne odpowiedzialne za realizację działania.
b. Nadrzędne elementy struktury wydatków.
c. Unikalny symbol, którego jednym z elementów składowych musi być symbol jednostki lub komórki organizacyjnej odpowiedzialnej za realizację działania, czy tez komórki do której należy stanowisko wskazane wcześniej jako odpowiedzialne za dane działanie.
d. Nazwa działania dowolnie definiowana przez osobę wprowadzającą działanie.
e. Opis działania.
f. Rozdział klasyfikacji budżetowej.
g. Okres realizacji umożliwiający zdefiniowanie ram czasowych realizacji działania w latach jak też możliwość oznaczenia działania jako stałe, cyklicznie powtarzające się w budżecie.
h. Czy mamy do czynienia z działaniem majątkowym czy bieżącym.
i. Oznaczenie warunku na etapie realizacji działania, wymuszającego w razie konieczności wystawienie dokumentu deklaracji realizacji przed zaangażowaniem środków dostępnych na danym działaniu.
j. Szczegółowa lista przedsięwzięć i sposoby ich realizacji podejmowane na etapie realizacji działania opisane paragrafem klasyfikacji budżetowej oraz parametrami umożliwiającymi wyliczenie pracochłonności danego przedsięwzięcia.
k. Zdefiniowanie planu wydatków wg  paragrafów klasyfikacji wskazanych w liście przedsięwzięć (paragrafy powtarzające się winny być zgrupowane) na wszystkie lata realizacji danego działania.
l. Określenie mierników realizacji działania zarówno jako wartości skwantyfikowanych posiadających zdefiniowane jednostki miary jak i mierników zdefiniowanych opisowo.
17. Dla każdego działania wydatkowego musi być możliwość dodania kolejnego niższego szczebla struktury i doprecyzowanie go poprzez wprowadzenie poddziałania, które automatycznie jest przypisane do jednostki, komórki organizacyjnej lub stanowiska merytorycznego odpowiedzialnego za realizację działania, do elementów struktury budżetu oraz ma automatycznie nadany mu unikalny symbol składający się z takich samych elementów składowych jak w przypadku działania. Na liście działań  prezentowane jest jako element powiązany bezpośrednio z działaniem, dla którego zostało utworzone i musi być możliwe dla niego zdefiniowanie informacji takich jak:
a. Oznaczenie warunku na etapie realizacji działania, wymuszającego w razie konieczności wystawienie dokumentu deklaracji realizacji przed zaangażowaniem środków dostępnych na danym działaniu.
b. Szczegółowa lista przedsięwzięć i sposoby ich realizacji podejmowane na etapie realizacji działania opisane paragrafem klasyfikacji budżetowej oraz parametrami umożliwiającymi wyliczenie pracochłonności danego przedsięwzięcia.
c. Zdefiniowanie planu wydatków wg  paragrafów klasyfikacji wskazanych w liście przedsięwzięć (paragrafy powtarzające się winny być zgrupowane) na wszystkie lata realizacji danego działania.
d. Określenie mierników realizacji działania zarówno jako wartości skwantyfikowanych posiadających zdefiniowane jednostki miary jak i mierników zdefiniowanych opisowo.
18. Dla każdego działania wydatkowego musi być możliwość przypisania dodatkowych komórek uprawnionych do realizacji tego działania.
19. Rejestr działań budżetu musi umożliwiać szybkie wyszukiwanie zarówno poprzez możliwość zdefiniowania ciągu znaków, jaki może występować w poszczególnych podstawowych parametrach działania, w tym także ciągi liczbowe zarówno mogące występować w polach lat realizacji działania jak i w klasyfikacji budżetowej.
20. Rejestr działań musi dawać możliwość stosowania filtrów, których parametry mogą zostać określone np. poprzez wybranie określonych wartości z list, zdefiniowanie przedziałów itp., przy czym użyte parametry filtrowania użytkownik musi mieć możliwość zapamiętać i używać ich w danym miejscu także podczas kolejnych sesji.
21. Aplikacja musi posiadać możliwość tworzenia planu zamówień publicznych, na podstawie danych wprowadzonych do rejestru działań. 
22. Aplikacja musi mieć możliwość zdefiniowania całej struktury Miasta poprzez zdefiniowanie struktur organizacyjnych wszystkich jednostek organizacyjnych. Każdej z jednostek organizacyjnych musi być możliwe przypisanie komórek organizacyjnych różnego stopnia w ramach, których muszą być zdefiniowane stanowiska.
23. Każdemu stanowisku w strukturze organizacyjnej musi być możliwe przypisanie wybranego użytkownika, który będzie mógł wykonywać w systemie działania przewidzianego dla tego właśnie stanowiska zgodnie z nadanymi w systemie uprawnieniami.  Jednocześnie jeden użytkownik może być w systemie powiązany z więcej niż jednym stanowiskiem (liczba powiązań nie może być ograniczona) w różnych komórkach jak i różnych jednostkach budżetowych i w czasie pracy w aplikacji może się między nimi dowolnie przełączać.
24. Aplikacja musi dopuszczać możliwość przypisania do stanowiska pracownika jednostki zdefiniowanego w systemie, który nie będzie użytkownikiem aplikacji – nie będzie miał możliwości pracy w systemie.
25. W aplikacji powinna być możliwość zdefiniowania jednostek organizacyjnych stanowiących tzw. pozostały sektor finansów publicznych, przy czym jednostki te powinny być przypisane do określonego typu jednostki o których mowa w ustawie o finansach publicznych.
26. Dla jednostek zdefiniowanych w systemie stanowiących tzw. pozostały sektor finansów publicznych system musi umożliwiać wprowadzenie stanowisk, do których możliwe będzie przypisanie użytkowników oraz nadanie im odpowiednich uprawnień, dzięki którym będą mogli pracować w systemie nad budżetami danej jednostki.
27. W aplikacji musi być realizowana możliwość ewidencji jednostek pomocniczych Miasta takich jak: sołectwa, dzielnice, osiedla i inne. Dla każdej ze zdefiniowanych jednostek pomocniczych musi być możliwe wprowadzenie informacji i danych o kadencjach rad jednostek oraz ich składzie jak też wprowadzanie informacji o liczbie ludności każdej jednostki w poszczególnych latach.
28. Struktura organizacyjna może być eksportowana do pliku XML i eksport może zawierać jednocześnie całą strukturę (wszystkie jednostki) lub tylko wybraną jednostkę.
29. Uprawnienia w systemie muszą być nadawane z poziomu struktury organizacyjnej. Uprawnienia mogą być łączone w grupy i nadawane zarówno komórkom jak i poszczególnym jednostkom grupowo lub indywidualnie, przy czym musi być uwzględnione dziedziczenie uprawnień ale tylko w ramach stanowisk w danej komórce.
30. Uprawnienia muszą regulować możliwość wykonywania poszczególnych akcji w systemie jak też muszą panować nad dostępem do danych – użytkownicy dzięki uprawnieniom mają mieć dostęp tylko do tych informacji i mogą wykonywać na nich tylko te operacje, na które pozwala im system uprawnień.
31. W aplikacji muszą być dostępne wbudowane dodatkowe ewidencyjne narzędzia wspomagające w postaci słowników, rejestrów czy ewidencji, zawierających dane co najmniej takie jak:
a. Działy klasyfikacji budżetowej wg aktualnie obowiązującego rozporządzenia w sprawie klasyfikacji budżetowej – narzędzie musi dopuszczać możliwość edycji przez uprawnionego użytkownika systemu.
b. Rozdziały klasyfikacji budżetowej wg aktualnie obowiązującego rozporządzenia w sprawie klasyfikacji budżetowej – narzędzie musi dopuszczać możliwość edycji przez uprawnionego użytkownika systemu.
c. Paragrafów dochodów, wydatków, przychodów i rozchodów wg aktualnie obowiązującego rozporządzenia w sprawie klasyfikacji budżetowej – narzędzie musi dopuszczać możliwość edycji przez uprawnionego użytkownika systemu.
d. Prefiksy paragrafów wg aktualnie obowiązującego rozporządzenia w sprawie klasyfikacji budżetowej – narzędzie musi dopuszczać możliwość edycji przez uprawnionego użytkownika systemu
e. Grupy paragrafów nadane rozporządzeniem w sprawie klasyfikacji budżetowej. W ramach tego narzędzia musi być dopuszczona także możliwość tworzenia dowolnej liczby i dowolnie zbudowanych grup paragrafów z użyciem zdefiniowanych w systemie paragrafów i prefiksów. Grupy paragrafów powinny być budowane w formie drzewa co umożliwi stworzenie struktury przez wpisywanie grup paragrafów w innych grupach.
f. Klasyfikacja wydatków strukturalnych
g. Programy operacyjne finansowane z funduszy Unii Europejskiej jak i innych. Dla każdej pozycji musi być możliwość zdefiniowania informacji o programie, priorytetach, działaniach, poddziałaniach oraz (jeśli dotyczy) kategorii interwencji funduszy strukturalnych.
h. Źródła przychodów i kierunki rozchodów wykorzystywane w celu rejestracji zarówno planowanych jak i realizowanych przychodów i rozchodów budżetu Miasta.
i. Teksty często wykorzystywane i powtarzane w różnych dokumentach tworzonych w systemie z możliwością określenia, w jakich typach dokumentów dany tekst może być stosowany.
j. Zwroty słowne odmieniane w mianowniku, dopełniaczu i celowniku często wykorzystywane i stosowane w dokumentach tworzonych w systemie dostępne do użycia w szablonach dokumentów generowanych w aplikacji.
k. Dysponenci środków – dotyczy zarówno dysponentów zasilających budżet JST jak i dysponentów do których są odprowadzane środki z budżetu JST
l. Podmioty stanowiące strony zawieranych umów, zleceń itp.
m. Towary i usługi stanowiące dochody Miasta oferowane przez jednostki budżetowe Miasta.
n. Pozycje przychodów i kosztów jednostek pozostałego sektora finansów publicznych definiowane dla każdej z jednostek pozostałego sektora finansów zdefiniowanych w systemie – pozycje te mają pozwalać na definiowanie planów finansowych każdej jednostki w oparciu o dane dla niej charakterystyczne.
o. Kwoty stawek niezbędne do rozliczania delegacji pracowników.
p. Stawki podatku VAT z możliwością zdefiniowania wartości stawek wraz z datami obowiązywania.
q. Mierniki realizacji w formie słownika, grupowane wg rodzajów oraz dowolnie definiowanych kategorii mierników i określonymi typami jednostek pomiarowych dla mierników skwantyfikowanych.
32. W aplikacji musi funkcjonować rejestr umożliwiający zdefiniowanie planowanych jak i realizowanych przychodów oraz rozchodów budżetu. Dane wprowadzone w tym rejestrze muszą być uwzględniane na etapach prac nad projektem budżetu jak i uchwałą budżetową oraz uchwałą WPF oraz podczas realizacji budżetu. 
33. Aplikacja musi zapewniać możliwość prowadzenia ewidencji umów zawieranych przez jednostki w zapewniającej możliwości rejestracji umów kosztowych różnego rodzaju, w tym m.in. umów wykonawczych, umów zleceniowych, umów o dzieło, umów dotacji, umów zleceń, umów bezterminowych, umów procentowych, porozumień.
34. Przy rejestracji umowy musi być możliwość pobrania umowy zarejestrowanej w sprawie prowadzonej w EZDIB z informacjami takimi jak: dane podmiotu będącego stroną umowy, przedmiot umowy, datę umowy czy załączniki. Dostępna musi być możliwość także pobrania czy zaktualizowania z dokumentu zarejestrowanego w sprawie prowadzonej w EZDIB tylko jednego, wybranego z wyżej przedstawionych parametrów.
35. Każda umowa musi posiadać swój własny unikalny numer, a format numeracji może być ustalony na etapie wdrożenia i może składać się z elementów takich jak: numer umowy (lub numer aneksu w przypadku rejestracji aneksu) rozumiany jako numer kolejny umowy w danym roku, numer umowy w jednostce organizacyjnej w danym roku, numer umowy w komórce organizacyjnej w danym roku, symbol jednostki organizacyjnej, symbol komórki organizacyjnej, oznaczenie roku budżetowego.
36. Dla każdej umowy musi być wskazana komórka organizacyjna odpowiedzialna za jej zawarcie. Jeśli dana komórka nie odpowiada za realizację danej umowy, lub oprócz niej za realizację odpowiada jeszcze inna/lub inne komórka/i, system musi także umożliwiać jej/ich wskazanie.
37. W każdej umowie muszą być zdefiniowane informacje dotyczące przedmiotu umowy z wyszczególnionymi wszystkimi pozycjami oraz kosztami każdej z nich.
38. Przy rejestracji umowy musi być możliwość zdefiniowania informacji o terminie płatności wynikającym z zapisów umowy, a w przypadku umów realizowanych na przestrzeni kolejnych lat budżetowych musi być możliwość zdefiniowania rozbicia płatności na kolejne lata.
39. Aplikacja musi zapewniać możliwość wprowadzenia informacji dotyczących rodzaju oraz wielkości zabezpieczenia realizacji umowy jak i zabezpieczenia w ramach gwarancji czy też na wypadek roszczeń. W przypadku zatrzymania zabezpieczenia, musi być dostępna możliwość zdefiniowania okresu zatrzymania liczonego od daty końcowego odbioru oraz data zwrotu zabezpieczenia.
40. Dla każdej umowy powinna być możliwość powiązania jej z konkretnymi działaniami budżetu oraz możliwość stworzenia harmonogramu realizacji w podziale na lata realizacji umowy i w odniesieniu do klasyfikacji budżetowej.
41. Użytkownicy musza mieć dostęp do informacji o zmianach, które były dokonywane w umowie od momentu jej zdefiniowania w systemie. Informacje o zmianie muszą zwierać dane użytkownika dokonującego zmiany oraz datę jej wprowadzenia.
42. System musi umożliwiać rejestrowanie aneksów do umów już zawartych i zarejestrowanych w systemie. Przy rejestrowaniu kolejnego aneksu do tej samej umowy w formularzu rejestracji nowego aneksu muszą być dostępne informacje z aneksu poprzedniego, które użytkownik może dowolnie zmodyfikować.
43. Rozpoczęcie prac planistycznych w aplikacji powinno wiązać się z utworzeniem w systemie nowego roku budżetowego, automatycznym (bez udziału użytkownika) przygotowaniem przez system odpowiednich słowników i rejestrów z danymi dla nowego roku budżetowego oraz umożliwieniem rozpoczęcia prac planistycznych od przeprowadzenia prognozy wykonania budżetu.
44. Wykonanie prognozy wykonania budżetu powinno odbywać się w oparciu o zdefiniowane w systemie mechanizmy. Użytkownik dokonujący przeliczenia prognozy powinien mieć możliwość wybrania sposobu jej przeliczenia i dokonać tego w oparciu o przewidywane wykonanie lub w oparciu o plan aktualnie realizowanego roku budżetowego z możliwością zastosowania wprowadzonego samodzielnie wskaźnika korekty.
45. Prace planistyczne muszą odbywać następującymi po sobie etapami, które są dostępne dopiero po wykonaniu przez uprawnionego użytkownika zatwierdzenia etapu, zamykającego etap poprzedni. Kolejnymi etapami prac są: prognoza wykonania budżetu, zbieranie propozycji do budżetu, projekt budżetu, uchwała budżetowa.
46. Po zakończeniu każdego etapu planowania, etap poprzedni jest zapisywany w sposób uniemożliwiający ingerencję w dane na nim  wprowadzone i zatwierdzone.
47. Etap składania propozycji do budżetu musi umożliwiać zgłaszanie przez uprawnionych użytkowników własnych propozycji poprzez wprowadzanie do planu działań z dołączonymi propozycjami kwot dla paragrafów klasyfikacji. Na tym etapie uprawnieni użytkownicy powinni mieć także możliwość dowolnego modyfikowania zgłoszonych wcześniej propozycji.
48. Na etapie składania propozycji system nie może w żaden sposób ograniczać możliwości składania propozycji ani stosować limitów proponowanych wydatków względem dochodów a przy zamykaniu etapu oczekiwać wskazania źródeł pokrycia deficytu. Wszystkie propozycje muszą być przyjmowane w takich kwotach w jakich są zgłaszane.
49. Dla składanych propozycji musi być możliwe generowanie zestawień przedstawiających propozycje zgłoszone dla danej jednostki czy też dla poszczególnych komórek organizacyjnych.
50. Na etapie przygotowywania projektu muszą być widoczne zarówno pozycje i kwoty wyliczone w prognozie jak i zgłoszone na etapie składania propozycji oraz uwzględnione dane wprowadzone w rejestrze przychodów i rozchodów. Prace na tym etapie muszą pozwolić przygotować projekt uchwały budżetowej wraz ze wszystkimi potrzebnymi załącznikami przesyłany do zaopiniowania Regionalnej Izbie Obrachunkowej.
51. Aplikacja musi umożliwiać równolegle do prac nad projektem uchwały budżetowej prowadzenie prac nad Wieloletnią Prognozą finansową w oparciu o dane zawarte w systemie i wprowadzane od etapu projektu uchwały budżetowej. Dane w przygotowywanym projekcie uchwały WPF muszą być na bieżąco aktualizowane o zmiany wprowadzane do projektu uchwały budżetowej. Zakres prognozy może być dowolnie modyfikowany przez użytkownika, ale w zakresie zgodnym z aktualnie obowiązującymi przepisami.
52. Po zatwierdzeniu etapu projektu system musi umożliwiać prowadzenie dalszych prac planistycznych, których wynikiem ma być wygenerowanie ostatecznego kształtu uchwały budżetowej wraz ze wszystkimi niezbędnymi załącznikami.
53. Zatwierdzenie etapu projektu uchwały budżetowej oraz projektu uchwały w sprawie przyjęcia WPF musi powodować możliwość opracowania uchwały oraz prognozy WPF w oparciu o dane z przygotowywanej uchwały budżetowej.
54. Prognoza finansowa musi być sporządzana w układzie wymaganym przez ustawę o finansach publicznych w sposób możliwie jak najbardziej zautomatyzowany w oparciu o dane znajdujące się w systemie, ale umożliwiając uwzględnienie określanych przez użytkownika parametrów różnej dynamiki zmian określonych grup dochodów i wydatków w poszczególnych latach przygotowywanej prognozy.
55. Przy budowaniu prognozy finansowej aplikacja dzięki zaimplementowanym mechanizmom musi weryfikować poprawność prognozy oraz jej zgodność z wytycznymi ustawy wskazując błędne dane. Informacje te powinny dotyczyć co najmniej: przekroczenia dopuszczalnego wskaźnika zadłużenia, braku źródeł pokrycia deficytu czy niespełnienie warunku równowagi budżetu.
56. Podczas przygotowywania prognozy WPF system musi uwzględniać także niezbędne dane historyczne za lata poprzednie, kwoty zobowiązań związku utworzonego przez Miast i przyjęte zobowiązania, dlatego musi być zapewniona możliwość zasilenia systemu danymi poprzez możliwość zaimportowania danych z systemu BeSTi@ w postaci plików zawierających WPF oraz Rb-27s/Rb-28s. Zaimportowane dane muszą być dostępne do edycji.
57. W ramach prac nad projektem uchwały oraz uchwałą w sprawie przyjęcia WPF musi być możliwe wygenerowanie listy działań objętych limitem zobowiązań poprzez automatyczne pobieranie informacji o działaniach spełniających kryteria zasięgu włączonych do aktualnego planu finansowego. Użytkownik musi mieć też możliwość samodzielnego modyfikowania listy pozycji  poprzez możliwość dodania nowych pozycji działań, których nie ma jeszcze w planie finansowym ale są zdefiniowane w systemie, edycję wybranej pozycji, usunięcie pozycji jak też możliwość edycji okresu limitów wydatków.
58. Aplikacja musi zapewniać możliwość stworzenia opisowych objaśnień dla przyjętych wartości wskaźników (zarówno dla strony dochodowej jak i wydatkowej oddzielnie) oraz limitów dla działań wieloletnich.
59. Zatwierdzenie uchwały budżetowej musi umożliwiać rozpoczęcie pracy w etapie realizacji budżetu, ale także wprowadzanie zmian w uchwalonym planie budżetu w poprzez zarządzenia i uchwały zmieniające.
60. Aplikacja musi umożliwić składanie wniosków o zmiany przez uprawnionych użytkowników. Wniosek musi umożliwiać wprowadzanie wartości zwiększeń i zmniejszeń dochodów oraz zwiększeń i zmniejszeń wydatków. Musi być dopuszczona możliwość złożenia wniosku niezbilansowanego i nie może być wymagane wskazanie źródeł sfinansowania dla wnioskowanych zwiększeń wydatków. Użytkownik składający wniosek musi mieć zapewniony wgląd w złożoną przez siebie pozycję jak też powinien widzieć na jakim etapie rozpatrywania jego wniosek się znajduje oraz czy wnioskowane zmiany zostały przyjęte czy też nie, a jeśli zostały przyjęte, to czy we wnioskowanych wysokościach. W przypadku odrzucenia zmian musi otrzymać informację zwrotną z uzasadnieniem.
61. Użytkownik rozpatrujący wniosek o zmiany w planie budżetu musi mieć:
a.  możliwość przyjęcia wnioskowanej zmiany z możliwością wskazania dokumentu zmieniającego jakim dana zmiana będzie wprowadzona,
b. możliwość  przyjęcia zmiany ale w innej niż wnioskowana kwota z jednoczesnym wystawieniem uzasadnienia zmiany widocznej dla osoby wnioskującej,
c. możliwość odrzucenia zmian z jednoczesnym uzasadnieniem odrzucenia widocznym dla osoby wnioskującej.
62. Jednocześnie w przygotowaniu może być dowolna liczba dokumentów typu uchwała oraz zarządzenie  sprawie zmian.  Zatwierdzenie dokumentu zmieniającego automatycznie aktualizuje plan finansowy i kwoty dostępne do realizacji budżetu.
63. Przy zatwierdzaniu dokumentu zmieniającego system musi sprawdzić czy data wejścia w życie dokumentu zatwierdzonego nie jest wcześniejsza niż data ostatniego zatwierdzonego dokumentu.
64. Wszystkie treści dokumentów uchwał i zarządzeń (dotyczy zarówno projektu uchwały, projektu uchwały w sprawie przyjęcia WPF, uchwały budżetowej, uchwały w sprawie przyjęcia WPF, uchwał w sprawie zmian, zarządzeń w sprawie zmian) muszą być generowane z wcześniej przygotowanych szablonów dokumentów, z tym, że użytkownik powinien mieć możliwość przygotowania i korzystania z więcej niż jednego szablonu dla danego dokumentu – decyzję o wyborze szablonu może podjąć w dowolnym momencie, ale nie może dokonać zmiany po zatwierdzeniu dokumentu, którego treść musi być zapisywana w sposób uniemożliwiający jego zmianę.
65. Podczas wprowadzania zmian do dokumentów zmieniających jak i podczas zatwierdzania dokumentu zmieniającego system musi weryfikować na bieżąco czy nie występują niezgodności pomiędzy kwotami planowanych zmian a aktualną realizacją budżetu.
66. Dla każdego dokumentu zmieniającego w dowolnym momencie musi być możliwe wygenerowanie raportu przedstawiającego planowane zmiany jak i generowanie wydruków treści uchwał czy zarządzeń oraz załączników do tych dokumentów.
67. System musi umożliwiać szybkie wyszukiwanie zmian wprowadzonych w dokumentach zmieniających – po uruchomieniu wyszukiwania mają być dostępne tylko te dokumenty zmieniające, w których znajdują się zmiany spełniające kryterium wyszukiwania.
68. Na każdym etapie planowania budżetu jak i podczas wprowadzania zmian do budżetu musi być możliwe wygenerowanie wydruku planu budżetu zarówno w układzie wykonawczym jak i wykazie działań w układzie klasyfikacji budżetowej.
69. Aplikacja musi zapewniać możliwość wprowadzania zmian do Wieloletniej Prognozy Finansowej w oparciu o zmiany wprowadzane do budżetu z zapewnieniem wyróżnienia zmian wprowadzonych przez organ uchwałodawczy oraz przez organ wykonawczy.
70. Na każdym etapie planowania budżetu jak i podczas wprowadzania zmian do budżetu musi być możliwe wygenerowanie planu finansowego Miasta jak i dla każdej z jednostek budżetowych oddzielnie wraz z planem odpowiedniego zarządzenia w sprawie przyjęcia/zmiany planu finansowego.
71. Na każdym etapie planowania budżetu jak i podczas wprowadzania zmian do budżetu musi być możliwe wygenerowanie planu finansowego dla zadań zleconych z zakresu administracji rządowej.
72. W aplikacji musi być zapewniona możliwość przygotowania harmonogramu budżetu jak i zarządzenia w sprawie jego przyjęcia. Harmonogram musi być naliczany w sposób automatyczny w oparciu o aktualny plan budżetu i z uwzględnieniem kwot wykonania poszczególnych działań i paragrafów przy czym dostępna musi być możliwość edycji każdej z przydzielonych na dany miesiąc kwot. W automatycznym naliczaniu powinny być dostępne zaimplementowane mechanizmy uwzględniające równy podział kwot paragrafów/działań od wskazanego miesiąca w ujęciu miesięcznym, dwumiesięcznym, kwartalnym i półrocznym jak i terminy wynikające z wpłat podatków i opłat lokalnych oraz przekazywania subwencji oświatowej.
73. W aplikacji musi być dostępna funkcjonalność umożliwiająca zarejestrowanie uchwały Rady wyrażającej zgodę na wyodrębnienie funduszu sołeckiego oraz dokonanie naliczenia wielkości funduszu sołeckiego w oparciu od dane zarejestrowane w systemie dla każdej jednostki pomocniczej.
74. W przypadku naliczenia funduszu sołeckiego, aplikacja także musi zapewniać możliwość naliczania wielkości zwrotu ze środków budżetu państwa w latach kolejnych.
75. W aplikacji musi być dostępna funkcjonalność umożliwiająca zarejestrowanie także uchwały Rady nie wyrażającej zgody na wyodrębnienie funduszu sołeckiego co uniemożliwia naliczenia funduszu sołeckiego ale musi być dostępne naliczenie wielkości zwrotu ze środków budżetu państwa jeśli w roku poprzednim fundusz był naliczany.
76. System musi umożliwiać powiązanie działań budżetu z jednostkami pomocniczymi zapewniając możliwość monitorowania realizacji budżetu w ramach wyodrębnionego funduszu sołeckiego.
77. Aplikacja musi umożliwiać wygenerowanie uchwały w sprawie wydatków nie wygasających z upływem roku budżetowego oraz przygotowanie załącznika zawierającego plan finansowy z informacjami o kwotach i terminach realizacja wykonania wydatków nie wygasających z końcem roku budżetowego.
78. Podczas przygotowywania planu finansowego zawierającego informacje o wydatkach niewygasających z końcem roku budżetowego musi być możliwe wygenerowanie w dowolnym momencie wydruku przedstawiającego plan z możliwością ograniczenia listy pozycji na nim widocznych tylko do wydatków bieżących lub majątkowych.
79. Aplikacja musi zapewniać możliwość prowadzenia planowania dla jednostek pozostałego sektora finansów publicznych. Możliwość planowania budżetu musi być zapewniona jednostkom takim jak: instytucje kultury, inne samorządowe osoby prawne, rachunki dochodów jednostek, samodzielne publiczne zakłady opieki zdrowotnej oraz zakłady budżetowe.
80. Jednostki pozostałego sektora finansów publicznych (PSFP) muszą mieć możliwość sporządzania planów finansowych jednostek. System musi też umożliwiać przygotowanie planów finansowych dla rachunków dochodów jednostek. Przygotowanie planów finansowych musi odbywać się na etapach planowania analogicznych jak w przypadku jednostek budżetowych.
81. Planowanie budżetu PSFP musi uwzględniać możliwość określania przychodów i kosztów z wykorzystaniem słownikowanych pozycji planu zdefiniowanych w systemie oraz stanu środków obrotowych na dzień 1 stycznia oraz 31 grudnia roku budżetowego. Jednostki budżetowe musza mieć zapewnioną możliwość określenia planu przychodów i kosztów z użyciem klasyfikacji budżetowej. Rachunkom dochodów jednostek musi być zapewniona możliwość definiowania pozycji planu wydatków i dochodów także z użyciem klasyfikacji budżetowej.
82. Na każdym etapie prac planistycznych jednostek PSFP musi być zapewniona możliwość generowania wydruków planów finansowych w różnych układach.
83. Po zatwierdzeniu uchwały budżetowej system musi umożliwiać przystąpienie do prac w obszarze realizacji budżetu na którym będzie możliwe monitorowanie stanu realizacji działań wszystkim uprawnionym użytkownikom w zakresie przyznanych im uprawnień.
84. System musi umożliwiać rozpoczęcie prac obszarze realizacji budżetu na podstawie zatwierdzonego projektu uchwały budżetowej.
85. Użytkownik w zakresie przyznanych mu uprawnień dostępu do danych musi mieć możliwość wglądu w aktualne stany realizacji działań jak i stany realizacji paragrafów w działaniach.  Użytkownik musi widzieć informacje o kwotach wynikających z planu wyjściowego, planu aktualnego uwzględniającego zatwierdzone zmiany w planie, zaangażowanych środkach, wykonanych, należnościach i zobowiązaniach jak i kwotach dostępnych do wykorzystania.
86. System musi zapewniać możliwość dodawania dowolnej liczby informacji opisowych związanych z realizacją działania budżetowego.
87. Realizacja działania musi być także dostępna w zakresie wprowadzania wartości wykonania mierników przypisanych do działania wraz z informacją o ogólnym stopniu ich realizacji.
88. Jeśli dla danego działania została ustawiona taka wymagalność podczas jego rejestracji, wystawienie dokumentu zaangażowania musi zostać poprzedzone wystawieniem dokumentu deklaracji realizacji w postaci promesy (z możliwością wygenerowania wydruku tego dokumentu), po którego zatwierdzeniu przez uprawnionego użytkownika będzie możliwe zaangażowanie środków w maksymalnej wysokości kwoty zadeklarowanej w promesie.
89. Wstawienie dokumentu promesy jak i dokumentu zaangażowania środków może być możliwe tylko w zakresie dostępnej do wykorzystania kwoty w danym działaniu i paragrafie.
90. Dla każdego wystawianego dokumentu na etapie realizacji budżetu musi być zapewniona możliwość wygenerowania wydruku wykorzystywanego w tradycyjnym obiegu dokumentów w jednostce.
91. W ramach wprowadzanych zaangażowań musi być zapewniona możliwość rejestrowania delegacji pracowników (zarówno tych będących użytkownikami systemu jak i dla pracowników nie pracujących w tej aplikacji) zdefiniowanych w strukturze organizacyjnej. Delegacje powinny trafiać do rejestru delegacji, którego wygenerowanie musi być dostępne w dowolnym momencie. W zarejestrowanych delegacjach musi być możliwe dostępne przeliczanie kosztów delegacji i wysokości diet w oparciu o wysokości zdefiniowanych aktualnie stawek z uwzględnianiem kosztów przejazdów, kosztów noclegów, wyżywienia, kosztów dodatkowych oraz ewentualnych zaliczek. Wystawienie delegacji musi umożliwiać wygenerowanie wydruku formularza delegacji wraz z danymi wprowadzonymi do systemu.
92. W ramach wprowadzanych zaangażowań musi być zapewniona możliwość rejestrowania zleceń wypłaty zaliczeń powiązywanych z pracownikiem zdefiniowanym w systemie w ramach struktury organizacyjnej.
93. W ramach wprowadzanych zaangażowań musi być zapewniona możliwość rejestrowania zleceń doraźnych, w których musi być możliwość wskazania podmiotu, któremu jest zlecana realizacja zamówienia z bazy podmiotów i kontrahentów zarejestrowanych w systemie z możliwością dodania nowej pozycji podmiotu, jeśli wcześniej w bazie systemu się on nie znajdował.
94. W ramach wprowadzanych zaangażowań musi być zapewniona możliwość rejestrowania przypisów do zatwierdzonych do realizacji umów znajdujących się rejestrze umów. Podczas wystawiania przypisu musi być weryfikowana nie tylko kwota dostępnych do zaangażowania środków na danym działaniu, ale także kwota z umowy przewidziana do realizacji w danym roku budżetowym dostępna do realizacji po uwzględnieniu innych ewentualnych zaangażowań dokonanych w powiązaniu do tej umowy.
95. W ramach wprowadzanych zaangażowań musi być zapewniona możliwość rejestrowania zleceń do wystawionych wcześniej przypisów do umów zleceniowych z uwzględnieniem warunków jak podczas wystawiania samego przypisu.
96. W ramach wprowadzanych zaangażowań musi być zapewniona możliwość rejestrowania naliczeń oraz korekt do działań w szczegółowości do poszczególnych paragrafów zdefiniowanych w ramach działania. System musi posiadać  możliwość zmniejszenia kwoty zaangażowanych środków poprzez wystawienie nowego dokumentu powiązanego z zaangażowaniem którego kwota ma być zmniejszona. Rejestrowanie dokumentów zaangażowań musi wiązać się z weryfikacją kwot planowanych zmian w budżecie i komunikować użytkownikowi sytuacje, gdy wprowadzane zaangażowanie może spowodować przekroczenie kwoty dostępnej do realizacji z uwzględnieniem ewentualnego planowanego zmniejszenia wydatków na danym działaniu i paragrafie.
97. W powiązaniu do wystawionych zaangażowań system musi umożliwiać rejestrowanie dokumentów dyspozycji płatność w oparciu o wpływające do urzędu odpowiednie dokumenty księgowe takie jak faktury, rachunki, noty księgowe itp. Podczas rejestracji dyspozycji musi być weryfikowana kwota dyspozycji w odniesieniu do kwoty zaangażowania. W przypadku zarejestrowania w systemie EZDIB dokumentu księgowego wpływającego do urzędu, podczas wystawiania dyspozycji musi być możliwe powiązanie go bezpośrednio z dyspozycją – dane z dokumentu zarejestrowanego w EZDIB są pobierane do metryki dokumentu dyspozycji wraz z załącznikiem zawierającym obraz tego dokumentu.
98. W oparciu o wykonane dyspozycji system musi informować na bieżąco o kwotach wykonania danego działania i środkach pozostałych do wykorzystania.
99. System musi umożliwiać wykonanie Przeksięgowania wykonanych na danym działaniu środków na inne działanie znajdujące się w aktualnym planie budżetu poprzez wystawienie dokumentu przeksięgowania. Przeksięgowanie może być realizowane tylko w sytuacji, gdy na działaniu, na które ma być przeniesione wykonanie są dostępne środki w wystarczającej wysokości.
100. System musi zapewniać możliwość wyeksportowania do systemu FK informacji o zarejestrowanych w systemie zaangażowaniach i dyspozycjach za dowolnie wybrany okres czasu (w oparciu o datę utworzenia dokumentu lub datę zapisania dokumentu w bazie danych), jak też umożliwić ograniczenie zakresu eksportowanych danych do działań określonego typu i/lub dotyczących wybranej jednostki.
101. System musi umożliwiać prowadzenie ewidencji wpływów i wydatków w oparciu o sprawozdania (wprowadzane ręcznie lub importowane dane z systemu FK). W podglądach stanu realizacji działań muszą być prezentowane dane o wykonaniu w oparciu o dane z systemu FK.
102. System musi umożliwiać generowanie raportów w postaci wydruków o różnym zakresie i w różnych układach danych dotyczących zaangażowań, dyspozycji oraz wykonania budżetu. System musi umożliwiać wygenerowanie raportu przedstawiającego kwotę planu , kwotę wystawionych zaangażowań środków oraz kwotę dyspozycji w podziale na działania. System musi zapewniać możliwość wygenerowania raportów przedstawiających zmiany planu w wybranym okresie oraz raport prezentujący stan realizacji umów na konkretny wskazany dzień.
103. System musi umożliwiać generowanie raportów graficznych w postaci wykresów prezentujących kwotę planu, kwotę zaangażowania oraz kwotę wykonania dla strony dochodów. Dla dochodów system musi umożliwiać wygenerowanie raportów w postaci wykresów prezentujących kwotę planu oraz kwotę wykonania.
104. System musi umożliwiać dla strony dochodowej rejestrowanie należności budżetowych poprzez możliwość rejestrowania poleceń księgowania przypisów, odpisów, wystawiania faktur VAT i ich korekt. Muszą być także widoczne na bieżąco informacje o kwotach należności pozostałych do zapłaty jak i o zaległościach.
105. W oparciu o dane z ewidencji wpływów także po stronie dochodowej musza być prezentowane aktualne dane o wykonaniu dochodów budżetu na danym działaniu w odniesieniu do danych pochodzących z systemu FK.
106. System musi uwzględniać możliwość rejestrowania dochodów nie ujętych w planie budżetu poprzez dodanie na etapie realizacji pozycji działań nieistniejących do tej pory w planie budżetu.
107. W zakresie realizacji budżetu PSFP system musi umożliwiać rejestrowanie dochodów i przychodów oraz wydatków i kosztów tych jednostek.
108. System musi zapewniać funkcjonalność prowadzenia sprawozdawczości budżetowej w oparciu o dane zarejestrowane w systemie i generowanie oraz drukowanie informacji o przebiegu realizacji budżetu jak i realizacji planów finansowych jednostek PSFP i RDJ.
109. Sprawozdania z informacjami o przebiegu realizacji budżetu muszą być możliwe to wygenerowania w okresach miesięcznych, kwartalnych, półrocznych oraz rocznych.
110. W zakresie realizacji budżetu zadaniowego musi być zapewniona możliwość generowania sprawozdań o stanie realizacji budżetu w okresach miesięcznych, kwartalnych, półrocznych i rocznych. Informacje o realizacji budżetu zadaniowego muszą prezentować stany realizacji poszczególnych pozycji budżetu nie tylko w zakresie realizacji planu finansowego, ale także w zakresie realizacji mierników i zakresów rzeczowych.
111. W zakresie sprawozdawczości budżetu zadaniowego musi być zapewniona w systemie możliwość wygenerowanie informacji o stanie mierników na wybranej pozycji poziomu struktury wydatków. Musi być także zapewniona możliwość wygenerowania informacji o stanie wybranego miernika (lub wielu mierników na jednym raporcie).
112. System powinien także dawać możliwość wygenerowania sprawozdań RB (Rb-27s i RB-28s) w oparciu o dane znajdujące się w bazie systemu.
113. System musi umożliwiać generowanie zestawień prezentujących plan jak i wykonanie budżetu na koniec zamkniętego okresu lub na wskazany przez użytkownika dzień dla strony dochodowej jak i wydatków. System musi zapewniać możliwość ograniczenia danych na zestawieniu poprzez podanie dodatkowych kryteriów  w czasie tworzenia zestawienia.
114. System musi posiadać wbudowane narzędzia umożliwiające przygotowanie szablonów dokumentów i szablonów wydruków, które są generowane w systemie.
115. Przygotowanie szablonu musi być możliwe bezpośrednio w systemie bez potrzeby korzystania z narzędzi zewnętrznych.
116. W szablonie przygotowanym w systemie użytkownik musi mieć możliwość zdefiniowania jego stałej zawartości, formatowania tekstu oraz korzystania z wartości zmiennych odnoszących się do właściwych danych czy też wartości znajdujących się w systemie, które podczas generowania wydruku są zastępowane aktualnymi wartościami czy danymi pobieranymi automatycznie z systemu.
117. Lista zmienny dostępnych do użycia w szablonie dokumentu musi udostępniać co najmniej: dane słownikowane w zakresie zdefiniowanych tekstów i zwrotów słownych z ich odmianą przez przypadki, dane wprowadzone do metryk wystawianych w systemie dokumentów w zakresie daty dokumentu/daty podjęcia/daty obowiązywania itp., dane organu, podstawa prawna, wartości kwotowe zdefiniowane w modułach wykorzystywane w modułach w których wykorzystywane są szablony i w zależności od miejsca użycia szablonu w systemie winny to być kwoty dochodów i wydatków, kwoty dochodów i wydatków bieżących, kwoty dochodów i wydatków majątkowych, kwoty grup paragrafów wynikających z rozporządzenia w sprawie klasyfikacji budżetowej, itp.
118. Treść wygenerowanego z szablonu dokumentu musi być dostępna do edycji przez użytkownika.
119. W zakresie formatowania tekstu w szablonie muszą być dostępne co najmniej takie możliwości jak:
a. Zmiana rodzaju czcionki
b. Zmiana wielkości czcionki
c. Pogrubienie tekstu, pochylenie (kursywa), podkreślenie
d. Zmiana koloru czcionki
e. Wyrównanie do lewej i prawej
f. Wyjustowanie i wyśrodkowanie
g. Wstawianie list numerowanych
h. Wstawianie list punktowanych
120. System musi zapewniać możliwość monitorowania działań prowadzonych przez użytkowników systemu poprzez rejestrowanie zdarzeń w postaci logów systemowych. Rejestrowane zdarzenia muszą zawierać informacje co najmniej takie jak: opis akcji wykonanej przez użytkownika, moduł aplikacji, w którym nastąpiło działanie, dane użytkownika w postaci loginu i/lub imienia i nazwiska i/lub nazwy stanowiska (nazwa stanowiska nie może stanowić jedynego elementu identyfikującego użytkownika – może występować tylko wraz z loginem i/lub imieniem i nazwiskiem użytkownika systemu), czas wykonania działania, adres IP komputera z którego wykonano akcję.
121. System musi umożliwiać tworzenie rejestrów zakupów oraz rejestru sprzedaży dla każdej jednostki budżetowej zarejestrowanej w aplikacji.
122. Dla każdej pozycji w rejestrze zakupów  system musi umożliwiać zdefiniowanie co najmniej informacji takich jak :
a. Numer dokumentu
b. Data zakupu
c. Data wpływu
d. Nazwa towaru / usługi
e. Kontrahent wraz z danymi adresowymi oraz numerem NIP
f. Kwota ogólem
g. Kwota netto
h. Kwota Podatku od towaru i usług  
123. System musi umożliwiać wprowadzenie pozycji w rejestrze zakupów poprzez wprowadzenie ręczne pozycji przez użytkownika jak i umożliwiać import dokumentu wprowadzonego w  EZDIB
124. Dla każdej pozycji w rejestrze sprzedaży system musi umożliwiać zdefiniowanie co najmniej informacji takich jak :
a. Numer dokutemu
b. Data wystawienia
c. Data sprzedaży
d. Termin zapłaty
e. Kontrahent wraz z danymi adresowymi oraz numerem NIP  
f. Określenie  towaru / usługi wraz z ilością i odpowiednią stawką podatku VAT
125. System musi umożliwiać wydruk rejestru sprzedaży oraz rejestru zakupów
126. System musi umożliwiać generowanie deklaracji cząstkowej VAT-7 dla jednostek budżetowych uwzględniając wprowadzone dokumentu w rejestrze zakupów jak i rejestrze sprzedaży jak i prewspółczynnik .
127. System musi umożliwiać generowanie pliku JPK VAT dla deklaracji cząstkowej
128. System musi umożliwiać stworzenie zestawienia zbiorczego deklaracji VAT-7 poprzez agregowanie zestawień częściowych Jednostek budżetowych. Dla zestawień zbiorczych system musi umożliwiać wygenerowanie pliku JPK VAT oraz stworzenie deklaracji VAT-7
129. System musi posiadać politykę bezpieczeństwa haseł w której można określić co najmniej następujące informacje:
a. Sposób szyfrowania hasła  ( min sha512 iraz blowfish )
b. Minimalna liczba znaków hasła
c. Hasło musi zawierać wielkie
d. Hasło musi zawierać  małe litery,
e. Hasło musi zawierać przynajmniej 1 cyfrę
f. Hasło musi zawierać znaki specjalne
g. Maksymalną liczbę błędnych logowań po której konto użytkownika zostanie zablokowane
h. Czas  blokady konta
i. Okres ważności hasła
130. System musi umożliwiać wymuszenie zmiany hasła na wszystkich użytkownikach systemu, musi umożliwiać odblokowanie zablokowanego konta użytkownika oraz musi umożliwiać zmianę hasła dla wskazanego użytkownika przez administratora systemu.
131. System musi umożliwiać określenie schematu nadawania automatycznego numerów dla rejestrowanych dokumentów oddzielnie dla każdego roku budżetowego.
III. Współpraca  z systemami zewnętrznymi:
1. Aplikacja musi umożliwiać wyeksportowanie do pliku XML co najmniej:
a. Projektu uchwały budżetowej
b. Uchwały budżetowej
c. Projektu uchwały w sprawie przyjęcia Wieloletniej Prognozy Finansowej
d. Uchwały w sprawie przyjęcia Wieloletniej Prognozy Finansowej
e. Zarządzeń w sprawie zmian w budżecie
f. Uchwał w sprawie zmian w budżecie
g. Struktury organizacyjnej jednostek
h. Struktury wydatków budżetu
i. Informacji o zaangażowaniach zarejestrowanych w systemie
j. Informacje o dyspozycjach zarejestrowanych w systemie  
2. Dokumenty planistyczne eksportowane do systemu centralnego BeSTi@ oraz SJO Besti@ muszą być zapisywane w strukturze zgodnej z aktualną schemą XSD.
3. Eksport danych powinien być możliwy zarówno w układzie wykonawczym jak i w układzie zadaniowym.
4. Użytkownik dokonujący eksportu powinien mieć możliwość określania zakresu eksportowanych danych.
5. W aplikacji powinna być zapewniona możliwość zaimportowania danych z systemu finansowo księgowego co najmniej dotyczących informacji o wykonaniu budżetu.
6. System musi umożliwiać pobieranie danych kontrahentów na podstawie API udostępnionego przez GUS 
7. System musi umożliwiać publikowanie w BIP co najmniej takich informacji jak :
a. Uchwała budżetowa wraz załącznikami 
b. Uchwała dotycząca Wieloletniej prognozy finansowej wraz z załącznikami 
c. Uchwały zmieniające budżet wraz z załącznikami 
d. Zarządzenia zmieniające budżet wraz z załącznikami 

Integracja Systemu EZDIB z systemem Elektroniczny Nadawca (EN) Poczty Polskiej SA (PP):
1. Aplikacja musi mieć możliwość integracji z systemem EN. Zakres integracji to co najmniej:
a. Alternatywnie, uzależnione od konfiguracji EZDIB, 2 sposoby wstępnego przekazywania z EZDIB do EN przesyłek wychodzących:
· Wstępne przekazywanie z EZDIB do EN w sposób automatyczny (w tle),  przesyłek wychodzących, po ich wprowadzeniu do rejestru przesyłek wychodzących w EZDIB w formie doręczenia skojarzonej z usługą PP.
· Wstępne przekazywanie z EZDIB do EN, ręcznie na żądanie użytkownika, pojedynczych przesyłek wychodzących, po ich wprowadzeniu do rejestru przesyłek wychodzących w EZDIB w formie doręczenia skojarzonej z usługą PP.
b. Pobieranie z EN identyfikatorów przesyłek oraz numerów nadawczych, właściwych dla przekazanych wstępnie przesyłek wychodzących.
c. Wycofywanie z EN uprzednio wstępnie przekazanych pojedynczych przesyłek wychodzących.
d. Wstępne przekazywanie do EN uprzednio wycofanych pojedynczych przesyłek wychodzących.
e. Zarządzanie z poziomu EZDIB obiektami w EN co najmniej w zakresie:
· hurtowego zwalniania wszystkich pakietów wstępnie przekazanych przesyłek wychodzących;
· hurtowego wstępnego przekazywania wszystkich przesyłek wychodzących o formie doręczenia skojarzonej z usługą PP;
· hurtowego ostatecznego przekazywania do Urzędu Pocztowego wszystkich wstępnie przekazanych do EN przesyłek wychodzących.
f. Pobieranie z EN pocztowych książek nadawczych dotyczących przesyłek przekazanych do Urzędu Pocztowego.
Przedmiotem zamówienia jest uruchomienie integracji aplikacji z EN po dostarczeniu przez Zamawiającego wszystkich niezbędnych danych.
2. Wstępne przekazywanie w sposób automatyczny przesyłek wychodzących do EN musi odbywać się, regularnie (cyklicznie) co określony w ustaleniach z Zamawiającym odstęp czasu.
3. Wycofywanie z EN uprzednio wstępnie przekazanych pojedynczych przesyłek wychodzących, musi się odbywać na żądanie użytkownika, po wskazaniu przesyłki w rejestrze przesyłek wychodzących.
4. Wstępne przekazywanie pojedynczych przesyłek wychodzących, uprzednio wycofanych musi się odbywać na żądanie użytkownika, po wskazaniu przesyłki w rejestrze przesyłek wychodzących.
5. Zarządzanie obiektami w EN, polegające na hurtowym ostatecznym przekazaniu do Urzędu Pocztowego wszystkich wstępnie przekazanych do EN przesyłek wychodzących ma być dostępne dla uprawnionego użytkownika.
6. Zarządzanie obiektami w EN, polegające na hurtowym wstępnym przekazaniu wszystkich przesyłek wychodzących o formie doręczenia skojarzonej z usługą PP oraz zwalnianiu wszystkich pakietów wstępnie przekazanych przesyłek wychodzących ma być dostępne dla administratora.
7. Hurtowe operacje wykonywane na żądanie użytkownika, na obiektach w EN mają skutkować m.in. wyświetlaniem informacji (monitów) o skutkach operacji oraz mają wymagać potwierdzenia przez użytkownika.
8. Przekazywanie z EZDIB do EN przesyłek wychodzących ma być realizowane w ramach i zgodnie z usługami Poczty Polskiej SA, dostępnymi do wykorzystania w ramach usługi serwowanej przez EN.
Interfejs umożliwiający przekazywanie statusów spraw z systemu EZDIB do dwóch systemów zewnętrznych (udostępniona przez Wykonawcę strona WWW umożliwiająca wyszukiwanie statusów spraw lub dowolna strona WWW) 
Wykonawca dostarczy Interfejs komunikacyjny (dalej IK) przekazujący statusy spraw z systemu EZDIB do systemów zewnętrznych musi stanowić zespół narzędzi pozwalających:
· Systemowi EZDIB na przekazywanie statusów spraw
· Systemom trzecim na pobieranie przekazanych statusów spraw
· Systemowi EZDIB na przekazywanie zawartości rejestrów
· Systemom trzecim na pobieranie przekazanych rejestrów
 
Pod pojęciem status sprawy należy rozumieć łącznie co najmniej poniższy zestaw cech sprawy prowadzonej w systemie EZDIB:
· Status systemowy sprawy, wynikający z jej obiegu w systemie EZDIB
· Status szczególny nadany sprawie przez referenta prowadzącego sprawę
· Planowana data zakończenia sprawy
· Dane referenta prowadzącego sprawę w systemie EZDIB
· Dokładny czas ostatniej synchronizacji/pobrania danych z systemu EZDIB
Pod pojęciem rejestrów należy rozumieć łącznie:
· Listę rejestrów które system EZDIB przekazuje na zewnątrz, systemom trzecim
· Zawartość tekstową wybranych kolumn odrębnie dla każdego rejestru.
· Zawartość binarną i tekstową, jeśli występuje w danych rejestrze, rozumianą jako dołączone do poszczególnych pozycji pliki załączników
· Status systemowy sprawy, wynikający z jej obiegu w systemie EZDIB
· Status szczególny nadany sprawie przez referenta prowadzącego sprawę
· Planowana data zakończenia sprawy
· Dane referenta prowadzącego sprawę w systemie EZDIB
· Dokładny czas ostatniej synchronizacji/pobrania danych z systemu EZDIB
Ze względów bezpieczeństwa nie dopuszcza się rozwiązań wymagających nawiązywania komunikacji przez IK do systemu EZDIB w celu przekazania danych. System EZDIB nie jest systemem dostępnym z sieci publicznej przez co to od IK wymaga się udostępnienia interfejsów zgodnych z wymaganiami systemu EZDIB. System EZDIB w tego rodzaju komunikacji musi być stroną inicjującą przekazywanie danych.

Szczegółowe wymagania w zakresie publikowania statusów spraw:
1. IK musi umożliwiać przekazywanie dowolnej liczby statusów spraw.
2. IK musi umożliwiać przekazywanie spraw partiami zgodnie z ustaloną częstotliwością.
3. IK musi umożliwiać przekazywanie statusów spraw w sposób różnicowy, a więc tylko statusy spraw, które zostały zmienione od poprzedniej synchronizacji danych.
4. IK musi zapamiętywać i przechowywać wszystkie przekazane wcześniej statusy.
5. IK musi nadpisywać statusy spraw wartościami przekazanymi w każdej kolejnej sesji przekazywania danych jeśli dane te zostały zmienione.
6. IK musi być odporny na problemy techniczne występujące w trakcie przekazywania danych oraz przewidywać przekazywanie plików o znacznych rozmiarach.
7. IK musi udostępniać udokumentowane API pozwalające systemom zewnętrznych na pobieranie i udostępnianie statusów – np. na dowolnej stronie WWW Partnera. 
8. IK musi udostępniać udokumentowany widget pozwalający na osadzenie go na dowolnej stronie zewnętrznej (np. strona WWW) gdzie wyświetlana będzie wyszukiwarka statusów spraw zwracająca do widgetu dane dotyczące statusu sprawy
9. Udostępniona poprzez widget wyszukiwarka statusów spraw ma pozwalać na wprowadzenie identyfikatora sprawy, a w odpowiedzi przekazywać zestaw danych dotyczących statusu sprawy.
10. Dokumentacja widgetu musi pozwalać na poznanie sposobu osadzenia go na zewnętrznej stronie WWW oraz ukazywać sposób ostylowania jego zawartości. Sposób osadzania musi umożliwiać także zastosowanie styli strony na której jest osadzany.
11. IK dodatkowo musi umożliwiać przeglądanie statusów spraw za pomocą dedykowanej, udostępnianej przez siebie, publicznie dostępnej strony WWW.
12. Strona WWW o której mowa wyżej musi umożliwiać:
a. Obsługę praktycznie dowolnej liczby systemów EZDIB (inne jednostki organizacyjne).
b. Agregowanie danych ze wszystkich obsługiwanych podmiotów w jednej bazie danych.
c. Wskazanie przez internautę dowolnego podmiotu.
d. Podlinkowanie strony zawierającej dane wybranego podmiotu na dowolnej zewnętrznej stronie WWW.

Szczegółowe wymagania w zakresie publikowania danych z rejestrów:
1. IK musi umożliwiać przekazywania zawartości rejestrów w sposób różnicowy, a więc tylko dane w rejestrze nie przekazane podczas poprzedniej sesji wymiany danych.
2. IK musi umożliwiać ponowną synchronizacją całego rejestru w przypadku zmian w jego konfiguracji po stronie EZDIB.
3. IK musi zapamiętywać i przechowywać wszystkie przekazane wcześniej rejestry.
4. IK musi nadpisywać rejestry wartościami przekazanymi w każdej kolejnej sesji przekazywania danych jeśli dane te zostały zmienione.
5. IK musi być odporny na problemy techniczne występujące w trakcie przekazywania danych oraz przewidywać przekazywanie plików o znacznych rozmiarach.
6. IK musi udostępniać udokumentowane API pozwalające systemom zewnętrznych na pobieranie i udostępnianie rejestrów – np. na dowolnej stronie WWW Partnera.
7. IK musi udostępniać udokumentowany widget pozwalający na osadzenie go na dowolnej stronie zewnętrznej (np. strona WWW) gdzie wyświetlana będzie lista rejestrów pozwalająca na ich przeglądanie oraz przeszukiwanie zawartości dowolnego rejestru.
8. Udostępniona poprzez widget wyszukiwarka rejestrów ma umożliwiać na wprowadzenie dowolnego ciągu znaków przez użytkownika. Wyszukiwanie ma być pełnotekstowe oraz obejmować swoim zakresem także zawartość plików tekstowych dołączonych do poszczególnych pozycji w rejestrze. Wyszukiwarka ma zwracać listę pozycji w układzie tabelarycznym spełniających kryteria wyszukiwania oraz umożliwiać powrót do przeglądania całego rejestru i listy dostępnych rejestrów.
9. Dokumentacja widgetu musi pozwalać na poznanie sposobu osadzenia go na zewnętrznej stronie WWW oraz ukazywać sposób ostylowania jego zawartości. Sposób osadzania musi umożliwiać także zastosowanie styli strony na której jest osadzany.
10. IK dodatkowo muszą umożliwiać przeglądanie rejestrów za pomocą dedykowanej, udostępnianej przez siebie, publicznie dostępnej strony WWW.
11. Strona WWW o której mowa wyżej musi umożliwiać:
a. Obsługę praktycznie dowolnej liczby systemów EZDIB (inne jednostki organizacyjne).
b. Agregowanie danych ze wszystkich obsługiwanych podmiotów w jednej bazie danych.
c. Wskazanie przez internautę dowolnego podmiotu.
d. Podlinkowanie strony zawierającej dane wybranego podmiotu na dowolnej zewnętrznej stronie WWW.
e. Stronicowanie prezentacji rejestru.
f. Pobieranie dołączonych do pozycji rejestrów plików załączników.

Integracja Systemu EZDIB z systemem elektronicznego fakturowania PEF
1. EZDIB musi być zintegrowany z rządową platformą PEF umożliwiając automatyczne pobieranie faktur oraz innych dokumentów ustrukturyzowanych bez względu na Brokera PEF obsługującego Zamawiającego
2. System EZDIB po pobraniu dokumentu z platformy PEF nie może jej automatycznie usuwać – dokument musi pozostać na platformie PEF przez minimum 7 dni
3. System EZDIB musi umożliwiać możliwość dokonanie wyboru pomiędzy dwoma oficjalnymi Brokerami: Infinite IT Solutions lub PEFexpert 
4. System EZDIB nie może wymagać od użytkownika logowania do platformy PEF. 
5. Pobieranie dokumentów w platformy PEF musi przebiegać automatycznie tj. bez angażowania pracowników Zamawiającego w proces importu dokumentów

Integracja Systemu EZDIB z GUS
1. System EZDIB musi mieć możliwość automatycznego pobierania danych podmiotów gospodarczych i instytucji publicznych z oficjalnej bazy BIR1 udostępnianej przez Główny Urząd Statystyczny
2. Dane pobierane do systemu EZDIB muszą być aktualne na chwilę zasilania nimi systemu EZDIB
3. Pobierane dane nie mogą być ograniczone terytorialnie (system musi umożliwiać pobieranie danych dla całego kraju.
4. System EZDIB powinien umożliwiać pobieranie danych adresowych po wpisaniu poprawnego numeru NIP instytucji lub podmiotu gospodarczego
5. System EZDIB powinien umożliwiać pobieranie danych adresowych po wpisaniu poprawnego numeru REGON instytucji lub podmiotu gospodarczego
6. System EZDIB musi mieć możliwość poprawnej konfiguracji i zapamiętania klucza dedykowanego Zamawiającemu do komunikacji z API udostępnianym przez Główny Urząd Statystyczny
7. System EZDIB nie może wymuszać logowania użytkownika Zamawiającego do jakiegokolwiek systemu zewnętrznego celem pobrania danych

Wymagania ogólne dla modułu EZDIB dedykowanego obsłudze jednostek podległych Zamawiającego (MikroEZDIB)
1. EZDDIB musi posiadać moduł odpowiedzialny za obsługę jednostek podległych Zamawiającego – MikroEZDIB.
2. MikroEZDIB musi być zaprojektowany z wykorzystaniem nowoczesnych technologii internetowych i powszechnie zaakceptowanych standardów w tym zakresie.
3. MikroEZDIB musi być zbudowany w architekturze trójwarstwowej w tym:
a. Warstwa bazodanowa musi być wykonana w oparciu o komercyjny silnik bazodanowy lub niekomercyjny z zastrzeżeniem, iż silnik ten jest powszechnie stosowany zarówno w rozwiązaniach komercyjnych jak i niekomercyjnych.
b. Warstwa aplikacyjna wykorzystująca uznany, powszechnie znany i szeroko stosowany język programowania z wykorzystaniem powszechnie znanego i wykorzystywanego serwera http.
c. Warstwa kliencka musi być obsługiwana tylko i wyłącznie przez przeglądarkę internetową.
4. W warstwie klienckiej MikroEZDIB musi być w pełni obsługiwany za pomocą przeglądarki internetowej, w szczególności przez FireFox w wersji 47 i wyższej, Google Chrome w wersji 51 lub wyżej.
5. W zakresie komunikacji aplikacji z zewnętrznymi urządzeniami informatycznymi, w tym zakresie obsługi podpisu kwalifikowanego przeglądarka internetowa może korzystać tylko z oficjalnie wspieranych rozszerzeń i dodatków.
6. Zastosowany silnik bazodanowy musi być dedykowany do obsługi dużej liczby danych dokumentowych, musi charakteryzować się skalowalnością i dużą wydajnością w zakresie pełnotekstowego przeszukiwania. Musi być także zdolny do przechowywania dowolnych struktur danych, w szczególności danych dokumentowych.
7. Instancja MikroEZDIB musi być gotowa do obsługi dowolnej liczby jednostek organizacyjnych, a tworzenie/dodawanie kolejnych jednostek musi być możliwe z poziomu interfejsu MikroEZDIB.
8. Każdy obszar MikroEZDIB dotyczący pojedynczej jednostki organizacyjnej (dalej zwany kontekstem) musi być niezależny w zakresie danych dotyczących danej jednostki organizacyjnej.
9. Wymaganie powyższe dotyczy także zbioru użytkowników systemu w danym kontekście tzn. użytkownicy jednego kontekstu nie mają dostępu do użytkowników innego kontekstu.

Wymagania prawne
1. Ustawa z dnia 14 czerwca 1960 r. Kodeks postępowania administracyjnego (Dz. U. 2013 r. poz. 267).
2. Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz. U. 2011 r. Nr 123 poz. 698 z późn. zm.).
3. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 2006 r. w sprawie niezbędnych elementów struktury dokumentów elektronicznych (Dz. U. z 2006 r. Nr 206 poz. 1517).
4. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 poz. 1000).
5. Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych).
6. Ustawa z dnia 18 września 2001 r. o podpisie elektronicznym (Dz. U. z 2001 r. Nr 130 poz. 1450 z późn. zm.).
7. Ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz. U. 2010 nr 171 poz. 1152 z późn. zm.).
8. Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotów realizujących zadania publiczne (Dz. U. z 2005 r. Nr 64 poz. 565 z późn. zm.).
9. Ustawa z dnia 5 lipca 2002 r. o ochronie niektórych usług świadczonych drogą elektroniczną opartych lub polegających na dostępie warunkowym (Dz. U. z 2002 r. Nr 126 poz. 1068 z późn. zm.).

Wymagania dotyczące instalacji MikroEZDIB:
1. Licencja na MikroEZDIB musi pozwalać na zainstalowanie dowolnej liczby kopii MikroEZDIB na własne potrzeby nie wykraczające poza cel projektu, w szczególności na tworzenie, instalację wielu środowisk testowo-szkoleniowych.
2. Wykonawca zainstaluje w zasobach wskazanych przez Zamawiającego co najmniej 2 instancje systemu:
a. Instancja produkcyjna, w dedykowanych środowisku produkcyjnym, która stanowić będzie podstawową wersję dostępną dla pracowników jednostek organizacyjnych i przez nich wykorzystywaną na co dzień.
b. Instancja szkoleniowo-testowa, w dedykowanym środowisku testowym, dostępna Zamawiającego wykorzystywana w celach szkoleniowych.
3. Wykonawca zobowiązany jest dostarczyć i skonfigurować własne narzędzie do tworzenia kopii zapasowych. Narzędzie to musi pozwalać na tworzenie kopii zarówno bazy danych systemu jak i aplikacji, z danych wprowadzonych do systemu nie później niż w ciągu 24h od ich wprowadzenia.

Wymagania dotyczące bezpieczeństwa systemu:
1. MikroEZDIB musi spełniać określone wymagania w zakresie bezpieczeństwa aplikacji internetowych. Analiza ryzyka wskazuje na następujące krytyczne obszary 
i funkcjonalności systemu, na które Wykonawca musi zwrócić szczególną uwagę:
a. MikroEZDIB w trakcie komunikacji z ESP oraz ePUAP będzie przekazywał dane osobowe. Transmisja danych oraz dostęp do nich musi spełniać wymagania Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) oraz wytycznie UODO w tym zakresie, w szczególności wypełniać wymagania i rekomendacje UODO dla systemów informatycznych przetwarzających dane osobowe.
b. Dostęp do MikroEZDIB będzie się odbywał poprzez przeglądarkę internetową i będzie realizowany za pomocą ogólnoświatowej sieci Internet. Wykonawca wspólnie z Zamawiającym musi uzgodnić sposób zabezpieczania komunikacji, w szczególności w trakcie autoryzacji i autentykacji użytkowników MikroEZDIB.
c. SYSTEM musi być dostępny dla pracowników jednostek organizacyjnym przez 24h na dobę. Dopuszcza się okresowe przerwy w dostępie do systemu konieczne do przeprowadzenia prac serwisowo-konserwacyjnych.
2. MikroEZDIB musi spełniać wymagania Polityki Bezpieczeństwa Informacji stosowanej u Zamawiającego.
3. MikroEZDIB musi wymuszać okresową, zgodną z definicją nadaną przez administratora, zmianę hasła dostępowego dla użytkowników systemu. Zmiana hasła musi być wymuszana przez system u możliwa do realizacji w sposób samodzielny przez użytkownika. MikroEZDIB nie może pozwalać na wprowadzenie hasła trywialnego.
4. MikroEZDIB musi umożliwiać administratorowi systemu dostęp do kont innych użytkowników bez potrzeby logowania się do aplikacji danymi innego użytkownika.
5. Komunikacja z ESP winna się odbywać zgodnie z wymaganiami ePUAP, w tym wykorzystywać infrastrukturę klucza publicznego PKI.
6. Konfiguracja komunikacji z ESP musi być konfigurowana bezpośrednio w aplikacji z poziomu zarządzania poszczególnymi jednostkami.
7. Dostęp do aplikacji musi być możliwy tylko i wyłącznie dla jednostek organizacyjnych, a autoryzacja w systemie możliwa tylko dla aktywnych użytkowników.
8. MikroEZDIB musi umożliwiać interwencyjne zablokowanie dostępu do konta użytkownika poprzez blokadę pracownika, zmianę hasła lub odcięcie danej jednostki organizacyjnej od dostępu do aplikacji.
9. Poszczególne warstwy aplikacji muszą być od siebie odseparowane i dostępne między sobą wyłącznie na zasadach określonych w warstwie aplikacji.
10. MikroEZDIB musi być odporny na znane ataki internetowe, w tym XSS, CSRF.

Wymagania w zakresie obsługi korespondencji przychodzącej, spraw i wychodzącej
1. MikroEZDIB musi automatycznie przyjmować korespondencję przekazywaną na ESP jednostki organizacyjnej i prezentować listę tych dokumentów w odrębnym obszarze pozwalającym na odseparowanie dokumentacji rejestrowanej od nierejestrowanej, w tym tzw. spamu.
2. MikroEZDIB musi umożliwiać obsługę tzw. dużych plików udostępnianych przez system ePUAP. Obsługa załączników dla użytkowników MikroEZDIB ma być jednolita niezależnie od formy powiązania załącznika z korespondencją elektroniczną (XML z linkiem do zasobu ePUAP – duże pliku lub XML z zawierający zawartość załączników).
3. MikroEZDIB musi umożliwiać bezpośrednio w systemie (bez potrzeby instalowania systemów zewnętrznych) pełną automatyczną weryfikację podpisów elektronicznych złożonych na dokumencie zgodnie z eIDAS, w tym udostępniać informację o (odrębnie dla każdego podpisu):
a. Pełnej ścieżce certyfikacji.
b. Danych zawartych certyfikacie lub profilu zaufanym ePUAP.
c. Wyniku weryfikacji znacznika czasu – jeśli został użyty.
d. Czasie podpisania dokumentu.
e. Pozytywnej, warunkowo pozytywnej i negatywnej weryfikacji podpisu.
f. Wyniku odpytania o status certyfikatu za pomocą protokołu OCSP lub listy CRL (o ile dostępne).
g. Unikalnym identyfikatorze weryfikacji podpisu elektronicznego.
4. MikroEZDIB musi umożliwiać pobranie i wydrukowanie raportu z pełną weryfikacją podpisów elektronicznych umieszczonych w dokumencie wraz z unikalnym identyfikatorem weryfikacji, który to następnie może zostać dołączony do dokumentacji gromadzonej w sposób tradycyjny.
5. MikroEZDIB musi umożliwiać weryfikację autentyczności wydruku raportu z weryfikacji podpisu elektronicznego dołączonego do papierowych akt sprawy w dowolnym momencie.
6. MikroEZDIB musi weryfikować podpisy elektroniczne w różnych formatach, w tym zewnętrzne, wewnętrzne, kontrasygnaty i równoległe.
7. MikroEZDIB musi umożliwiać rejestrowanie korespondencji elektronicznej przekazanej na ESP ePUAP oraz doręczonej za pomocą maila, faksu lub w postaci tradycyjnej.
8. MikroEZDIB musi umożliwiać zarejestrowanie korespondencji elektronicznej przekazanej do jednostki bezpośrednio w systemie przez inną jednostkę zdefiniowaną w danej instancji systemu.
9. MikroEZDIB musi umożliwiać zarejestrowanie pism zadekretowanych na jednostkę organizacyjnej w systemie EZDIB dostarczanym dla Zamawiającego w niniejszym postępowaniu.
10. MikroEZDIB musi udostępniać rejestr korespondencji przychodzącej pozwalając jednocześnie na przeszukiwanie, filtrowanie i sortowanie po różnych danych, a także drukowanie zestawień w tym książki korespondencji przychodzącej.
11. MikroEZDIB musi umożliwiać wygenerowanie etykiety dla pisma zarejestrowanego w książce podawczej zawierającej co najmniej numer pisma z książki podawczej oraz datę wpływu dokumentu.
12. MikroEZDIB musi umożliwiać przeglądanie, podgląd, wizualizację xml oraz pobieranie plików załączników dołączonych do korespondencji niezależnie od formy jej wytworzenia.
13. MikroEZDIB musi umożliwiać podgląd załączników plików typu co najmniej: jpeg, png oraz pdf bezpośrednio w oknie systemu bez konieczności pobierania pliku czy uruchamiania zewnętrznego narzędzia do otwarcia danego typu pliku.
14. MikroEZDIB musi automatycznie wyodrębniać i udostępniać metadane dokumentu z korespondencji elektronicznej.
15. MikroEZDIB wraz z korespondencją na każdym etapie jego przetwarzania musi udostępniać powiązane z nim UPP.
16. MikroEZDIB musi umożliwiać ręczne przypisane UPP do dokumentu.
17. MikroEZDIB musi umożliwiać przydzielenie dokumentu na dowolne stanowisko ze struktury jednostki.
18. MikroEZDIB musi umożliwiać w razie potrzeby przekazywanie dokumentów bezpośrednio między pracownikami danej jednostki (przekazywanie dokumentu bezpośrednio z jednego stanowiska na drugie musi mieć możliwość dodania komentarza przez osobę przekazującą dokument a przy wskazywaniu danych osoby, do której ma być przekazany dokument system powinien ułatwiać wybór z listy użytkowników poprzez możliwość wyszukiwania i ograniczania listy osób). 
19. MikroEZDIB musi umożliwić przekazanie na inne stanowisko kopii dokumentu, a w historii pierwotnego dokumentu musi znaleźć się informacja o stworzeniu kopii oraz jej przekazaniu.
20. MikroEZDIB musi umożliwiać wysyłanie wiadomości na adres e-mail osoby pracującej na danym stanowisku z potwierdzeniem przekazania dokumentu zawierającym podstawowe informacje o przekazanym dokumencie, załącznikach oraz o tym, kiedy i do kogo został on przekazany.
21. MikroEZDIB musi umożliwiać wysyłanie powiadomień na adres e-mail osoby pracującej na danym stanowisku z potwierdzeniem wpływu dokumentu przekazanego zarówno z kancelarii jak i dokumentu przekazanego z innego stanowiska w jednostce.
22. MikroEZDIB musi umożliwiać zarządzanie powiadomieniami e-mail przez każdego użytkownika samodzielnie w zakresie wszystkich rodzajów powiadomień dostępnych w aplikacji.
23. MikroEZDIB musi umożliwiać przekazanie dokumentu na więcej niż jedno stanowisko jednocześnie (każde ze stanowisk otrzymuje swój egzemplarz dokumentu).
24. MikroEZDIB musi umożliwiać użytkownikowi przekazanie błędnie zadekretowanego dokumentu bezpośrednio na właściwe stanowisko bez konieczności cofania błędnej dekretacji.
25. MikroEZDIB musi umożliwiać zakończenie pracy z dokumentem, wobec którego nie są podejmowane żadne działania, nie jest elementem żadnej sprawy prowadzonej w urzędzie jak też nie jest wymagane udzielenie odpowiedzi do danego pisma, jednak skorzystanie z tej możliwości powinno także dawać możliwość odwrócenia procesu i przywrócenia wcześniej zakończonego dokumentu.
26. MikroEZDIB musi umożliwiać dokonanie edycji metryki dokumentu na stanowisku, na które został on przekazany w celu umożliwienia poprawy/edycji tematu i/lub opisu dokumentu. 
27. MikroEZDIB musi umożliwiać wykonanie kolejnego egzemplarza (dowolnej liczby egzemplarzy) dokumentu na stanowisku, na które został on przekazany i następnie przesłania go na inne stanowisko.
28. MikroEZDIB musi umożliwiać dołączenie dowolnego dokumentu do dowolnej liczby spraw bez konieczności powielania/kopiowania korespondencji.
29. MikroEZDIB musi umożliwiać zakładanie spraw. Każda sprawa musi być oznaczona znakiem sprawy oraz może zostać przez użytkownika oznaczona zestawem dodatkowych danych, w tym, tytuł sprawy, opis czy uwagi.
30. MikroEZDIB musi umożliwiać wygenerowanie dokumentu w formacie xlsx i PDF zawierającego informacje o sprawie i dokumentach do niej włączonych. Lista dokumentów musi zawierać co najmniej informacje takie jak: numer dokumentu, tytuł dokumentu, rodzaj dokumentu, dane interesanta wskazanego w dokumencie, informacje o załącznikach (wraz z nazwami załączników dołączonych do dokumentu). W dokumencie musi być także prezentowana historia sprawy.
31. MikroEZDIB musi pozwalać na stworzenie dowolnej liczby spraw i powiązywania z nią dowolnej liczby dokumentów.
32. MikroEZDIB musi umożliwiać każdemu użytkownikowi indywidualnie zarządzanie widokiem listy spraw/dokumentów poprzez możliwość określenia, jakie informacje mają być prezentowane na wykazie spraw/dokumentów znajdujących się na jego stanowisku.
33. MikroEZDIB musi udostępniać słownik interesantów, zarówno podczas rejestrowania korespondencji przychodzącej jak i wychodzącej. Każdy interesant może być powiązany z dowolną liczbą dokumentów przetwarzanych w systemie.
34. MikroEZDIB musi umożliwiać zarządzanie interesantami, w tym dodawanie, edytowanie, korygowanie danych interesantów.
35. MikroEZDIB musi umożliwiać dokonanie importu interesantów do systemu z pliku xls lub xlsx.
36. MikroEZDIB musi umożliwiać scalanie wpisów z rejestru interesantów, czyli możliwość złączenia pozycji zawierających identyczne dane.
37. MikroEZDIB musi posiadać słownik oparty m.in. o TERYT, ułatwiający rejestrację danych adresowych interesanta co ma ograniczać możliwość zarejestrowania błędnych danych.
38. MikroEZDIB musi ograniczać możliwość ingerowania w zapisy w bazie interesantów w zakresie edycji czy aktualizacji tylko dla użytkowników posiadających stosowne uprawnienie.
39. MikroEZDIB musi umożliwiać wydrukowanie informacji o danym interesancie (osobie fizycznej), a wydruk musi zawierać dane interesanta zdefiniowane w systemie oraz informację o sprawach i dokumentach, w których dane te zostały użyte jak też musi zawierać logi systemowe z operacji na danych konkretnego interesanta.
40. MikroEZDIB musi umożliwiać oznaczenie interesantów, w przypadku których istnieją ograniczenia przetwarzania danych osobowych wraz z możliwością wprowadzenia informacji o powodzie ograniczenia oraz dołączenia dokumentów związanych z tym ograniczeniem.
41. MikroEZDIB musi udostępniać listę spraw i dokumentów, w których występują dane osobowe interesanta z poziomu ewidencji interesantów. 
42. MikroEZDIB musi uniemożliwiać wykorzystywania danych interesanta, w tym wyszukania go w bazie interesantów w sytuacji, gdy w odniesieniu do niego wniesiono sprzeciw przetwarzania jego danych osobowych. SYSTEM jednocześnie musi umożliwiać cofnięcie operacji oznaczenia danych co winno przywrócić możliwość ich używania w systemie.
43. MikroEZDIB musi umożliwiać wyeksportowanie danych osobowych interesanta do pliku CSV i/lub XML.
44. MikroEZDIB musi umożliwiać w każdym momencie, w chwili wyświetlenia danych interesanta, co do którego istnieją ograniczenia przetwarzania jego danych osobowych, informacji o powodach ograniczenia oraz dostęp do dokumentów z tym związanych. 
45. Słownik interesantów musi rozróżniać co najmniej osoby fizyczne, osoby inne niż fizyczne oraz podmioty publiczne o których mowa w Ustawie o informatyzacji podmiotów realizujących zadania publiczne.
46. MikroEZDIB musi pozwalać na wysyłanie dokumentów w sprawie, odpowiadanie na korespondencję przychodzącą bezpośrednio na adres nadawcy oraz wspierać obsługę procesu doręczenia elektronicznego i tradycyjnego.
47. MikroEZDIB musi umożliwiać zarejestrowanie wpływu zwrotki tradycyjnej wraz z możliwością dołączenia do wysłanego wcześniej dokumentu jej skanu, a w przypadku dokumentu elektronicznego system musi umożliwiać dostęp do UPO.
48. MikroEZDIB musi zapisywać w słowniku interesantów ich adresy elektroniczne ESP.
49. MikroEZDIB musi jednoznacznie powiązywać i przetwarzać z dokumentem wychodzącym UPD (o ile występuje).
50. MikroEZDIB musi umożliwiać stworzenia pisma wychodzącego zgodnego ze wzorem pisma ogólnego, jego podpisanie podpisem kwalifikowanym lub za pomocą profilu zaufanego ePUAP.
51. MikroEZDIB musi automatycznie kierować dokument wychodzący zgodnie z rodzajem przesyłki wskazaną przez użytkownika oraz wybranym adresem elektronicznym, w szczególności:
a. Rejestrować przesyłkę w rejestrze pism wychodzących.
b. Kierować na odpowiedni adres ESP ePUAP w trybie przedłożenia w przypadku, gdy odbiorcą dokumentu jest podmiot publiczny, w szczególności jedna z jednostek organizacyjnych Zamawiającego lub bezpośrednio Zamawiający.
c. Kierować w trybie doręczenia do interesanta w systemie ePUAP innego niż podmiot publiczny.
52. MikroEZDIB musi udostępniać podręczną listę odbiorców dokumentów elektronicznych stanowiących jednostki i Urząd zaangażowane w realizację niniejszego zamówienia.
53. MikroEZDIB musi budować rejestr wszystkich pism wychodzących dla każdej jednostki organizacyjnej.
54. MikroEZDIB musi umożliwiać przeszukiwanie, filtrowanie, a także generować wydruk z rejestru pism wychodzących uwzględniający zadane kryteria wyszukiwania i/lub filtrowania.
55. MikroEZDIB musi umożliwiać wygenerowanie wydruku z rejestru pism wychodzących w postaci książki korespondencji zgodnej ze wzorem poczty polskiej.
56. MikroEZDIB musi udostępniać system uprawnień w oparciu o który użytkownicy mają prawo wykonywać określone działania zgodne wyłącznie z nadanymi im uprawnieniami.
57. MikroEZDIB musi umożliwiać dodawanie dowolnej liczby użytkowników systemu w danej jednostce organizacyjnej.
58. MikroEZDIB musi umożliwiać archiwizowanie dokumentów i spraw.
59. MikroEZDIB musi obsługiwać dwukierunkową komunikację z i do systemu ePUAP.
60. MikroEZDIB musi umożliwiać wysłanie dokumentu elektronicznego z plikiem załącznika przekraczającym 3,5 MB – obsługa tzw. „dużych plików”.
61. MikroEZDIB musi umożliwiać bezpośrednią obsługę korespondencji wymienianej pomiędzy jednostkami organizacyjnymi w ramach jednej instancji systemu przy jednoczesnym zachowaniu możliwości przesłania korespondencji za pośrednictwem ESP.
62. MikroEZDIB musi umożliwiać bezpośrednią wymianę korespondencji z systemem EZDIB dostarczanym do Zamawiającego w niniejszym postępowaniu dla przy jednoczesnym zachowaniu możliwości przesłania korespondencji za pośrednictwem ESP.
63. MikroEZDIB musi umożliwiać wysyłkę dokumentu do dowolnej liczby adresatów w trybie przedłożenia, w trybie doręczenia oraz w sposób tradycyjny.
64. MikroEZDIB musi zawierać pomoc kontekstową pozwalającej operatorowi na swobodne poruszanie się w obszarze systemu.
65. MikroEZDIB musi udostępniać szczegółową historię wykonywanych operacji w systemie, w tym kto, kiedy dokładnie, w jakim module wykonał daną czynność.

Wymagania w zakresie integracji MikroEZDIB
1. MikroEZDIB musi zostać zintegrowany z platformą ePUAP w zakresie:
a. Automatycznego pobierania dokumentów elektronicznych z ESP, z dowolnie wskazanych skrytek dokumentowych.
b. Automatycznego wysyłania dokumentów na ESP podmiotów publicznych posiadających konta w systemie ePUAP
c. Automatycznego zlecania doręczania dokumentów do odbiorców innych niż podmioty publiczne w ePUAP.
d. Automatycznego pobierania danych interesantów.
e. Automatycznego pobierania adresów elektronicznych skrytek podmiotów publicznych i innych niż podmioty publiczne.
f. Weryfikacji podpisu potwierdzonego Profilem Zaufanym ePUAP.
2. Bezpieczeństwo integracji musi zostać zapewnione poprzez wykorzystanie:
a. Infrastruktury klucza publicznego PKI.
b. WS-Security.
c. Szyfrowania transmisji danych, w szczególności danych osobowych.
3. Procesy pobierania i wysyłania dokumentów pomiędzy systemami muszą przewidywać potwierdzenie odbioru dokumentu przez system docelowy, co skutkuje ściągnięciem/usunięciem dokumentu z kolejki systemu źródłowego. Nie dopuszcza się rozwiązań prowadzących do utraty dokumentu w sytuacji problemów z transmisją, weryfikacją danych lub w sytuacji utraty połączenia internetowego czy też awarii serwera.
4. MikroEZDIB musi zostać zintegrowany z systemem EZDIB dostarczanym w niniejszym postępowaniu dla Zamawiającego w zakresie umożliwiającym wysyłanie i odbieranie pism bez użycia platformy ePUAP.


[bookmark: _Toc75527140][bookmark: _Toc82774838][bookmark: _Toc511741635]Budowa i uruchomienie eusług na platformie ePUAP - 3 poziom dojrzałości i 5 poziom dojrzałości
Platforma e-usług publicznych, realizowana jako portal internetowy stanowić będzie front-end całego rozwiązania oferującego e-usługi publiczne w oparciu o dane przetwarzane w systemach dziedzinowych stanowiących back-end rozwiązania. Zadaniem portalu będzie zapewnienie elektronicznej komunikacji Urzędu z interesariuszami, obywatelami i firmami. Oferowane e-usługi związane będą z m. in. możliwością prowadzenia przez interesariuszy rozliczeń finansowych drogą elektroniczną z urzędem oraz udostępnieniem interesariuszowi jego danych, np. wglądu w historię jego rozliczeń finansowych z Urzędem. Platforma e-usług publicznych zakłada zaawansowaną interakcję internauty (interesariusza) z systemem. Żadna z opisywanych e-usług nie jest rozwiązaniem pasywnym, tzn. udostępniającym informacje bez aktywnego działania użytkownika. Poszczególne e-usługi różnią się poziomem interakcji, przy czym większość e-usług zakłada rozbudowane interakcje człowieka z systemem w ramach realizacji e-usługi.
Kluczem do innowacyjności rozwiązania obejmującego dedykowany portal jest fakt, że tworzy on warstwę łączącą systemy informatyczne działające wewnątrz urzędu jako organizacji ze światem zewnętrznym czyli interesariuszami Urzędu. Portal będzie w głównej mierze integratorem wielu istniejących już rozwiązań i w tym świetle należy go rozpatrywać.
Platforma e-usług publicznych umożliwi realizację 8 e-usług, w tym 3 usługi na 5 poziomie dojrzałości i 5 usługa na 3 poziomie dojrzałości:

5 poziom dojrzałości
1. E-zobowiązania
2. E-odpady
3. E-karta mieszkańca

3 poziom dojrzałości	
1. E-rejestry
2. E-rada/e-sesja
3. E-dodatki mieszkaniowe
4. E-konsultacje społeczne
5. E-budżet obywatelski  

W celu uruchomienia e-usług zostaną udostępnione formularze elektroniczne na platformie e-PUAP oraz na cyfrowym e-urzędzie. Dodatkową zaletą będzie możliwość dokonywania płatności elektronicznych za wybrane wierzytelności oraz indywidualne informowanie o konieczności dokonania czynności administracyjnych dla wybranych interesariuszy.
W ramach platformy będzie można skierować interesariusza na dedykowane formularze elektroniczne udostępnione na platformie elektronicznych usług publicznych 
e-PUAP. Dodatkową zaletą będzie możliwość dokonywania płatności elektronicznych za wybrane wierzytelności oraz indywidualne informowanie o konieczności dokonania czynności administracyjnych dla wybranych interesariuszy. Dzięki temu umożliwiona będzie sprawna realizacja płatności należności. Z poziomu przeglądu danych płatnik będzie mógł przejść do operacji zapłaty z automatycznym przekierowaniem do systemu płatności elektronicznych w kontekście wybranych rozrachunków celem ich opłacenia. Portal zapewni informację o wszystkich rozliczeniach interesanta z Urzędem, a dla każdej pozycji wymagającej opłaty umożliwi automatyczne uruchomienie płatności elektronicznej, automatycznie uzupełniając dane do przelewu. Wykonywanie płatności elektronicznych będzie możliwe dla każdego obsługiwanego przez portal podatku, bezpośrednio na wskazane konta Urzędu, za pomocą bezpiecznego systemu przelewów elektronicznych.
W szczególności system powinien zapewniać:
1. Opisy wszystkich usług świadczonych przez urząd na platformie ePUAP, z których mieszkaniec może skorzystać w sposób elektroniczny wraz z możliwością przesłania do Urzędu pism.
2. Możliwość śledzenia postępu swoich spraw.
3. Możliwość przeglądania urzędowych rejestrów. 
4. Podgląd swoich, spersonalizowanych danych o należnościach i zobowiązaniach z tytułu podatków i opłat lokalnych. 
5. Możliwość dokonania płatności z tytułu podatków i opłat lokalnych. 
6. Możliwość umówienia się na wizytę w Urzędzie. 

[bookmark: _Toc75527141][bookmark: _Toc82774839]e-Karta Mieszkańca 
System informatyczny przeznaczony do realizacji Programu Karty Mieszkańca charakteryzuje się następującymi cechami:
1. działa w oparciu o centralny serwer, który stanowi bazę działania programu umożliwiającego zarządzanie, wydawanie i personalizację kart mieszkańca
1. obsługa bieżącego wydawania i personalizacja kart realizowana jest na co najmniej 2 stanowiskach obsługi.
1. Program końcowy jest instalowany na stacji roboczej w formie nakładki programowej, która zapewnia stabilne połączenie z bazą główną systemu na serwerze centralnym poprzez sieć Internet.  
1. System zapewnia pełne bezpieczeństwo wszystkich wprowadzonych danych przed ingerencją z zewnątrz oraz przed nieuprawnionym dostępem wewnętrznym.
1. System umożliwia integrację zewnętrznych dostawców przez API (co najmniej: dostarczanie białej lub czarnej listy kart, dostarczanie szczegółowych informacji o wybranej karcie)
1. Program końcowy działający w urzędzie zapewnia następujące funkcjonalności:
a) zarządzanie użytkownikami programu i ich uprawnieniami w systemie;
b) prowadzenie rejestru mieszkańców (wprowadzanie danych osobowych, m.in: imię, nazwisko, PESEL z automatycznie wypełnianym polem daty urodzenia; adres zamieszkania, adres zameldowania, adres e-mail, nr telefonu, nr dowodu osobistego, numer paszportu, wagi; możliwość dodawania do karty fotografii mieszkańca bezpośrednio z kamery internetowej stanowiącej wyposażenie stanowiska obsługi oraz z pliku lub skanera);
c) prowadzenie rejestru wydanych kart mieszkańca;
d) personalizację kart (przypisywanie unikalnego numeru karty MIFARE do mieszkańca, wykonanie nadruku podstawowych danych mieszkańca: imię nazwisko, zdjęcie oraz nadruku numeru i/lub kodu kreskowego, za pomocą drukarki termosublimacyjnej na karcie);
e) możliwość przypisywania dowolnej listy ulg do mieszkańca (np. Karta Dużej Rodziny, Karta Seniora, itp.);
f) rejestracja dat odebrania, ważności, zwrotu i blokady karty;
g) możliwość samodzielnej konfiguracji wydruku przez użytkownika programu (drukowane elementy, czcionki, tło, fotografia, logotypy);
h) zapamiętywanie historii zmian dotyczących danych osobowych (wprowadzenie danych i historia zmian);
i) możliwość zapisania i przechowywania w systemie dowolnej listy dokumentów powiązanych z wybranym mieszkańcem;
j) możliwość eksportu danych z rejestrów do pliku edytowalnego ze wskazaniem podczas eksportu zakresu eksportowanych danych.
k) Zapisywanie w bazie informacji nt. operatora wydającego kartę. 
l) zarządzanie widocznością kolumn na ekranie i wyszukiwanie danych po wszystkich widocznych kolumnach
m) możliwość generowania raportów nt. wydanych kart
n) możliwość zdalnego zablokowania karty przez operatora systemu (np. w przypadku zgłoszenia zagubienia)
o) możliwość zmiany danych przypisanych do karty – ponowna jej personalizacja w przypadku zmiany nazwiska
p) możliwość wydawania duplikatów kart
q) system powinien umożliwiać wysyłkę mejli i/lub SMS-ów do posiadaczy kart np. o wydaniu karty, gotowości do odbioru i innych zdefiniowanych przez użytkownika zmianach dotyczących karty. SMS-y mają być wysyłane pośrednictwem usługi SerwerSMS będącej w posiadaniu Urzędu;
r) możliwość automatycznego wysyłania wiadomości do mieszkańców o kończącym się teminie ważności karty.
1. Strona internetowa dla mieszkańców zapewnia co najmniej następujące funkcjonalności:
a) możliwość wprowadzania danych do systemu poprzez zautomatyzowane formularze wniosków
b) możliwość zalogowania do swojego konta posiadacza karty mieszkańca, przeglądanie swoich danych i składanie wniosków o zmiany (np. dane osobowe, przedłużenie ważności)
c) moduł aktualności który umożliwia prezentację opublikowanych w serwisie komunikatów
d) moduł prezentujący ofertę partnerów prywatnych programu
e) możliwość wydruku złożonych elektronicznie wniosków oraz załączonych dokumentów – zgodnie z danymi zawartymi we wniosku elektronicznym – umieszczenie na wydruku dokładnej daty wpływy wniosku do urzędu
1. Do systemu dostępna jest aplikacja na system Android (5.0 lub nowszy) do kontroli kart. Aplikacja po przyłożeniu karty mieszkańca musi wyświetlać informacje o właścicielu karty, oraz przyznanych ulgach. Informacje o właścicielu i ulgi wyświetlane na konkretnym urządzeniu muszą być konfigurowalne w systemie (np. na niektórych czytnikach nie wyświetla się fotografii lub imienia i nazwiska).
1. Aplikacja mobilna dla mieszkańców zapewnia co najmniej następujące funkcjonalności:
a) aplikacja musi być dostępna w Google Play i Apple Store
b) aplikacja musi działać na systemie Android 5.0 lub nowszym, oraz iOS 9 lub nowszym
c) prezentować, po zalogowaniu się mieszkańca, pełen zestaw danych umieszczonych na tradycyjnej karcie plastikowej z chipem elektronicznym (imię, nazwisko, zdjęcie, numer karty)
d) prezentować informację o przyznanych ulgach
e) prezentować kod QR możliwy do zeskanowania w aplikacji do kontroli kart
f) prezentować kod kreskowy przypisany do mieszkańca (o ile został przypisany)
g) umożliwienie dostępu do konta posiadacza karty mieszkańca
h) umożliwienie podglądu historii użycia karty
i) umożliwienie obustronnej komunikacji z urzędem przez wbudowany w aplikację komunikator na zdefiniowanych w systemie czatach tematycznych (np. Straż Miejska, komunikacja, urząd miasta, itp.). Aplikacja powinna umożliwiać wysyłanie wiadomości tekstowych, oraz zdjęć;
j) wyświetlanie na ekranie telefonu wyszukiwarki połączeń autobusowych, np.: takiej jak e-podróznik.pl lub równoważnej zapewniającej optymalizację wyboru proponowanego połączenia komunikacyjnego pod kontem czasu podróży i/lub ilości przesiadek.
k) możliwość integracji z innymi dostawcami usług internetowych – przez wyświetlanie strony internetowej dostawcy lub uruchamianie aplikacji mobilnej dostawcy z poziomu aplikacji mobilnej dla mieszkańca (np. parkowanie, rowery miejskie, system rezerwacji wizyty w urzędzie, itp.).

[bookmark: _Toc75527142][bookmark: _Toc82774840][bookmark: _Toc511741640]e-dodatki mieszkaniowe
Wykonawca ma obowiązek dokonać migracji danych z obecnie posiadanego przez Zamawiającego programu. System/moduł przeznaczony dla osób zawodowo zajmujących się przyznawaniem, naliczaniem i rozdziałem dodatków mieszkaniowych oraz przyznawaniem dodatków energetycznych.
Podstawowe wymagane funkcjonalności::
1. Aplikacja musi przygotowywać bazy danych o wnioskodawcach i złożonych przez nich wnioskach,
2. Aplikacja musi samodzielnie naliczać dodatek mieszkaniowy lub dodatek energetyczny korzystając z danych wprowadzonych we wniosku,
3. Aplikacja musi samodzielnie naliczać ryczałty za brak CO i CW, CO lub CW,
4. Aplikacja musi samodzielnie wskazać przekroczenie przez wnioskodawcę, kryteriów ujętych w ustawie ( 100% lub 150% najniższej emerytury itp. ),
5. Aplikacja musi pilnować wszystkich wartości progowych ujętych w ustawie i rozporządzeniu, dokonując automatycznie odpowiednich zmian (np.: zmniejszyć dodatek do 70% kwoty wydatków itp.),
6. Aplikacja musi automatycznie przygotować druk naliczeń (załącznik do decyzji),
7. Aplikacja musi umożliwiać wydruk pustego szablonu wniosku o przyznanie dodatku,
8. Aplikacja musi samodzielnie przygotować do wydruku decyzję o przyznaniu, nieprzyznaniu, wstrzymaniu lub wygaśnięciu wypłaty dodatku,
9. Aplikacja musi automatycznie przygotować listy do kasy, zbiorówki i przelewy do banku,
10. W aplikacji musi istnieć możliwość skopiowania danych z poprzedniego wniosku,
11. Aplikacja musi przygotowywać specyfikację finansową przy wypłatach w kasie,
12. W aplikacji musi istnieć możliwość przygotowania zestawienia wydanych decyzji oraz ich seryjnego wydruku,
13. Aplikacja musi posiadać rozbudowany moduł statystyczny tj. co najmniej: zestawienia dla zarządców, wypłaconych dodatków, wydanych decyzji, roczne zobowiązań,
14. Aplikacja musi posiadać moduł symulacji wypłat dodatków mieszkaniowych,
15. Aplikacja musi umożliwiać tworzenie i aktualizację słowników,
16. Aplikacja musi pozwalać zapisać w bazie dane dotyczące wnioskodawcy i złożonych przez niego wniosków,
17. Aplikacja musi umożliwiać automatyczne naliczenie kwoty dodatku mieszkaniowego i ryczałtów (jeżeli takie występują) oraz dodatku energetycznego.


[bookmark: _Toc75527143][bookmark: _Toc82774841]Modernizacja systemu e-RADA/e-SESJA wraz z uruchomieniem e-Usługi
[bookmark: _Toc75527144]Wykonawca ma obowiązek dokonać modernizacji (upgrade) do najnowszej dostępnej na rynku wersji posiadanego przez Zamawiającego systemu obsługi rady koniecznego do uruchomienia i świadczenia e-usług wdrażanych i uruchamianych w ramach projektu. W wyniku powyższego mają zostać uruchomione opisane w niniejszym dokumencie e-usługi a Wykonawca ma obowiązek objęcia zmodernizowanego systemu Gwarancją i Asystą Techniczną przez okres jej udzielenia na wszystkie elementy wdrażanych systemów zgodnie ze złożoną ofertą. 
Modernizacja systemu obsługi rady koniecznego do uruchomienia i świadczenia e-usług wdrażanych i uruchamianych w ramach projektu
· Integracja w zakresie wymiany dokumentów pomiędzy systemem do zarządzania pracami Rady, a edytorem aktów prawnych. 
· Automatyczna publikacja wyników głosowań zarówno z sesji jak i posiedzeń komisji w Biuletynie Informacji Publicznej Zamawiającego.
· Transmisja z obrad ma odbywać się z wykorzystaniem serwera Wykonawcy umieszczonego na terenie Unii Europejskiej. 
· Obraz z transmisji ma być uzupełniony o dodatkowe podpisy takie jak: aktualnie omawiany temat, wyniki głosowania czy informacja o osobie wypowiadającej się. 
Do realizacji transmisji konieczny jest zakup kamery o parametrach opisanych w dalszej części dokumentu.
W wyniku modernizacji powyższego oprogramowania musi zostać uruchomiona e-usługa spełniająca m.in. poniższe wymagania:
· Informowanie o najbliższych terminach posiedzeń komisji i sesji rady - moduł wysyła informację o najbliższych posiedzeniach wraz z miejscem oraz godziną rozpoczęcia.
· Informowanie o przyjęciu na sesji rady uchwał, które stają się obowiązujące na terenie danej gminy. Po zakończonej sesji, moduł wysyła informację o przyjętych uchwałach - nazwa uchwały wraz z informacją, gdzie zostały opublikowane.
· Informowanie o aktywności wskazanego radnego (bądź wszystkich radnych), którą wykazywał na posiedzeniach sesji rady. Po zakończonym posiedzeniu sesji użytkownik dostaje z systemu informację o tym, jak radny głosował nad poszczególnymi punktami posiedzenia oraz czy zabierał głos (wypowiadał się na dane tematy).

[bookmark: _Toc82774842]Modernizacja  strony WWW
Modernizacja strony będzie polegała na dostosowaniu strony internetowej do wymagań WCAG 2.1 poprzez dostarczenie systemu CMS wraz z uruchomieniem nowej odsłony strony WWW.
Po wykonaniu prac strona WWW powinna:
1. Spełniać wytyczne dotyczące ułatwień w dostępie do treści publikowanych w Internecie WCAG 2.0 na poziomie AA w zakresie określonym w załączniku nr 4 do Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych.
2. Spełniać wytyczne dotyczące ułatwień w dostępie do treści publikowanych w Internecie WCAG 2.1 na poziomie AA zgodnie z wymaganiami załącznika nr 1 do Ustawy z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych pn. Wytyczne dla dostępności treści internetowych 2.1 stosowane dla stron internetowych i aplikacji mobilnych 
w zakresie dostępności dla osób niepełnosprawnych.
3. Zachować pełną zgodność z zapisami Ustawy z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych.
4. Spełniać wymagane standardy: W3C w kontekście struktury dokumentu HTML5 lub XHTML 1.0; W3C w kontekście wyglądu i struktury layoutu CSS 2.0 lub nowszej; spełniać wytyczne i wymagania „organic SEO”; być poprawnie i jednakowo wyświetlany przez najpopularniejsze przeglądarki internetowe: Chrome 30+, Internet Explorer 9+, Firefox 12+, Safari 8+, Opera 9.1+., przeglądarki mobilne Android, IOS, Chrome Mobile.
5. Umożliwiać zarządzanie zawartością strony poprzez interfejs graficzny (CMS).
6. Umożliwiać import danych o wydarzeniach z zewnętrznych źródeł danych przez stały interfejs API systemu CMS.
7. Umożliwiać promowanie poszczególnych wydarzeń przez moderatora za pomocą panelu administracyjnego.
8. Umożliwiać wyszukiwanie na stronie.
9. Automatycznie przenosić wydarzenia nieaktualne do archiwum.
10. Umożliwiać przeszukiwanie i wgląd do archiwum.
11. Zachowywać wszelkie dotychczasowe informacje oraz strukturę strony.
12. Posiadać szatę graficzną dostosowaną do treści. Szata graficzna musi być wykonana w postaci szablonu możliwych do modyfikacji z poziomu panelu administracyjnego w zakresie definiowania własnych pozycji menu, definiowania sposobu wyświetlenia artkułu w pełnym widoku lub skrócie, możliwość włączenia wyłączenia banera reklamowego itp.
13. Posiadać wbudowane zabezpieczenia, w tym:
a. ochronę przed próbami nieautoryzowanego dostępu do panelu administracyjnego (np. blokada konta po 3 próbach wpisania błędnego hasła),
b. odporność na próby uzyskania dostępu poprzez znane formy włamań,
c. odporność na zmiany treści za pomocą specjalnych skryptów i manipulacji w zapytaniach do bazy danych (np. sql injection, htmlspecialchars),
d. stosować wyrażenia regularne w formularzach,
e. stosować bezpieczne połączenia oparte o protokół SSL, tam, gdzie jest to niezbędne (np. panel administracyjny).
14. Umożliwiać dostęp na dwóch poziomach:
a. Poziom publiczny – dostęp dla wszystkich zainteresowanych do strony głównej oraz podstron.
b. Poziom administracyjny –zastrzeżony dostęp dla administratorów i redaktorów portalu.
15. Dla wszystkich podstron portalu korzystać z jednej bazy oraz jednego panelu administracyjnego.
16. Zarządzanie treścią, które musi być możliwe bez konieczności pracy na otwartym kodzie HTML (za pomocą edytora WYSIWYG), z możliwością przełączenia na kod HTML.
17. Umożliwiać dodawanie kolejnych podstron.
18. Posiadać budowę modułową –możliwość dodawania nowych funkcjonalności (modułów) bez całościowej przebudowy portalu.
19. Posiadać menu oraz umożliwiać dowolne hierarchizowanie i kategoryzowanie treści (w tym co najmniej grupowanie, wyróżnianie, łączenie, dodawanie, usuwanie, modyfikowanie). Treść musi być pogrupowana logicznie, być podzielona m.in. na paragrafy i bloki.
20. Posiadać możliwość oznaczania treści słowami kluczowymi.
21. Posiadać wyszukiwarkę z przynajmniej jednym polem formularza, która będzie w stanie przeszukać całą zawartość treści portalu pod kątem podanego hasła, a wyniki podać w formie linków do poszczególnych podstron spełniających kryteria wyszukiwania. 
22. W ramach systemu zarządzania treścią musi zapewniać system uprawnień umożliwiające przypisywanie praw do grup i użytkowników, do poszczególnych działów, kategorii, artykułów, galerii, katalogów z plikami itd.
23. W ramach systemu zarządzania treścią musi zapewniać możliwość tworzenia nieograniczonej liczby nowych użytkowników i przypisanie im wybranych funkcji administracyjnych oraz edycji określonych części serwisu.
24. Umożliwiać, by panel administracyjny posiadał moduł statystyk, min. najczęściej oglądanych stron.
25. Umożliwiać, by zarządzanie treścią odbywało się przez przeglądarkę internetową.
26. Mieć możliwość jednoczesnej pracy nad treścią serwisu dowolnej ilości redaktorów.
27. Posiadać mechanizm automatycznego tworzenia i publikacji mapy serwisu.
28. Przewidzieć umieszczenie strefy do zamieszczania banerów reklamowych. 
29. W ramach systemu zarządzania treścią musi umożliwiać zarządzanie systemem banerów na całej stronie. Mechanizm powinien umożliwiać wymiennie umieszczanie banerów (w formacie gif, jpg, png).
30. Mieć możliwość tworzenia wstępów do artykułów w postaci tekstu i/lub zdjęcia i możliwość swobodnego definiowania, w których częściach serwisu mają pojawiać się wstępy, a w których całe artykuły.
31. Mieć możliwość publikacji załączników w postaci plików doc, xls, ppt, rtf, odt, plików tekstowych, plików pdf,jpg, gif, png, mpg, mp3, avi, wmv, zip, rar, opatrzonych odpowiednimi ikonkami oraz innych plików dowolnego formatu opatrzonych właściwą dla nich wspólną ikonką (dotyczy wgrywania na serwer plików z rozszerzeniami zapisanymi małymi i wielkimi literami).
32. Mieć możliwość wskazania, na etapie wprowadzania artykułu, dowolnej ilości działów oraz stron serwisu, w których dany artykuł będzie się wyświetlał (np.: główna, główna -informacje, przetargi, fundusze).
33. Posiadać mechanizm umożliwiający widok w panelu administracyjnym pełnej listy artykułów w wybranym dziale (z informacjami o terminach publikacji, opcjonalnie artykułów z archiwum).
34. Mieć możliwość tworzenia galerii zdjęć w poszczególnych artykułach, których mechanizm przeglądania oparty będzie na bibliotece jquery.
35. Umożliwiać publikację Deklaracji Dostępności zgodnie z warunkami technicznymi publikacji oraz struktury dokumentu elektronicznego "Deklaracji Dostępności" określonymi na stronach Ministerstwa Cyfryzacji (https://mc.bip.gov.pl/objasnienia-prawne/warunki-techniczne-publikacji-oraz-struktura-dokumentu-elektronicznego-deklaracji-dostepnosci.html).


[bookmark: _Toc75527145][bookmark: _Toc82774843]Biuletyn Informacji Publicznej
W ramach realizacji projektu zostanie zmodernizowana strona Biuletynu Informacji Publicznej. Strona będzie spełniała wszystkie standardy i wymogi, w tym m.in. normy WCAG 2.1 czy też wymagania dotyczące interoperacyjności wskazane w Rozporządzeniu Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych  wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych. Moduł BIP będzie posiadał złożone mechanizmy do zarządzania treściami, uprawnieniami, użytkownikami. Każda pozycja będzie mogła mieć wielu redaktorów treści, każdy redaktor będzie miał przypisanych autorów treści. Dodatkowo, moduł BIP będzie responsywny – będzie wygodnie i czytelnie wyświetlany bez względu na wykorzystywaną przeglądarkę internetową oraz urządzenie: komputer, telefon, tablet itp. Udostępnione na BIP informacje sektora publicznego będą opublikowane wraz z odnośnikami do poszczególnych elementów zbioru co pozwoli na bezpośrednie linkowanie do nich w sieci (poziom 4 gwiazdek w skali „5 Star Open Data”). Zostaną również udostępnione interfejsy dla programistów (API). 
Wymagania funkcjonalne dla części publicznej
1. Wszystkie wymagania opisane poniżej muszą być spełniane zarówno dla strony głównej jak i dla każdej strony podmiotowej, o ile w szczegółowym wymaganiu nie wskazano inaczej.
2. Strona główna oraz każda strona podmiotowa mają stanowić odrębne strony WWW – odrębnie zarządzalne obszary.
3. Strona główna i podmiotowa musi posiadać możliwość zarządzania strukturą menu przez uprawnionych administratorów. Kolejne elementy menu mogą być w dowolnej liczbie zagnieżdżane w istniejących elementach menu. System musi pozwalać na zagnieżdżanie elementów co najmniej do 5-go poziomu. Każdy element menu może zawierać dowolną liczbę artykułów oraz maksymalnie 1 artykuł rozprowadzający, którego treść prezentowana jest nad listą artykułów w wybranych elemencie menu.
4. Kilka elementów menu może zostać zgrupowane i nazwana łącznie – system wtenczas musi specjalnie wyróżnić treść nazwy takiej grupy w ramach menu strony (nagłówek menu).
5. Menu podczas nawigacji musi się zachowywać w sposób interaktywny i rozwijać tylko interesujące internautę podelementy menu. Wymaga się po wywołaniu każdej ze strony (główna, podmiotowa) menu rozwiniętego tylko na pierwszym poziomie drzewa. Rozwijanie podelementów dowolnego elementu jest realizowane dopiero po jego kliknięciu. System musi także zapewniać automatyczne zwijanie niepotrzebnych rozwinięć elementów menu.
6. Każda strona musi posiadać możliwość samodzielnego zarządzania zawartością nagłówka strony i stopki strony.
7. Z każdego miejsca na stronach BIP (głównej i podmiotowych) jest dostępna główna wyszukiwarka pozwalająca na przeszukiwanie zasobów przeglądanej strony głównej lub strony podmiotowej. Podstawowa wyszukiwarka obejmuje możliwość wyszukiwania dowolnego ciągu znaków na stronie oraz w treści dołączonych załączników. Ponadto system musi udostępnić wyszukiwarkę zaawansowaną w ramach której jest możliwość uszczegółowienia zakresu wyszukiwania, w tym co najmniej określenie dat granicznych dla artykułów.
8. Wyszukiwanie pełnotekstowe obejmować musi także zawartość załączników w formatach docx, doc, rtf, html, htm, pdf, txt, xml, xls, xlsx, ppt, pptx, odt, ods, odp i sxw.
9. Dla każdego elementu menu zawierającego większą liczbę artykułów system udostępniać musi wyszukiwarkę kontekstową pozwalającą na przeszukiwanie tylko w wybranym elemencie menu. Zakres kryteriów wyszukiwania musi być dostosowywany do zastosowanego szablonu artykułu w wybranym elemencie menu. Zakres ten administrator może zmieniać za pomocą narzędzi dostępnych w panelu administracyjnym.
10. Każdy element menu musi posiadać własne archiwum artykułów, których ważność się zakończyła lub które administrator/redaktor przeniósł do archiwum. Internauta w każdym momencie musi mieć możliwość wyświetlenia jego zawartości.
11. Administrator może dla elementu menu ustawić czas jego publikacji na stronie WWW z dokładnością do dnia.
12. Zawartość informacyjna artykułów, układ i zawartość listy artykułów w danym elemencie menu jak również widok pełnej treści artykułu jest wyświetlana w oparciu o szablony artykułów.
13. System musi pozwalać na swobodne zarządzania polami szablonu artykułu. Lista dostępnych pól obejmuje co najmniej: pole tekstowe, pole treści, pole rozwijane, pole lokalizacji (3 listy rozwijane pozwalające na wskazanie województwa, powiatu oraz gminy w ramach wybranego powiatu), pole opcji, pole wyboru, pole treści z zaawansowaną edycją tekstu XHTML, pole daty, plik graficzny.
14. Dla każdego ww. pola musi być możliwe określenie tekstowej etykiety w formularzu, wymagalności, wartości domyślnej, rodzaju przechowywanych danych (tekst, data, liczba) oraz treści podpowiedzi dla redaktora wprowadzającego dane.
15. Poza swobodnie zarządzanymi w ramach szablonu polami, system musi pozwalać dla każdego artykułu na wprowadzanie:
a. Tytułu artykułu
b. Czasu publikacji z dokładnością do sekundy
c. Czasu realnego/rzeczywistego wytworzenia informacji publicznej.
d. Daty przeniesienia artykułu do archiwum
e. Danych osoby odpowiedzialnej za treść informacji publicznej
f. Słów kluczowych związanych z artykułem
g. Treści wstępu do pełnej treści artykułu – nagłówek wiadomości.
16. Narzędzie do projektowania prezentacji treści artykułu dla każdego szablonu musi być narzędziem klasy WYSIWYG, pozwalającym na tworzenie treści w dowolnym układzie przy użyciu wszystkich elementów formularza, metryki i treści artykułu, a także stałych treści dla danego szablonu.
17. Narzędzie do projektowania listy artykułów danego szablonu musi pozwalać na określenie:
a. Elementów za pomocą których internauci mogą wyszukiwać kontekstowo w danym elemencie menu spośród wszystkich elementów składowych artykułów.
b. Elementów po których możliwe jest przez internautę filtrowanie artykułów oraz ich sortowanie wszystkich elementów składowych artykułów.
c. Domyślnego sortowania listy artykułów.
18. System musi pozwalać na stworzenie szablonu dostępnego tylko dla jednego dowolnie wskazanego podmiotu.
19. System musi posiadać wbudowany edytor WYSYWIG charakterystyczny dla systemów klasy CMS.
20. Edytor WYSYWIG musi umożliwiać formatowanie treści przez redaktorów bez znajomości technik programowania oraz kodu HTML w zakresie: pogrubienia czcionki, pochylenia czcionki, podkreślenia czcionki, zmiany koloru czcionki, wprowadzenia listy numerowanej, wprowadzenia listy punktowanej, wprowadzenie linku (hiperłącza) z możliwością przekierowania na inny adres strony www, adres e-mail, plik do pobrania z repozytorium plików, dodania obrazów w treści.
21. System musi udostępniać możliwość prezentowania artykułu w wielu elementach menu jednocześnie, o ile oba elementy menu wyświetlają artykuły zbudowane w tym samym szablonie.
22. System umożliwia dla każdego artykułu dodanie dowolnej liczby załączników. Pliki załączników mogą być bezpośrednio dodawane z dysku lokalnego do danego artykułu jak również z wykorzystaniem repozytorium plików. Opcja dodawania plików musi umożliwiać dodanie kilku plików jednocześnie poprzez wskazanie ich lokalizacji na dysku lub poprzez opcję drag&drop (przeciągnij i upuść) System musi automatycznie rozpoznawać, iż dodawane pliki są plikami graficznymi i proponować dla tych plików prezentowanie ich części publicznej w postaci galerii zdjęć. Galeria zdjęć musi być umieszczona w postaci miniatur bezpośrednio pod treścią artykułu. Kliknięcie na dowolną miniaturkę musi powodować przeglądanie zdjęć w postaci galerii zdjęć z dodatkowymi narzędziami pozwalającymi na przewijanie pomiędzy kolejnymi obrazkami dołączonymi do artykułu w ramach galerii.
23. System musi umożliwiać powiązanie załączników z rodzajem pliku zdefiniowanym w systemie.
24. System umożliwia przeszukiwanie treści plików z poziomu panelu administratora w celu ułatwienia wyszukiwania interesującego załącznika.
25. System automatycznie gromadzi i przetwarza metadane dla załączników i prezentuje je na stronie WWW. System pozwala na pobranie w postaci spakowanego pliku archiwum wszystkich plików załączników dołączonych do artykułu.
26. System podczas dodawania/edycji artykułu musi pozwalać na podgląd treści artykułu.
27. System musi umożliwiać dodawanie do artykułu okien dodatkowych – wyświetlanych na stronie WWW w prawej części treści artykułu w postaci boksów. W ramach funkcjonalności system musi umożliwiać dodawanie dowolnej liczby okien dodatkowych. Każde okno dodatkowe może przechowywać dowolny hipertekst.
28. Każda edycja artykułu i opublikowanie zmian dokonanych w jego treści powoduje dodanie w bazie nowej wersji artykułu. Internauta podczas przeglądania najnowszej wersji artykułu musi mieć możliwość podejrzenia listy poprzednich wersji artykułu oraz wyświetlenia ich zawartości. System ponadto dla każdego artykułu wyświetla metrykę obejmującą informacje o czasie wytworzenia, realnego czasu wytworzenia informacji publicznej, publikacji i przeniesienia do archiwum, a także dane osoby dodającej artykuł i odpowiedzialnej za jego treść.
29. Podczas przeglądania dowolnej wcześniejszej niż najaktualniejsza wersji artykułu system musi wyraźnie informować internautę, iż przegląda wersję nieaktualną. System musi wraz z tą informacją oferować przejście do najnowszej jego wersji.
30. Dla każdego artykułu musi istnieć możliwość wprowadzenia dowolnej liczby nazwanych powiązań z innymi artykułami. Powiązanie (zwane dalej także relacją) musi rozróżniać co najmniej status artykułu w stosunku do powiązywanego, nazwę relacji oraz jej kierunek. Np. artykuł z treścią uchwały o zmianie w budżecie ‘zmienia’ artykuł z treścią uchwały budżetowej. Istniejąca relacja pomiędzy artykułami musi być prezentowana z poziomu obu powiązywanych artykułów. System nie może ograniczać liczby i rodzaju nazwanych relacji przypisywanych artykułowi. Administrator musi mieć możliwość swobodnego zarządzania centralnym słownikiem relacji istniejących w systemie.
31. Narzędzie do zarządzania artykułami musi wydzielać co najmniej następujące listy artykułów:
a. Artykuły aktualne – lista w układzie drzewa odpowiadającemu menu zawierająca artykuły publikowane w danym momencie wraz z ich wszystkimi poprzednimi wersjami.
b. Artykuły archiwalne – lista w układzie drzewa menu zawierająca artykuły przeniesione do archiwum wybranego elementu menu.
c. Artykuły usunięte – lista w układzie drzewa menu zawierająca artykuły usunięte wybranego elementu menu.
d. Artykuły nieopublikowane – lista zawierające artykuły oczekujące na zatwierdzenie do publikacji przez uprawnionych użytkowników.
e. Artykuły robocze – lista artykułów roboczych, tworzone automatycznie co ustalony interwał czasowy oraz zapisane jako robocze decyzją redaktora.
32. System w stosunku do artykułów, przy uwzględnieniu statusu artykułu umożliwia:
a. Dodawanie nowych artykułów.
b. Edycję artykułów.
c. Usunięcie artykułów. Usunięcie nie może powodować fizycznego usunięcia treści lecz oznaczenie artykułu statusem ‘usunięty’ i wyświetlenie go na liście usuniętych.
d. Przywrócenie artykułu.
e. Archiwizację artykułu oraz przywrócenie go do artykułów aktualnych.
f. Skopiowanie treści artykułu jako nowego do wybranego elementu menu.
g. Porównanie treści dwóch dowolnych wersji wybranego artykułu z oznaczeniem przez system treści nowododanych oraz usuniętych pomiędzy nimi.
33. Moderator nie akceptując treści do publikacji może skierować artykuł do redaktora go tworzącego. 
34. System powinien umożliwić redaktorowi zmianę moderatorów artykułu bez jego edycji, w przypadku gdy nie został on jeszcze odrzucony lub zatwierdzony do publikacji.
35. Dla wskazanych przez administratora elementów menu, redaktor wprowadzając artykuł musi mieć możliwość włączenia systemu komentarzy dla artykułu przez internautów. Wprowadzone przez internautów komentarze muszą przed publikacją być zatwierdzone przez uprawnionych użytkowników.
36. System dla każdego artykułu musi oferować internaucie szereg narzędzi, w tym co najmniej:
37. Możliwość wysłania wiadomości przez formularz kontaktowy powiązany z artykułem. Lista formularzy kontaktowych jest dowolnie zarządzana przez administratora, na który składa się dowolna liczba pól różnego rodzaju. Wysyłka formularza musi być zabezpieczona mechanizmem CAPTCHA. Każdy formularz kontaktowy musi być powiązany z co najmniej 1 adresem email na który to jest wysyłana treść wprowadzona przez internautę.
38. Możliwość polecenia artykułu znajomemu – funkcjonalność wysyłająca link z komentarzem wprowadzonym przez internautę na wskazany przez niego adres email. Formularz także musi być zabezpieczony mechanizmem CAPTCHA.
39. Możliwość pobrania treści artykułu w formacie PDF i XML.
40. Możliwość wydrukowania treści artykułu.
41. Dla każdej listy artykułów w menu system musi oferować internaucie:
a. Pobranie listy artykułów w pliku XML.
b. Subskrypcję kanału RSS powiązanego z danym elementem menu zawierającym wskazaną listę.
c. Możliwość zmiany liczby artykułów wyświetlanych na liście artykułów.
42. Sortowanie i filtrowanie za pomocą pól opisujących artykuł (metadanych i pól formularza danego szablonu). Lista pól po których możliwe jest sortowanie i filtrowanie jest konfigurowalna przez administratora oddzielnie dla każdego szablonu. System musi prawidłowo sortować po polu zawierającym tylko liczby.
43. Możliwość zmiany liczby artykułów wyświetlanych na liście artykułów.
44. System pod menu musi zawierać bezpośrednie linki do 5 ostatnio dodanych artykułów dla każdej ze stron.
45. System musi udostępniać narzędzie pozwalające na przeglądanie listy wszystkich zmian w treści publikowanych artykułów z możliwością jej przeglądania za dowolny przedział czasu.
46. System musi zawsze, na każdej stronie prezentować ścieżkę wg elementów menu w którym znajduje się aktualnie wyświetlana treść strony (ang. breadcrumbs). W przypadku strony podmiotowej systemu w tym zakresie musi uwzględniać prezentowanie kontekstu podmiotu.
47. System musi umożliwiać prezentację w formie artykułu aktu prawnego zawartego w pliku ZIPX.
48. Administrator musi mieć możliwość dodawania dowolnej liczby wersji językowych strony, wraz z możliwością przetłumaczenia wszystkich elementów stałych strony na wybrany język. Administrator podmiotu może uruchomić stronę podmiotową w języku wcześniej udostępnionym przez administratora globalnego.
49. System musi udostępniać narzędzia newslettera systemowego. Newsletter systemowy wysyła wiadomości mailowe z informacją o zmianach na stronach BIP w wybranych elementach menu.
50. Administrator zarządzając elementami menu ma możliwość udostępnienia dla niego newslettera systemowego.
51. System musi posiadać zestaw kalkulatorów dostępnych z pozycji menu: „Usunięcie drzew, krzewów, zniszczenie terenów zieleni”, „Kalkulator wynajmu dróg”, „Kalkulator opłat za zezwolenie na sprzedaż alkoholu” wraz z możliwością ich konfiguracji po stronie administracyjnej. 
52. Każda strona podmiotowa BIP musi być dostępna zarówna z poziomu strony głównej BIP jak i pod bezpośrednim adresem URL.
53. Strona publiczna musi być stroną responsywną, a więc taką która dostosowuje swoją zawartość do urządzenia na której jest wyświetlana, ze szczególnym uwzględnieniem rozdzielczości ekranów urządzeń mobilnych.
54. BIP musi pozwalać na osadzenie w treści dowolnego artykułu mapy (np. googlemaps) z możliwością oznaczenia na niej dowolnej liczby dowolnych obiektów np.  nieruchomości stanowiących oferty inwestycyjne. Aplikacja musi umożliwiać skonfigurowanie domyślnego przybliżenia dla mapy oraz punktu centralnego wyświetlanego kawałka mapy osadzonego na stronie.
55. System musi posiadać wbudowane repozytorium plików składającej się z samodzielnie budowanej struktury katalogów oraz z katalogów z załącznikami dodawanymi bezpośrednio do artykułów.
56. System musi umożliwiać usuwanie bezpowrotne plików z repozytorium. W przypadku ich wcześniejszego użycia w jakimkolwiek artykule to w jego miejsce musi zostać umieszczona wyraźna informacja o usunięciu pliku i powodzie jego usunięcia.

Wymagania funkcjonalne dla części publicznej – tylko dla strony podmiotowej
1. Aplikacja musi umożliwiać włączenie na stronie www:
· Licznika odwiedzin strony
· Linku do formularza z możliwością zadania pytania.
· Prezentowania listy zapytań i udzielonych odpowiedzi na najczęściej zadawane pytania.
· Ankiet przeznaczonych dla internautów z możliwością bieżącego przeglądania wyników ankiety w panelu administracyjnym.
· Newslettera.
2. Moduł ankiet musi pozwalać na definiowanie pytań dla których odpowiedź może stanowić:
· Tekst otwarty.
· Datę.
· Liczbę.
· Wskazanie pozycji na liście jednokrotnego wyboru.
· Wskazanie pozycji na liście jednokrotnego wyboru z otwartą możliwością wprowadzenia tekstu.
· Wskazanie pozycji na liście jednokrotnego wyboru z komentarzami
· Wskazanie pozycji na liście wielokrotnego wyboru.
· Wskazanie pozycji na liście wielokrotnego wyboru z otwartą możliwością wprowadzenia tekstu.
· Wskazanie pozycji na liście wielokrotnego wyboru z komentarzami
· Ranking dostępnych opcji – ułożenie ich w odpowiedniej kolejności.
· Macierz opcji i wartości.

Wymagania dotyczące panelu zarządzania
1. Aplikacja pozwala na zarządzania użytkownikami panelu administracyjnego. 
W panelu zarządzania musi być prezentowana ostatnia data zalogowania użytkownika.
2. Aplikacja musi pozwalać na wyszukiwanie użytkowników.
3. Aplikacja musi pozwalać na dodawania użytkowników z kontem czasowym – ważnym i aktywnym tylko w zaplanowanym z góry okresie.
4. Aplikacja pozwala na zarządzanie uprawnieniami do każdego modułu systemu.
5. Uprawnień muszą być hierarchiczne. Aplikacja pozwala grupować uprawnienia w dowolne zestawy i przydzielać je użytkownikom. Uprawnienia mogą być przydzielane także w sposób jednostkowy.
6. Aplikacja musi pozwalać na określenia zamkniętego katalogu formatów plików przyjmowanych jako załączniki do artykułów.
7. Aplikacja musi umożliwiać sterowanie dostępem do każdego elementu menu w zakresie (tzw. ACL – Access Control List):
a. Dodawania artykułów
b. Edytowania artykułów
c. Usuwania artykułów
d. Zarządzania danym elementem menu, w tym dodawania podmenu.
8. Dostęp do elementu menu musi być nadawany każdemu użytkownikowi.
9. Aplikacja w zakresie konfiguracji musi pozwalać co najmniej na:
a. Włączenie statystyk Google Analytics lub równoważnych.
b. Zarządzenie zawartością stopki i nagłówka strony za pomocą edytora WYSIWYG. Możliwość umieszczania w stopce dowolnych treści, linków i obrazków. Oddzielnie dla wersji mobilnej.
c. Określania długości sesji zalogowanego użytkownika.
d. Zarządzanie treścią zgody na umieszczania ciasteczek na komputerze lokalnym.
e. Zarządzanie autoryzacją użytkowników panelu zarządzania co najmniej w zakresie:, minimalnej liczby znaków hasła, minimalnej siły hasła, maksymalnej liczby nieudanych prób logowania, liczby minut blokady konta po przekroczeniu liczby błędnie wprowadzonych haseł, liczby dni co które system wymusza zmianę hasła, liczbę niepowtarzalnych ostatnich haseł.
f. Zarządzanie treścią strony logowania do panelu zarządzania.
g. Zmianę dopuszczalnej wielkości dołączanych plików jako załączniki.
h. Zarządzenia pomocą przeznaczoną dla klienta urzędu oraz dla administratorów/redaktorów.
10. Aplikacja musi posiadać wbudowany dziennik zdarzeń z czynności wykonywanych przez redaktorów i administratorów.
11. Aplikacja musi umożliwiać konfigurację stawek do wyliczeń dla udostępnionych kalkulatorów w podziale na lata.
12. Aplikacja musi pozwalać administratorowi na tworzenie szablonów dla treści systemowych wiadomości dotyczących treści wiadomości mailowej z powiadomieniem i treścią wypełnionego formularza kontaktowego, treści newslettera, potwierdzenia z zapisania się do newslettera, potwierdzenia wypisania z newslettera, treści polecenia artykułu znajomemu, treści powiadomienia administratora o błędnej walidacji HTML treści artykułu.
13. System musi wysyłać powiadomienia wewnętrzne systemowe w przypadku: aktualizacji szablonu w określonym elemencie menu poprzez przesłanie informacji o zablokowaniu i odblokowaniu aktualizowanej pozycji, przekazania artykułu do akceptacji dla wskazanych adresatów, zaakceptowaniu artykułów.
14. Aplikacja musi umożliwiać administratorom tworzenie i wysyłkę powiadomień wewnętrznych zwykłych.
15. Powiadomienia mają być kierowane do pojedynczych użytkowników jak również grup określonych poprzez role systemowe.
16. System musi umożliwiać określenie czy dane powiadomienie jest priorytetowe. Jeżeli tak, to okno ze specjalnie oznaczoną wiadomością jest automatycznie wyświetlane u adresata po otrzymaniu powiadomienia. Użytkownik musi mieć dostęp do swoich odczytanych i nieodczytanych powiadomień z poziomu jednego okna.
17. System musi umożliwiać wgląd we wszystkie wysłane wiadomości wraz z możliwością weryfikacji czy dane powiadomienie zostało przez odbiorcę odczytana.
18. System musi umożliwiać dla plików wgrywanych do repozytorium definiowanie typów plików wraz ich identyfikatorem MIME.
19. System musi umożliwiać definiowanie rodzajów plików, dla których administrator będzie mógł:
- wskazać okres po jakim od publikacji plik ma ulec skasowaniu,
- wprowadzić opis jaki będzie widniał po skasowaniu pliku.
20. System musi umożliwiać zdefiniowanie powiadomienia dla każdego utworzonego rodzaju pliku, które będzie wysyłane przed usunięciem pliku bądź plików. Czas wysyłki w dniach będzie wprowadzany przez administratora. W treści powiadomienia system automatycznie będzie mógł wstawić informację o ilości dni jaka została do usunięcia oraz nazwy plików usuwanych w ramach danego rodzaju plików. W przypadku powiadomienia będzie istnieć opcja ustawienia wymuszenia odczytu. Powiadomienia mogą być wysyłane do pojedynczych użytkowników lub grupy użytkowników poprzez wskazanie roli z jaką są oni powiązani w systemie.
21. System musi umożliwiać import plików w formacie ZIPX. Zawarta treść w pliku zostanie zaprezentowana w formie artykułu opartego o odpowiednio przygotowany szablon. 
22. W przypadku szablonów przeznaczonych pod publikację danych na podstawie plików ZIPX musi istnieć możliwość skonfigurowania schematu mapowania pól metryki.
23.  Artykuły oparte o szablony z możliwością importu danych z plików ZIPX zachowają wszystkie cechy dla artykułów bez tej opcji.

Dostępność
1. Strona BIP (WWW) musi spełniać wymagania WCAG 2.1 co najmniej na poziomie AA.
2. BIP musi udostępniać możliwość:
a. Powiększenia wielkości tekstu na stronie.
b. Przełączenia się na tryb wysokokontrastowy na stronie www.
3. BIP musi obsługiwać powszechnie stosowane skróty klawiszowe uruchamiające:
a. Wersję wysokokontrastową strony
b. Zmianę wielkości tekstu
c. Mapę strony – generowaną automatycznie
d. Powrót do strony startowej
e. Wyszukiwarkę główną
4. Strona www musi być poprawnie wyświetlane na urządzeniach mobilnych z prezentacją wszystkich dostępnych na stronie treści. Zamawiający dla małych rozdzielczości ekranu wymaga prezentowania innego układu strony, w której na górze znajduje się rozwijane menu a treści prezentowane są u dołu strony w wersji mobilnej.
5. BIP musi umożliwiać skonfigurowanie odrębnej stopki i odrębnego nagłówka strony dla widoku mobilnego (inna zawartość).

Wymagania dotyczące API
1. Aplikacja BIP musi udostępniać API pozwalające na:
a. Osadzenie na dowolnej zewnętrznej stronie konfigurowalnej listy w postaci widżetu zawierającej wybraną listą ostatnio dodanych artykułów.
b. Osadzenia na stronie zewnętrznej wyszukiwarki głównej systemu BIP pozwalającej na przeszukiwanie zawartości strony.
c. Dodawanie do strony we wskazanym elemencie menu artykułu przez systemy zewnętrzne.
2. Wykonawca jest zobowiązany do udostępnienia w instrukcji administratora przykładów z wykorzystania API.
3. Dane osadzone na stronie zewnętrznej muszą być przekazywane w postaci surowej – styl widżetu nie może być narzucony przez system BIP.
4. System musi udostępniać opcję wyszukania i sprawdzenia statusu sprawy z zewnętrznego systemu poprzez udostępnione API.
5. System musi umożliwiać prezentację na froncie zawartości rejestrów z zewnętrznego systemu poprzez udostępnione API. Administrator z poziomu panelu administracyjnego ma możliwość zarządzania widocznością poszczególnych rejestrów.

Wymagania niefunkcjonalne
1. BIP musi być w pełni dostępny poprzez przeglądarkę internetową. Wymaganie dotyczy zarówno części publicznej jak i panelu zarządzania. Część publiczna oraz panel muszą stanowić odrębnie działające aplikacje – nie jest dopuszczalne edytowanie treści strony bezpośrednio na jej stronie.
2. Interfejs systemu musi być zaprojektowany przy wsparciu nowoczesnych technologii internetowych, w tym być obsługiwany przez co najmniej:
a. MS Edge dwie ostatnie wersje,
b. Mozilla Firefox dwie ostatnie wersje,
c. Google Chrome dwie ostatnie wersje.
3. BIP musi działać w technologii trójwarstwowej z wydzielonymi warstwami: bazodanową, aplikacyjną i kliencką, przy czym w warstwie klienckiej może istnieć tylko kod interpretowany przez przeglądarkę internetową.
4. Wszystkie dane muszą być przechowywane w bazie danych. Jeśli pliki są przechowywane poza bazą danych to muszą być jednoznacznie z nią powiązane np. poprzez obliczanie sumy kontrolnej plików i sprawdzanie jej przy każdej próbie użycia pliku. Mechanizm ma zabezpieczać przed nieautoryzowaną podmianą plików.
5. System musi działać w oparciu o kodowanie UTF-8 i język polski.



[bookmark: _Toc75527146][bookmark: _Toc82774844]Integracja EZDIB z posiadanymi Systemami Dziedzinowymi
W celu uproszczenia i ujednolicenia architektury informatycznej Urzędu Wykonawca uruchomi integrację użytkowanych przez Zamawiającego aplikacji dziedzinowych z systemem EZDIB. W efekcie musi powstać zintegrowany system, oparty o nowoczesne i efektywne technologie, obejmujący wszystkie obszary funkcjonowania Urzędu, w tym realizację elektronicznych usług publicznych i przeznaczony do wspomagania prac wszystkich obszarów zarządzania w Urzędzie. System może być podzielony na dowolną ilość modułów, tak aby zapewnić łącznie funkcjonalność w następujących obszarach:
· Finansowo-księgowy,
· Obsługa dochodów podatkowych i opłat, 
· Ewidencyjny i administracyjny.
System wymiany danych z systemem dziedzinowym powinien przebiegać w 2 wariantach. 
Wariant I 
System EZDIB przekazuje do systemu dziedzinowego plan budżetu w pełnej szczegółowości wraz z informacjami o działaniach w budżecie.
Wariant II 
System dziedzinowy przekazuje do EZDIB informacje o wykonaniu budżetu w szczegółowości co do dnia i łącznych kwotach wykonania z danego dnia w podziale na działania realizowane w budżecie.


[bookmark: _Toc75527147][bookmark: _Toc82774845]e-PORTAL USŁUG GMINNYCH
[bookmark: _Toc75527148][bookmark: _Toc82774846]Strona główna e-Portalu usług gminnych
System ma udostępniać listę usług oferowanych przez Urząd prezentowanej na jednej stronie w formie kafli w układzie tablicowym oraz w postaci menu bocznego. Do każdego kafla muszą zostać podpięte kolejne elementy portalu. System nie może ograniczać ilości, tak aby w przyszłości można było podpinać i uruchamiać kolejne elementy portalu bez udziału Wykonawcy. 
Portal usług gminnych będzie obsługiwany za pomocą najpopularniejszych przeglądarek internetowych a także za pomocą urządzeń mobilnych. Dzięki temu, że strona portalu będzie responsywna (dostosowana do rozdzielczości urządzenia na jakim jest oglądana) jej wizualizacja będzie jakościowo wysoka. Główna cecha portalu pod kątem użytkowania to intuicyjność, co zostanie osiągnięte poprzez włączenie przedstawicieli Urzędu w proces projektowania wyglądu. 
Stworzony Portal będzie wielozadaniowym łącznikiem pomiędzy bazą danych Miasta i interesantami Urzędu, w tym głównie płatnikami podatków i opłat lokalnych. Portal będzie podzielony na dwa odrębne serwisy: część użytkowo/administracyjna (dostępna tylko w gminie dla pracowników) oraz portal podatnika/płatnika (przeznaczony do publikacji w Internecie). Klient będzie mógł zalogować się do systemu dopiero po otrzymaniu w Urzędzie „gminnego loginu” lub też poprzez tzw. „profil zaufany” na platformie ePUAP (w tym poprzez login.gov.pl)- wówczas nie będzie konieczne staranie się o lokalny, gminny login. Na etapie realizacji Projektu Wnioskodawca w porozumieniu z Wykonawcą ustali z czego powinien składać się „gminny login” czy będzie to adres e-mail czy np. PESEL czy jego format będzie jeszcze inny. Powyższe metody uwierzytelniania danych są adekwatne do celów i zakresu projektu - dzięki profilowi zaufanemu ePUAP lub „gminnemu loginowi” obywatel będzie mógł załatwić sprawy administracyjne drogą elektroniczną, bez konieczności wychodzenia z domu, 24 godziny na dobę, z dowolnego miejsca. Osoba, która zaloguje się do sytemu elektronicznego, będzie w stanie zobaczyć swoje sprawy prowadzone w systemach dziedzinowych - podatnik będzie mógł zatem przeglądać stan własnych zobowiązań w rozbiciu na rodzaje zobowiązań (np. podatek od nieruchomości od osób fizycznych itp.). Dodatkowo umożliwione będzie złożenie lub wycofanie zgody na otrzymywanie powiadomień o terminach zapłaty należności lub ich upływie od Urzędu poprzez SMS, a także zgody na otrzymywanie powiadomień o terminach zapłaty należności lub ich upływie od Urzędu pocztą e-mail. 
Ponadto, portal będzie zintegrowany z EZDIB oraz z platformą ePUAP także poprzez synchronizację kart i opisów usług dzięki wdrożeniu modułu obsługi interesanta wraz z formularzami elektronicznymi. Dzięki temu możliwe będzie korzystanie z e-usług poprzez system obsługi interesanta. Wprowadzona będzie możliwość podłączania pod karty usług systemu formularzy oraz pobierania dokumentów zamieszczanych na platformie ePUAP. Dzięki integracji będzie możliwe wyświetlanie poprzez system elektronicznej obsługi interesanta informacji na temat spraw publikowanych na ePUAP. Dzięki dalszej integracji elektronicznego systemu interesanta z platformą ePUAP wzrośnie nie tylko funkcjonalność portalu, ale pozwoli też na wzrost znaczenia ePUAP. Dzięki integracji z systemami dziedzinowymi możliwe będzie wstępne wypełnianie elektronicznych e-formularzy. Pozwoli to na znaczną oszczędność czasu i mniejsze ryzyko pomyłki, ponieważ część danych koniecznych do wpisania będzie już zaciągnięta ze zintegrowanych systemów (Poziom dojrzałości 5 – personalizacja). Wdrożony zostanie również moduł przestrzennej lokalizacji pism i spraw. Funkcja pozwoli na związanie danego pisma/sprawy z systemu EZDIB z lokalizacją przestrzenną (miejscem/obiektem w przestrzeni geograficznej), której pismo/sprawa dotyczy.  

[bookmark: _Toc75527149][bookmark: _Toc82774847]e-Zobowiązania wraz z modernizacją systemów dziedzinowych
Wymagania minimalne:
1. Portal musi umożliwiać bezpieczne zalogowanie się przez przeglądarkę z wykorzystaniem SSO (Single Sign-On) platformy ePUAP (protokół SAML), a w przypadku, jeżeli platforma ePUAP nie będzie oferowała mechanizmu SSO, to z wykorzystaniem mechanizmu SSO innej, określonej do pełnienia tej funkcji, ogólnopolskiej platformie. Zadaniem Wykonawcy jest również uruchomienie logowania za pomocą Węzła Krajowego tj. login.gov.pl
2. Portal musi umożliwiać pozyskiwanie z użytkowanego przez Zamawiającego Systemu Dziedzinowego (dalej SD), modernizowanego w ramach niniejszego projektu, danych o aktualnych zobowiązaniach zalogowanego interesanta z uwzględnieniem należności dodatkowych tj. odsetki i inne koszty na bieżącą datę logowania w zakresie: 
a. Prowadzenie spraw w zakresie podatku od nieruchomości od osób fizycznych. 
b. Prowadzenie spraw w zakresie podatku od nieruchomości od osób prawnych. 
c. Prowadzenie spraw w zakresie podatku rolnego od osób fizycznych. 
d. Prowadzenie spraw w zakresie podatku rolnego od osób prawnych. 
e. Prowadzenie spraw w zakresie podatku leśnego od osób fizycznych. 
f. Prowadzenie spraw w zakresie podatku leśnego od osób prawnych. 
g. Prowadzenie spraw w zakresie podatku od środków transportowych. 
h. Prowadzenie spraw w zakresie odpadów komunalnych.
3. Portal musi zawierać elektroniczne biuro interesanta stanowiące wirtualny punkt przyjęć formularzy elektronicznych stosowanych w urzędzie oraz informacji dotyczących sposobu załatwienia spraw, co najmniej w zakresie odpowiadającym 
e-usługom wdrażanym w ramach zamówienia. 
4. Portal w części publicznej musi prezentować skategoryzowane karty usług. 
5. Portal musi być podzielny na część publiczną – udostępnianą niezalogowanym użytkownikom oraz część wewnętrzną – dla administratora systemu. 
6. Użytkownik w części publicznej powinien mieć możliwość przejrzenia karty usługi, dla której prezentowanej jest opis zredagowany przez administratora oraz możliwość przejścia do wypełnienia formularza elektronicznego na ePUAP oraz na e-Cyfrowym Urzędzie. 
7. Karta usługi powinna być charakteryzowana przynajmniej przez następujące atrybuty: nazwę, opis, do kogo jest skierowana (obywatel - czyli usługi typu A2C, przedsiębiorcy - czyli usługi typu A2B, instytucji/urzędu – czyli usługi typu A2A). 
8. Administrator musi mieć możliwość zdefiniowania karty usługi i utworzenia jej wizualizacji. 
9. Wszystkie dane muszą być pobierane z SD. 
10. System musi umożliwiać zarządzanie rejestrem interesantów, gdzie każdego interesanta można: 
a. zidentyfikować minimum takimi danymi jak: typ podmiotu, Imię, Nazwisko, Login, dane kontaktowe (telefon, email, faks, www, adres korespondencyjny, oraz dowolną liczbę innych form kontaktu), 
b. zmienić mu dane podstawowe, 
c. zmienić mu dane kontaktowe, 
d. powiązać go z interesantem z SD,  
e. aktywować konto interesanta, 
f. przypisać interesanta do grup użytkowników. 
11. Administrator musi mieć możliwość powiązania użytkownika z kontem kontrahenta w SD. 
12. Użytkownik zalogowany do systemu musi mieć możliwość przeglądania i zmiany własnych danych: typ podmiotu (osoba fizyczna / osoba prawna), imię, nazwisko / nazwa, dane kontaktowe standardowe: telefon, email, fax, www, adres korespondencyjny, dane kontaktowe dodatkowe. 
13. Użytkownik musi mieć możliwość zmiany hasła. 
14. Użytkownik musi mieć możliwość powiązania konta z kontem ePUAP. 
15. Użytkownik musi mieć możliwość odłączenia konta od ePUAP. 
16. Użytkownik musi mieć możliwość przeglądu swoich danych kontrahenta z SD, o ile jego konto zostało powiązane z kontem kontrahenta SD. 
17. Dane podstawowe prezentowane w przypadku powiązania konta z kontrahentem SD to co najmniej: nazwisko imię / nazwa, typ, PESEL, NIP, data wyrejestrowania lub zgonu (jeśli widnienie w SD). 
18. O ile konto powiązane jest z SD, system musi prezentować dla danego użytkownika: 
a. Dane zameldowania, o ile użytkownik jest zameldowany na terenie JST, 
b. Listę nieruchomości, gdzie dla każdej nieruchomości prezentowana jest wielkość, typ nieruchomości, typ własności lista opłat i podatków pobieranych z tytułu nieruchomości: m.in.: podatek od osób fizycznych, podatek od osób prawnych, 
c. Listę środków transportu – podlegającą opłatom o ile w SD użytkownik jest podmiotem prawnym posiadającym opodatkowane środki transportu, 
d. Listę opłat lokalnych oraz innych opłat, 
e. Listę dokumentów z rozdzieleniem na dokumenty wpływające do JST oraz wychodzące z JST dla zalogowanego użytkownika w zakresie e-usług. 
19. Po zalogowaniu na swoje konto interesant musi mieć możliwość wyświetlenia informacji o wszystkich swoich należnościach wobec JST pobranych z SD oraz historię swoich płatności. Portal musi umożliwiać przegląd wszystkich zobowiązań finansowych z uwzględnieniem tytułu należności, należności głównej, odsetki, koszty upomnień, wezwań do zapłaty, salda do zapłaty, terminie płatności, kwocie już zapłaconej (w przypadku należności, która została już częściowo spłacona), kwocie zleconej płatności poprzez portal oraz dacie i godzinie zlecenia tej płatności. 
20. Każda należność powinna zawierać co najmniej takie informacje jak: numer decyzji, naliczone odsetki oraz koszty upomnień i wezwań, czy był na nią wystawiony tytuł wykonawczy itp. 
21. Możliwość prezentowania i wyszukiwania konkretnej należności według rodzaju, daty, terminu płatności itp. 
22. Jeżeli należność została dopiero częściowo spłacona to użytkownik musi mieć możliwość otrzymania pełnej informacji w układzie: ile było wpłat na daną należność, kwota każdej płatności, data płatności oraz informację czy płatność została już zaksięgowana czy nie i saldo do zapłaty. 
23. Możliwość wyświetlania historii wszystkich interakcji finansowych mieszkańca z urzędem, jakie zostały zrealizowane poprzez system. 
24. Aplikacja musi być zintegrowana z systemami bankowymi oraz systemem płatności Krajowej Izby Rozliczeniowej, w celu umożliwienia uregulowania należności online. 
25. Aplikacja musi pozwalać na wnoszenie opłat za pośrednictwem systemu płatności elektronicznych w różny sposób tzn. przez wygenerowanie płatności na wybraną należność i opłacenie, lub na zaznaczenie kilku należności i zapłacenie je jednym przelewem. 
26. Możliwość ustawienia sortowania wyświetlanych danych rosnąco lub malejąco względem dowolnego z wyświetlanych parametrów należności. 
27. Jeśli należność jest płatna w ratach (np. należności podatkowe, należności rozłożone przez urząd na raty) portal winien również przedstawiać klientowi informację, którą ratę kwota płatności stanowi. 
28. W sytuacji, kiedy kilku klientów jest solidarnie zobowiązanych do zapłaty należności klient zalogowany do portalu musi widzieć również minimum imię, nazwisko i adres pozostałych współzobowiązanych. W przypadku podmiotów gospodarczych będzie to nazwa firmy i jej siedziba. 
29. W przypadku, jeśli należność powstała w drodze decyzji administracyjnej urzędu numer decyzji ma być również widoczny dla klienta. 
30. Możliwość ukrycia wyświetlania wybranych parametrów należności wyszukiwanych na ekranie użytkownika. 
31. Aplikacja powinna posiadać mechanizmy kontroli i bezpieczeństwa chroniące użytkowników przed kilkukrotnym wniesieniem płatności z tego samego tytułu. 
32. Portal musi generować komunikaty informujące i/lub ostrzeżenia wizualne dla użytkownika podczas próby ponownego zlecenia płatności dla należności, dla których płatność została zlecona za pośrednictwem portalu a transakcja jeszcze jest przetwarzana. 
33. Możliwość wydrukowania wypełnionego polecenia przelewu bankowego lub pocztowego, dla zaznaczonej jednej lub zaznaczonych wielu należności. 
34. Możliwość wyszukiwania i prezentowania należności według jej rodzaju np. „pokaż tylko opłaty za dzierżawę” itp. 
35. Możliwość wyszukiwania i prezentowania należności według statusu płatności tzn. np. pokaż tylko zaległe itp. 
36. Możliwość wysyłania przypomnień o terminie płatności za pośrednictwem sms. 
37. Wygenerowane płatności zlecone za pośrednictwem portalu, ale jeszcze nie zaksięgowane powinny zawierać informacje takie jak: nr konta bankowego na które została przelana płatność, kwota i data zlecenia, status zlecenia oraz data wykonania. 
38. Możliwość ustawienia sortowania wyświetlanych danych rosnąco lub malejąco względem dowolnego z wyświetlanych parametrów. 
39. Informacje o wygenerowanych płatnościach muszą być przesyłane z portalu do SD. Proces przesyłania danych musi mieć możliwość ustawienia częstotliwości wykonana dla administrator systemu (w zakresie od „raz na dobę” do „co 5 minut”). 
40. Możliwość wyszukiwania lub filtrowania należności według co najmniej: konta bankowego na które została przelana płatność, rodzaju należności, kwoty, typu płatności, stanu zlecenia, daty zlecenia. 
41. Możliwość przeglądu operacji księgowych już zrealizowanych tzn. opłaconych (wpłaty, zwroty, przeksięgowania) 
42. Przegląd operacji księgowych już zrealizowanych na należnościach (wpłaty, zwroty, przeksięgowania) z wyszczególnionym dla każdej operacji co najmniej: jej rodzaju, konta bankowego na którym została zaksięgowana operacja, identyfikator, rok, rata, kwota, vat, odsetki, kwota zapłacona faktycznie, data i godzina przelewu. 
43. Możliwość ustawienia sortowania wyświetlanych danych rosnąco lub malejąco względem dowolnego z wyświetlanych parametrów. 
44. Możliwość wyszukiwania lub filtrowania zrealizowanych i zaksięgowanych operacji według co najmniej: kontrahenta SD, rodzaju należności, terminu płatności od – do. 
45. Dla należności dotyczących nieruchomości system musi prezentować dodatkowo minimum: numer decyzji, typ nieruchomości, numer nieruchomości, numer dokumentu własności/władania, datę wydania dokumentu – pobrane z SD. 
46. Dla należności dotyczących podatku od osób prawnych system musi prezentować dodatkowo rok wydania decyzji, typ dokumentu, rodzaj podatku. 
47. Dla danych upomnienia system musi prezentować dodatkowo: numer upomnienia, rok upomnienia, koszt upomnienia, datę wydania upomnienia, datę odbioru upomnienia, kwotę do zapłaty. 
48. System musi posiadać stronę główną umożliwiającą dodanie nazwy adresu, znaku graficznego JST, ustawienie głównych funkcji, do których szybko mogą dotrzeć klienci JST. 
49. System musi być zaprojektowany w modelu trójwarstwowym: 
a. warstwa danych, 
b. warstwa aplikacji, 
c.  warstwa prezentacji - przeglądarka internetowa - za pośrednictwem której następuje właściwa obsługa systemu przez użytkownika końcowego. 
50. System w zakresie wydruków musi wykorzystywać funkcjonalność systemu operacyjnego i umożliwiać wydruk na dowolnej drukarce zainstalowanej i obsługiwanej w systemie operacyjnym, na którym zostanie zainstalowane oprogramowanie (drukarki lokalne, drukarki sieciowe). 
51. Dokumentacja Systemu musi być dostępna z poziomu oprogramowania w postaci elektronicznej (pliki PDF lub DOC lub RTF). 
52. System musi zapewniać weryfikację wprowadzanych danych w formularzach i kreatorach. 
53. System powinien umożliwiać okresowe wykonywanie, w sposób automatyczny, pełnej kopii aplikacji i danych systemu. 
54. System powinien posiadać funkcjonalność zarządzania dostępem do aplikacji: 
a. administrator systemu ma możliwość tworzenia, modyfikacji oraz dezaktywacji kont użytkowników, 
b. administrator systemu powinien móc nadawać uprawnienia użytkownikom, 
c. administrator systemu powinien mieć możliwość przypisywać użytkowników do grup,
d. system pozwalać powinien na zmianę danych uwierzytelniających użytkownika. 
55. System powinien posiadać możliwość określenia maksymalnej liczby nieudanych prób logowania, po przekroczeniu której użytkownik zostaje zablokowany. 
56. System powinien być odporny na znane techniki ataku i włamań, typowe dla technologii, w której został wykonany. 
57. System powinien prowadzić dziennik zdarzeń (w postaci logów systemowych) i dostępu do obiektów danych, dokumentów, operacji na słownikach umożliwiający odtwarzanie historii aktywności poszczególnych użytkowników systemu. 
Zamawiający nie jest w posiadaniu licencji niezbędnych do realizacji przedmiotu zamówienia interfejsów integracyjnych API wraz z ich serwisem w zakresie użytkowanego oprogramowania firmy Usługi Informatyczne INFO-SYSTEM Roman i Tadeusz Groszek sp.j.. W związku z tym, Wykonawca zobowiązuje się zapewnić w okresie realizacji projektu oraz w okresie Gwarancji i Asysty Technicznej oferowanej przez Wykonawcę, API do systemu Wykonawcy oraz uwzględnić konieczność wykorzystania API i modernizacji systemów dziedzinowych o których mowa powyżej. 
Wykonawca odpowiedzialny jest za dostawę w pełni funkcjonujących rozwiązań opisanych powyżej, w tym, jeżeli jest konieczne, wykorzystanie określonych interfejsów integracyjnych API.
Modernizacja systemów dziedzinowych
W razie konieczności przeprowadzona zostanie modernizacja systemów dziedzinowych. 

[bookmark: _Toc75527150][bookmark: _Toc82774848]e-Cyfrowy Urząd
e-Cyfrowy Urząd ma stanowić jednolitą platformę internetową pozwalającą na wymianę danych, w szczególności dokumentów, pomiędzy Zamawiającym, a obywatelami. Zamówienie Obejmuje dostarczenie i wdrożenie systemu e-Cyfrowego Urzędu (dalej CU) wraz z Elektroniczną Skrzynką Podawczą (dalej ESP).
Platforma ma posiadać wydzieloną część publiczną, w ramach której wyróżnia się obszar dostępny dla niezalogowanych i zalogowanych (po przejściu rejestracji) użytkowników/klientów systemu oraz część niepubliczną – panelem administratora służącym zarządzaniu systemem. Oba obszary muszą być dostępne z poziomu przeglądarki internetowej.
Platforma w części publicznej ma udostępniać szereg narzędzi pozwalających na dwukierunkowy kontakt obywatela z urzędem. Do najważniejszych należą formularze elektroniczne pozwalające na składanie wniosków w postaci elektronicznej do Zamawiającego.
Formularze elektroniczne muszą być dostępne w ramach kart usług – szczegółowo opisujących usługę świadczoną w sposób elektroniczny przez podmioty publiczne. System musi umożliwiać zasilenie karty usługi opisem usługi dostępnym na ePUAP. W powiązaniu z formularzami elektronicznymi musi istnieć możliwość wniesienia opłaty dotyczącej usługi za pomocą środków komunikacji elektronicznej.
Wymagania funkcjonalne dla części publicznej
1. System ma umożliwiać umieszczanie na froncie (w części publicznej) dowolnej liczby usług publicznych.
2. Każda usługa publiczna musi się składać z opisu usługi publicznej wspólnego dla wszystkich jednostek udostępniających daną usługę publiczną oraz z tzw. karty usługi – danych dotyczących usługi specyficznych dla danego podmiotu publicznego. Ponadto dla tej samej usługi publicznej, podmioty muszą mieć możliwość udostępniania różnych i w różnej liczbie formularzy elektronicznych.
3. Wspólny opis usługi publicznej musi obejmować:
a. Nazwę usługi.
b. Informację, kogo dotyczy usługa.
c. Skrócony opis usługi.
d. Informację o podstawie prawnej z możliwością wskazania wielu różnych podstaw prawnych (tj. ustawa, rozporządzenie, inne) w szczegółowości do: nazwy aktu prawnego, rocznika, adresu publikacji w dzienniku ustaw, artykułu, paragrafu, ustępu, punkty, litery i tiretu.
e. Listę dokumentów wymaganych do złożenia przez interesanta dla realizacji usługi publicznej.
f. Pełną informację o wszystkich opłatach w związku z realizacją usługi.
g. Czasie realizacji usługi.
h. Informacje o trybie odwoławczym.
i. Dowolne, stałe i jednakowe dla wszystkich opisów usług, treści dodatkowe (np. tytuły, dodatkowe nagłówki, treści ogólne pomocy), które administrator ma możliwość edytować.
4. System musi synchronizować treści opisów usług z systemem ePUAP za pomocą usługi sieciowej przez nią udostępnianej z częstotliwością co 24h. W ramach synchronizacji system musi także pobierać nowododane na platformie ePUAP opisy usług publicznych celem ich wykorzystania w usłudze. System musi udostępniać słownik pozwalający na szczegółowy przegląd treści pobranych z ePUAP opisów usług. W przypadku aktualizacji opisu usługi systemu musi automatycznie zaktualizować treść usługi dostępnej publicznie.
5. Karta usługi musi obejmować, co najmniej:
a. Informację o kategorii usługi publicznej dostępnej dla celów zarządczych (kategoria widoczna tylko z poziomu panelu administracyjnego).
b. Klasyfikację (bądź wiele klasyfikacji) w ramach, których usługa jest dostępna na froncie.
c. Dane usługodawcy (podmiotu publicznego) tj. nazwę, komórkę organizacyjną, adres, strona BIP, telefon, fax.
d. Informację o miejscu składania dokumentów – dla dokumentów w postaci innej niż elektroniczna.
e. Informację o terminach przyjęć interesantów.
f. Uwagi.
g. Informację o usługach powiązanych.
h. Zakres obszaru, dla którego dany podmiot realizuje usługę publiczną wg podziału terytorialnego kraju (TERYT).
i. Dowolne, stałe i jednakowe dla wszystkich opisów usług, treści dodatkowe (np. tytuły, dodatkowe nagłówki, treści ogólne pomocy), które administrator ma możliwość edytować.
6. System musi pozwalać na synchronizację kart usług z kartami usług danego podmiotu udostępnianymi na platformie ePUAP, w tym także ich dodawanie dla nowoutworzonych w ramach systemu.
7. Z każdą kartą usługi publicznej podmiot świadczący usługę musi mieć możliwość powiązania dowolnej liczby niezależnie uruchamianych przez klienta formularzy elektronicznych oraz udostępnienie do pobrania w ramach karty dowolnej liczby formularzy tradycyjnych.
8. W karcie usługi system musi prezentować powiązane z nią opłaty możliwe do wniesienie drogą tradycyjną (druk przelewu dostępny w systemie) bądź w pełni elektroniczną (przy wykorzystaniu pośrednika/agenta płatności elektronicznych).
9. Opłata z punktu powyżej jest opisana, co najmniej: numerem konta, tytułem wpłaty, kwotą.
10. Uprawniony administrator musi mieć możliwość zdecydowania o udostępnieniu płatności elektronicznych dla danej usługi. Muszą być dostępne płatności elektroniczne, które obsługuje komercyjny dostawca płatności elektronicznych obsługujący minimum 20 banków oraz płatności za pomocą kart kredytowych.
11. Administrator musi mieć także możliwość zdecydowania czy udostępniona płatność może zostać zmodyfikowana w zakresie jej wysokości przez klienta.
12. W przypadku wykorzystania komercyjnego dostawcy płatności elektronicznych system, podobnie jak w ePUAP, musi generować i udostępniać Elektroniczne Potwierdzenie Opłaty.
13. System musi udostępniać usługi w postaci katalogu usług. Administrator musi mieć możliwość tworzyć i udostępniać na stronie publicznie dostępnej, katalog za pomocą klasyfikacji usług publicznych. Klasyfikacja usług musi być budowana w postaci drzewa (co najmniej 3 poziomowego) – na każdym poziomie dowolny podmiot może udostępniać dowolną liczbę usług publicznych.
14. Po wyborze interesującej usługi publicznej, internauta musi mieć możliwość wskazania interesującego go podmiotu w ramach którego chce realizować usługę. W przypadku wielu podmiotów (Zamawiający lub jego jednostka podległa) system musi w tym celu w ramach prezentowanej usługi udostępniać intuicyjną wyszukiwarkę podmiotów. Po tym wyborze – internaucie musi prezentowania być karta danej usługi z informacjami specyficznymi dla wybranego podmiotu, w tym link do płatności elektronicznych oraz do formularzy elektronicznych i tradycyjnych.
15. System musi umożliwiać przeglądania usług wg:
a. klasyfikacji,
b. popularności,
c. wg mapy podziału terytorialnego,
d. listy posortowanej alfabetycznie.
16. System musi udostępniać wyszukiwarkę usług publicznych.
17. System musi pozwalać (wedle decyzji administratora) na uruchamianie formularzy elektronicznych oraz składanie wniosków przy pomocy profilu interesanta (po zalogowaniu) lub bez zalogowania.
18. System musi umożliwiać udostępnianie formularzy elektronicznych, generujących dokumenty elektroniczne, które mogą, ale nie muszą być podpisane przez interesanta w celu wysyłki ich do urzędu. W takim przypadku system musi zabezpieczać formularz przed wypełnianiem go przez roboty internetowe.
19. System musi umożliwiać tworzenie profilu interesanta. Profil interesanta może opcjonalnie zostać powiązany z kontem danego interesanta na platformie ePUAP.
20. System musi być dostosowany do integracji z Węzłem krajowym i zapewniać przejście ścieżki integracyjnej zgodnie z warunkami przyłączenia do Węzła Krajowego Dostawcy Usług (DU) określonymi przez KPRM Cyfryzacji. 
21. System musi umożliwiać logowania za pomocą usługi SSO (Single Sign On) udostępnianej za pomocą Krajowego Węzła identyfikacji elektronicznej (login.gov.pl). Zadaniem Wykonawcy jest uruchomienie logowania za pomocą Węzła Krajowego tj. login.gov.pl
22. Interesant musi mieć możliwość podpisania dokumentu przy użyciu bezpiecznego podpisu elektronicznego jak i przy użyciu profilu zaufanego.
23. W ramach profilu interesanta system musi pozwalać na zarządzanie dokumentami powstającymi w komunikacji z urzędem, w tym pozwalać na dostęp co najmniej do:
a. Dokumentów wysłanych.
b. Płatności elektronicznych z podziałem na oczekujące i wykonane.
c. Potwierdzeń wykonanych płatności.
d. Otrzymanych dokumentów elektronicznych z urzędu.
e. Potwierdzeń otrzymania i potwierdzeń doręczenia dokumentów.
f. Statusu sprawy wymienianego z systemem EZDIB.
g. Zestawu informacji o wykonywanych w ramach profilu operacjach – dziennik zdarzeń profilu.
24. System musi obsługiwać doręczenie dokumentu elektronicznego przez powiązany z nim - dostarczany w niniejszym postępowaniu system EZDIB - dla interesantów posiadających konto w systemie z zachowaniem wymogu podpisania poświadczenia doręczenia dokumentu przez interesanta, bezpieczeństwa transmisji oraz zabezpieczeniem przed pobraniem dokumentu przez osoby nieupoważnione. W celu pobrania dokumentu system musi wysyłać odpowiednie powiadomienia na wskazany przez interesanta adres email zgodnie z odpowiednimi przepisami prawa w tym zakresie.
25. System musi udostępniać możliwość uruchamiania formularzy elektronicznych zgodnych z odpowiadającymi im wzorami dokumentów elektronicznych udostępnionych w Centralnym Repozytorium Wzorów Dokumentów Elektronicznych ePUAP oraz w celach ich testowania także w lokalnym repozytorium wzorów dokumentów.
26. System na bieżąco podczas wypełnienia formularza musi prezentować informacje o wynikach walidacji wypełnionych pól i nie może pozwolić na podpisanie oraz wysyłkę dokumentu, który nie spełnia określonych wymagań.
27. System musi pozwalać na zapisanie częściowo lub w pełni wypełnionego formularza w profilu interesanta i powrót do niego w późniejszym czasie.
28. Formularze muszą formą i zawartością pól w jak największym stopniu przypominać odpowiadające im formularze nieelektroniczne.
29. Formularze muszą działać w sposób interaktywny tzn. zakres formularza musi się zmieniać i dostosowywać w miarę wypełniania go przez interesanta. Przykładowo: jeśli dany interesant na etapie wypełniania formularza zadeklarował, iż składa go jako osoba fizyczna to system nie wyświetla pól w formularzu specyficznych dla osób prawnych (np. REGON, KRS, nazwa instytucji).
30. Formularze muszą pozwalać na inicjalne wypełnienie przez system pól formularza danymi z profilu interesanta, danymi użytkownika systemu ePUAP, jeśli tenże zalogował się przy użyciu SSO (w tym przy użyciu profilu zaufanego lub węzła krajowego login.gov.pl) do systemu i danymi podmiotu do którego składany jest wniosek.
31. System musi umożliwiać podpisanie dokumentu elektronicznego utworzonego za pomocą formularza elektronicznego. System musi przed podpisaniem prezentować zawartość dokumentu w postaci czytelnej dla człowieka utworzoną za pomocą transformaty XSL dla danego wzoru dokumentu elektronicznego.
32. System przed podpisaniem oraz po podpisaniu dokumentu musi pozwalać na pobranie dokumentu w postaci XML oraz PDF (wizualizacja).
33. System musi pozwalać na podpisanie dokumentu bezpiecznym podpisem elektronicznym oraz profilem zaufanym ePUAP.
34. System po wysłaniu dokumentu musi pozwalać na pobrania dokumentu „poświadczenie przedłożenia” w formatach XML i PDF.
35. Po dokonaniu płatności za pomocą agenta płatności, system musi umożliwiać pobranie dokumentu poświadczającego jej dokonanie.
36. Strona publiczna musi posiadać mechanizmy wspierające jej wyświetlanie dla osób słabowidzących w tym co najmniej możliwość wyświetlenia tekstu większą czcionką oraz stronę w wersji wysokokontrastowej.
37. Strona publiczna musi być stroną responsywną, a więc taką która dostosowuje swoją zawartość do urządzenia na której jest wyświetlana, ze szczególnym uwzględnieniem rozdzielczości ekranów urządzeń mobilnych.
38. Na stronie musi istnieć możliwość udostępniania dowolnej liczby artykułów o dowolnej treści, w tym także treści dotyczącej pomocy dla użytkownika systemu.
Wymagania funkcjonalne dla panelu administracyjnego
1. System musi udostępniać role administratora globalnego pozwalającego na zarządzanie globalną konfiguracją systemu oraz administratora podmiotu – zarządzającego usługami udostępnionymi w postaci kart usług przez wybrany podmiot. Musi istnieć także możliwość łączenia roli administratora globalnego i podmiotu.
2. System musi umożliwiać dodawanie treści artykułów prezentowanych w części publicznej.
3. System musi pozwalać na zarządzanie użytkownikami panelu administracyjnego. Każdy użytkownik musi być przywiązany do podmiotu. System w panelu musi prezentować ostatnią datę zalogowania użytkownika i pozwalać na przeszukiwanie użytkowników.
4. System musi pozwalać na zarządzanie uprawnieniami do każdego modułu systemu indywidualnie użytkownikom systemu.
5. System musi pozwalać grupować uprawnienia w dowolne zestawy i przydzielać je użytkownikom.
6. System w zakresie konfiguracji musi pozwalać minimum na:
a. Określanie rodzaju wykonywanych kopii zapasowych i dni ich przechowywania.
b. Definiowanie wymagalności weryfikacji klientów rejestrujących własny profil interesanta przed aktywacją ich konta.
c. Zarządzanie treścią zgód interesanta wyrażanych w procesie rejestrowania profilu.
d. Włączenie statystyk Google Analytics lub Universal Analytics.
e. Zarządzenie zawartością stopki i nagłówka strony.
f. Możliwość umieszczania w stopce dowolnych treści, linków i obrazków.
g. Określania długości sesji zalogowanego użytkownika.
h. Zarządzanie treścią zgody na umieszczania ciasteczek na komputerze lokalnym.
i. Zarządzanie autoryzacją użytkowników – oddzielnie dla profilu interesanta oraz użytkowników panelu administracyjnego minimum w zakresie: możliwości logowania za pomocą certyfikatów, minimalnej liczby znaków hasła, minimalnej siły hasła, maksymalnej liczby nieudanych prób logowania, liczby minut blokady konta po przekroczeniu liczby błędnie wprowadzonych haseł, liczby dni co które system wymusza zmianę hasła, liczbę niepowtarzalnych ostatnich haseł.
j. Zarządzanie zawartością strony logowania do panelu administracyjnego.
k. Zmianę dopuszczalnej wielkości dołączanych plików jako załączniki do treści.
l. Zarządzanie kształtem i zawartością prezentowanego na froncie opisu usługi (przy pomocy pól opisu usługi) oraz karty usługi (przy pomocy pól opisu i karty usługi) w edytorze klasy WYSIWYG.
7. System musi pozwalać na określenie zamkniętego katalogu formatów plików przyjmowanych jako załączniki do treści.
8. System musi pozwalać na dowolną kategoryzację/grupowanie usług w panelu administracyjnym na potrzeby administratora.
9. System musi pozwalać administratorowi globalnemu na dowolne zarządzanie klasyfikacją usług udostępnianych przez wszystkie podmioty na froncie. Klasyfikacja musi być zbudowana w postaci drzewa, w którym na każdym poziomie możliwe jest przypisanie usługi.
10. System musi posiadać centralny słownik opisów usług. Słownik ten musi pozwalać na dodawanie, edytowanie i usuwanie własnych opisów usług jak i podgląd opisów usług synchronizowanych z systemem ePUAP. Karta usługi może być powiązana z dowolnym opisem usługi – zarówno własnym jak i synchronizowanym z ePUAP.
11. System musi posiadać wbudowany, centralny słownik dla niektórych elementów składowych opisów usług, w tym co najmniej dla: 
a. informacji kogo dotyczy usługa, 
b. opisu usługi, 
c. informacji o opłatach, 
d. czasie realizacji usługi i trybie odwoławczym. 
Każda zmiana wartości w słowniku musi skutkować aktualizacją wszystkich opisów usług wykorzystujących daną pozycję słownika.
12. System musi pozwalać na tworzenie dowolnej liczby kart usług przez administratora podmiotu i pozwolić decydować o synchronizacji każdej z nich z systemem ePUAP.
13. System musi pozwalać na wiązanie z kartą usługi dowolnej liczby formularzy elektronicznych utworzonych w ramach danego podmiotu oraz dokumentami dodatkowymi i innymi usługami. System musi przy tym umożliwić aby formularze elektroniczne były linkowane także z zasobów zewnętrznych. W ramach karty usługi system musi umożliwiać nadanie nazwy formularzowi oddzielnej od nazwy formularza w repozytorium formularzy.
14. System musi posiadać repozytorium formularzy elektronicznych zbudowanych w technologii xforms lub równoważnej.
15. System musi posiadać wbudowany edytor formularzy elektronicznych zgodnych z ePUAP.
16. Edytor formularzy musi umożliwiać budowanie formularzy zgodnie z zasadą WYSIWYG (ang. What You See Is What You Get).
17. Wszystkie tworzone i udostępniane w ramach kart usług formularze muszą powstawać na podstawie wzorów dokumentów elektronicznych opublikowanych w Centralnym Repozytorium Wzorów Dokumentów Elektronicznych ePUAP i generować dokumenty elektroniczne w formacie XML zgodnym ze schemą danego wzoru.
18. Edytor formularzy musi udostępniać funkcję weryfikacji zgodności zaprojektowanego formularza z odpowiadającą mu schemą XML ze wzoru w zakresie wymaganych elementów dokumentu.
19. Edytor formularzy musi pozwalać na wizualizację działania formularza i testowe jego uruchamianie oraz wypełnianie pól.
20. Edytor formularzy w ramach formularza musi pozwalać na umieszczanie:
a. Dowolnego tekstu, obrazów, linków i tabel oraz formatowania treści.
b. Pól formularza tekstowych, treści, rozwijanych, opcji, wyboru, daty, załącznika oraz ich szerokości i wysokości (dla pól których to dotyczy), a także ustawienia ich widoczności w formularzu.
c. Sekcji – czyli grupy dowolnych pól oraz dowolnej treści formularza.
d. Treści pomocy do każdego pola formularza
e. Warunków uzależniających wyświetlenie dowolnej części formularza w zależności o wypełnienia innych pól formularza za pomocą wyrażeń i funkcji xpath.
f. Znacznika, iż dane pole jest tylko do odczytu.
g. Pól autowyliczalnych za pomocą wyrażeń i funkcji xpath.
h. Walidacji poprawności wprowadzanych danych dla każdego pola za pomocą wyrażeń i funkcji xpath oraz treści komunikatów wyświetlanych w przypadku błędnej walidacji.
i. Powiązania każdego pola i sekcji z węzłem schemy XML.
j. Wstawiania pól słownikowych, których wartości pobierane są ze słowników udostępnianych przez system ePUAP.
21. Edytor formularzy musi umożliwiać dodawania sekcji pojedynczych (występuje w formularzu tylko 1 raz), warunkowych (może wystąpić, jeśli warunek na to pozwala), powtarzalnych (użytkownik podczas wypełniania formularza ma możliwość zwielokrotniania części formularza objętego sekcją) oraz sekcji – zakładek (wyświetlana jako odrębne zakładki formularza np. dla kolejnych załączników w formie elektronicznej).
22. Edytor formularzy podczas pracy musi prezentować użytkownikowi wymagalność elementu narzuconą przez wzór oraz prezentować czy został on już powiązany z polem formularza.
23. Formularze elektroniczne muszą zapewnić gromadzenie i przenoszenie w dokumencie elektronicznym, podczas wypełniania formularza wszystkich metadanych dokumentu elektronicznego o których mowa w Rozporządzeniu Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 2006 r. w sprawie niezbędnych elementów struktury dokumentów elektronicznych (Dz. U. Nr 206 z 2006r. poz. 1517).
24. Edytor formularzy musi pozwalać na tworzenie wzorów dokumentów elektronicznych w postaci pozwalającej na ich opublikowanie w Centralnym Repozytorium Dokumentów Elektronicznych ePUAP.
25. Tworzenie wzoru musi następować z wykorzystaniem edytora formularzy, który w tym układzie musi zapewnić projektowanie wizualizacji dokumentu elektronicznego. Edytor formularzy musi pozwalać na powiązywanie elementów schemy wzoru z polami formularza oraz dowolne rozszerzanie domyślnej struktury wzoru dokumentu elektronicznego. System musi zapewniać domyślną, wyjściową strukturę dokumentu elektronicznego zgodną z wytycznymi MAiC w tym zakresie.
26. Domyślna struktura wzoru dokumentu podczas rozpoczęcia pracy nad nim musi obejmować wszystkie elementy w układzie o którym mowa w „Opisie sposobu oznaczania w pismach w postaci elektronicznej niezbędnych elementów struktury” wydanym przez Ministra Administracji i Cyfryzacji na podstawie §12 ust. 1 pkt 3 rozporządzenia Prezesa Rady Ministrów z dnia 14 września 2011 r. w sprawie sporządzania pism w postaci dokumentów elektronicznych, doręczania dokumentów elektronicznych oraz udostępniania formularzy, wzorów i kopii dokumentów elektronicznych (Dz.U. z 2011r., Nr. 206, poz. 1216).
27. Rozszerzanie domyślnej schemy musi być możliwe o dodawanie:
a. Pól i atrybutów o typach złożonych ze schematów podstawowych opublikowanych w Portalu Interoperacyjności ePUAP.
b. Pól i atrybutów o typach podstawowych ze schematów podstawowych opublikowanych w Portalu Interoperacyjności ePUAP.
c. Pól i atrybutów o typach atomowych (podstawowe typy XSD).
d. Elementów sekcji.
28. W tworzonej schemie dla pól o typach podstawowych musi być możliwość zdefiniowania:
a. Komentarza umieszczonego jako adnotacja w schemie.
b. Minimalnej i maksymalnej liczby krotności, w tym nieograniczonej liczby elementów danego typu.
c. Restrykcji dotyczących minimalnej i maksymalnej długości, listy dopuszczalnych wartości oraz wyrażenia regularnego jakie musi odpowiadać wprowadzonej wartości w polu.
29. W tworzonej schemie dla atrybutów o typach podstawowych musi być możliwość zdefiniowania:
a. Komentarza umieszczonego jako adnotacja w schemie
b. Restrykcji dotyczących minimalnej i maksymalnej długości, listy dopuszczalnych wartości oraz wyrażenia regularnego jakie musi odpowiadać wprowadzonej wartości w polu.
30. System musi umożliwiać centralne i lokalne zarządzanie katalogiem podmiotów. Poprzez centralne zarządzanie należy rozumieć taką możliwość dla administratora globalnego w stosunku do wszystkich podmiotów, a przez lokalne zarządzanie należy rozumieć taką możliwość przez administratora podmiotu w stosunku do własnego podmiotu.
31. System musi posiadać wbudowany dziennik zdarzeń rejestrujący wszystkie istotne działania wykonywane przez użytkowników panelu administracyjnego. Dziennik zdarzeń ma pozwalać na przeglądanie całości dziennika dla administratora globalnego oraz w kontekście podmiotu dla administratora podmiotu. Zdarzenia muszą być kategoryzowane co najmniej wg modułów aplikacji a system musi umożliwiać ich sortowanie/filtrowanie.
32. System musi pozwalać na przeglądanie statystyk strony (np. Google Analytics) przez administratora w panelu administratora oraz pobranie danych statystyk do pliku PDF i CSV.
33. Wbudowane statystyki muszą obejmować co najmniej dla każdej usługi oddzielnie za dowolny okres czasu zbieranie informacji o:
a. Liczbie wywołań strony z usługą.
b. Liczbie wypełnionych formularzy elektronicznych
c. Liczbie podpisanych dokumentów elektronicznych w podziale na Profil Zaufany oraz podpis kwalifikowany
d. Liczbie wysłanych dokumentów.
34. System musi posiadać wbudowane moduły:
a. Ankiet dla interesantów urzędu z możliwością bieżącego przeglądania wyników ankiet w panelu administracyjnym.
b. Bloga dla użytkowników panelu administracyjnego.
c. Forum dla użytkowników panelu administracyjnego.
35. Moduł ankiet musi pozwalać na definiowanie pytań, dla których odpowiedź może stanowić:
a. Tekst otwarty.
b. Data.
c. Liczba.
d. Wskazanie pozycji na liście jednokrotnego wyboru.
e. Wskazanie pozycji na liście jednokrotnego wyboru z otwartą możliwością wprowadzenia tekstu.
f. Wskazanie pozycji na liście jednokrotnego wyboru z komentarzami
g. Wskazanie pozycji na liście wielokrotnego wyboru.
h. Wskazanie pozycji na liście wielokrotnego wyboru z otwartą możliwością wprowadzenia tekstu.
i. Wskazanie pozycji na liście wielokrotnego wyboru z komentarzami
j. Ranking dostępnych opcji – ułożenie ich w odpowiedniej kolejności.
k. Macierz opcji i wartości.
36. System musi pozwalać na zarządzenia pomocą przeznaczoną dla klienta urzędu oraz dla administratorów.
37. System musi pozwalać administratorowi globalnemu na tworzenie szablonów dla treści systemowych powiadomień dotyczących aktywacji profilu, zmiany hasła oraz wiadomości o czekającym na odbiór dokumencie elektronicznym w przypadku doręczania go za pomocą systemu.
38. System musi udostępniać możliwość osadzenia na dowolnej zewnętrznej stronie listy usług (z linkami kierującymi do odpowiednich kart usług) dowolnego podmiotu.
39. Lista usług musi być prezentowana w postaci widżetu, przejmującego w zakresie formatowania style zdefiniowane na stronie zewnętrznej – styl widżetu nie może być narzucony przez system.

Wymagania dotyczące Elektronicznej Skrzynki Podawczej (ESP)
1. ESP musi generować Urzędowe Poświadczenie Odbioru podpisywane przez sprzętowy moduł bezpieczeństwa HSM zgodnie z odpowiednimi przepisami prawa.
2. ESP musi pośredniczyć w wymianie korespondencji pomiędzy podmiotami oraz pomiędzy podmiotami a obywatelami.
3. Urzędowe Poświadczenia Przedłożenia, Doręczenia i Niedoręczenia dokumentu muszą być generowane zgodnie ze schematami opublikowanym na platformie ePUAP.
4. Elektroniczne Potwierdzenie Opłaty musi być generowane zgodnie ze schematem ePUAPu.
5. ESP musi być wbudowane w system, Zamawiający wymaga aby dostarczany system posiadał niezależne ESP od ESP ePUAP, tak aby w sytuacji gdyby system ePUAP nie działał była zapewniona możliwość składania i wysyłania dokumentów.

Wymagania dotyczące umawiania i rezerwacji wizyt w Urzędzie
System musi posiadać moduł zapewniający obywatelom umówienie wizyty w urzędzie, tj. w szczególności musi umożliwić:
1. wybór daty i godziny rezerwacji do danej kolejki z poziomu strony zawierającej kalendarz. Pod pojęciem kolejki należy rozumieć widok terminów oznaczonych na kalendarzu.
2. klientowi umawianie wizyt bez logowania lub za pomocą konta lokalnego. W przypadku konta lokalnego potwierdzenie tożsamości lub aktywacja konta musi się odbywać poprzez zatwierdzenie linka aktywacyjnego wysłanego przez system na podany przez klienta adres email; 
3. łączenie kolejek w grupy; 
4. dodawanie opisów dla grup i kolejek; 
5. konfigurację różnych harmonogramów wyświetlania kolejki na poszczególne dni tygodnia;
6. administrator musi mieć możliwość dodawania kolejnych grup i kolejek;
7. doraźne zablokowanie możliwości umawiania wizyt z poziomu aplikacji dla danej kolejki; 
8. określenie czasu trwania każdej wizyty i liczby wizyt w danym czasie;
9. posiadać zabezpieczenie przed działaniem automatycznych systemów internetowych, które automatycznie będą próbowały umówić wizytę;
10. ustawianie/usuwania limitów wizyt przydzielonych do danej kolejki. Limity muszą uwzględniać ilość rezerwacji na dany termin i czas trwania jednej wizyty, system w tym zakresie musi mieć również możliwość przypisywania takich limitów do każdej kolejki niezależnie, 
11. ograniczenie ilości umówionych wizyt przez jednego klienta w danym dniu;
12. informować klienta o wyczerpaniu wolnych terminów na daną godzinę/dzień poprzez brak możliwości umówienia się na wizytę w danym terminie;
13. generować i wysyłać na zakończenie procesu rezerwacji przez klienta automatycznego maila z informacją o dacie, godzinie i sprawie oraz sposobie dalszego postępowania;
14. redagowanie treści wiadomości wysyłanej do rezerwującego jako potwierdzenie rezerwacji; 
15. powiązanie każdej kolejki z innym adresem email celem przesłania powiadomienia o dokonaniu nowej rezerwacji przez klienta na przypisany adres do kolejki; 
16. klientowi anulowanie umówionej wizyty oraz zmianę terminu wizyty już umówionej;
17. zdefiniowanie czasu na potwierdzenie rezerwacji. Jeśli rejestracja nie zostanie potwierdzona w zdefiniowanym czasie, musi automatycznie zostać anulowana
18. określenie dla rezerwujących ilości możliwych rezerwacji w danym miesiącu wraz z określeniem godzin przyjęć;
19. określenie przez administratora ilości dni przyszłych, w których można zarezerwować wizytę;
20. wskazanie dni wolnych od pracy poprzez niezdefiniowanie terminu w określone dni tygodnia np. sobota i niedziela; 
21. nie umożliwiać dokonywania rezerwacji w dni wolne od pracy;
22. administratorowi podglądu obciążenia/obłożenia kolejek;
23. administratorowi zdefiniowania danych, które będą wymagane do rezerwacji wizyty np. imię i nazwisko, adres e-mail, numer telefonu.

Wymagania dotyczące integracji e-Cyfrowego Urzędu z innymi systemami
1. System musi pozwalać na integrację z systemem EZDIB w zakresie:
a. Dwukierunkowego przekazywania dokumentów elektronicznych przy użyciu profilu interesanta.
b. Wymiany informacji o statusie rozpatrywania sprawy w systemie EZDIB.
c. Przekazywania danych profilu interesanta w ramach którego został złożony wniosek w postaci dokumentu elektronicznego.
2. Integracja z systemem ePUAP musi obejmować:
a. Pobieranie informacji o nowych opisach usług i aktualizowania ich zawartości.
b. Synchronizacji zawartości kart usług.
c. Przesyłania wniosków elektronicznych do wskazanej dla danego podmiotu skrytki w systemie ePUAP – system musi pozwolić na wykorzystanie ESP w ramach e-Cyfrowego Urzędu jak i na ESP udostępniane przez ePUAP i przesyłanie dokumentów elektronicznych po wypełnieniu przez interesanta na odpowiednią skrytkę w ePUAP.
d. Pobierania wartości słowników z ePUAP.
e. Możliwość dokonania opłaty przy użyciu podsystemu płatności ePUAP.
f. Wykorzystanie w procesie podpisywania dokumentów profilu zaufanego ePUAP.
3. System musi być zintegrowany z jednym z komercyjnych dostawców usług płatności elektronicznych.
4. System musi udostępniać interfejs sieciowy pozwalający na przekazanie zlecenie płatności z zewnętrznego systemu celem wykonania jej z poziomu e-Cyfrowego Urzędu. Udostępnione metody muszą pozwalać na co najmniej:
a. Autoryzację systemu zewnętrznego
b. Weryfikację konta interesanta o zadanych parametrach np. numer PESEL
c. Przyjęcie zlecenia płatności kierowanej do konkretnego konta interesanta
d. Pobranie informacji o statusie płatności
5. W ramach integracji wymaga się dostarczenia narzędzia pozwalającego na zarządzanie usługami sieciowymi tj. szyny usług, zwanego dalej brokerem.
6. Broker musi posiadać mechanizm implementowania, wdrażania usług wymiany danych.
7. Usługi publiczne muszą być widoczne dla klientów platformy integracyjnej poprzez:
a. punkt dostępu do usługi stanowiący adres sieciowy usług w ramach infrastruktury brokera; 
b. punkt dostępu do definicji usługi (adres URL) - stanowiący adres sieciowy dokumentu WSDL opisującego usługę. 
8. Każda usługa publiczna musi realizować konkretny scenariusz (proces) integracyjny. Wspólnym protokołem komunikacyjnym usług publicznych i prywatnych musi być SOAP, a protokołem transportowym HTTP lub HTTPS. W przypadku komunikacji asynchronicznej wspólnym protokołem transportowym musi być transport oparty o kolejki (np. JMS). Funkcjonalność tworzona w ramach szyny usług musi być udostępniana w postaci atomowych usług. 
9. Każda usługa musi zawierać co najmniej: 
a. unikalną nazwę;
b. definicję wejścia i wyjścia usługi;
c. implementację logiki realizowanej przez usługę;
d. metadane ją opisujące;
10. Oprogramowanie szyny usług musi posiadać mechanizm umożliwiający planowe i cykliczne uruchamianie usług platformy. Zarządzanie planowanymi do uruchomienia usługami musi odbywać się w sposób spójny z jednego miejsca platformy na zasadzie definiowania harmonogramu wywołań.
11. Broker musi zapewniać pełne wsparcie obsługi dokumentów XML. W ramach obsługi dokumentów XML, broker musi wspierać możliwość:
a. tworzenia i parsowania komunikatów XML,
b. walidacji komunikatów na podstawie definicji XMLSchema i DTD,
c. poprawnej obsługi stron kodowych obsługujących polskie znaki.
12. W ramach obsługi protokołu SOAP i webservices dla usług konsumowanych jak i udostępnianych ESB musi zapewniać: 
a. możliwość konsumowania oraz udostępniania usług w standardzie webservices (WSDL 1.1, SOAP 1.1 i 1.2); 
b. standard WS-Security;
c. standard WS-Policy; 
d. pożądane jest, aby platforma wspierała inne standardy WS określone specyfikacjami konsorcjum OASIS (http://www.oasis-open.org); 
13. Broker musi dostarczać usługi transformacji komunikatów XML w modelach jeden do wielu i wiele do jednego, co najmniej przy wykorzystaniu języka XSLT 1.0 (XSL Transformations, Extensible Stylesheet Language Transformations).
14. Broker musi dostarczać usługi translacji danych.
15. Broker musi umożliwiać routing komunikatów, oparty na treści dokumentów XML i regułach biznesowych.
16. Broker musi umożliwiać realizację procesów integracyjnych w oparciu o model synchroniczny i asynchroniczny.
17. Broker musi umożliwiać odtworzenie stanu systemu sprzed awarii.
18. Broker musi wspierać co najmniej następujące standardy komunikacji: SOAP, HTTP, HTTPS.
19. Broker musi umożliwiać zarządzanie transakcjami w procesach biznesowych.
20. Warstwa komunikacyjna brokera musi umożliwiać zachowanie integralności, niezaprzeczalności, poufności i autentyczności komunikacji.
21. Bezpieczeństwo usług zbudowanych w oparciu o technologię Web Services musi bazować na standardzie OASIS WS-S (Web Services Security).
22. Broker musi umożliwiać szyfrowanie i podpisywanie komunikatów XML zgodnie z obowiązującymi przepisami.
23. Broker musi umożliwiać podpisywanie komunikatów XML zgodnie ze standardem Advanced Electronic Signature (XAdES).
24. Minimalna długość klucza szyfrującego w przypadku zastosowania algorytmów symetrycznych musi wynosić 128 bitów, natomiast w przypadku zastosowania algorytmów asymetrycznych – 1024 bity.
25. W ramach szyny usług Zamawiający wymaga realizacji co najmniej następujących usług umożliwiających integrację z modułami systemu i systemami obcymi: 
a. integracja e-Cyfrowego Urzędu z systemem EZDIB; 
b. opracowanie i uruchomienie uniwersalnych usług umożliwiających komunikację z innymi systemami; 
c. komunikację z modułem obsługi płatności; 

Wymaganie bezpieczeństwa systemu
1. System musi pracować w reżimie czasowym 24/7/365 (24h na dobę, 7 dni w tygodniu i 365 dni w roku).
2. System musi być wyposażony w mechanizmy zabezpieczenia danych (backup) pozwalający na automatyczne zgodnie z uzgodnionym harmonogramem tworzenie kopii zapasowych całej aplikacji oraz bazy danych, zgodnie z wytycznymi odpowiedniej Polityki Bezpieczeństwa. 
3. Do komunikacji z interesantem jest wykorzystywany protokół HTTPS.
4. System powinien zabezpieczać wymianę danych z systemami zewnętrznymi co najmniej za pomocą protokołu SSL.
5. System musi być odporny na znane ataki internetowe mogące zakłócić jego funkcjonowanie, w tym być odpornym na wstrzykiwanie/podmianę kodu lub uruchamianie skryptów niebędących częścią systemu.
6. Formularze elektroniczne niezabezpieczone podpisem elektronicznym (np. formularz rejestracji użytkownika) muszą być zabezpieczone mechanizmem CAPTCHA.

Wymagania niefunkcjonalne
1. System musi być w pełni dostępny poprzez przeglądarki internetowej. Wymaganie dotyczy zarówno frontu systemu jak i panelu administracyjnego. Front aplikacji oraz panel administracyjny muszą stanowić odrębnie działające aplikacje – nie jest dopuszczalne edytowanie treści strony bezpośrednio na stronie.
2. Interfejs systemu musi być zaprojektowany przy wsparciu nowoczesnych technologii internetowych, w tym być obsługiwany przez co najmniej:
a. MS Edge dwie ostatnie wersje,
b. Mozilla Firefox dwie ostatnie wersje,
c. Google Chrome dwie ostatnie wersje.
3. System musi działać w technologii trójwarstwowej z wydzielonymi warstwami: bazodanową, aplikacyjną i kliencką, przy czym w warstwie klienckiej może istnieć tylko kod interpretowany przez przeglądarkę internetową z obsługą maszyny wirtualnej Java dla obsługi podpisu elektronicznego.
4. Wszystkie dane muszą być przechowywane w bazie danych. Jeśli pliki są przechowywane poza bazą danych to muszą być jednoznacznie z nią powiązane np. poprzez obliczanie sumy kontrolnej plików i sprawdzanie jej przy każdej próbie użycia pliku. Mechanizm ma zabezpieczać przed nieautoryzowaną podmianą plików.
5. System musi posiadać zdolność do obsługi interfejsów sieciowych zgodnych ze standardami WSDL, SOAP, XML i WS-Security.
6. e-Cyfrowy Urząd musi działać w oparciu o kodowanie UTF-8 i język polski.

Dodatkowo w ramach cyfrowego urzędu ma zostać wdrożony i uruchomiony system obsługi zamówień publicznych.
System ma umożliwiać przeprowadzenie procedury zamówienia publicznego w sposób zgodny z wymaganiami prawa krajowego i unijnego w zakresie zamówień publicznych. Platforma ma posiadać wydzielony kontekst dla wykonawców, w ramach którego wyróżnia się obszar dostępny dla niezalogowanych i zalogowanych (po przejściu rejestracji) użytkowników systemu oraz kontekst dla zamawiającego dostępny dla użytkowników posiadających konto utworzone przez administratora systemu. Oba obszary muszą być dostępne publicznie z poziomu przeglądarki internetowej. Platforma w ramach kontekstu wykonawcy w szczególności ma umożliwiać składania ofert i wniosków w postaci elektronicznej oraz umożliwiać dwukierunkową komunikację wykonawcy z zamawiającym w ramach wszczętych postępowań o udzielenie zamówienia publicznego.
W ramach kontekstu zamawiającego system ma umożliwiać realizację procesu zamówień publicznych drogą elektroniczną od etapu umieszczenia ich w planie zamówień publicznych przez ogłoszenie, złożenie i ocenę  ofert oraz rozstrzygnięcie do publikacji ogłoszenia 
o zamówieniu.
Wymagania funkcjonalne:
1. System powinien umożliwiać przeprowadzenie procedury zamówienia publicznego 
w formie elektronicznej w sposób zgodny z obowiązującymi przepisami Ustawy - Prawo zamówień publicznych oraz Dyrektywą Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r.
2. System musi być skalowalny, przez co ma umożliwiać dostosowywanie do zmian prawnych.  
3. System musi posiadać możliwość przypisania do użytkownika uprawnień pozwalających na realizację oraz kontrolę biegu postępowań o udzielenie Zamówienia Publicznego.  
4. System musi posiadać mechanizm grupowania uprawnień w role oraz musi pozwalać 
z poziomu użytkownika z uprawnieniami administratora na zarządzanie nimi. 
5. System powinien posiadać mechanizm uwierzytelniania użytkowników poprzez login 
i hasło. 
6. Konta użytkowników w systemie muszą być zgodne z założeniami opisanymi dla kont funkcjonującymi w ramach modułu managera tożsamości Platformy e-Zamówienia. 
7. System musi obsługiwać dwie grupy użytkowników – wewnętrznych (pracowników 
w ramach kontekstu Zamawiającego) i zewnętrznych (w ramach kontekstu Wykonawców), o odpowiednio zróżnicowanych uprawnieniach.
8. System musi umożliwiać wiązania wielu użytkowników w ramach jednego kontekstu.
9. System ma umożliwić wiązanie konta użytkownika z wieloma kontekstami (zarówno zamawiającego jak również wykonawcy)
10. Konta użytkowników wewnętrznych muszą być zakładane po uprzednim wysłaniu emaila jako zaproszenia.  Zaakceptowanie zaproszenia ma powodować przypisanie istniejącego konta  użytkownika do kontekstu zapraszającego lub utworzenie nowego konta w ramach kontekstu zapraszającego.
11. System musi umożliwiać samodzielną rejestrację użytkownika zewnętrznego. 
W trakcie rejestracji system wysyła link aktywacyjny na podany przy rejestracji adres e-mail. Dodanie kolejnego użytkownika w ramach kontekstu wykonawcy musi być realizowane poprzez mechanizm zaproszeń jak w przypadku użytkowników wewnętrznych.
12. System musi pozwalać na tworzenie planu zamówień i pozycji w ramach planu 
dla konkretnych lat.
13. System musi pozwalać na tworzenie planu postępowań o udzielenie zamówienia 
dla konkretnych lat, który będzie korespondował z planem zamówień.
14. System musi umożliwiać tworzenie postępowania o udzielenie zamówienia 
na podstawie pozycji z planów.   
15. System musi umożliwić przypisywanie kodów CPV w poszczególnych pozycjach planów. 
16. System musi umożliwiać zatwierdzanie i publikację planu zamówień i planu postępowań niezależenie od siebie. 
17. System musi umożliwiać modyfikację pozycji planów i ponowną ich publikację.
18. System musi umożliwiać w przypadku wielokrotnej publikacji w jednym roku przeglądanie wszystkich uprzednio opublikowanych planów.
19. Plan zamówień i postępowań muszą być możliwe do pobrania w formacie csv, odt 
i pdf.
20. System musi umożliwiać zarządzanie zamówieniami z poziomu ewidencji zamówień.
21. System musi pozwalać na przypisanie pozycji z wbudowanego Wspólnego Słownika Zamówień (CPV) do prowadzonych postępowań o udzielenie zamówienia publicznego.
22. System powinien prezentować dla każdej pozycji z ewidencji zamówień zbiorcze informacje o przebiegu realizowanego zamówienia.
23. System musi umożliwiać wsparcie w przygotowaniu dokumentacji zamówienia poprzez możliwość wprowadzania do systemu danych, które raz wprowadzone będą zasilały generowane dokumenty jak np. wprowadzony krótki opis przedmiotu zamówienia, warunki udziału, kryteria oceny ofert, informacje na temat Zamawiającego itp.
24. System musi wspierać użytkownika poprzez automatyczne generowanie 
i automatyczną publikację ogłoszeń, zawiadomień i informacji na każdym etapie realizacji zamówienia.
25. System musi umożliwiać zamieszczanie własnych wersji ogłoszeń, zawiadomień 
i informacji w formie pliku w zamian za wygenerowane przez system.
26. System musi umożliwiać dołączanie do zamówień załączników z podziałem 
na kategorie dokumentów np. SIWZ, Załączniki.
27. System powinien umożliwiać obsługę zamówień podzielonych na części wraz 
z uwzględnieniem specyfiki zastosowania tego rozwiązania. 
28. System musi wymagać publikacji do wykonania przez zamawiającego np. informacji 
z otwarcia, zawiadomienia o wyborze, w zależności od etapu i trybu postępowania. 
29. System musi rozdzielać etap składania, wyboru wniosków od etapu składania, wyboru ofert. 
30. Potencjalni wykonawcy muszą mieć wgląd do informacji o złożonych przez siebie wniosku i ofercie w ramach danego postępowania.
31. System musi umożliwiać składanie ofert lub wniosków przez potencjalnych wykonawców w poszczególnych postępowaniach.
32. Potencjalny wykonawca musi mieć możliwość wycofania swojej oferty wysłanej wcześniej za pomocą systemu.
33. System powinien pozwolić na złożenie oferty w podziale na informację  jawną i poufną.
34. System powinien pozwolić na złożenie oferty na konkretną część w przypadku podziału zamówienia części.
35. System musi umożliwiać komunikację pomiędzy Zamawiającym a potencjalnymi Wykonawcami. Korespondencja musi być przypisywana do potencjalnego wykonawcy jak i do postępowania, którego dotyczy.
36. System musi posiadać mechanizm zabezpieczania złożonej oferty przed terminem otwarcia za pomocą asymetrycznych algorytmów kryptograficznych. Szyfrowanie ofert musi odbywać się automatycznie bez potrzeby użycia zewnętrznych narzędzi.
37. System powinien umożliwiać zarządzanie komisjami przetargowymi w ramach postępowania: określanie składu osobowego komisji wraz z przypisaniem funkcji 
np. przewodniczący.
38. System musi automatycznie dokonać weryfikacji podpisu złożonej oferty albo wniosków oraz załączników. Informacje z weryfikacji muszą być dostępne do pobrania w formie pliku.
39. System musi prezentować informację o poprawności sumy kontrolnej dla oferty 
i plików przekazanych wraz z ofertą.
40. System powinien umożliwiać zbadanie, weryfikację oraz ocenę ofert.
41. System powinien zapewnić wsparcie na etapie oceny ofert lub wniosków 
o dopuszczenie do udziału w postępowaniu umożliwiającym ocenę i porównanie według wprowadzonych kryteriów. 
42. System musi umożliwiać obsługę zamówień w ramach procedury odwróconej. 
43. System musi umożliwiać weryfikację podpisu z zachowaniem historii weryfikacji.
44. System musi umożliwiać ewidencję udzielonych zamówień. 

Komunikacja z systemami zewnętrznymi
1. System musi umożliwiać automatyczne publikacje ogłoszeń w TED, Biuletynie informacji publicznej  zamawiającego oraz w Platformie e-Zamówienia po jej uruchomieniu w przypadku udostępnienia przez te systemy odpowiedniego API.
2. System musi umożliwiać automatyczne publikacje zawiadomień i informacji 
w Biuletynie informacji publicznej zamawiającego w przypadku udostępnienia przez ten system  odpowiednio przygotowanego API.
3. System musi umożliwić komunikację z Platformą e-Zamówień po jej uruchomieniu 
w przypadku, gdy taka usługa zostanie udostępniona.
4. System musi posiadać mechanizm tworzenia pozycji planów poprzez udostępnione API systemowi planowania i realizacji budżetu.
5. System musi umożliwiać niezależnie od siebie publikację planu postępowań oraz planu zamówień w BIP poprzez udostępnione przez ten system odpowiednio przygotowane API.

Wymagania techniczne
1. System musi być dystrybuowany w modelu SaaS.
2. Aplikacja musi być wykonana w architekturze trójwarstwowej.
3. Aplikacja webowa musi być zbudowana w technologii SPA (Single-Page Application)
4. Aplikacja webowa uruchomiona na urządzeniach mobilnych (co najmniej działających na systemie Android) powinna umożliwić korzystanie z wybranego zakresu funkcjonalności wraz z dostosowaniem widoku do rozdzielczości ekranu 
(od rozdzielczości 1280x720 wzwyż).
5. Zastosowany mechanizm  uwierzytelniania musi wykorzystywać poniżej wymienione standardy i specyfikacje:  
- [RFC6749] The OAuth 2.0 Authorization Framework (https://tools.ietf.org/html/rfc6749),
- OpenID Connect Core 1.0 (http://openid.net/specs/openid-connect-core-1_0.html)
- [RFC6750] The OAuth 2.0 Authorization Framework: Bearer Token Usage (https://tools.ietf.org/html/rfc6750),
- [RFC7519] JSON Web Token (JWT) (https://tools.ietf.org/html/rfc7519).
6. Mechanizm tworzenia pozycji w planach zamówień i postępowań, udostępniony systemowi planowania i realizacji budżetu musi udostępniać web serwis wykonany 
w oparciu o API REST. 
7. Aplikacja webowa powinna działać na aktualnej popularnej przeglądarce internetowej, co najmniej Chrome lub Firefox.

[bookmark: _Toc75527151][bookmark: _Toc82774849]e-rejestry
W ramach zadania Wykonawca uruchomi na e-Portalu Usług Gminnych automatyczną publikację on-line urzędowych rejestrów utworzonych i prowadzonych w systemie EZDIB. Rejestry muszą się publikować w przejrzysty sposób bez dodatkowego udziału administratora/pracownika Urzędu – tzn. musi zostać uruchomiona synchronizacja z systemem EZDIB. Użytkownicy portalu mają mieć łatwy i uporządkowany dostęp do dokumentów zawierających informację sektora publicznego – prowadzonych w rejestrach systemu EZDIB. Część informacji może wymagać udostępnienia na wniosek.

[bookmark: _Toc75527152][bookmark: _Toc82774850]e-Konsultacje Społeczne i e-Budżet Obywatelski
[bookmark: _Toc75527153]Wymagania ogólne
1. System musi być oparty o nowoczesne, intuicyjne interfejsy, a projekt graficzny systemu powinien być nowoczesny, zgodny z obecnymi trendami w projektowaniu graficznym uwzględniając przede wszystkim aktualne trendy web design oraz wychodzić naprzeciw oczekiwaniom współczesnego odbiorcy.
2. System musi umożliwiać prowadzenie konsultacji społecznych z mieszkańcami, organizacjami, stowarzyszeniami i jednostkami własnymi partnerów projektu, obejmujących swoim zasięgiem obszar działania jednostki partnera projektu lub wybrane jego części w formie ankiet lub konsultacji dokumentu.
3. System powinien umożliwiać zgłaszanie wniosku w sprawie inicjacji konsultacji społecznych uprawnionym do tego osobom.
4. System powinien umożliwiać zgłaszanie inicjatyw uchwałodawczych uprawnionym do tego osobom.
5. System musi umożliwiać składanie i konsultowanie wniosków do budżetu partycypacyjnego.
6. System musi umożliwiać przeprowadzenie głosowania nad złożonymi i zatwierdzonymi projektami budżetu partycypacyjnego.
7. System powinien umożliwiać automatyczne powiadamianie zarejestrowanych osób, które wyraziły chęć otrzymywania powiadomień o zbliżających się terminach konsultacji lub ich etapów.
8. System musi umożliwiać zainteresowanym osobom udział w dialogu społecznym (dialog społeczny: procesy wskazane powyżej w pkt 1, 3, 4 z wykorzystaniem formularzy elektronicznych).
9. System musi umożliwiać rejestrację osób zainteresowanych udziałem w dialogu społecznym z wykorzystaniem formularza elektronicznego, przy użyciu, którego zapewnione zostaną warunki legalności gromadzenia danych osób zainteresowanych oraz transparentności przetwarzania ich danych (m.in. spełnienie obowiązku informacyjnego).
10. System musi umożliwiać uczestnikom dialogu społecznego składanie podpisów pod wnioskami z wykorzystaniem profilu zaufanego.
11. System musi publikować wszystkie aktualnie prowadzone, zakończone i archiwalne formy dialogu społecznego.
12. System powinien umożliwiać dodanie tłumaczeń treści publikowanych przez urząd, a nie będących częścią interfejsu.
13. System powinien zapewniać weryfikację wprowadzanych danych w formularzach i kreatorach oraz identyfikację wszelkich okoliczności związanych z incydentami bezpieczeństwa związanymi z przetwarzaniem tych danych.

Zarządzanie systemem
1. System powinien być podzielony na dwie części:
a. prywatną – dostępną tylko dla zalogowanych, uprawnionych pracowników jednostki partnera projektu. Konfigurowanie oraz wszystkie wpisy dotyczące konsultacji i kolejnych jej etapów wykonywane przez uprawnionych pracowników jednostki partnera projektu powinny być możliwe tylko w strefie prywatnej;
b. publiczną – dostępną dla uczestników konsultacji społecznych oraz wszystkich zainteresowanych osób, przy czym przeglądać wszystkie formy konsultacji może każdy i zawsze, ale wziąć w nich udział mogą tylko zalogowani uczestnicy.
2. System powinien umożliwiać pracę minimum następującym typom użytkowników i uczestników:
a. uczestnik zewnętrzny - uczestnik niezalogowany/gość – posiadający prawo do przeglądania wszystkich form konsultacji społecznych,
b. uczestnik zewnętrzny – uczestnik z uproszczonym logowaniem - uczestnik indywidualny lub instytucjonalny – identyfikowany poprzez PESEL/NIP lub adres email,
c. uczestnik zewnętrzny - uczestnik zalogowany - uczestnik indywidualny lub instytucjonalny – identyfikowany poprzez konto ePUAP i posiadający profil zaufany,
d. użytkownik wewnętrzny - administrator – konfiguruje System konsultacji społecznych, tworzy konta użytkowników wewnętrznych i nadaje im uprawnienia, 
e. użytkownik wewnętrzny – operator Systemu – tworzy i zarządza przebiegiem dialogu społecznego,
f. użytkownik wewnętrzny - moderator dyskusji – zarządza treściami for dyskusyjnych.
3. System powinien być zintegrowany z platformą ePUAP:
a. System powinien umożliwiać integrację z dedykowaną skrytką urzędu,
b. System powinien umożliwiać skonfigurowanie komunikacji z ePUAP (skrytka, certyfikat i hasło),
c. System powinien automatycznie pobierać, z dedykowanej skrytki ePUAP, dane z wypełnionych przez osoby uczestniczące w dialogu formularzy i rejestrować je w bazie, tylko w przypadku, kiedy dane formularza zostały podpisane profilem zaufanym, 
d. System powinien umożliwiać logowanie za pomocą konta ePUAP,
e. System powinien umożliwiać osobom uczestniczącym w dialogu społecznym podpisywanie się pod zgłoszonymi wnioskami profilem zaufanym.
4. System powinien zbierać informacje o wszystkich aktywnościach użytkowników:
a. wewnętrznych – w zakresie wprowadzanych zmian w Systemie oraz zarządzania formami dialogu społecznego,
b. zewnętrznych – w zakresie wyrażania przez nich opinii w trakcie korzystania z Systemu.
5. System powinien umożliwiać administratorowi:
a. tworzenie kont użytkowników Systemu oraz nadawanie uprawnień do Systemu,
b. zarządzanie parametrami konfiguracyjnymi Systemu w szczególności w zakresie:
i. konfiguracji danych teleadresowych urzędu,
ii. konfiguracji połączenia z ePUAP,
iii. [bookmark: _Toc442434022]konfiguracji poczty elektronicznej wykorzystywanej do komunikacji z mieszkańcami i podmiotami.

Obsługa procesu konsultacji społecznych
1. System powinien umożliwiać prowadzenie wielu konsultacji jednocześnie.
2. System powinien umożliwiać przeprowadzanie złożonego procesu konsultacji społecznych, składającego się z jednego lub wielu etapów i zróżnicowanych form w ramach jednej konsultacji społecznej.
3. System powinien udostępniać wszystkie zaplanowane, aktualnie prowadzone oraz zakończone konsultacje społeczne oraz informacje o nich (harmonogramy, załączniki) wszystkim zainteresowanym osobom, bez konieczności logowania.
4. System powinien umożliwiać prowadzenia konsultacji w minimum następujących formach: ankiety lub opiniowania dokumentu.
a. ankieta:
i. może składać się z jednego lub wielu pytań, przy czym System nie może ograniczać ich maksymalnej liczby,
ii. pytania w ankiecie mogą być jedno- lub wielokrotnego wyboru,
iii. do tworzenia ankiet System powinien zapewniać odpowiedni kreator, 
iv. kreator musi umożliwiać tworzenie ankiet składających się z dowolnej liczby pytań i dowolnej liczby odpowiedzi dla każdego pytania,
b. opiniowanie dokumentu:
i. System powinien umożliwiać prowadzenie konsultacji społecznych dowolnego dokumentu,
ii. System powinien umożliwiać odwzorowanie struktury dokumentu w postaci elektronicznej i dać możliwość odniesienia się uczestnikom konsultacji do każdego z nich, przy czym uczestnik konsultacji musi mieć możliwość wyboru, z listy dostępnych odnośników/oznaczeń, fragmentu dokumentu, do którego wyraża swoją opinię np. paragraf, rozdział itp.
5. System powinien umożliwiać przeprowadzenie konsultacji skierowanej do wszystkich podmiotów i/lub mieszkańców – konsultacje otwarte.
6. System powinien umożliwiać przeprowadzenie konsultacji skierowanej do wybranej grupy uczestników – konsultacje zamknięte.
7. System powinien umożliwiać przeprowadzenie konsultacji wymagającej podpisu pod wyrażoną opinią – konsultacje sformalizowane.
8. System powinien umożliwiać przeprowadzenie konsultacji niewymagającej podpisu pod wyrażoną opinią – konsultacje niesformalizowane.
9. System, za pomocą dedykowanych kreatorów, musi umożliwiać zaprojektowanie całego procesu konsultacji. Kreator musi umożliwiać tworzenie ankiet składających się z dowolnej liczby pytań i dowolnej liczby odpowiedzi dla każdego pytania oraz struktury konsultowanego dokumentu, przy czym kreator musi umożliwiać stworzenie takiej konsultacji z dowolną liczbą form konsultacji i w dowolnej ich konfiguracji. 
10. System powinien umożliwiać zaprojektowanie harmonogramu przebiegu konsultacji – terminów rozpoczęcia i zakończenia konsultacji, każdego z jej etapów, jego form, przy czym musi umożliwiać takie zaprojektowanie harmonogramu, żeby można było uwzględnić również te formy konsultacji, dla których System nie przewiduje wsparcia, np. spotkania informacyjne. Harmonogram musi być jednocześnie mechanizmem kontrolującym przebieg konsultacji, który w sposób automatyczny odpowiednio włącza lub wyłącza dostęp do aktualnego etapu konsultacji. Harmonogram ma działać niezależnie dla każdej konsultacji i stanowić jej integralną część.
11. System powinien umożliwiać załączanie plików do konsultacji lub dowolnego jej etapu użytkownikom wewnętrznym na etapie tworzenia konsultacji i użytkownikom zewnętrznym.
12. System powinien umożliwiać przerwanie tworzenia konsultacji społecznej i zapisanie na dowolnym etapie jej tworzenia.
13. System powinien umożliwiać dowolną modyfikację zaprojektowanej konsultacji społecznej lub jej etapu, która nie została rozpoczęta.
14. System powinien umożliwiać publikowanie wyników ankiety w trakcie trwania konsultacji, jak również po jej zakończeniu oraz dodatkowo, po jej zakończeniu generować wyniki w postaci raportu.
15. W przypadku, kiedy do urzędu wpłyną w formie tradycyjnej (papierowej) opinie uprawnionych do udziału w konsultacjach osób i/lub podmiotów, System powinien umożliwiać operatorowi konsultacji ich ręczne wprowadzenie do Systemu, w taki sposób, żeby te opinie były brane pod uwagę w prezentowanych przez System raportach i wynikach.
16. W przypadku zastosowania w trakcie konsultacji innej formy, niemożliwej do przeprowadzenia w Systemie (np. spotkanie), System powinien umożliwiać załączenie raportu z jego przebiegu w postaci krótkiego opisu i/lub załącznika oraz udostępnienie wszystkim zainteresowanym osobom.
17. System powinien w sposób w pełni automatyczny udostępniać informacje o wszystkich aktualnych konsultacjach minimum kanałami RSS i/lub umożliwiać powiadomienie zarejestrowanych w Systemie osób, które mogą być zainteresowane udziałem w konsultacji społecznej.
18. System powinien automatycznie nadawać status każdej konsultacji:
a. projektowana,
b. aktualna,
c. zakończona,
d. archiwalna.
19. Minimalna lista parametrów konsultacji, które musi wspierać System:
a. temat konsultacji,
b. data rozpoczęcia i zakończenia konsultacji,
c. data rozpoczęcia i zakończenia kolejnych etapów konsultacji,
d. data przeniesienia konsultacji do archiwum,
e. konsultacja otwarta/zamknięta,
f. osoba (operator) odpowiedzialna za przebieg konsultacji,
g. sposób identyfikacji uczestnika konsultacji.
20. System powinien umożliwiać tworzenie szablonów konsultacji, które mogą być później wykorzystane do stworzenia nowej konsultacji, bazującej na szablonie.
21. System powinien prezentować statystki dotyczące poszczególnych konsultacji społecznych czy jej etapów, w szczególności liczbę wypowiedzi lub oddanych głosów.
22. System powinien umożliwiać generowanie raportu po każdym zakończonym etapie konsultacji oraz raport końcowy z przebiegu konsultacji.
23. System powinien umożliwiać złożenie dowolnej liczby wniosków w sprawie inicjacji konsultacji społecznych przez jednego lub wielu użytkowników Systemu, w dowolnym czasie.
24. System powinien umożliwiać konfigurację parametrów i wymogów formalnych złożenia wniosku, w szczególności w zakresie:
a. liczby wymaganych podpisów pod wnioskiem,
b. liczby dni niezbędnych do zebrania podpisów pod wnioskiem liczonych od momentu złożenia wniosku.
25. System powinien umożliwiać złożenie wniosku w sprawie inicjacji konsultacji społecznej na formularzu elektronicznym z wykorzystaniem profilu zaufanego.
26. System powinien umożliwiać podpisanie się profilem zaufanym pod elektronicznym wnioskiem dowolnej liczbie osób – wyrażenie poparcia, przy czym jedna osoba może złożyć tylko jeden podpis.
27. System powinien umożliwiać ręczne wprowadzenie wniosku o inicjację konsultacji społecznej złożonego w wersji papierowej do urzędu oraz ręczne wprowadzenie głosów poparcia złożonych w wersji papierowej do urzędu, przy czym wprowadzone w ten sposób informacje muszą funkcjonować na tych samych zasadach, co złożony wniosek i podpisy w wersji elektronicznej.
28. System powinien automatycznie akceptować lub odrzucać wniosek w przypadku niespełnienia warunków w zakresie liczby złożonych podpisów i/lub terminu ich złożenia.
29. System powinien wizualizować w czasie rzeczywistym przebieg procedowania wniosku oraz prezentować statystyki związane z wnioskiem.
30. System powinien umożliwiać załączenie końcowego raportu z przebiegu obsługi wniosku i decyzji kierownictwa urzędu.

Zgłaszanie inicjatywy uchwałodawczej
1. System powinien umożliwiać złożenie dowolnej liczby inicjatyw przez jednego lub wielu użytkowników Systemu, w dowolnym czasie.
2. System powinien umożliwiać konfigurację parametrów i warunków formalnych, w szczególności w zakresie:
a. liczby wymaganych podpisów pod wnioskiem,
b. liczby dni niezbędnych do zebrania podpisów pod wnioskiem liczonych od momentu złożenia wniosku.
3. System powinien umożliwiać złożenie wniosku w sprawie inicjatywy uchwałodawczej na formularzu elektronicznym z wykorzystaniem profilu zaufanego.
4. System powinien umożliwiać podpisanie się pod elektronicznym wnioskiem, dowolnej liczbie osób, profilem zaufanym lub podpisem elektronicznym – wyrażenie poparcia, przy czym jedna osoba może złożyć tylko jeden podpis.
5. System powinien umożliwiać administratorowi Systemu ręczne wprowadzenie inicjatywy złożonej w wersji papierowej do urzędu oraz ręczne wprowadzenie głosów poparcia złożonych w wersji papierowej do urzędu, przy czym wprowadzone w ten sposób informacje muszą funkcjonować na tych samych zasadach, co złożony wniosek i podpisy w wersji elektronicznej.
6. System powinien automatycznie akceptować lub odrzucać wniosek w przypadku niespełnienia warunków w zakresie liczby złożonych podpisów i/lub terminu ich złożenia.
7. System powinien wizualizować w czasie rzeczywistym przebieg procedowania wniosku oraz prezentować statystyki związane z wnioskiem.
8. System powinien umożliwiać załączenie końcowego raportu z przebiegu obsługi wniosku i decyzji kierownictwa urzędu.


Składanie i konsultowanie wniosków do budżetu partycypacyjnego
1. System musi umożliwiać złożenie dowolnej liczby wniosków przez jednego lub wielu użytkowników Systemu, w dowolnym czasie przewidzianym na obsługę wniosków. 
2. System musi umożliwiać konfigurację parametrów i warunków formalnych, w szczególności w zakresie:
a. określenia terminu naboru wniosków do budżetu partycypacyjnego,
b. terminu składania podpisów pod wnioskiem,
c. liczby wymaganych podpisów pod wnioskiem,
d. terminu głosowania pod wnioskiem,
e. określenia słownikowych typów podziału projektów na np. małe, średnie i duże.
f. określenia maksymalnej liczby wniosków, na które można głosować,
g. automatycznego uruchomienia konsultacji społecznych oraz czasu ich trwania,
h. kwot przeznaczonych na poszczególne typy projektów.
3. System musi umożliwiać złożenie wniosku do budżetu partycypacyjnego na formularzu elektronicznym z wykorzystaniem profilu zaufanego.
4. System musi umożliwiać podpisanie się pod elektronicznym wnioskiem, dowolnej liczbie osób, profilem zaufanym – wyrażenie poparcia, przy czym jedna osoba może złożyć tylko jeden podpis.
5. System musi umożliwiać administratorowi Systemu ręczne wprowadzenie wniosku do budżetu partycypacyjnego złożonego w wersji papierowej do urzędu oraz ręczne wprowadzenie podpisów i głosów poparcia złożonych w wersji papierowej do urzędu, przy czym wprowadzone w ten sposób informacje muszą funkcjonować na tych samych zasadach, co złożony wniosek i podpisy w wersji elektronicznej.
6. System musi automatycznie akceptować lub odrzucać wniosek w przypadku niespełnienia- warunków w zakresie liczby złożonych podpisów lub terminu składania podpisów.
7. System musi wizualizować w czasie rzeczywistym przebieg procedowania wniosku oraz prezentować statystyki związane z wnioskiem.
8. System musi umożliwiać administratorowi oznaczanie wniosków, które uzyskały akceptację merytoryczną.
9. System musi umożliwiać głosowanie na wnioski, zgodnie z założeniami określonymi w parametrach konfiguracyjnych oraz w oparciu o liczbę głosów pod wnioskiem, automatycznie ustalać i prezentować ranking z podziałem na typy projektów.
10. System musi umożliwiać załączenie końcowego raportu i decyzji zatwierdzającej listę wniosków, które dostaną dotację.

Petycje 
1. System musi umożliwiać złożenie dowolnej liczby petycji przez jednego lub wielu użytkowników Systemu, w dowolnym czasie. 
2. System musi umożliwiać złożenie petycji w imieniu własnym, interesie publicznym lub osób trzecich.
3. System musi umożliwiać złożenie petycji z załącznikiem.
4. System musi umożliwiać wysłanie wezwania do uzupełnienia złożonej petycji.
5. System musi umożliwiać bieżącą obsługę petycji poprzez dodawanie kolejnych wpisów przez pracownika obsługującego petycję.
6. System musi na bieżąco pilnować terminów rozpatrywania petycji oraz oznaczać petycję statusami uzależnionymi od jej aktualnego procedowania.
7. System musi umożliwiać zakończenie obsługi petycji w przypadku, kiedy nie jest to petycja lub nie jest jej właściwym adresatem.
8. System musi umożliwiać wydłużenie terminu w przewidzianych przepisami przypadkach.
9. System musi umożliwiać pobranie złożonych przez składającego załączników w celu opcjonalnego wyczyszczenia z nich danych osobowych oraz załadowanie tak przygotowanych plików do Systemu w celu ich opublikowania. 
10. System musi umożliwiać złożenie petycji na formularzu elektronicznym z wykorzystaniem profilu zaufanego.
11. System musi umożliwiać podpisanie się pod petycją profilem zaufanym dowolnej liczbie osób.
12. System musi umożliwiać administratorowi ręczne wprowadzenie petycji złożonej w wersji papierowej do urzędu.
13. System musi umożliwiać administratorowi tworzenie grup petycji o tej samej lub podobnej treści w tzw. petycję wielokrotną.
14. System musi umożliwiać administratorowi odrzucenie petycji po jej weryfikacji formalnej i merytorycznej.
15. System musi umożliwiać administratorowi zmianę statusu obsługiwanej w urzędzie petycji,
a w przypadku grupy petycji, automatycznie aktualizować te zmiany we wszystkich petycjach będących częścią danej grupy.
16. System musi automatycznie powiadamiać osoby zainteresowane o kolejnych etapach procedowania petycji.

Archiwum
1. System powinien archiwizować przebieg wszystkich form dialogu społecznego.
2. System powinien umożliwiać dowolne ich przeglądanie przez wszystkie osoby, w tym również niezalogowane.
3. System powinien umożliwiać wyszukiwanie informacji znajdujących się w archiwum.
4. System powinien zapewniać retencję informacji w archiwum.

[bookmark: _Toc82774851]Aplikacja mobilna
Komunikacja na odległość z mieszkańcami Miasta może być realizowana wieloma kanałami elektronicznej dystrybucji treści. Każdy z kanałów znajduje swoich odbiorców w zależności od indywidualnych preferencji, przyzwyczajeń oraz możliwości dostępu do technologii. Nowoczesny Urząd musi starać reagować na zmieniające się wyzwania związane ze zmianą technologii komunikacyjnych, a także na zmiany zachodzące w społeczeństwie w zakresie nowych trendów w komunikacji.
W ramach proponowanego rozwiązania Urząd otrzyma możliwość dostępu do aplikacji webowej, która umożliwi mieszkańcom otrzymywanie kategoryzowanej informacji przez specjalnie przygotowaną aplikację na telefony/smartfony/tablety itp. z systemem Android oraz systemem iOS. Powyższe rozwiązanie umożliwi mieszkańcom, którzy ściągnęli aplikację na swoje urządzenie mobilne odbierać informacje, które zostały opracowane i opublikowane przez administratorów systemu w dowolnie określonych przez Urząd kategoriach. Aplikacja będzie obsługiwała komunikaty PUSH w zakresie wiadomości z systemów zasilających (powiadamianie o płatnościach, zaległych płatnościach, wystawionych dokumentów w sprawie). Możliwe także będzie powiadamianie mieszkańców o występujących lub przewidywanych zagrożeniach.
Podstawowe wymagane funkcjonalności: 
1. Aplikacja musi umożliwiać odbieranie wiadomości wysyłanych przez Urząd.
2. Aplikacja musi wyświetlać wiadomości z podziałem na kategorie wiadomości zdefiniowane w systemie.
3. Aplikacja musi obsługiwać kod autoryzacji, który służyć będzie jednoznacznej identyfikacji mieszkańca przy czym, każdy zarejestrowany w systemie mieszkaniec, musi automatycznie otrzymać wygenerowany przez system kod określoną metodą komunikacji (ePUAP, email, sms) lub w przypadku rejestracji w urzędzie, w formie pisemnej.
4. Aplikacja musi pracować na minimum dwóch systemach: Android i iOS.
5. Aplikacja musi dawać możliwość zmiany kontrastu i wielkości liter prezentowanych treści.
6. Aplikacja musi wyświetlać załączone obrazy oraz prezentować wysłane dane GPS na mapie.
7. Aplikacja mobilna musi umożliwiać jej autoryzowanym użytkownikom wysyłanie do urzędu zgłoszeń dotyczących zauważonych zagrożeń, awarii lub innych, istotnych zdarzeń.
8. Aplikacja musi być zintegrowana z systemem EZDIB w zakresie możliwości sprawdzania statusu spraw.

[bookmark: _Toc75527154][bookmark: _Toc82774852]Przeprowadzenie testów oraz aktualizacja Systemu Zarządzania Bezpieczeństwem Informacji
Warunkiem koniecznym prawidłowej realizacji niniejszego zamówienia będzie raport (dokument) potwierdzający przeprowadzenie przez niezależny od Wykonawcy podmiot poniższych Audytów i testów oraz przygotowanie na jego bazie aktualizację Polityki Bezpieczeństwa funkcjonującej u Zamawiającego.
Przeprowadzenie audytu bezpieczeństwa infrastruktury ICT  oraz dokumentacji Systemu Zarządzenia Bezpieczeństwem Informacji i ochrony danych wg stanu obowiązującego prawa, norm ISO 27001, ISO 22301  w celu oceny poziomu bezpieczeństwa, dojrzałości ładu organizacyjnego oraz podatności systemu ICT funkcjonującego w wyniku realizacji Przedmiotowego Zamówienia.
Ogólne Wymagania Metodologiczne
1. Wykonywanie testów penetracyjnych z wykorzystaniem standardów testowania bezpieczeństwa:
a) OWASP (Open Web Application Security Project) ASVS 4.0 lub równoważnych,
b) Open Source Security Testing Methodology Manual (OSSTMM) lub równoważnych,
c) Penetration Testing Execution Standard (PTES) lub równoważnych. 
Za równoważne  uznaje się  standardy opisujące przebieg procesu testowania bezpieczeństwa systemów IT oraz obszary systemowe, które muszą podlegać weryfikacji.
2. Wykorzystania w trakcie audytu znanych zbiorów danych o podatnościach i słabościach bezpieczeństwa systemów teleinformatycznych, w trakcie prac prowadzonych przez zespól audytowy np.
a) SANS Top 20 Critical Security Controls
b) Common Vulnerabilities and Exposures
c) WASC (Web Application Security Consortium) Threat Classification
d) NIST   nist.gov - NVD
e) Web  Application  Security  Consortium  webappsec.org lub równoważnych. 
Za równoważne  uznaje się  takie bazy danych, które stanowią aktualne źródło informacji o lukach bezpieczeństwa, są publikowane lub utrzymywane przez uznane powszechnie organizacje działające na rzecz zapewnienia bezpieczeństwa systemów teleinformatycznych.
3. W ramach realizacji audytu bezpieczeństwa do oceny wykorzystywane powinny  być  listy kontrolne udostępniane przez uznane organizacje pracujące na rzecz bezpieczeństwa systemów IT, tj.:
a) National Security Agency (NSA),
b) Center for Internet Security (CIS)
c) NIST  (nist.gov)
d) US-CCU  (us- ccu.us) lub kontrolne listy równoważne do powyższych 
Za równoważne uznaje się takie, które stanowią aktualne źródło informacji o bezpiecznej konfiguracji, są publikowane lub utrzymywane przez uznane powszechnie organizacje, działające na rzecz zapewnienia bezpieczeństwa systemów teleinformatycznych. 
4. Wykonania w trakcie audytu testów penetracyjnych w ceku wykrycia podatności technicznych w oparciu o następujące zasady, dobrane wg analizy ryzyka i próby audytowej:
a) Testy typu „Black box” – tester nie posiada wiedzy dotyczącej testowanego obiektu,
b) Testy typu „Crystal box” – tester posiada pełną wiedzę dotyczącą testowanego obiektu,
c) Testy typu „Grey box” – tester posiada częściową wiedzę dotyczącą testowanego obiektu.
Wymagania dla realizacji badania infrastruktury IT i wykonania testów penetracyjnych 
W ramach realizacji badania infrastruktury i testów penetracyjnych obejmować powinny  typowe, wymienione niżej zadania (będące elementem każdej metodyki testów penetracyjnych) dobrane zgodnie z analiza ryzyka i próby audytowej: 
a) Target Scoping (Zakres Docelowy – ustalenie w porozumieniu z Zamawiającym charakteru i zasięgu testów); 
b) Information Gathering (Gromadzenie Informacji – pasywne zbieranie informacji na temat obiektu testów); 
c) Target Discovery (Odkrywanie Celu – pół-pasywne zbieranie informacji, poznanie celów, identyfikacja podsieci, rodzaju architektury, systemów operacyjnych); 
d) Enumerating Target (Wyliczanie Elementów – aktywne zbieranie informacji, enumeracja usług, portów, wykrywanie systemów bezpieczeństwa IDS/UPS, FV); 
e) Vulnerability Mapping (Mapowanie Podatności – poszukiwanie podatności w elementach znalezionych w poprzednich fazach); 
f) Target Exploitation (Docelowa Eksploatacja – stworzenie wektora inicjalizującego atak, który ma na celu ominąć zabezpieczenia w celu naruszenia poufności, integralności oraz dostępności danych osobowych, przejęcia systemów, odcięcia systemu od sieci zewnętrznej) 
g) Privilage Escalation (Eskalacja Uprawnień – zwiększenie uprawnień w przełamanym systemie i przeniesienie kontroli na kolejne usługi lub systemy) 
h) Maintaining Access (Utrzymanie Dostępu – utrzymanie dostępu do skompromitowanego systemu, instalacja tylnych furtek, rootkit-ów. 
i) Documentation & Reporting (Dokumentacja i Raportowanie – raport powinien zawierać informacje o znalezionych podatnościach oraz zauważonych problemach).
W ranach wykonywania testów i badania infrastruktury IT powinny być wykonane zgodnie z dobrana próbą i analizą ryzyka:
1. Ataki semantyczne na adres URL,
2. Ataki związane z ładowaniem plików, 
3. Ataki typu Cross-Site Scripting, 
4. Ataki typu Cross-Site Request Forgery, 
5. Ataki typu MITM (Man in the Middle), 
6. Broken Authentication and Session Management (badanie losowości ID sesji, próba detekcji składni nazywania cookie sesyjnego, sprawdzenie bezpieczeństwa budowy formularza logowania), 
7. Authorization Bypass (próby dostępu do zasobów bez uwierzytelnienia Użytkownika),
8. Code Execution (próby wykonania wrogiego kodu na serwerze),
9. Information Leakage (próby detekcji wycieku istotnych informacji – technicznych i biznesowych),
10. Insecure Communications (dostęp do istotnych danych w wyniku braku lub nieodpowiedniego poziomu szyfrowania), 
11. Source Disclosure (próby prowadzące do ujawnienia kodów źródłowych wykorzystanego oprogramowania), 
12. File Inclusion (załączanie plików lub do ich zawartości złośliwej zawartości), 
13. Open Redirection (próby nieautoryzowanego przekierowania), 
14. Fałszowanie żądania http, 
15. Response Splitting (brak prawidłowej walidacji nagłówków http) 
16. Ujawnienie danych przechowywanych w bazie, 
17. Ujawnianie kodu źródłowego, 
18. Przepełnienie bufora lub stosu 
19. Badanie luk systemów informatycznych (aplikacji). 
20. Badanie luk urządzeń sieciowych. 
21. Badanie luk baz danych. 
22. Badanie luk komputerów i notebooków. 
23. Badanie luk serwerów. 
24. Badanie luk sieci WiFi. 
25. Inwentaryzację otwartych portów. 
26. Analizę bezpieczeństwa stosowanych protokołów. 
27. Identyfikację podatności systemów i sieci na ataki typu: DoS, DDoS, Sniffing, Spoffing, XSS, Hijacking, 
28. Backdoor, Flooding, Password, Guessing i inne. 
29. Skanowanie aktywnych  urządzeń  sieci komputerowej, w tym routery, zapory (firewall), przełączniki, serwery i stacje robocze na występowanie luk/podatności w tych urządzeniach oraz błędów w konfiguracji zmniejszających poziom bezpieczeństwa systemów 
30. Badanie podatności i błędy w konfiguracji systemów będących w posiadaniu organizacji z uwzględnieniem poziomu ważności ze względu na bezpieczeństwo. 
31. Skanowanie z autentykacją w celu potwierdzenia podatności systemu operacyjnego oraz oprogramowania pakietów biurowych i systemu poczty elektronicznej.
Badanie bezpieczeństwa funkcji i protokołów specyficznych dla aplikacji /serwera. 
32. Badanie  mechanizmów bezpieczeństwa (firewalli). 
33. Badanie  dostępów do urządzeń aktywnychBadanie routingu. 
34. Badania zasad  filtrowania połączeń.
35. Badania stanu stron informacyjnych pod kątem obowiązku informacyjnego i WCAG 2.1.


[bookmark: _Toc75527155][bookmark: _Toc82774853] Sprzęt
[bookmark: _Toc75527156][bookmark: _Toc82774854]Macierz dyskowa - Ilość szt.: 1
	Parametr
	Charakterystyka (wymagania minimalne)

	Obudowa
	Do instalacji w standardowej szafie RACK 19” rozwiązanie może zajmować maksymalnie 2U i pozwalać na instalacje 12 dysków 3.5”.

	Kontrolery
	Dwa kontrolery RAID pracujące w układzie active-active posiadające łącznie minimum osiem portów 10GbE Base-T

	Cache
	8GB na kontroler, pamięć cache zapisu mirrorowana między kontrolerami, podtrzymywana bateryjnie przez min. 72h w razie awarii.

	Dyski 
	Zainstalowane:
10 dysków Hot-Plug o pojemności 2.4TB SAS 10K 12Gbps 2,5”, 
Możliwość rozbudowy przez dokładanie kolejnych dysków/półek dyskowych do łącznie minimum 264 dysków. Możliwość mieszania typów dysków w obrębie macierzy oraz pojedynczej półki.

	Oprogramowanie/ Funkcjonalności
	Zarządzanie macierzą poprzez minimum przeglądarkę internetową, GUI oparte o HTML5. Powiadamianie mailem o awarii, umożliwiające maskowanie i mapowanie dysków. Macierz powinna zostać dostarczona z licencją umożliwiającą utworzenie minimum 512 LUN’ów oraz 1024 kopii migawkowych na całą macierz.
Licencja zaoferowanej macierzy powinna umożliwiać podłączanie minimum 8 hostów bez konieczności zakupu dodatkowych licencji. 
Konieczne jest posiadanie automatycznego, bez interwencji człowieka, rozkładania danych między dyskami poszczególnych typów (tzw. auto-tiering). Dane muszą być automatycznie przemieszczane między rożnymi typami dysków.
Możliwość wykorzystania dysków SSD jako cache macierzy, możliwość rozbudowy pamięci cache do min. 4TB poprzez dyski SSD.
Macierz musi posiadać funkcjonalność zdalnej replikacji danych do macierzy tej samej rodziny w trybie asynchronicznym.

	Wsparcie dla systemów operacyjnych
	Windows Server 2016, Windows Server 2019, Red Hat Enterprise Linux (RHEL), SLES, Vmware ESXi.

	Bezpieczeństwo
	Ciągła praca obu kontrolerów nawet w przypadku zaniku jednej z faz zasilania. Zasilacze, wentylatory, kontrolery RAID redundantne.

	Warunki gwarancji dla macierzy
	36 miesięcy gwarancji producenta (lub dłużej zgodnie ze złożoną ofertą) realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta. 

W przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.

Wymagane dołączenie do oferty oświadczenia Wykonawcy lub Producenta potwierdzające, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia, oraz pobieranie uaktualnień mikrokodu oraz sterowników  nawet w przypadku wygaśnięcia gwarancji macierzy.
· Wszystkie naprawy gwarancyjne powinny być możliwe na miejscu.
· Dostawca ponosi koszty napraw gwarancyjnych, włączając w to koszt części I transportu.
· W czasie obowiązywania gwarancji dostawca zobowiązany jest do udostępnienia Zamawiającemu nowych wersji BIOS, firmware i sterowników (na płytach CD lub stronach internetowych).

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim

	Certyfikaty
	Macierz musi być wyprodukowana zgodnie z normą ISO 9001. 




[bookmark: _Toc75527157][bookmark: _Toc82774855]Serwer - Ilość szt.: 2
	Parametr
	Charakterystyka (wymagania minimalne)

	Obudowa
	Obudowa Rack o wysokości max 1U z możliwością instalacji min. 8 dysków 2,5” wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych oraz organizatorem do kabli. 
Obudowa z możliwością wyposażenia w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów NFC/ BLE/ WIFI.

	Płyta główna
	Płyta główna z możliwością zainstalowania do dwóch procesorów. Płyta główna oznaczona znakiem firmowym producenta serwera.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

	Procesor
	Zainstalowane dwa procesory min. 8-rdzeniowe, klasy x86 dedykowane do pracy z zaoferowanym serwerem umożliwiające osiągnięcie wyniku min. 83 w teście SPECrate2017_int_base, dostępnym na stronie www.spec.org dla konfiguracji dwuprocesorowej.
[bookmark: _Hlk75767011]Dokumenty potwierdzające należy załączyć do oferty.

	RAM
	Minimum 192 GB DDR4 RDIMM 3200MT/s, na płycie głównej powinno znajdować się minimum 24 sloty przeznaczone do instalacji pamięci. Płyta główna powinna obsługiwać do 3TB pamięci RAM.

	Funkcjonalność pamięci RAM
	Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address Parity Protection, Memory Thermal Throttling 

	Gniazda PCI
	- minimum trzy sloty PCIe x16 generacji 3 połowy wysokości

	Interfejsy sieciowe/FC/SAS
	Wbudowane min. dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz min. dwa interfejsy sieciowe 10Gb Ethernet ze złączami w standardzie BaseT; 
Możliwość instalacji wymiennie modułów udostępniających: 
- cztery interfejsy sieciowe 10Gb Ethernet w standardzie BaseT;
- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.
- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe 10Gb Ethernet ze złączami w standardzie SFP+.
- dwa interfejsy sieciowe 25Gb Ethernet ze złączami SFP28.
Dodatkowe karty:
Karta SAS 12Gbps HBA External Controller

	Dyski twarde
	Możliwość instalacji dysków SAS, SATA, SSD, NVMe.
Zainstalowane: 
4 dyski SSD SATA o pojemności min. 480GB, 6Gb, 2,5“ Hot-Plug.
4 dyski SAS o pojemności min. 2.4TB, 12Gb, 2.5“ Hot-Plug
Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 240GB z możliwością konfiguracji RAID 1.
Zainstalowany moduł dedykowany dla hypervisora wirtualizacyjnego, wyposażony w 2 nośniki typu flash o pojemności min. 32GB. Rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Kontroler RAID
	Sprzętowy kontroler dyskowy, posiadający min. 2GB nieulotnej pamięci cache, możliwe konfiguracje poziomów RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dysków samoszyfrujących.

	Wbudowane porty
	4 x USB z czego nie mniej niż 1x USB 2.0 na przednim panelu obudowy i 1x USB 3.0 wewnętrzny, 2xVGA z czego jeden na panelu przednim, 1xRS-232.

	Video
	Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1920x1200

	Wentylatory
	Redundantne

	Zasilacze
	Redundantne, Hot-Plug min. 750W każdy.

	System operacyjny/dodatkowe oprogramowani
	Zainstalowany Serwerowy System Operacyjny
Wymagania dla oprogramowania serwerowego systemu operacyjnego (OS):
1. OS powinno mieć możliwość wykorzystania co najmniej 320 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w środowisku fizycznym.
2. OS powinno mieć możliwość wykorzystywania 32 procesorów wirtualnych.
3. OS powinno mieć możliwość budowania klastrów składających się z 32 węzłów.- 192 -
4. OS powinno mieć możliwość automatycznej weryfikacji cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.
5. OS powinno mieć możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy Hyper-Threading.
6. OS powinno mieć wbudowane wsparcie instalacji i pracy na wolumenach, które:
a) pozwalają na zmianę rozmiaru w czasie pracy systemu,
b) umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym 
(lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,
c) umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,
d) umożliwiają zdefiniowanie list kontroli dostępu (ACL).
7. OS powinno mieć wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) 
w oparciu o ich zawartość.
8. OS powinno mieć wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających 
certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się 
bezpieczeństwem informacji.
9. OS powinno mieć możliwość uruchamiania aplikacji internetowych wykorzystujących technologię ASP.NET
10. OS powinno mieć możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.
11. OS powinno mieć wbudowaną zaporę internetową (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych.
12. OS powinno mieć graficzny interfejs użytkownika.
13. OS powinno być zlokalizowane w języku polskim dla co najmniej następujących elementów: menu, 
przeglądarka internetowa, pomoc, komunikaty systemowe.
14. OS powinno mieć wsparcie dla większości powszechnie używanych urządzeń peryferyjnych 
(drukarek, urządzeń sieciowych, standardów USB, Plug&Play).
15. OS powinno mieć możliwość zdalnej konfiguracji i administracji.
Należy dostarczyć 150 licencji dostępowych na użytkownika do zaoferowanego Serwerowego Systemu Operacyjnego

	Bezpieczeństwo
	Serwer wyposażony w moduł TPM 2.0.
Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.

	Diagnostyka
	Możliwość wyposażenia w panel LCD/LED umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.

	Moduł bezpieczeństwa
	Serwer ma posiadać fabrycznie zamontowany moduł HSM (Hardware Security Module) spełniający poniższe wymagania:
1. Typ zamawianego urządzenia: Sprzętowe, Kartowy Moduł Kryptograficzny (HSM).
2. Urządzenie musi umożliwiać:
a. bezpieczne przechowywanie kluczy kryptograficznych,
b. bezpieczne wykonywanie operacji z użyciem kluczy kryptograficznych
c. przechowywanie wielu kluczy jednocześnie,
d. możliwość przechowania i backupów kluczy z wykorzystaniem mechanizmów podziału „n z k”. Do każdego urządzenia należy dostarczyć minimum 5 urządzeń przystosowanych do przechowania podzielonego klucza,
3. Urządzenie musi obsługiwać algorytmy asymetryczne:
a. RSA (1024, 2048, 4096, 8192 bitów),
b. Diffie-Helman,
c. ECC Suite B;
4. Urządzenie musi obsługiwać algorytmy symetryczne:
a. AES (128, 192, 256 bitów),
b. Triple DES (112, 168 bitów);
5. Urządzenie musi obsługiwać funkcję skrótu:
a. SHA-1,
b. SHA-2 (224, 256, 384, 512 bitów);
6. Urządzenie musi zapewnić obsługę następujących interfejsów programowania: 
a. PKCS#11, MSCAPI,
b. Java JCE API, OpenSSL.
7. Urządzenie musi wykorzystywać moduły kryptograficzne posiadające Certyfikat FIPS 140-2 poziom minimum 3 – (na wezwanie zamawiającego należy dostarczyć potwierdzenie, iż oferowany modułu kryptograficzny posiada wymieniony certyfikat).
8.  urządzenie współpracuje z Urzędem Certyfikacji opartym o oprogramowanie – system operacyjny zaproponowany dla serwera w niniejszym postepowaniu;
9.  Urządzenie musi umożliwiać instalację w serwerze na złączu PCIe v2 lub v3
10. Dostarczone urządzenia HSM muszą zapewnić interfejs do zdalnego zarzadzania, umożliwiający szybką diagnostykę, konfigurację i administrację. Z możliwością zarządzania urządzeniami z poziomu linii poleceń jak i interfejsu graficznego.
11. Urządzenia muszą posiadać obsługę protokołów umożliwiającą połączenie z istniejącą infrastrukturą telekomunikacyjną Zamawiającego.
12. Urządzenia muszą umożliwiać przechowywanie kluczy kryptograficznych wewnątrz modułu HSM.
13. Urządzenia muszą zapewnić kontrolę dostępu oraz bezpieczeństwo przechowywanych kluczy zgodnie z wymogami posiadanej certyfikacji.
14. Urządzenia musza posiadać mechanizmy wykrywania i rejestrowania nieprawidłowości działania oraz prób nieautoryzowanego dostępu.
15. Urządzenia muszą umożliwiać archiwizację kluczy szyfrujących z zachowaniem poufności i integralności kopii bezpieczeństwa, oraz ich odtwarzanie w przypadku uszkodzenia
16. Oprogramowanie dostarczone przez Dostawcę, wraz z urządzeniami, muszą zapewnić wsparcie min. dla systemów operacyjnych typu: Windows Server 2019, Red Hat Enterprise Linux Server 5 i 6.
17. minimum 100 podpisów na sekundę kluczem RSA o długości 1024 bitów;
18. wraz z urządzeniem należy dostarczyć biblioteki programowe PKCS#11, Microsoft CAPI oraz CNG dla systemu operacyjnego Microsoft Windows Server 2019;

	Karta Zarządzania
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:
· zdalny dostęp do graficznego interfejsu Web karty zarządzającej;
· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);
· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;
· możliwość podmontowania zdalnych wirtualnych napędów;
· wirtualną konsolę z dostępem do myszy, klawiatury;
· wsparcie dla IPv6;
· wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;
· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;
· integracja z Active Directory;
· możliwość obsługi przez dwóch administratorów jednocześnie;
· wsparcie dla dynamic DNS;
· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.
· możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera
· możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001.
Serwer musi posiadać deklarację CE.
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów,  Microsoft Windows 2016, Microsoft Windows 2019.

	Warunki gwarancji
	[bookmark: _Hlk75766822][bookmark: _Hlk75766899]36 miesięcy gwarancji producenta (lub dłużej zgodnie ze złożoną ofertą), z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 poprzez ogólnopolską linię telefoniczną producenta.
Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu lub wykonawcy dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.
Firma serwisująca musi posiadać ISO 9001:2015 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń – dokumenty potwierdzające należy załączyć do oferty.
Wymagane dołączenie do oferty oświadczenie Producenta lub Wykonawcy potwierdzające, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera.

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.




[bookmark: _Toc75527158][bookmark: _Toc82774856]Przełącznik sieciowy (switch) - Ilość szt.: 1
	Parametr
	Minimalne wymagania

	Porty
	Przełącznik 1U wyposażony w porty:
- 28 x 10 Gigabit Ethernet RJ-45
- 2 x 100 Gigabit Ethernet QSFP28
- 1 port konsolowy RJ45 
- 1 port ethernet RJ-45,out-of-band management  
- 1 port  -USB  

	System operacyjny
	Modularny system operacyjny,
Musi być zgodny ze standardem ONIE i  umożliwiać instalacje systemów operacyjnych innych producentów, w celu uzyskania dodatkowych funkcjonalności. 

	Zasilanie
	Nadmiarowy zasilacz AC (hot-swapable),możliwość instalacji zasilaczy DC 

	RACK
	Musi zapewniać instalację w szafach 19”

	Pamięć
	Pamięć CPU: 4GB
Pojemność bufora pakietów: 12MB

	Wydajność 
	Musi posiadać matrycę przełączającą o wydajności min. 960Gbps (full-duplex), min. 720Mpps

	Chłodzenie
	Musi posiadać możliwość chłodzenia urządzenia w trybie przód-do-tyłu lub tył-do-przodu (ustawienia fabryczne).
Musi być wyposażone w redundantne i wymienne w trakcie pracy (hot-swappable) wiatraki
Temperatura pracy w przedziale 0-40 stopni Celsjusza 

	Funkcjonalności warstwy II 
	Musi obsługiwać ramki „Jumbo” o długości min. 9400  B.
Musi obsługiwać, co najmniej 4000 VLANów. 
Pamięć, dla co najmniej 160 000 adresów MAC.
Musi obsługiwać, co najmniej protokoły: STP, RSTP, PVST+, MSTP
Musi wspierać funkcjonalność wirtualnej agregacji portów umożliwiającą:
- terminowanie pojedynczej wiązki EtherChannel/LACP wyprowadzonej z urządzenia zewnętrznego (serwera, przełącznika) na 2 niezależnych opisywanych urządzeniach 
- budowę topologii sieci bez pętli z pełnym wykorzystaniem agregowanych łączy 
- umożliwiać wysokodostępny mechanizm kontroli dla 2 niezależnych opisywanych urządzeń 
Urządzenie musi posiadać możliwość definiowana łączy w grupy LAG (802.3ad). Obsługa min. 16 łączy w grupie LAG
Musi obsługiwać DCB (Data Center Bridging),  802.1Qbb Priority-Based Flow Control, funkcjonalność DCB oraz PFC i ECN
Musi zapewniać sprzętowe wsparcie dla L3 VXLAN routing 
Musi być zgodny z następującymi standardami IEEE
802.1AB LLDP 
TIA-1057 LLDP-MED 
802.1s MSTP 
802.1w RSTP 
802.3ab Gigabit Ethernet (1000Base-T) 
802.3ad Link Aggregation with LACP 
802.3ae 10 Gigabit Ethernet (10GBase-X) 
802.3ba 40 Gigabit Ethernet (40GBase-X) 
802.3z Gigabit Ethernet (1000BaseX) 
802.1D Bridging, STP 
802.1p L2 Prioritization 
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP 
802.1Qbb PFC 
802.1Qaz ETS 
802.1s MSTP 
802.1w RSTP PVST+ 
802.1X Network Access Control 
802.3ab Gigabit Ethernet (1000BASE-T) or breakout 
802.3ac Frame Extensions for VLAN Tagging 
802.3ad Link Aggregation with LACP 
802.3ae 10 Gigabit Ethernet (10GBase-X) 
802.3ba 40 Gigabit Ethernet (40GBase- SR4, 40GBase-CR4, 40GBase-LR4, 100GBase-SR10, 100GBase-LR4, 100GBase-ER4) on optical ports 
802.3bj 100 Gigabit Ethernet 
802.3u Fast Ethernet (100Base-TX) na porcie zarządzania 
802.3x Flow Control 
802.3z Gigabit Ethernet (1000Base-X) z adapterem QSA 
ANSI/TIA-1057 LLDP-MED

	Funkcjonalności warstwy III
	Musi obsługiwać protokoły dynamicznego routing  dla IPv4 i dla IPv6: OSPF, BGP
Musi obsługiwać protokół BFD, przynajmniej dla protokłu OSPF i OSFP v3
Musi przechowywać  minimum  200 000 wpisów rotingu IPv4 i minimum 160 000 wpisów routigu IPv6
Musi wspierać mechanizm L3 ECMP Load Balancing
Musi wspierać protokół redundancji VRRP
Wsparcie dla DHCP server i DHCP Relay
Obsługa Policy Based Routing 
Musi obsługiać funkcjonalność VxLAN, Static VxLan, BGP eVPN oraz BGP eVPN Layer2 Vxlan gateway
Musi obsługiwać poniższe standardy w zakresie protokołów routingu
791 IPv4 
792 ICMP 
826 ARP 
1027 Proxy ARP 
1035 DNS (client) 
1042 Ethernet Transmission 
1191 Path MTU Discovery 
1305 NTPv4 
1519 CIDR 
1812 Routers 
1858 IP Fragment Filtering 
2131 DHCP (server and relay) 
5798 VRRP 
3021 31-bit Prefixes 
3046 DHCP Option 82 (Relay) 
1812 Requirements for IPv4 Routers 
1918 Address Allocation for Private Internets 
2474 Diffserv Field in IPv4 and Ipv6 Headers 
2596 Assured Forwarding PHB Group 
3195 Reliable Delivery for Syslog 
3246 Expedited Assured Forwarding 
COPP: Control Plane Policing 
Policy Based Routing 
2460 IPv6 
2462 Stateless Address AutoConfig 
2463 ICMPv6 
2464 Ethernet Transmission 
2675 Jumbo Frames 
3587 Global Unicast Address Format 
4291 IPv6 Addressing 
2464 Transmission of IPv6 Packets over Ethernet Networks 
2711 IPv6 Router Alert Option 
4007 IPv6 Scoped Address Architecture 
4213 Basic Transition Mechanisms for IPv6 Hosts and Routers 
Dla protokołu OSPF 
1587 NSSA 
1745 OSPF/BGP interaction 
1765 OSPF Database overflow 
2154 MD5 
2328 OSPFv2 
2370 Opaque LSA 
3101 OSPF NSSA 
Dla protokołu BGP
1997 BGP Communities 
2385 MD5 
2439 Route Flap Damping 
2796 Route Reflection 
2842 Capabilities 
2918 Route Refresh 
3065 Confederations 
4271 BGP-4 
4360 Extended Communities 
4893 4-byte ASN 
5396 4-byte ASN Representation 

	Mechanizmy bezpieczeństwa i QoS
	Musi wspierać następujące mechanizmy związane z zapewnieniem, jakości obsługi (QoS) w sieci:
· Klasyfikacja ruchu dla klas różnej, jakości obsługi QoS poprzez wykorzystanie, co najmniej następujących paramentów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, vlan, wartość DSCP
· Implementacja, co najmniej 8 kolejek sprzętowych na każdym porcie wyjściowym dla obsługi ruchu o różnej klasie obsługi. 
· Możliwość obsługi jednej z powyższych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority). 
· Implementacja mechanizmu Weighted Random Early Detection (WRED)
· Obsługa IP Precedence i DSCP
· Obsługa Control-Plane-Policing (ochrona systemu operacyjnego przd atakami DoS)
Musi wspierać następujące mechanizmy związane z zarządzaniem i zapewnieniem bezpieczeństwa w sieci:
· Co najmniej 3 poziomy dostępu administracyjnego przez konsole:
· Autoryzacja użytkowników/portów w oparciu o 802.1x 
· Obsługa List dostępu ACL dla adresów MAC i adresów IPv4 i IPv6

	Mechanizmy zarządzania 
	Musi wspierać następujące mechanizmy zarządzania
· Możliwość uzyskania dostępu do urządzenia przez SNMPv1/2/3  i SSHv2
· Obsługa monitorowania ruchu na porcie (Port Monitoring), ACL-Based Monitoring oraz RSPAN 
· Urządzenie musi posiadać dedykowany port konsolowy do zarządzania typu RJ45 (konsola) oraz drugi wydzielony 10/100/1000BaseT
· Plik konfiguracyjny urządzenia musi być możliwy do edycji ‘off-line’. Tzn. konieczna jest możliwość przeglądania zmian konfiguracji w pliku tekstowym na dowolnym PC. Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją. Zmiany aktywnej konfiguracji muszą być widoczne bez częściowych restartów urządzania po dokonaniu zmian.
· Wsparcie dla mechanizmu Beacon LED control – włączenie diody danego interfejsu celem identyfikacji
· Urządzenie musi posiadać funkcjonalność automatycznej instalacji oprogramowania  poprzez ściągnięcie z serwera TFTP pliku z oprogramowaniem (firmware), w trakcie pierwszego podłączenia do sieci Ethernet
· Urządzenie musi mieć możliwość utworzenia skryptów systemu linux oraz uruchomienia skryptów utworzonych w języku Python oraz Python oraz  umożliwiać jego konfigurację przez  narzędzia Ansible, Chef i Puppet.

	Warunki Gwarancji
	36 miesięcy gwarancji producenta, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 poprzez ogólnopolską linię telefoniczną producenta.




[bookmark: _Toc75527159][bookmark: _Toc82774857]Drukarka etykiet (kodów kreskowych) – Ilość szt.: 6
	Parametr
	Charakterystyka (wymagania minimalne)

	Rodzaj druku
	· termiczny

	Rozdzielczość
	Min. 203 dpi

	Prędkość druku
	Min. 127 mm/s

	Szerokość druku
	Min. 104 mm

	Max długość druku
	Min. 990 mm

	Średnica zewnętrznej rolki z etykietami
	Min. 127 mm

	Pamięć SRAM
	· Min. 256 KB SRAM

	Pamięć Flash
	· Min. 512 KB Flash

	Interfejs
	· Min. USB

	Zasilacz
	· Min. 100-240 V/50-60Hz

	Język programowania
	· EPL i ZPL

	Drukowane kody kreskowe
	· Min. Liniowe, dwuwymiarowe

	Gwarancja producenta
	· Min. 24 miesiące




[bookmark: _Toc75527160][bookmark: _Toc82774858]Czytnik kodów kreskowych na stopce – Ilość szt.: 6
	Parametr
	Charakterystyka (wymagania minimalne)

	Rodzaje interfejsu
	USB

	Typ skanera
	1D, imager

	Odczytywane kody kreskowe
	1D: UPC/EAN: UPC-A, UPC-E, UPC-E1, EAN-8/JAN 8, EAN-13/JAN 13, Bookland EAN, Bookland ISBN Format, UCC Coupon Extended Code, ISSN EAN Code 128 Including GS1-128, ISBT 128, ISBT Concatenation, Code 39 including Trioptic Code 39, Convert Code 39 to Code 32 (Italian Pharmacy Code), Code 39 Full ASCII Conversion Code 93 Code 11 Matrix 2 of 5 Interleaved 2 of 5 (ITF) Discrete 2 of 5 (DTF) Codabar (NW - 7) MSI Chinese 2 of 5 IATA Inverse 1D (except all GS1 DataBars) GS1 DataBar including GS1 DataBar-14, GS1 DataBar Limited, GS1 DataBar Expanded

	Zasięg odczytu
	Min. 600cm

	Szybkość skanowania
	Min. 547 skanów/sek.

	Sygnalizacja odczytu
	dźwiękowa i świetlna

	Odporność na upadki
	Min. 1.7m

	Norma szczelności:
	Min. IP42

	Długość kabla:
	Min. 1.4m

	Podstawka typu stopka
	Tak

	Gwarancja
	36 m-cy 
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Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje bezpieczeństwa: 
Dla elementów systemu bezpieczeństwa wykonawca musi zapewnić wszystkie poniższe minimalne funkcjonalności:
· Elementy systemu przenoszące ruch użytkowników muszą dawać możliwość pracy w jednym z dwóch trybów: Router/NAT lub transparent.
· System realizujący funkcję Firewall musi dysponować minimum 10 interfejsami miedzianymi Ethernet 10/100/1000.
· Możliwość tworzenia min 64 interfejsów wirtualnych definiowanych jako VLANy w oparciu o standard 802.1Q.
· W zakresie Firewall’a obsługa nie mniej niż 500 tys jednoczesnych połączeń oraz 15 tys. nowych połączeń na sekundę.
· System realizujący funkcję Firewall powinien być wyposażony w lokalny dysk o pojemności minimum 240 GB do celów logowania i raportowania. W przypadku kiedy system nie posiada dysku musi być dostarczony system logowania w postaci dedykowanej, odpowiednio zabezpieczonej platformy sprzętowej lub programowej.
· System realizujący funkcję Firewall musi posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu. W przypadku kiedy system nie posiada dysku lub nie pozwala na podłączenie zewnętrznych nośników, musi być dostarczony system logowania w postaci dedykowanej, odpowiednio zabezpieczonej platformy sprzętowej lub programowej.
· W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie z poniższych funkcjonalności. Poszczególne funkcjonalności systemu bezpieczeństwa mogą być realizowane w postaci osobnych platform sprzętowych lub programowych:
· Kontrola dostępu - zapora ogniowa klasy Stateful Inspection
· Ochrona przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, HTTP, FTP, HTTPS). System AV musi umożliwiać skanowanie AV dla plików typu: rar, zip.
· Poufność danych  - IPSec VPN oraz SSL VPN
· Ochrona przed atakami  - Intrusion Prevention System [IPS/IDS]
· Kontrola stron Internetowych – Web Filter [WF] 
· Kontrola zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3) 
· Kontrola pasma oraz ruchu [QoS i Traffic shaping]
· Kontrola aplikacji oraz rozpoznawanie ruchu P2P
· Analiza ruchu szyfrowanego protokołem SSL
· Wydajność systemu Firewall min. 5 Gbps
· Wydajność skanowania strumienia danych przy włączonych funkcjach: Stateful Firewall, Antivirus min. 800 Mbps
· Wydajność ochrony przed atakami (IPS)  min 2.2 Gbps
· Wydajność VPN IPSec, nie mniej niż 1 Gbps
· W zakresie realizowanych funkcjonalności VPN, wymagane jest nie mniej niż:
· Tworzenie połączeń w topologii Site-to-site oraz możliwość definiowania połączeń Client-to-site
· Producent oferowanego rozwiązania VPN powinien dostarczać klienta VPN współpracującego z proponowanym rozwiązaniem 
· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 
· Praca w topologii Hub and Spoke oraz Mesh
· Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth
· Obsługa ssl vpn w trybach portal oraz tunel
· Rozwiązanie musi zapewniać: obsługę Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoły: RIPv2, OSPF, BGP.
· Translacja adresów NAT adresu źródłowego i NAT adresu docelowego.
· Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły, usługi sieciowe, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń oraz zarządzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).
· Możliwość tworzenia wydzielonych stref bezpieczeństwa Firewall np. DMZ.
· Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).
· Ochrona IPS musi opierać się co najmniej na analizie protokołów i sygnatur. Baza wykrywanych ataków musi zawierać co najmniej 1000 wpisów. Dodatkowo musi być możliwość wykrywania anomalii protokołów i ruchu stanowiących podstawową ochronę przed atakami typu DoS oraz DDos.
· Funkcja kontroli aplikacji musi umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.
· Baza filtra WWW pogrupowana w minimum 50 kategorii tematycznych. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków i reguł omijania filtra WWW.
· Automatyczne ściąganie sygnatur ataków, aplikacji , szczepionek antywirusowych oraz ciągły dostęp do globalnej bazy zasilającej filtr URL.
· System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:
· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu
· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP
· Haseł dynamicznych (RADIUS) w oparciu o zewnętrzne bazy danych 
· Rozwiązanie musi umożliwiać budowę architektury uwierzytelniania typu Single Sign On w środowisku Active Directory bez konieczności instalowania jakiegokolwiek oprogramowania na kontrolerze domeny
· W zakresie realizowanych funkcjonalności systemu raportowania i przeglądania logów, wymagane jest nie mniej niż:
· Posiadanie predefiniowanych raportów dla ruchu WWW, modułu IPS, skanera antywirusowego i antyspamowego
· Generowanie co najmniej 25 różnych typów raportów
· System raportowania i przeglądania logów wbudowany w system bezpieczeństwa nie może wymagać dodatkowej licencji do swojego działania
· Element oferowanego systemu bezpieczeństwa realizujący zadanie Firewall musi posiadać certyfikat ICSA lub EAL4+ dla rozwiązań kategorii Network Firewall.
· Elementy systemu muszą mieć możliwość zarządzania lokalnego (HTTPS, SSH) jak i współpracować z dedykowanymi platformami do centralnego zarządzania i monitorowania. Komunikacja systemów zabezpieczeń z platformami zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.
· Wymaga się, aby dostawa obejmowała również:
· Minimum 36 miesięczna gwarancja producenta na dostarczone elementy systemu liczona od dnia zakończenia wdrożenia całego systemu. 
· Licencje dla wszystkich funkcji bezpieczeństwa producentów na okres minimum 36 miesięcy liczoną od dnia zakończenia wdrożenia całego systemu.
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	Parametr
	Wymagane minimalne parametry techniczne

	Zastosowanie
	Komputer przenośny będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna

	Matryca
	Komputer przenośny typu notebook z ekranem 15,6” o rozdzielczości
FHD (1920 x 1080), powłoką przeciwodblaskową, jasność 220 nits 

	Wydajność
	Procesor wielordzeniowy osiągający w teście Passmark CPU Mark wynik min. 3400 punktów według wyników ze strony http://www.cpubenchmark.net 
Nie wcześniej niż na dzień ogłoszenia postępowania.
Dokumenty potwierdzające należy załączyć do oferty.

	Pamięć RAM
	8GB możliwość rozbudowy do min 32GB, jeden slot wolny

	Pamięć masowa
	Min. 256GB SSD 

	Karta graficzna
	Zintegrowana 

	Multimedia
	Karta dźwiękowa zintegrowana z płytą główną, wbudowane dwa głośniki stereo o mocy 2x 2W.
Mikrofon z funkcją redukcji szumów i poprawy mowy wbudowany w obudowę matrycy.
Kamera internetowa z diodą informującą o aktywności, 0.9 Mpix, trwale zainstalowana w obudowie matrycy wyposażona w mechaniczną przysłonę.

	Bateria i zasilanie
	Bateria o pojemności min. 40 Whr 
Zasilacz o mocy min. 65W

	Obudowa
	Szkielet obudowy i zawiasy notebooka wykonany z wzmacnianego metalu. 
Obudowa spełniająca normy MIL-STD-810G 
Dokument potwierdzający spełnianie normy należy załączyć do oferty.

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji procesorów, pamięci i urządzeń I/O realizowane łącznie w procesorze, chipsecie płyty głównej oraz w BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji).

	BIOS
	BIOS producenta oferowanego komputera zgodny ze specyfikacją UEFI, wymagana pełna obsługa za pomocą klawiatury i wmontowanego na stałe urządzenia wskazującego oraz samego urządzenia wskazującego. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: dacie produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczególności min. i max. osiągana prędkość, pamięci RAM z informacją o taktowaniu i obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag. Funkcje logowania się do BIOS na podstawie hasła użytkownika, administratora (hasła niezależne), informację o stanie naładowania baterii (stanu użycia), podpiętego zasilacza, zarządzanie trybem ładowania baterii (np. określenie docelowego poziomu naładowania). Możliwość nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego oprogramowania, jak i konieczności aktualizacji BIOS.
Możliwość włączenia/wyłączenia funkcji automatycznego tworzenia recovery BIOS na dysku twardym.

	Certyfikaty
	· Certyfikat ISO9001: 2015 dla producenta sprzętu (należy załączyć do oferty)
· Certyfikat ISO 14001 dla producenta sprzętu (należy załączyć do oferty)
· Deklaracja zgodności CE (załączyć do oferty)
· Potwierdzenie kompatybilności komputera z zaoferowanym systemem operacyjnym (załączyć do oferty wydruk z strony producenta oprogramowania)
Dokumenty potwierdzające należy załączyć do oferty.

	Diagnostyka
	System diagnostyczny z graficznym interfejsem użytkownika zaszyty w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub BIOS, umożliwiający przetestowanie komputera a w szczególności jego składowych. 
System musi wyświetlać kod QR przedstawiający opis incydentu. Działający w pełni, bez okrojonych funkcjonalności nawet w przypadku uszkodzonego dysku, braku dysku lub sformatowanym dysku.

	Bezpieczeństwo
	Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego. 
Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywać się w dedykowanym chipsecie na płycie głównej.
Złącze linki zabezpieczającej

	Oprogramowanie
	Zainstalowany system operacyjny musi spełniać następujące wymagania, poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:
- możliwość dokonywania aktualizacji i poprawek systemu przez Internet z możliwością wyboru instalowanych poprawek;
- Możliwość dokonywania uaktualnień sterowników urządzeń przez Internet – witrynę producenta systemu
- Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbędne aktualizacje, poprawki, biuletyny bezpieczeństwa muszą być dostarczane bez dodatkowych opłat) – wymagane podanie nazwy strony serwera WWW;
- Internetowa aktualizacja zapewniona w języku polskim;
- Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6;
- Zlokalizowane w języku polskim, co najmniej następujące elementy:  menu, odtwarzacz multimediów, pomoc, komunikaty systemowe;
- Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug &Play, Wi-Fi)
- Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer;
- Interfejs użytkownika działający w trybie graficznym z elementami 3D, zintegrowana z interfejsem użytkownika interaktywna część pulpitu służącą do uruchamiania aplikacji, które użytkownik może dowolnie wymieniać i pobrać ze strony producenta.
- Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu;
- Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.
- Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.
- Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacje dostępne u producenta nieodpłatnie bez ograniczeń czasowych.
- Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.
- Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.
- Wbudowany system pomocy w języku polskim;
- Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących);
- Możliwość zarządzania stacją roboczą poprzez polityki – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji;
- Wdrażanie IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny;
- Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509;
- Rozbudowane polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji;
- System posiada narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk;
- Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 – możliwość uruchomienia aplikacji działających we wskazanych środowiskach;
- Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń;
- Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji za logowanego użytkownika celem rozwiązania problemu z komputerem;
- Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową;
- Rozwiązanie ma umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację;
- Graficzne środowisko instalacji i konfiguracji;
- Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe;
- Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe.
- Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej;
- Możliwość przywracania plików systemowych;
- System operacyjny musi posiadać funkcjonalność pozwalającą na identyfikację sieci komputerowych, do których jest podłączony, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.)
- Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).

	Wymagania dodatkowe
	Wbudowane porty i złącza: HDMI, RJ-45, min. 2x USB 3.1 w tym jeden dosilony, 1x USB 2.0, 1x USB typ C, czytnik kart microSD, złącze słuchawkowo-mikrofonowe
Klawiatura wyspowa z wydzieloną z prawej strony klawiaturą numeryczną, 
z wbudowanym w klawiaturze podświetleniem układ US -QWERTY
Zintegrowana w postaci wewnętrznego modułu mini-PCI Express karta sieci bezprzewodowej 802.11 AC + bluetooth 5.0

	Warunki gwarancyjne
	36 miesięcy (lub dłużej zgodnie ze złożoną ofertą) gwarancji producenta świadczona na miejscu u klienta 
Czas reakcji serwisu - do końca następnego dnia roboczego
Firma serwisująca musi posiadać ISO 9001: 2015 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające załączyć do oferty.
Do oferty załączyć oświadczenie producenta komputera lub Wykonawcy, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, Producent przejmie na siebie wszelkie zobowiązania związane z serwisem.
Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. 
Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)
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	Parametr
	Wymagania minimalne

	Zgodność/ Certyfikaty
	· Min.
· ISO 18092, ISO 14443, ISO 7816,  NFC Forum, FeliCa Performance Certification, PC/SC, CCID, LASCOM, EN60950/IEC 60950, CE, FCC, VCCI, MIC, KC, RoHS 2, USB Full Speed, Microsoft® WHQL

	Interfejs
	Min. USB 2.0 Full Speed

	Odległość odczytu
	Powyżej 50 mm (w zależności od rodzaju taga)

	Napięcie zasilania
	Regulowany 5V DC

	Zasilanie
	Max. 200mA

	Częstotliwość pracy
	Min. 13.56 MHz

	Obsługa kart
	· ISO 14443 Type A & B
· MIFARE
· FeliCa
· 4 types of NFC (ISO/IEC 18092) tags

	System Operacyjny
	· Windows®
· Linux®
· Mac OS®
· Android™ 3.1 i wyższe

	Gwarancja
	· Min. 2 lata
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	Parametr
	Wymagania minimalne

	Rodzaj druku	
	· sublimacyjny/termotransferowy

	Rozdzielczość drukowania	

	Min. 300 dpi (11,8 pkt/mm)

	Prędkość drukowania	
	Min. 4 sekundy/karta

	Typy nośników	
	karty: z paskiem magnetycznym, PVC, kompozytowe PVC

	Pamięć	
	Pamięć Flash: min. 2 GB

	Sterowniki drukarki	
	Windows Server 2003 (32-bitowy) Windows Server 2008 (32- i 64bitowy) Windows 7 (32- i 64-bitowy) Windows 8 i Win 8 Pro (zgodność z wersją 32- i 64-bitową) Windows Server 2012 (64-bitowy) Windows 10 (32- i 64-bitowy)

	Wyświetlacz
	· Tak

	Podajnik karty
	· tak

	Parametry druku
	· Min. 890 kart/godz. (druk jednostronny monochromatyczny) 
· Min. 190 kart/godz. (druk jednostronny YMCKO) 

	Typ zadruku

	· jednostronny

	Wydruk
	· monochromatyczny, kolorowy

	Grubość kart
	· 0,25-1,00 mm (10-40 mil)

	Pojemność podajnika
	· Podajnik na 100 kart (30 mil) z automatyczną regulacją

	Interfejs
	· USB, Ethernet

	Gwarancja producenta
	· Min. 24 miesiące
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	Parametr
	Wymagania minimalne

	Procesor:
	wielordzeniowy min. 2.30 GHz

	Pamięć RAM:
	min. 3 GB DDR3

	Pamięć wbudowana:
	min. 32 GB

	Czytnik linii papilarnych:
	Tak

	Typ ekranu:
	Pojemnościowy, min. 10-punktowy, IPS

	Przekątna ekranu:
	min. 10,1"

	Rozdzielczość ekranu:
	Min. 1920 x 1200

	Łączność:
	Wbudowany modem LTE, Wi-Fi 5 (802.11 a/b/g/n/ac), Bluetooth

	Złącza:
	USB Type-C - 1 szt., Wyjście słuchawkowe - 1 szt., Czytnik kart pamięci - 1 szt., Gniazdo kart nanoSIM - 1 szt.

	Bateria:
	Litowo-polimerowa min. 7500 mAh

	Zainstalowany system operacyjny:
	Android min. 9.0

	Aparat:
	Min. 8.0 Mpix – przód
Min. 8.0 Mpix - tył

	Rozdzielczość nagrywania wideo
	FullHD (1920 x 1080)

	Dodatkowe informacje:
	Aluminiowa obudowa

	Dołączone akcesoria:
	Zasilacz, Kabel USB

	Gwarancja:
	Min. 24 miesiące
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	Parametr
	Wymagania minimalne

	Procesor
	Wielordzeniowy min. 2.3 GHz

	Pamięć RAM
	Min. 4 GB

	Pamięć wbudowana
	Min. 128 GB

	Przekątna ekranu
	Min. 6,5"

	Rozdzielczość ekranu
	Min. 2400 x 1080

	Rozdzielczość aparatu - tył
	Min. 5.0 Mpix

	Rozdzielczość aparatu - przód
	Min. 32.0 Mpix 

	Przysłona obiektywu
	f/2.0 - tylny obiektyw
f/2.2 - tylny obiektyw szerokokątny
f/2.4 - tylny obiektyw makro
f/2.0 - przedni obiektyw

	Łączność

	4G (LTE)
Bluetooth 5.0
NFC
Wi-Fi

	Złącza
	USB Typu-C - 1 szt.
Czytnik kart pamięci - 1 szt.
Gniazdo kart nanoSIM - 2 szt.
Wyjście słuchawkowe/głośnikowe - 1 szt.

	Obudowa
	Szkło Corning Gorilla Glass 3

	Dual SIM
	Dual SIM LTE - Obsługa dwóch kart SIM w technologii LTE

	Zainstalowany system operacyjny
	Android min. 10

	Bateria
	Litowo-jonowa min. 4000 mAh

	Gwarancja
	Min. 24 miesiące 
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Pakiet Szkoleniowy składa się z następujących elementów:
1. Szkolenie UTM,  - Podstawy konfiguracji, VPN, Polityki bezpieczeństwa:
Autoryzowane szkolenie producenta urządzenia UTM z punktu 5.10.6. 
Czas trwania szkolenia min. 24h
Zakres szkolenia:
- zarządzanie urządzeniami UTM,
- wdrożenie urządzeń UTM w sieci firmowej,
- definiowanie polityki filtrowania (Firewall i NAT) oraz trasy routingu,
- kontrola dostępu do stron internetowych (http i https),
- konfiguracja polityki bezpieczeństwa dla uwierzytelnionych użytkowników,
- wdrożenie wirtualnych sieci prywatnych (VPN) - IPSec VPN i SSL VPN.

2. Szkolenie Backupowe – Szkolenie z konfiguracji urządzenia i systemu backupowego:
Szkolenie z konfiguracji urządzenia i systemu backupowego z punktu 5.10.1. 
Czas trwania szkolenia min. 24h
Zakres szkolenia:
- instalacja i konfiguracja urządzenia
- zarządzanie urządzeniem do backupu
- wdrożenie urządzeń w sieci firmowej
- przygotowanie backupu
- przechowywanie kopii zapasowej
- monitoring kopii zapasowej
- odzyskiwanie danych


3. Szkolenie Windows serwer – Szkolenie z podstaw zarządzania systemem  operacyjny na serwerze.
Autoryzowane szkolenie producenta systemu operacyjnego. 
Czas trwania szkolenia min. 40h
Zakres szkolenia:
- instalacja i konfiguracja kontrolerów domeny
- zarządzanie obiektami w AD DS
- zarządzanie zaawansowaną infrastrukturą AD DS.
- wdrożenie zasad grupy
- zarządzanie ustawieniami użytkowników za pomocą zasad grupy
- zabezpieczenie usługi AD DS.
- wdrożenie i zarządzanie certyfikatami
- wdrożenie i zarządzanie usługą AD RMS
- monitorowanie, zarządzanie i odzyskiwanie usługi AD DS
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Ilość: 1 komplet składający się z:
Karty mieszkańca – 10000 szt.
	Parametr
	Charakterystyka (wymagania minimalne)

	KOLOR:
	biały

	WYMIARY KARTY:
	Max: 86 x 54 mm

	GRUBOŚĆ KARTY:
	Max: 30mil (0,76 mm)

	RODZAJ MATERIAŁU:
	PVC

	Kompatybilność
	Zgodna z drukarką z punktu 5.10.10



Taśmy drukarskie – 68 szt.
	Parametr
	Charakterystyka (wymagania minimalne)

	Oryginalna taśma kolorowa YMCKO
	Tak

	Wydajność
	Min. 200 wydruków

	w zestawie z taśmą znajduje sie wałek czyszczący
	Tak

	Kompatybilność
	Zgodna z drukarką z punktu 5.10.10



Szkolenia z obsługi systemu do drukowania dla 4 osób.
Instalacja i konfiguracja systemu zgodnie z wymaganiami Zamawiającego.
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	Parametr
	Wymagania minimalne

	RODZAJE INTERFEJSU
	USB

	TYP SKANERA
	1D, imager

	ODCZYTYWANE KODY KRESKOWE
	1D: UPC/EAN: UPC-A, UPC-E, UPC-E1, EAN-8/JAN 8, EAN-13/JAN 13, Bookland EAN, Bookland ISBN Format, UCC Coupon Extended Code, ISSN EAN Code 128 Including GS1-128, ISBT 128, ISBT Concatenation, Code 39 including Trioptic Code 39, Convert Code 39 to Code 32 (Italian Pharmacy Code), Code 39 Full ASCII Conversion Code 93 Code 11 Matrix 2 of 5 Interleaved 2 of 5 (ITF) Discrete 2 of 5 (DTF) Codabar (NW - 7) MSI Chinese 2 of 5 IATA Inverse 1D (except all GS1 DataBars) GS1 DataBar including GS1 DataBar-14, GS1 DataBar Limited, GS1 DataBar Expanded

	ZASIĘG ODCZYTU
	Min. 600mm

	SZYBKOŚĆ SKANOWANIA
	Min. 547 skanów/sek.

	SYGNALIZACJA ODCZYTU
	dźwiękowa i świetlna

	ODPORNOŚĆ NA UPADKI
	Min. 1.7m

	NORMA SZCZELNOŚCI:
	Min. IP42

	DŁUGOŚĆ KABLA:
	Min. 1.4m

	Gwarancja
	3 lat
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	Parametr
	Wymagania minimalne

	Standard:
	TCP/IP

	Przetwornik:
	1/2.8" CMOS

	Wielkość matrycy:
	Min. 2.07 Mpx

	Rozdzielczość:
	1920 x 1080  - 1080p
1280 x 720  - 720p

	System skanowania:
	Progresywny

	Obiektyw:
	Min. 5.5  ... 110 mm

	Zoom optyczny:
	Min. x 12 

	Zoom cyfrowy:
	Min. x 16 

	Prędkość obrotowa (sterowanie ręczne):
	Min. 0.1 °/s ... 300 °/s (poziom)
Min. 0.1 °/s ... 120 °/s (pion)

	Zakres obrotu w poziomie:
	360 °

	Zakres obrotu w pionie:
	Min. -2 ° ... 90 °

	Metoda kompresji obrazu:
	MJPEG

	Prędkość transmisji strumienia głównego:
	Min. 60 kl/s

	Interfejs sieciowy:
	10/100 Base-T (RJ-45)

	Protokoły sieciowe:
	RTSP, RTMP, ONVIF

	Dodatkowe wyjścia:
	HDMI, LAN, RS232

	Informacje dodatkowe



	Zasilanie: PoE, 12 V AC / 1.5 A (zasilacz w komplecie)
Możliwość definiowania presetów i sterowanie nimi przy pomocy pilota (pilot w komplecie) 
Montaż na statywie (statyw w komplecie)

	Gwarancja:
	3 lata
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	Parametr
	Wymagania minimalne

	Karta kryptograficzna 
	Wielkość karty bankomatowej - StarCos 3.5

	Czytnik kart
	Obsługuje karty zgodne z ISO-7816
Interfejs: USB
Żywotność: do 80.000 cykli wkładania karty. Zgodny z PC/ S.C. i CCID 
Obsługiwane systemy operacyjne: Windows, Linux i Mac.
Obsługa kart - StarCos 3.5

	Certyfikat kwalifikowany
	Ważny min. 2 lata

	Kwalifikowany znacznik czasu
	Min. 4000 znaczników/miesiąc

	Weryfikacja tożsamości
	Na miejscu u Zamawiającego
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[bookmark: _Toc477154853][bookmark: _Toc474310591]Wykonawca przeprowadzi szkolenia 117 pracowników Zamawiającego w zakresie niezbędnym do uruchomienia wdrażanego rozwiązania. Szkolenia mogą być przeprowadzane w grupach max 10 osobowych. Wykonawca zapewni szkolenia zarówno dla pracowników merytorycznych jak i administratorów wdrażanego rozwiązania. 
	Lp.
	Opis wymagania

	WSZ1
	Szczegółowy plan szkolenia wraz z harmonogramem przygotowany zostanie na etapie planu realizacji projektu.

	WSZ2
	Wykonawca na etapie uzgadniania materiałów szkoleniowych przekaże minimalne wymagania, jakie powinni spełniać oddelegowani przez Zamawiającego, uczestnicy szkolenia

	WSZ3
	Do każdego modułu wspomagającego obsługę obszarów działalności urzędu, Zamawiający wskaże osoby, które Wykonawca przeszkoli

	WSZ4
	Szkolenia będą prowadzone w siedzibie zamawiającego na sprzęcie dostarczonym przez Wykonawcę (laptopy) w godzinach pracy Zamawiającego w terminach uzgodnionych wcześniej. Wykonawca w ramach zamówienia dostarczy na potrzeby szkoleń rzutnik oraz ekran.

	WSZ5
	Zamawiający nie dopuszcza przeprowadzania szkoleń typu e-learning w zastępstwie szkoleń tradycyjnych.

	WSZ6
	Zamawiający dopuszcza przeprowadzanie szkoleń grupowych, w grupach do 10 użytkowników oraz szkoleń indywidualnych przy stanowiskowych dla grup jedno-, dwu- lub trzyosobowych. 

	WSZ7
	Wykonawca przeszkoli osoby pełniące obowiązki administratorów wskazanych przez Zamawiający w zakresie zarządzania użytkownikami i uprawnieniami, zabezpieczania i odtwarzania danych.

	WSZ8
	Wykonawca zapewni przeszkolenie administratora wskazanego przez Zamawiającego w zakresie administracji i konfiguracji zaoferowanego systemu bazodanowego. Szkolenie musi obejmować co najmniej instalację, konfigurację bazy danych, obsługę narzędzi administratora, architekturę systemu, zagadnienia związane z zachowaniem bezpieczeństwa, integralności i zabezpieczenia przed utratą danych, przywracaniem danych po awarii.

	WSZ9
	Uzgodnieniu pomiędzy stornami podlegają:
- Minimalne wymagania dla uczestników szkoleń,
- Harmonogram szkoleń grupowych i indywidualnych,
- Materiały szkoleniowe dla szkoleń grupowych,
- Listy obecności ze szkoleń grupowych i indywidualnych,
- Protokoły Odbioru Zadania dot. Szkoleń.

	WSZ10
	Zamawiający oczekuje, że ilość oraz program szkoleń powinny gwarantować użytkownikom systemu zapoznanie się z wszystkimi funkcjonalnościami jakie system oferuje.
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Przedmiot zamówienia w ramach Części 2 obejmuje swoim zakresem następujące elementy:
1. 	Dostawa zestawów komputerowych;
2. 	Dostawa skanerów. 
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	Nazwa komponentu
	Wymagane minimalne parametry techniczne komputerów

	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.

	Wydajność obliczeniowa
	Procesor dedykowany do pracy w komputerach stacjonarnych, osiągający w teście Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 13150 punktów według wyników opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php 
Nie wcześniej niż na dzień ogłoszenia postępowania.
Dokumenty potwierdzające należy załączyć do oferty.

	Pamięć RAM
	8GB. Możliwość rozbudowy do min 64GB. Jeden slot DIMM wolny.

	Pamięć masowa
	Min. 256GB SSD NVMe
Obudowa musi umożliwiać montaż dodatkowego dysku 2.5” lub 3.5”. 

	Wydajność grafiki
	Zintegrowana z procesorem

	Wyposażenie multimedialne
	Karta dźwiękowa min. czterokanałowa zintegrowana z płytą główną, zgodna z High Definition, wewnętrzny głośnik w obudowie komputera. Port słuchawek i mikrofonu na przednim panelu, dopuszcza się rozwiązanie port combo, na tylnym panelu min. port audio line out.

	Obudowa
	Typu Small Form Factor z obsługą kart wyłącznie o niskim profilu. Umożliwiająca montaż 1 x dysku 3.5” lub 1 x dysku 2.5” wewnątrz obudowy. 
Napęd optyczny zamontowany w dedykowanej wnęce zewnętrznej 5.25” typu slim. Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i pionowej. 
Otwory wentylacyjne usytuowane wyłącznie na przednim oraz tylnym panelu obudowy. 
Suma wymiarów obudowy nieprzekraczająca 800 mm.
Zasilacz o mocy min. 200W pracujący w sieci 230V 50/60Hz prądu zmiennego i efektywności min. 85% przy obciążeniu zasilacza na poziomie 50% oraz o efektywności min. 82% przy obciążeniu zasilacza na poziomie 100%, 
Moduł konstrukcji obudowy w jednostce centralnej komputera powinien pozwalać na demontaż kart rozszerzeń bez konieczności użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych). 
Obudowa w jednostce centralnej musi być otwierana bez konieczności użycia narzędzi (wyklucza się użycie standardowych wkrętów, śrub motylkowych) oraz musi posiadać czujnik otwarcia obudowy współpracujący z oprogramowaniem zarządzająco – diagnostycznym. 
Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz kłódki (oczko w obudowie do założenia kłódki). 
Wbudowany wizualny system diagnostyczny oparty o sygnalizację LED np. włącznik POWER, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami, sygnalizacja oparta na zmianie statusów diody LED (zmiana barw oraz miganie). 
System usytuowany na przednim panelu. 
System diagnostyczny musi sygnalizować: 
- uszkodzenie lub brak pamięci RAM, 
- uszkodzenie płyty głównej, 
- awarię BIOS’u, 
- awarię procesora. 
Oferowany system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów na płycie głównej, wymaganych wnęk zewnętrznych w specyfikacji i dodatkowych oferowanych przez wykonawcę, oraz nie może być uzyskany przez konwertowanie, przerabianie innych złączy na płycie głównej nie wymienionych w specyfikacji a które nie są dedykowane dla systemu diagnostycznego. 
Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi być wpisany na stałe w BIOS.

	Bezpieczeństwo
	Ukryty w laminacie płyty głównej układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego.  Próba usunięcia dedykowanego układu doprowadzi do uszkodzenia całej płyty głównej. System diagnostyczny z graficznym interfejsem użytkownika zaszyty w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub BIOS, umożliwiający przetestowanie komputera a w szczególności jego składowych. System zapewniający pełną funkcjonalność, a także zachowujący interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagający stosowania zewnętrznych nośników pamięci masowej oraz dostępu do internetu i sieci lokalnej.
Procedura POST traktowana jest jako oddzielna funkcjonalność. 

	BIOS
	BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, zawierający logo lub nazwę producenta komputera lub nazwę modelu oferowanego komputera. Pełna obsługa BIOS za pomocą klawiatury i myszy oraz samej myszy. BIOS wyposażony w automatyczną detekcję zmiany konfiguracji, automatycznie nanoszący zmiany w konfiguracji w szczególności: procesor, wielkość pamięci, pojemność dysku. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania (w tym również systemu diagnostycznego) i podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilości zainstalowanej pamięci RAM, prędkości zainstalowanych pamięci RAM, technologii wykonania pamięci, sposobie obsadzeniu slotów pamięci z rozbiciem na wielkości pamięci i banki, typie zainstalowanego procesora, ilości rdzeni zainstalowanego procesora, typowej prędkości zainstalowanego procesora, minimalnej i maksymalnej  osiąganej prędkości zainstalowanego procesora, pojemności zainstalowanego lub zainstalowanych dysków twardych, wszystkich urządzeniach podpiętych do dostępnych na płycie głównej portów SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym układzie graficznym, kontrolerze audio.
Do odczytu wskazanych informacji nie mogą być stosowane rozwiązania oparte o pamięć masową (wewnętrzną lub zewnętrzną), zaimplementowane poza systemem BIOS narzędzia, np. system diagnostyczny, dodatkowe oprogramowanie.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń, możliwość ustawienia hasła użytkownika umożliwiającego uruchomienie komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym haśle administratora. Użytkownik po wpisaniu swojego hasła jest wstanie zidentyfikować ustawienia BIOS. Możliwość ustawienia haseł użytkownika i administratora składających się z cyfr, małych liter, dużych liter oraz znaków specjalnych. Możliwość włączenia/wyłączenia kontrolera SATA (w tym w szczególności pojedynczo), Możliwość ustawienia portów USB w trybie „no BOOT” (podczas startu komputer nie wykrywa urządzeń bootujących typu USB). Możliwość wyłączania portów USB pojedynczo. 
Możliwość dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnętrznym. 
Oferowany BIOS musi posiadać poza swoją wewnętrzną strukturą menu szybkiego boot’owania które umożliwia m.in.: uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie systemu z urządzeń zewnętrznych, uruchamianie systemu z serwera za pośrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejście do BIOS, upgrade BIOS.

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty głównej oraz w  BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji dla poszczególnych komponentów systemu).

	Zgodność z systemami operacyjnymi i standardami
	Oferowane modele komputerów muszą poprawnie współpracować z dostarczanymi w ramach Zamówienia systemami operacyjnymi 

	System operacyjny
	Zainstalowany system operacyjny musi spełniać następujące wymagania, poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:
- możliwość dokonywania aktualizacji i poprawek systemu przez Internet z możliwością wyboru instalowanych poprawek;
- Możliwość dokonywania uaktualnień sterowników urządzeń przez Internet – witrynę producenta systemu
- Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbędne aktualizacje, poprawki, biuletyny bezpieczeństwa muszą być dostarczane bez dodatkowych opłat) – wymagane podanie nazwy strony serwera WWW;
- Internetowa aktualizacja zapewniona w języku polskim;
- Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6;
- Zlokalizowane w języku polskim, co najmniej następujące elementy:  menu, odtwarzacz multimediów, pomoc, komunikaty systemowe;
- Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug &Play, Wi-Fi)
- Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer;
- Interfejs użytkownika działający w trybie graficznym z elementami 3D, zintegrowana z interfejsem użytkownika interaktywna część pulpitu służącą do uruchamiania aplikacji, które użytkownik może dowolnie wymieniać i pobrać ze strony producenta.
- Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu;
- Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.
- Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.
- Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacje dostępne u producenta nieodpłatnie bez ograniczeń czasowych.
- Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.
- Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.
- Wbudowany system pomocy w języku polskim;
- Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących);
- Możliwość zarządzania stacją roboczą poprzez polityki – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji;
- Wdrażanie IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny;
- Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509;
- Rozbudowane polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji;
- System posiada narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk;
- Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 – możliwość uruchomienia aplikacji działających we wskazanych środowiskach;
- Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń;
- Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji za logowanego użytkownika celem rozwiązania problemu z komputerem;
- Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową;
- Rozwiązanie ma umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację;
- Graficzne środowisko instalacji i konfiguracji;
- Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe;
- Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe.
- Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej;
- Możliwość przywracania plików systemowych;
- System operacyjny musi posiadać funkcjonalność pozwalającą na identyfikację sieci komputerowych, do których jest podłączony, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.)
- Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).

	Certyfikaty i standardy
	Deklaracja zgodności CE (załączyć do oferty)
Urządzenia muszą być wyprodukowane zgodnie z normą PN-EN  ISO 50001 oraz ISO 9001 – certyfikaty załączyć do oferty
Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gram.
Dokumenty potwierdzające należy załączyć do oferty.

	Wymagania dodatkowe
	Wbudowane porty: 1 x HDMI 1.4, 2 x DisplayPort 1.4,  port audio typu combo (słuchawka/mikrofon) na przednim panelu, port audio-out na tylnym panelu obudowy, 1xRJ-45,  8 portów USB wyprowadzonych na zewnątrz obudowy, w układzie: 
- Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0 
- Panel tylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) wszystkich portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek lub przewodów połączeniowych itp. Zainstalowane porty nie mogą blokować instalacji kart rozszerzeń w złączach wymaganych w opisie płyty głównej.
Karta sieciowa 10/100/1000 zintegrowana z płytą główną, wspierająca obsługę WoL (funkcja włączana przez użytkownika), 
Płyta główna trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki, dedykowana dla danego urządzenia, wyposażona w: 1 x PCIe x16 Gen.3, 1 x PCIe x1, 2 x DIMM z obsługą do 64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.
Jedno złącze M.2 dla dysków oraz złącze M.2 bezprzewodowej karty sieciowej.
Klawiatura USB w układzie polski programisty 
Mysz optyczna USB z dwoma przyciskami oraz rolką (scroll) 
Wbudowana nagrywarka DVD +/-RW 

	Ergonomia
	Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy jałowej (IDLE) wynosząca maksymalnie 26 dB.

	Wsparcie techniczne producenta
	Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

	Warunki gwarancji
	36 miesięcy gwarancji producenta (lub dłużej zgodnie ze złożoną ofertą)
z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia.
Firma serwisująca musi posiadać ISO 9001 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające załączyć do oferty.
Do oferty załączyć oświadczenie producenta komputera lub Wykonawcy, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, Producent przejmie na siebie wszelkie zobowiązania związane z serwisem.
W przypadku awarii, dyski twarde zostają u Zamawiającego – do oferty należy załączyć oświadczenie podmiotu realizującego serwis lub producenta lub Wykonawcy o spełnieniu tego warunku.

	Dodatkowe oprogramowanie
	Oprogramowanie zarządzające producenta komputera, instalowane na etapie produkcji komputera, umożliwiające min.:
- monitorowanie komputera i generowanie zgłoszeń o błędach / nieprawidłowym działaniu w zakresie pracy komponentów i wydajności systemów
- powiadamiania o nowych wersjach sterowników i umożliwienie użytkownikowi wykonania upgrade systemu
- powiadamianie o problemach wydajnościowych i diagnozowanie / rozwiązywanie takich problemów
- śledzenia kluczowych komponentów i przewidywanie awarii przed ich wystąpieniem.
Oprogramowanie producenta z nieograniczoną licencją czasowo na użytkowanie umożliwiające:
· upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji, 
· możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem a w szczególności informacji o:
· poprawkach i usprawnieniach dotyczących aktualizacji
· dacie wydania ostatniej aktualizacji
· priorytecie aktualizacji
· zgodności z systemami operacyjnymi
· jakiego komponentu sprzętu dotyczy aktualizacja
· wszystkich poprzednich aktualizacjach z informacjami jak powyżej.
· wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne
· możliwość włączenia/wyłączenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji która tego wymaga.
· rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informację kiedy dokonany został ostatnio upgrade w szczególności z uwzględnieniem daty ( dd-mm-rrrr )
· sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane z dokładną datą ( dd-mm-rrrr) i wersją (rewizja wydania)
· dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla oferowanego komputera z możliwością exportu do pliku o rozszerzeniu *.xml
· raport uwzględniający informacje o : sprawdzaniu aktualizacji, znalezionych aktualizacjach, ściągniętych aktualizacjach , zainstalowanych aktualizacjach z dokładnym rozbiciem jakich komponentów to dotyczyło, błędach podczas sprawdzania, instalowania oraz możliwość exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawierać z dokładną datą ( dd-mm-rrrr ) i godziną z podjętych i wykonanych akcji/zadań w przedziale czasowym do min. 1 roku.

	Monitor
	Przekątna ekranu: min. 23"
Powłoka matrycy: Matowa
Rodzaj matrycy: LED, IPS
Rozdzielczość ekranu: min. 1920 x 1080 (FullHD)
Format obrazu: 16:9
Czas reakcji: max. 5 ms (GTG)
Wielkość plamki: max. 0,265 x 0,265 mm
Jasność: min. 250 cd/m²
Kontrast statyczny: min. 1 000:1
Kąt widzenia w poziomie: min. 178 stopni
Kąt widzenia w pionie: min. 178 stopni
Złącza: min. VGA (D-sub) - 1 szt., HDMI - 1 szt., DisplayPort - 1 szt., USB 2.0 - 2 szt., USB 3.1 Gen. 1 (USB 3.0) - 2 szt., USB 3.1 Gen. 1 Type-B (USB 3.0) - 1 szt.
Obrotowy ekran (PIVOT): Tak
Regulacja wysokości (Height): Tak
Regulacja kąta pochylenia (Tilt): Tak
Regulacja kąta obrotu (Swivel): Tak
Gwarancja: 36 miesięcy gwarancji producenta (lub dłużej zgodnie ze złożoną ofertą) z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia.
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	Parametr
	Wymagania minimalne

	Typ skanera
	Skaner z podajnikiem

	Rozdzielczość skanowania
	Min. 600 DPI x 600 DPI (poziomo x pionowo)

	Formaty papieru
	A4, A5, A6, B5, B6, Letter, Pocztówka, Wizytówki, Plastikowe karty, Legal, Executive

	Prędkość skanowania
	Monochromatyczny min. 45 Str./min. - Kolor: min. 45 Str./min. , przy rozdzielczości: 200 / 300 dpi, 
monochromatyczny min. 90 obrazów/min - Kolor: min. 90 obrazów/min, przy rozdzielczości: 200 / 300 dpi

	Pojemność
	Min. 100 Arkusze

	Dzienna wydajność
	Min. 4800 stron

	Rodzaj automatycznego podajnika dokumentów
	Skanowanie dwustronne jednoprzebiegowe

	Skanowanie dwustronne (dupleks)
	Tak

	Formaty edycji

	JPEG, TIFF, Skanowanie do multi-TIFF, PDF, Skanowanie do szukanego PDF, Skanowanie do zabezpieczonego PDF, PDF/A, PNG

	Przyłącza
	USB 3.0, Interfejs Ethernet (1000 Base-T/ 100-Base TX/ 10-Base-T)

	Wyświetlacz LCD
	Tak

	Zawartość zestawu
	Sterowniki i programy pomocnicze (CD), Urządzenie podstawowe, Kabel zasilający, Instrukcja montażu, Kabel USB, Karta gwarancyjna

	Gwarancja
	12 miesięcy Serwis na miejscu
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