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Zalacznik Nr 5 do SWZ - Opis przedmiotu zamowienia dla czgéci 2

Opis przedmiotu zamowienia

Wymagania ogélne(wspdélne) w zakresie dostawy:

Dostarczony sprzet musi by¢ wolny od wad prawnych i fizycznych oraz nienoszacy oznak uzytkowania.
Dostarczony sprzet musi by¢ fabrycznie nowy (tzn. wyprodukowane nie wezesniej, niz na 9 miesiecy przed
ich dostarczeniem), musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta na rynek polski, pochodzi¢ z
seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych przewidzianych przez producenta dla
oferowanego modelu sprzetu.

Niedopuszczalne sa produkty prototypowe, nie dopuszcza si¢ urzadzen dlugotrwale magazynowanych oraz
pochodzacych z programéw wyprzedazowych producenta. Urzadzenia nie moga znajdowac si¢ na liScie
»end-of-sale” oraz ,,end-of-support” producenta.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portow nie moze by¢ osiagnigta w
wyniku stosowania konwerterow, przejsciowek, itp., niedopuszczalne jest zastosowanie jakichkolwiek
zewnetrznych przejsciowek czy konwerterow.

Wszystkie urzadzenia musza by¢ zasilane bezposrednio z sieci 230V.

Wszystkie urzadzenia musza pochodzi¢ od jednego producenta i by¢ w petni kompatybilne ze soba.

1.
2.

9]

Urzadzenie klasy NDR

— rozwiazanie do wykrywania i reagowania na réznego rodzaju ataki sieciowe i zagrozenia

Minimalne parametry techniczne i funkcjonalne:
Elementy systemu bezpieczenstwa

1.

7)
8)

Wysokos$¢ maks. 1U do montazu w szafie rack(elementy mocujace w zestawie).

Posiada¢ co najmniej dwa porty USB.

Urzadzenie musi posiada¢ dedykowany port do zarzadzania.

Urzadzenie musi posiada¢ minimum interfejsow: 2x SFP+, 8x SFP, 8x GE.

Musi obshugiwac co najmniej 1T przestrzeni dyskowej.

Minimum 1 Gb/s przepustowosci wykrywania naruszen w dwukierunkowym ruchu HTTP z wlaczonymi
wszystkimi funkcjami wykrywania zagrozen.

Rozwigzanie musi obstugiwaé¢ minimum 750 tys . jednoczesnych sesji.

Rozwigzanie musi obstugiwaé¢ 32000 nowych sesji /s w ruchu HTTP.

Ushugi sieciowe

1)
2)

3)

Musi obshugiwaé pasywny tryb pracy (TAP), nie ingerujac w sie¢ klienta.

Rozwigzanie musi by¢ w stanie zintegrowa¢ si¢ z zaporami ogniowymi tej samej marki w celu
ograniczenia zagrozen.

Musi posiada¢ mozliwos¢ rozwigzywania wiadomosci przez protokét MPLS, VXLAN oraz QinQ i
wykrywania zagrozen w tych wiadomosciach.

Kontrola aplikacji

1)

2)
3)

Rozwigzanie musi obstugiwaé ponad 6000 aplikacji, musi obstugiwaé filtrowanie aplikacji wedtug
nazwy, kategorii, podkategorii, technologii i ryzyka oraz wspiera¢ komunikatory internetowe, p2p,
poczte e-mail, przesytanie plikdw, gry online, strumieniowe przesytanie multimedidéw itp.

Rozwigzanie musi by¢ w stanie zidentyfikowac aplikacje mobilne typu iOS lub Android.

Rozwigzanie musi by¢ w stanie identyfikowa¢ aplikacje w chmurze, musi zapewnia¢ wielowymiarowe
monitorowanie i statystyki dla aplikacji w chmurze, w tym kategorig ryzyka i funkcje.

Wykrywanie zagrozen

1)

2)

3)

4)
5)
6)

7)
8)

Rozwigzanie musi obstugiwa¢ co najmniej 16000 sygnatur IPS. Musi obstugiwaé niestandardowe
sygnatury, reczne i automatyczne aktualizacje, wyodrebnianie sygnatur oraz wbudowang encyklopedig
zagrozen.

Rozwigzanie musi obstugiwaé ochrone przed atakami SQL injection, XSS, buffer overflow zar6wno dla
IPv4 jak i IPv6.

Rozwigzanie powinno obstugiwa¢ ochrong przez atakami C&C z limitem zadan, limitem proxy,
niestandardowym progiem, Musi obshugiwa¢ wykrywanie co najmniej metod uwierzytelniania: JS
Cookie, Redirect, Access confirm, CAPCHA

Rozwigzanie musi obstugiwa¢ wykrywanie anomalii protokotéw HTTP, SMTP, IMAP, POP3, VOIP,
NETBIOS itp.

Niestandardowe reguly wykrywania wtaman musza obstugiwac¢ konfigurowanie kierunku ruchu ataku w
celu poprawy doktadno$ci analizy zrodta ataku.

Rozwigzanie powinno umozliwia¢ tworzenie biatych list dla modutu IPS.

Rozwigzanie musi mie¢ wstgpnie zdefiniowane profile IPS.

Rozwigzanie musi mie¢ opcj¢ przechwytywania pakietow.
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10.

9) Rozwiazanie musi umie¢ wykrywac reverse-shell.

10) Rozwigzanie musi potrafi¢ zdefiniowa¢ odpowiednie treshholdy chronigce przed atakami Flood, bazujac
na parametrach dostarczonego ruchu.

11) System musi mapowaé wykryte zagrozenia na framework MITRE ATT&CK.

Skanowanie antywirusowe

1) Rozwigzanie musi obslugiwa¢ co najmniej 13 miliondw sygnatur antywirusowych z recznymi lub
automatycznymi aktualizacjami sygnatur.

2) Rozwigzanie musi wspiera¢ antywirus oparty na przeptywie dla protokotow min. HTTP, SMTP, POP3,
IMAP, FTP/SFTP.

3) Rozwigzanie powinno obstugiwaé wykrywanie wirusow w skompresowanych plikach, takich jak RAR,
ZIP, GZIP, BZIP2, TAR oraz wspiera¢ wiclowarstwowe wykrywanie skompresowanych plikow dla nie
mniej niz 5 warstw dekompresji i dostosowanie akcji po wykryciu zagrozenia w tych plikach.

4) Rozwiazanie musi obstugiwa¢ wykrywanie zaszyfrowanych skompresowanych plikow.

Wykrywanie botnetow C&C

1) Rozwigzanie powinno wspiera¢ skuteczne wykrywanie botéw intranetowych i zapobieganie dalszym
atakom ze strony zaawansowanych zagrozen poprzez porownywanie uzyskanych informacji z baza
adresow C&C.

2) Rozwigzanie musi obstugiwac automatyczng aktualizacj¢ sygnatur botnetéw C&C.

3) Rozwigzanie musi obslugiwac¢ dwa typy bazy adresow C&C: baze adresow IP i bazg danych domen.

4) Rozwigzanie musi obstugiwaé wykrywanie C&C protokotéw w protokotach TCP, HTTP i DNS.

5) Rozwiazanie musi wspiera¢ wiaczenie wykrywania DGA w celu analizy odpowiedzi DNS i wykrywania,
czy urzadzenie jest atakowane przez nazw¢ domeny DGA.

6) Musi wspiera¢ wykrywanie tunelowania w protokole DNS w tym analizowanie zapytan DNS, a takze
rejestrowac logdw zagrozen wykrytych tuneli DNS.

Sandbox w chmurze

1) Rozwigzanie musi obstugiwaé oparte na chmurze wirtualne S$rodowisko analizy ztosliwego
oprogramowania w celu znalezienia nieznanych zagrozen.

2) Rozwiazanie musi obstugiwaé przesytanie ztosliwych plikow do piaskownicy w chmurze w celu analizy.

3) Rozwiazanie powinno obstugiwaé przesytanie zto§liwych plikow z protokotow, w tym HTTP/HTTPS,
POP3, IMAP4, SMTP i FTP.

4) Rozwiazanie musi obstugiwaé typy plikow, w tym PE, ZIP, RAR, Office, PDF, APK, JAR , SWF oraz
skrypty.

5) Rozwiazanie powinno dostarcza¢ kompletny raport analizy behawioralnej dla ztosliwych plikow.

6) Rozwigzanie musi obstugiwa¢ globalne udost¢pnianie informacji o zagrozeniach, aby wykryé nowe
nieznane zagrozenie.

Wykrywanie spamu

1) Rozwigzanie musi wspiera¢ klasyfikacje i wykrywanie spamu w czasie rzeczywistym.

2) Rozwiazanie musi obstugiwaé wykrywanie spamu niezaleznie od jezyka, formatu lub tre§ci wiadomosci.

3) Rozwigzanie musi obstugiwa¢ protokoty poczty e-mail smtp i pop3.

4) Rozwiazanie musi obstugiwac biale listy wiadomosci e-mail z zaufanych domen.

Dodatkowe funkcje ochrony

1) Rozwigzanie musi obstugiwa¢ wykrywanie DoS / DDoS, SYN Flood, DNS query flood itp.

2) Rozwigzanie musi obstugiwa¢ wykrywanie atakow ARP w tym spoofing ARP.

3) Rozwigzanie musi obstugiwa¢ wykrywanie anormalnych atakow protokotu.

4) Rozwiazanie powinno obstugiwac rejestrowanie IOC w celu $ledzenia zagrozen, takich jak brute force,
tworzenia podejrzanych plikéw, ztosliwych proceséw PowerShell itp.

Inteligentne funkcje bezpieczenstwa

1) Rozwigzanie powinno obstugiwa¢ analiz¢ korelacji zagrozen, korelacj¢ migedzy nieznanymi
zagrozeniami, nietypowym zachowaniem i zachowaniem aplikacji, aby wykry¢ potencjalne zagrozenia
lub ataki.

2) Rozwigzanie powinno umozliwiaé aktualizacje bazy danych modelu zachowania szkodliwego
oprogramowania online w czasie rzeczywistym.

3) Rozwiazanie powinno obstugiwa¢ wykrywanie ponad 2000 znanych i nieznanych rodzin ztosliwego
oprogramowania, w tym wirusow, robakéw, trojanow itp.

4) Rozwigzanie musi obstugiwaé zaawansowane wykrywanie zlosliwego oprogramowania oparte na
obserwacji zachowania.

5) Rozwiagzanie musi wspiera¢ wykrycia oprogramowania ransomware i zto§liwego oprogramowania do
wydobywania kryptowalut.

6) Rozwigzanie powinno obstugiwa¢ modelowanie zachowania w oparciu o ruch bazowy L3-L7, aby
ujawni¢ nietypowe zachowanie sieci, takie jak skanowanie HTTP, Spider, SPAM, stabe hasta SSH / FTP
dla serwerdéw i hostow.
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7) Rozwiazanie musi obshugiwa¢ wykrywanie DDoS, w tym Flood, Sockstress, zip of death, reflect, dns
query, SSL DDos i aplikacyjny DdoS.

8) Rozwiazanie musi obstugiwaé inspekcje zaszyfrowanego ruchu tunelowego dla nieznanych aplikacji.

9) Rozwigzanie musi obslugiwaé aktualizacje¢ bazy danych modelu nieprawidlowego zachowania online w
czasie rzeczywistym.

10) Rozwiagzanie musi zapewnia¢ analiz¢ kryminalistyczng, w tym analiz¢ zagrozen, baz¢ wiedzy, histori¢ i
topologi¢ zagrozen.

11) Rozwiazanie musi obstugiwa¢ dziatania administratora w celu zmiany stanu zagrozenia na false positive,
naprawionego, zignorowanego, potwierdzonego zdarzenia.

12) Rozwiazanie musi obstugiwaé czyszczenie zagrozen serwera jednym kliknigciem i ponowng oceng
bezpieczenstwa hosta.

13) Rozwigzanie powinno obstugiwaé bialg liste zagrozen, w tym nazwe zagrozenia, zrédlowy/docelowy
adres IP, liczbe odwiedzin itd.

14) Rozwiazanie musi obstugiwa¢ przechwytywanie pakietow online.

15) Rozwigzanie musi obstugiwaé lokalng technologi¢ honeypot, aby wychwytywac ataki zagrozen
sieciowych i potwierdza¢ zrodlo zagrozenia, typ zagrozenia i czgsto$¢ wystgpowania.

16) Rozwigzanie musi obstugiwa¢ wykrywanie oszustw na podstawie behawioralnej dla ftp, HTTP,
MYSQL, SSH, TELNET, dokumentéw lub baz danych.

17) Rozwiazanie musi obslugiwa¢ funkcj¢ polowania na zagrozenia (threat hunting), aby zebraé
kompleksowe dowody i zapewni¢ doglebna analize.

18) Rozwiazanie powinno obstugiwa¢ rejestrowanie IOC w celu §ledzenia zagrozen, takich jak brute force
remote dekto, tworzenia podejrzanych plikéw, ztosliwych procesow PowerShell itp. w celu poprawy
wykrywalnos¢ funkcji $ledzenia zagrozen.

Widocznos¢ ryzyka/zagrozen

1) Rozwigzanie musi obstugiwa¢ wizualizacj¢ zagrozen intranetowych dla serwerdow (zasobow
krytycznych), a takze wykrywanie nietypowego ruchu z nimi zwigzanego.

2) Rozwigzanie musi obshugiwa¢ widocznos¢ zagrozen dla ryzykownych hostow, w tym nazwy hosta,
systemu operacyjnego, przegladarki, typu ustugi, aby rejestrowa¢ zagrozenia hosta i nietypowy ruch.

3) Rozwigzanie musi obstugiwa¢ widoczno$¢ podstawowych informacji opartych na hoscie, indeksu
ryzyka, zagrozen i nietypowego ruchu.

4) Rozwiazanie powinno wspiera¢ widoczno$¢ zagrozen, w tym nazw¢ zagrozenia, typ zagrozenia, poziom
ryzyka, baz¢ wiedzy, pakiet kryminalistyczny itp.

5) Rozwiazanie powinno dostarczy¢ wszystkie statystyki klasyfikacji zdarzen zagrozen w oparciu o 10C i
trend zdarzen zagrozen w ciggu co najmniej 2 tygodni.

6) Rozwiagzanie musi wspiera¢ wskazanie §ciezki ataku.

Analiza i odpowiedzi na incydenty

1) Rozwigzanie musi obstugiwaé aktualizacje w czasie rzeczywistym najpowazniejszych informacji o
zagrozeniach znalezionych w branzy do urzadzenia z chmury.

2) Obsluga wyswietlania najnowszych informacji o zagrozeniach w wyskakujacych okienkach.

3) Obsluga rejestrowania i sprawdzania, czy w sieci wystapilo odpowiednie zagrozenie.

4) Pomoc techniczna w celu dostarczenia szczegétowych informacji o zagrozeniach i sugestii dotyczacych
rozwigzania.

5) Wsparcie konfigurowania regul ostrzegania o zagrozeniach, w tym warunkow zagrozenia i metody
dziatania, ktére w przypadku wystgpienia zdarzenia stanowigcego zagrozenie, system powiadomi
uzytkownika lub podejmie odpwiedz w odpowiednim czasie zgodnie z metoda dziatania okreslona w
regule (np. potaczenie z firewall, przypomnienie glosowe lub wystanie poczta e-mail.

Administracja

1) Rozwigzanie musi mie¢ zintegrowany sieciowy interfejs uzytkownika (WebUI) i interfejs wiersza
polecen (CLI).

2) Rozwiazanie powinno obstugiwaé¢ zarzadzanie dostgpem z HTTP/HTTPS, SSH, telnet, konsoli.

3) Rozwigzanie musi by¢ w stanie chroni¢ system przed atakami brute-force na nazwe uzytkownika i hasto.

4) Rozwiazanie musi obstugiwaé zasady zabezpieczen haset dla kont administratorow.

5) Rozwigzanie musi obstugiwa¢ monitorowanie hostow i serwerdOw w sieci wewngtrznej, identyfikujac
nazwe, system operacyjny, przegladarke, typ i rejestr statystyk zagrozen sieciowych.

6) Rozwigzanie powinno posiadaé aplikacje mobilng pozwalajaca na monitoring pracy i analiz¢ zdarzen.

Logowanie i raportowanie

1) Rozwigzanie musi obstugiwa¢ raportowanie zdefiniowane przez uzytkownika. Raport mozna
wyeksportowaé co najmniej w formacie PDF i/lub wystaé na adres e-mail lub FTP.

2) Rozwigzanie powinno obslugiwa¢ ustawianie alarmow dotyczacych wykorzystania procesora,
wykorzystania pamigci, wykorzystania miejsca na dysku, nowych polaczen itp.

3) Rozwiazanie powinno obshugiwaé wysytanie alarmow przez e-mail, SMS.
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15.

16.

4) Alerty powinny by¢ generowane na podstawie przepustowosci aplikacji i nowych potaczen.

5) Logi powinny by¢ mozliwe do eksportu za posrednictwem Syslog lub poczty e-mail i zawiera¢ minimum
logi zdarzen, sieci, zagrozenia, konfiguracje i sesje.

6) Rozwiagzanie powinno posiada¢ wstepnie zdefiniowane zadania raportowania.

7) Rozwiazanie powinno mie¢ scentralizowane monitorowanie wielu urzadzen, w tym procesora, pamieci,
ruchu, sesji, aplikacji, uzytkownikdéw, zagrozen itp. za posrednictwem aplikacji mobilnej z danymi z
ostatnich 7 dni.

8) Rozwiazanie musi wspiera¢ restAPI.

Gwarancja

1) 24-miesigczna gwarancja producenta na dostarczone elementy systemu.

2) Licencja na wszystkie funkcje bezpieczenstwa oraz wsparcie techniczne producenta na oprogramowanie
na okres minimum 24 miesigcy.

3) Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim.

Szkolenie

1) Z wdrozonego rozwigzania musi zosta¢ przeprowadzone szkolenie w zakresie uzytkowania i
administrowania nim.

2) Szkolenie musi zosta¢ przeprowadzone w jezyku polskim — do szkolenia musza by¢ zapewnione
materiaty szkoleniowe.

3) Szkolenie musi zosta¢ przeprowadzone przez osoby posiadajace nalezyte do§wiadczenie i odpowiednig
wiedze merytoryczng w zakresie objetym tematyka szkolenia.

4) Szkolenie musi zosta¢ przeprowadzone dla 1 osoby i musi by¢ zakonczone przyznaniem certyfikatu,
potwierdzajacym wspomniane umiejetnosci.

5) Szkolenie moze odby¢ si¢ w formie zdalnej.

Urzadzenie klasy IPS
— rozwiazanie do zapobiegania wlamaniom

Minimalne parametry techniczne i funkcjonalne:

1.

Elementy systemu bezpieczenstwa

1) Maksymalna wysoko$¢ 1U(elementy mocujace w zestawie).

2) Rozwigzanie musi posiada¢ co najmniej dwa porty USB.

3) Rozwigzanie musi posiada¢ co najmniej jeden port konsoli.

4) Rozwiazanie musi posiada¢ co najmniej jeden dedykowany port do zarzadzania systemem.

5) Rozwiazanie musi posiada¢ co najmniej 8 statych portow Gigabit Ethernet.

6) Rozwigzanie musi posiada¢ co najmniej 8 statych portow SFP.

7) Rozwigzanie musi posiadaé co najmniej 2 state porty SFP+.

8) Rozwigzanie musi posiada¢ co najmniej 480GB przestrzeni dyskowe;.

9) Rozwigzanie musi obstugiwaé przepustowos¢ IPS 3 Gb/s.

10) Rozwigzanie musi obstugiwac jednoczesne sesje o dtugosci 1.2 M.

11) Rozwiagzanie musi obstugiwa¢ min 40000 nowych sesji/sekund¢ w ruchu TCP.

12) Opodznienia (tzw. Latency) nie moge przekracza¢ 300us.

13) Funkcjonalnosci nie moga by¢ realizowane na rozwigzaniu NGFW.

Uslugi sieciowe

1) Rozwigzanie musi by¢ w stanie pracowac jednocze$nie w trybie warstwy 3 (routing), trybie online
(most) i warstwie 2 (kopia ruchu) (bez konieczno$ci wirtualizacji sprzetu).

Kontrola Aplikacji

1) Rozwiazanie powinno obstugiwa¢ identyfikacje IP hostow, ilo§¢ endpointéw, czasu online, czasu offline.

2) Rozwiazanie musi obshugiwa¢ ponad 6000 aplikacji, musi obstugiwaé filtrowanie aplikacji wedlug
nazwy, kategorii, podkategorii, technologii i ryzyka.

3) Rozwiazanie powinno rozpoznawac aplikacje IPv6.

4) Rozwigzanie musi obstugiwac identyfikacj¢ aplikacji dla ruchu szyfrowanego SSL.

5) Rozwiazanie musi wspiera¢ identyfikacje aplikacji mobilnych na Androida i iOS.

6) Rozwigzanie musi obstugiwa¢ blokowanie, ponowne uruchamianie sesji, monitorowanie ruchu dla
aplikacji.

7) Rozwigzanie musi by¢ w stanie identyfikowaé i kontrolowac aplikacje w chmurze.

Ochrona przez zagrozeniami

1) Rozwiagzanie musi obstugiwa¢ ponad 16000 sygnatur IPS. Musi obstugiwaé niestandardowe sygnatury,
automatyczne wstawianie lub wyodrebnianie sygnatur oraz zintegrowang encyklopedi¢ zagrozen.

2) Rozwiazanie musi obstugiwac zapobieganie wtamaniom dla ruchu szyfrowanego SSL.

3) Rozwigzanie musi obstugiwac ochrong srodowiska IPV6.

4) Rozwigzanie musi obstugiwac ochrong przed sql injection, CC i atakom XSS.

5) Rozwigzanie musi obstugiwa¢ sprawdzanie linkow zewnetrznych.
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6) Rozwiagzanie powinno obslugiwaé¢ ochrong¢ przed atakami C&C z limitem zadan, limitem proxy,
niestandardowym progiem, metodami przyjaznymi dla robotdw. Wspierane powinny by¢ 4 metody
uwierzytelniania: JS Cookie, Redirect, Access confirm, CAPCHA.

7) Rozwigzanie powinno obstugiwa¢ wykrywanie anomalii protokotu.

8) Rozwiazanie musi obstugiwac nastepujgce akcje IPS: monitorowanie, blokowanie, resetowanie (adres IP
atakujacych lub IP ofiary, interfejs wejSciowy) z czasem wygasniecia.

9) Rozwigzanie musi obstugiwa¢ opcj¢ logowania pakietow.

10) Rozwiazanie musi obstugiwac profil zabezpieczen IPS na podstawie waznosci, obiektu docelowego,
systemu operacyjnego, aplikacji lub protokotu.

11) Rozwiazanie musi obstugiwac zapobieganie wtamaniom dla protokotow HTTP, SMTP, IMAP. POP3,
VOIP, NETBIOS itp.

12) Rozwigzanie musi wspiera¢ weryfikacj¢ protokotow http typu Get, Head, Put, Post.

13) Rozwiazanie musi obstugiwac wylaczenie IP z okreslonych sygnatur IPS.

14) Rozwiagzanie musi obstugiwac tryb dziatania sniffera IDS.

15) Rozwigzanie musi obstugiwa¢ predefiniowang konfiguracje profili IPS.

16) Rozwiazanie musi obstugiwac¢ tworzenie zdefiniowanych przez uzytkownika sygnatur IPS.

17) Rozwiazanie musi obstugiwa¢ wykrywanie reputacji IP i blokowanie adresow IP serwera botnetow za
pomocg globalnej bazy danych reputacji IP.

18) Rozwiazanie powinno wspiera¢ szczegétowy opis predefiniowanych profili IPS.

19) Rozwigzanie musi obslugiwaé rejestracj¢ zagrozen IPv6: obstuga przechwytywania i pobierania
pakietow IPv6.

20) Szczegodty zagrozen musza obstugiwaé identyfikator URI i dekodowanie danych atakow.

21) Obshluga wykrywania anomalii protokotéw HTTP/DNS/FTP/MSRPC/POP3/SMTP/SUNRPC i Telnet.

22) Obstuga inspekcji Reverse Shell.

23) Ochrona i wykrywanie skanowania protokotow IP oraz UDP.

24) Rozwigzanie musi mie¢ mozliwo$¢ inspekcji payloudu w ramkach MPLS.

25) Rozwigzanie musi pozwalaé¢ na automatyczne okre$lanie warto$ci proponowanych dla ochrony przed
atakami Flood.

26) System musi pozwala¢ na zdefiniowanie globalnej bialej listy, pozwalajac na dany ruch i nie
sprawdzajac go na warstwie aplikacyjnej.

27) System musi mapowac wykryte zagrozenia na taktyki MITRE ATT&CK.

Monitoring

1) Rozwiazanie musi posiada¢ pelne monitorowanie zagrozen, w tym nazwe ataku, wazno$¢, czasem,
adresem, protokotem, zalecanym rozwigzaniem itp.

2) Rozwigzanie musi obstugiwac ushuge Threat Intelligence Pushing Service.

3) Rozwigzanie musi obstugiwa¢ statystyki i analizy ruchu w czasie rzeczywistym.

4) Rozwigzanie powinno obstugiwaé monitorowanie stanu procesora, pamigci, temperatury, wentylatora,
modutoéw zasilania itp.

Polityki bezpieczenstwa

1) Rozwiazanie musi obstugiwa¢ kontrole dostgpu do strefy (zone), uzytkownika, ustugi, aplikacji, IPS w
jednej regule polityki.

2) Rozwiazanie musi obstugiwac wstepnie zdefiniowane i niestandardowe obiekty.

3) Rozwigzanie musi obstugiwaé weryfikacje nadmiarowosci polityki bezpieczenstwa oraz zliczanie trafien
polityki przez interfejs WebUL

4) Rozwigzanie musi obstugiwac import i eksport polityk.

Administrowanie, logi i raportowanie

1) Rozwigzanie musi by¢ obstugiwane przez WebUI i interfejs wiersza polecen (CLI).

2) Rozwigzanie powinno obstugiwa¢ zarzadzanie dostgpem przez HTTP/HTTPS, SSH, telnet, konsolg.

3) Rozwiagzanie musi obslugiwa¢ uwierzytelnianie dwusktadnikowe: nazwa uzytkownika/hasto, plik
certyfikatu HTTPS.

4) Rozwigzanie musi obstugiwa¢ integracj¢ systemu: SNMP, syslog.

5) Rozwigzanie musi obstugiwa¢ co najmniej 3 role administratora, w tym administratora, operatora i
audytora.

6) Rozwigzanie musi by¢ w stanie chroni¢ system przed atakami brute force na nazwe¢ uzytkownika i hasto.

7) Rozwiagzanie musi obshugiwa¢ zasady zabezpieczen hasel dla kont administratorow.

8) Rozwigzanie musi obstugiwaé serwery Radius, AD i LDAP.

9) Rozwiagzanie musi obstugiwa¢ szybkie wdrazanie poprzez automatyczne instalowanie z USB,
uruchamianie skryptow lokalnych i zdalnych.

10) Rozwigzanie musi obshugiwa¢ dynamiczny dashboard w czasie rzeczywistym i szczegdtowe widzety
monitorowania

11) Urzadzenie musi obstugiwaé zarzadzanie urzadzeniami pamig¢ci masowej: dostosowywanie i
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10.

Minimalne parametry techniczne i funkcjonalne:

11.

alarmowanie progu przestrzeni dyskowej, naktadanie starych danych, zatrzymywanie nagrywania ruchu.

12) Urzadzenie musi obstugiwac szczegdlowe logi ruchu: przekazane, sesje naruszone, ruch lokalny,
nieprawidtowe pakiety.

13) Urzadzenie musi obstugiwacé petne logi zdarzen: audyty aktywnosci systemu i zarzadzania, routing i siec,
VPN, uwierzytelnianie uzytkownikow, zdarzenia zwigzane z Wi-Fi.

14) Urzadzenie musi obstugiwac opcj¢ rozpoznawania nazw portow ustug i adreséw IP.

15) Rozwigzanie musi mie¢ mozliwo$¢ dodania adresow IP lub MAC hostdow do czarnej listy, aby
zablokowac¢ dostgp przez okreslony czas.

16) Rozwiazanie powinno obstugiwa¢ blokowanie konta po kilku niepowodzeniach logowania.

17) Rozwiazanie musi obstugiwaé konfiguracj¢ zadan przechwytywania pakietow z wieloma warunkami
przechwytywania pakietow w tym samym czasie oraz ich export.

18) Rozwiazanie musi obstugiwa¢ standardowy SYSLOG i logowanie w formacie binarnym; rozproszone
binarne przechowywanie logoéw na wielu serwerach logow.

19) Rozwiazanie powinno obstugiwaé logowanie w pamigci lokalnej i/lub serwerach syslog.

20) Rozwiazanie musi obslugiwac rejestrowanie zmiany w politykach.

21) Rozwigzanie musi obstugiwac logowanie zaufane przy uzyciu opcji TCP (RFC 3195).

22) Rozwiazanie musi obstugiwa¢ raportowanie zdefiniowane przez uzytkownika.

23) Rozwigzanie musi obstugiwac zaplanowany raport.

24) Raport powinno by¢ mozna wyeksportowa¢ w formacie PDF/HTML/WORD za posrednictwem email
lub FTP.

25) Rozwigzanie musi umozliwi¢ podglad raportéw w formacie HTML i PDF.

Wysoka dostepno$é

1) Rozwiagzanie musi obstugiwac tryby Active/Active i Active/Passive.

2) Rozwigzanie musi obstugiwaé nastgpujace opcje wdrazania HA:
1. HA z agregacja linkéw
2. Full mesh HA
3. Geograficznie rozproszony HA

3) Rozwiazanie musi obstugiwa¢ funkcje bypass sprzgtowych interfejsow i dedykowany interfejs HA.

Gwarancja

1) 24-miesieczna gwarancja producenta na dostarczone elementy systemu.

2) Licencja na wszystkie funkcje bezpieczenstwa oraz wsparcie techniczne producenta na oprogramowanie
na okres minimum 24 miesiecy.

3) Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim.

Szkolenie
1) Z wdrozonego rozwigzania musi zosta¢ przeprowadzone szkolenie w zakresie uzytkowania i
administrowania nim.

2) Szkolenie musi zosta¢ przeprowadzone w jezyku polskim — do szkolenia musza by¢ zapewnione
materiaty szkoleniowe.

3) Szkolenie musi zosta¢ przeprowadzone przez osoby posiadajace nalezyte doswiadczenie i odpowiednig
wiedze merytoryczng w zakresie objetym tematyka szkolenia.

4) Szkolenie musi zosta¢ przeprowadzone dla 1 osoby i musi by¢ zakonczone przyznaniem certyfikatu,
potwierdzajagcym wspomniane umiejetnosci.

5) Szkolenie moze odby¢ si¢ w formie zdalnej.

Specyfikacja

1) Maksymalna wysoko$¢ 1U(elementy mocujace w zestawie).

2) Rozwigzanie musi obstugiwaé przepustowos¢ HTTP 0.6 Gbps

3) Rozwiazanie musi obstugiwa¢ minimum 1600 nowych sesji HTTP

4) Rozwiazanie musi obstugiwa¢ minimum 2400 HTTP Transactions Per Second (TPS)

5) Rozwiazanie musi posiada¢ co najmniej 480 GB pamigci dyskowej

6) System musi posiada¢ przynajmniej 2 porty USB, wykorzystywane do podiaczania urzadzen
zewnetrznych w celu gromadzenia na nich logow

7) System musi posiadac¢ port typu CON, w celu zarzadzania rozwigzaniem z poziomu linii polecen, gdy
dostep po IP jest niemozliwy.

8) System musi posiada¢ dedykowany port do celow zarzadzania, nie gorszy niz GE.

9) System musi posiada¢ minimalnie 8§ interfejsow GE.

10) System musi posiada¢ minimum 4GB pamigci RAM.

11) Rozwigzanie musi chroni¢ minimum 8 podtaczonych aplikacji Web.
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12.

13.

12) Rozwiazanie musi zabezpiecza¢ minimum 64 pary IP/PORT.

13) Rozwigzanie musi obstugiwa¢ RESTful API.

Ochrona aplikacji internetowych

1) Rozwigzanie musi obstugiwa¢ ochrone przed nieprawidtowos$ciami protokotu HTTP.

2) Rozwiazanie musi obstugiwac transparentne SSL proxy, ktore moze chroni¢ strong HTTPS.

3) Rozwigzanie musi obstugiwaé transparentne SSL proxy, ktére moze chroni¢ tajne strony krajowe
HTTPS, a jedna strona moze jednocze$nie chroni¢ tajne i komercyjne strony internetowe.

4) Rozwiazanie musi wspiera¢ ochrong przed atakiem Fast HTTP Flood i powolnym atakiem HTTP Flood.

5) Rozwiazanie musi obstugiwa¢ HTTP Flooding - ochrona przed atakami Brute Force obejmujaca wiele
metod, takich jak statystyki uzytkownikéw, kody weryfikacyjne, ograniczanie szybkosci itp.

6) Rozwigzanie musi obshugiwa¢ funkcje ataku/obrony wstrzykiwania, ktére moga chroni¢ przed SQL
injection, LDAP injection, wstrzyknigciami polecen SSI, wstrzyknigciami Xpath, Remote File Inclusion
(RFT) i innymi.

7) Rozwigzanie musi obshugiwa¢ funkcje Cross Site Attack/Defense i moze broni¢ przed atakami XSS i
CSRF.

8) Rozwigzanie musi obslugiwa¢ mozliwosci inteligentnego wykrywania semantycznego dla atakow SQL
injection i XSS.

9) Rozwiazanie musi obstugiwac konfiguracje roznej czutosci reguty wykrywania wstrzykiwania XSS/SQL
w celu ochrony przed réznymi poziomami zagrozen i poprawy doktadnosci wykrywania.

10) Obstuga mozliwosci zapobiegania wyciekom informacji, co moze zapobiec wyciekowi informacji, takich
jak bledy serwera, bledy bazy danych, zawartos¢ katalogu internctowego, kody programéw, stowa
kluczowe itp.

11) Obstuga funkcji zapobiegania wyciekom poufnych informacji. Musi wykry¢é wyciek osobistych
informacji identyfikacyjnych w tym numery identyfikacyjne, numer karty bankowej, numer karty
kredytowej i konta e-mail, a takze obstuge odczulania poufnych informacji (zast¢pujac je okreslonymi
znakami).

12) Obstuga mozliwosci ochrony plikow cookie. Musi zapobiec ztosliwej ingerencji lub porwaniu plikéw
cookie. Obstuguje rowniez podpisy plikow cookie i funkcje szyfrowania.

13) Rozwigzanie musi mie¢ funkcje kontroli dostepu do sieci, ktore mogg chroni¢ przed skanowaniem,
crawlingiem , a takze chroni¢ przed zachowaniem directory traversal. Wsparcie ochrony skanowania w
oparciu o statystyki behawioralne.

14) Obstuga precyzyjnej kontroli dostgpu HTTP w oparciu o adres IP klienta, ktory jest w stanie dopasowac
kryteria, takie jak metoda dziatania HTTP, nazwa nagtéwka HTTP, typ zawartosci HTTP, wersja
protokotu HTTP, §ciezka URI itp.

15) Rozwiazanie musi obstugiwaé funkcje ochrony przed lukami w zabezpieczeniach, ktore sg przeznaczone
dla serweréw WWW, frameworkéw internetowych i aplikacji internetowych.

16) Rozwiazanie musi mie¢ mozliwos¢ obrony przed nielegalnym dostegpem do zasobow, nielegalnym
uploadem/pobieraniem oraz atakami typu hotlink. Wsparcie kontroli dostepu do nielegalnych pobran w
oparciu o rozmiar pliku i typ pliku MIME.

17) Rozwiazanie musi mie¢ mozliwosci ochrony przed ztosliwym oprogramowaniem i moze broni¢ si¢ przed
Web Shell, atakami koni trojanskich itp.

18) Rozwigzanie musi mie¢ zdolno$¢ zapobiegania atakom sitowym.

19) Rozwigzanie musi by¢ w stanie rozpoznaé¢ zrodlowy adres IP (obstuga atrybutu X-Forward-For) po
wdrozeniu za urzadzeniem réwnowazacym obcigzenie / serwerem proxy i zablokowac rzeczywisty adres
IP klienta

20) Rozwiazanie musi obstugiwa¢ reguly zdefiniowane przez uzytkownika.

21) Musi zawiera¢ wstepnie zdefiniowane i niestandardowe szablony polityk zabezpieczen.

22) Obstuga aktualizacji bazy sygnatur w czasie rzeczywistym.

23) Obstuga funkcji wykrywania i ochrony bezpieczenstwa API. Wsparcie zgodnos¢ w oparciu o standardy
specyfikacji interfejsu OpenAPI.

24) Mozliwo$¢ skonfigurowania stanu strony internetowej jako stanu konserwacji witryny.

25) Rozwigzanie musi obstugiwaé wsadowa modyfikacje konfiguracji witryny (stan witryny, polityka
bezpieczenstwa i alarm, status logow dostepu do sieci web, polityka bezpieczenstwa web).

26) Rozwigzanie musi obshugiwac tryb ponownej ochrony, zapewnia¢ odpowiednie kreatory konfiguracji
oraz poprawia¢ wydajno$¢ dziatania i konserwacji bezpieczenstwa podczas ¢wiczen ofensywnych i
defensywnych.

Wykrywanie manipulacji w sieci web

1) Obstuga dwoch tryboéw pracy: trybu uczenia si¢ i trybu ochrony.

2) Obstuga porownywania chronionych tresci na podstawie podobienstwa.

3) Rozwigzanie musi obstugiwa¢ niestandardowa ochrone statycznych stron sieci Web. Mozliwo$é
wykluczenia wyjatku listy adreséw URL z ochrony przed manipulacjg. Obstuga funkcji planowania.
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14.

15.

16.

17.

18.

4) Obsluga wbudowanego silnika synchronizacji w celu synchronizacji zawarto$ci z serwerow
internetowych i ustanowienia linii bazowe;j.

5) Obstuga sabotazu i normalnego monitorowania modyfikacji.

6) Wsparcie kryminalistyki w zakresie manipulowania zawarto$cia.

7) Rozwigzanie musi obstugiwaé roztgczanie stron internetowych jednym kliknigciem, aby zablokowaé
dostep w przypadku wykrycia manipulacji.

Ochrona bezpieczenstwa sieci

1) Rozwiazanie musi by¢ w stanie chroni¢ przed atakami typu " denial of service ", w tym atakami Ping of
Death, atakami Teardrop, atakami fragmentacji IP, atakami Smerf & Fraggle, atakami typu Land,
atakami ICMP duzych pakietow itp.

2) Obsluga ochrony przed atakami zalewajacymi zapytania DNS (flood).

3) Rozwigzanie musi by¢ w stanie chroni¢ przed nieprawidlowo$ciami protokotu TCP.

4) Rozwigzanie musi by¢ w stanie chroni¢ przed skanowaniem/spoofingiem adreséw IP i skanowaniem
portow.

5) Rozwigzanie musi by¢ w stanie chronié¢ przed atakim typu Flood, w tym ICMP Flood, UDP Flood, SYN
Flood itp.

6) Rozwiagzanie musi obstugiwac bazg danych reputacji IP i blokowac ztosliwe IP.

7) Monitorowanie logow poprzez mobilng aplikacj¢ dla systemow Android.

8) Wsparcie dla Host, User-Agent, Accept, Accept-Language, Accept-Encoding, Referrer, Cookie do
kontroli polityk nagtowkéw HTTP.

9) Rozwigzanie musi obstugiwa¢ HTTP2 w trybie reverse proxy.

10) Rozwiagzanie musi obstugiwa¢ HTTP2 W trybie non-listening.

11) Obstuga analizy HTTPS w trybie monitorowania obej$cia ( bypass) . Obstuga wykrywania ruchu IPv6.

Protokotl IPv6

1) Rozwiazanie musi obstugiwa¢ podwodjny stos IPv4/IPv6. Adresy IPv4 i IPv6 mozna dodawa¢ w tym
samym czasie co chronione witryny web.

2) Rozwigzanie musi obstugiwa¢ wykrywanie i ochrong ruchu dostgpowego IPv6.

Strategia samouczenia si¢

1) Rozwiazanie musi wspiera¢ inteligentne uczenie si¢ ruchu w miejscu ochrony i generowac
ukierunkowane strategie ochrony w oparciu o wyniki nauczania.

2) Rozwiazanie musi by¢ w stanie nauczy¢ si¢ informacji opartych o obejmujace dynamiczne adresy URL,
parametry URL, metody dostgpu HTTP, pliki cookie i inne informacje.

3) Rozwiazanie musi obslugiwaé tryb uczenia si¢ i tryb ochrony. Po nauce moze automatycznie przetaczyc
si¢ w tryb ochrony.

4) Rozwigzanie musi obstugiwac, a nie uczy¢ si¢ dla okreslonych adresow URL jako wyjatkow.

Akcja obronna

1) Rozwigzanie musi obstugiwac tylko alarmy w konfiguracji regut.

2) Rozwigzanie musi obstugiwa¢ blokowanie i wysylanie strony alertu dla zachowania, ktore wyzwala
regule bezpieczenstwa.

3) Rozwigzanie musi obshugiwac r¢czne dostosowywanie strony alertu blokujacego.

4) Rozwiazanie musi obstugiwac przekierowanie strony alertu pod inny adres URL.

5) Rozwiagzanie musi obstugiwa¢ dodawanie biatej listy regut (wyjatek reguly) zgodnie z logami
bezpieczenstwa sieci i wyjatkiem reguly zasad.

6) Obstuga wyjatkow regul globalnie lub per site,

7) Obstuga zadan parametrow linii i zagdan wyjatkow treSci na podstawie zrodtowego adresu IP, adresu
URL, nagtowka http."

8) Rozwigzanie musi mie¢ mozliwo$¢ dodawania intruzéw do czarnej listy, aby zablokowaé pdzniejszy
dostep.

9) Rozwiazanie musi obstugiwac bialg list¢ adresow IP i adresow URL.

10) Rozwiazanie musi obstugiwac powigzanie z zapora sieciowg w celu umieszczenia na czarnej liscie.

11) Rozwiazanie musi obstugiwa¢ kontrolg dostgpu w oparciu o GeolP. Mozliwos$¢ ograniczenia dostepu do
niektorych regionow.

12) Rozwiazanie musi obstugiwac potaczenie z platformg analizy zagrozen w celu sprawdzenia szczegotow
zagrozenia powigzanego adresu IP i plikow dla wykrytych zdarzen zagrozenia.

Tryb wdrazania

1) Rozwiazanie musi obstugiwac przejrzyste wdrozenie in-line bez zmiany konfiguracji sieci.

2) Rozwiazanie musi obstugiwa¢ wdrazanie typu tap (mirroing) bez zmiany konfiguracji sieci.

3) Rozwiagzanie musi obstugiwac¢ wdrazanie w trybie Reverse Proxy.

4) Rozwigzanie musi obstugiwa¢ wdrozenie typu Single-Arm.

5) Rozwigzanie musi obstugiwa¢ wdrozenie w wykorzystywanie wstrzykiwania Policy Based Routing
(przekierowanie routingiem).
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20.

21.

22.

23.

6) Rozwiagzanie musi obstugiwaé automatyczne wyszukiwanie, ktore moze wykrywac¢ strony internetowe w
sieci i dodawac je jako chronione witryny za pomocg jednego kliknigcia.

7) Rozwigzanie musi obslugiwa¢ domys$lng witryng, aby poprawi¢ wydajnos¢ korzystania z Internetu.

8) Rozwigzanie musi obstugiwa¢ kreatora wdrazania GUIL.

9) Rozwigzanie musi obstugiwac izolacje routingu dla wielu lokalizacji.

Wysoka dostepnos$é

1) Rozwigzanie musi obshugiwac¢ tryb HA-Active/Passive.

2) Rozwigzanie musi obstugiwac tryb HA-Active/Active Peer Mode.

3) Rozwiazanie musi obstugiwac¢ funkcj¢ bypass poprzez wbudowane lub sieciowe karty sieciowe.

4) Wszystkie standardowe porty elektryczne ustugi w proponowanym rozwigzaniu muszg obstugiwaé
funkcj¢ obejscia sprzetowego.

5) Interfejsy rozszerzen w proponowanym rozwigzaniu musza obstugiwa¢ wbudowane obejScie sprz¢towe.

6) Rozwigzanie musi obslugiwa¢ konfiguracje programowego bypass (w trybie transparentnym). Gdy

procesor i liczba rownoczesnych potaczen przekrocza prog, mozna nadaé priorytet w celu zapewnienia
Tacznosci biznesowe;j.

Przyspieszanie aplikacji i wspoldzielenie obciazenia serwera

1)
2)
3)
4)

5)
6)

Rozwigzanie musi obstugiwaé¢ pamig¢¢ podrgezng sieci, kompresje stron i ushuge potaczenia TCP,
obstugiwaé odcigzanie SSL / proxy SSL w celu zmniegjszenia presji na serwer WWW.

Rozwigzanie musi obstugiwaé podziat obcigzenia serwera (w trybie reverse proxy), obstugiwaé weighted
round robin, least connection i IP Hash algorytm.

Rozwigzanie musi obstugiwa¢ protokot IPv6 na potrzeby roéwnowazenia obcigzenia serwera i
transformacji [IPv6 witryny internetowe;.

Rozwigzanie musi obstugiwa¢ sprawdzanie kondycji serwera i konfigurowalny obiekt adresu URL, ktory
ma by¢ uzywany w kontroli kondycji.

Rozwigzanie musi obstugiwa¢ X-Header jako adres IP rownowazenia obcigzenia.

Rozwigzanie musi obstugiwac buforowanie zasobow statycznych dla odpowiadajacej zawartosci zadania
HTTP GET, HEAD, POST i PUT, aby zmniejszy¢ liczbg interakcji migdzy klientem a serwerem i
przyspieszy¢ szybko$¢ przetwarzania witryny.

Konfiguracja sieci i interfejsu

1)
2)
3)
4)
5)

Rozwigzanie musi obstugiwaé routing statyczny.
Rozwigzanie musi obstugiwaé zagregowany interfejs.
Rozwigzanie musi obstugiwac¢ podinterfejs sieci VLAN.
Rozwigzanie musi obstugiwa¢ multi-vSwitch i virtual-wire.
Rozwigzanie musi obstugiwa¢ LLDP.

Zarzadzanie urzadzeniami

)
2)
3)
4)
5)

6)

Rozwigzanie musi obstugiwaé¢ wiele metod zarzadzania, takich jak HTTP, HTTPS, SSH, Consola itp.
oraz obstugiwac konfiguracje zaufanych hostow zarzadzania.

Rozwigzanie musi obslugiwa¢ wielopoziomowa funkcje autoryzacji zarzadzania, obstugiwaé
predefiniowane role zarzadcze, takie jak administrator systemu, operator, audytor itp.

Rozwigzanie musi obslugiwa¢ uwierzytelnianie administratora, takie jak uwierzytelnianie lokalne,
Radius, TACACS+.

Rozwigzanie musi by¢ w stanie wyswietli¢ stan pracy, w tym przeglad i szczegdtowe informacje o dysku
twardym, pamigci, procesorze i wykorzystaniu temperatury.

Rozwigzanie musi obstugiwa¢ scentralizowane zarzadzanie i moze wykonywaé scentralizowang
aktualizacj¢ wielu urzadzen WAF za posrednictwem scentralizowanego systemu zarzadzania.
Rozwiazanie musi obstugiwaé narzedzia hping/tcpdump/curl.

Dzienniki, raporty i alerty

1)
2)
3)

4)

5)
6)

7

Rozwigzanie musi by¢ w stanie zapewni¢ bogate informacje o rejestrowaniu, w tym logi zarzadzania
urzadzeniami, logi bezpieczenstwa sieci, logi manipulacji, logi kontroli dostgpu, logi polityk
samouczacych sie, logi dostepu do sieci itp.

Rozwigzanie musi obshugiwac rejestrowanie wszystkich zdarzen ataku nagléwka zadania HTTP, w tym
zadanego adresu URL, agenta uzytkownika, tre§ci POST, pliku cookie itp.

Rozwigzanie musi obstugiwaé rejestrowanie informacji o odpowiedziach serwera.

Rozwigzanie musi obshigiwac rejestrowanie komunikatow odpowiedzi w logach zabezpieczen sieci
Web, logach ochrony API i logach naruszen modelu samouczacego si¢, aby zapewni¢ uzytkownikom
wigcej dowodow do analizy zachowan zwigzanych z atakami.

Rozwigzanie musi obstugiwa¢ wiele metod ostrzegania, takich jak EMAIL, SNMP, SYSLOG, SMS.
Rozwigzanie musi by¢ w stanie zapewni¢ wicle szablonéw raportow, takich jak przeglad zagrozen
bezpieczenstwa, szczegoty ryzyka witryny, szczegdty typu ataku, analiza manipulacji witryny, wizyty w
witrynie, podsumowanie ataku w warstwie sieciowej, stan dziatania systemu itp.

Rozwigzanie musi by¢ w stanie zapewni¢ wiclowymiarowe szablony raportéw, takie jak przeglad
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24.

25.

26.

27.

28.

zagrozen bezpieczenstwa, szczegOly ryzyka witryny, szczegodly typu ataku, wizyty w witrynie,
podsumowanie ataku w warstwie sieciowej, stan operacyjny systemu itp.

8) Rozwigzanie musi obstugiwac¢ inteligentng analize logow, ktora obejmuje analiz¢ zagrozen i analizg
falszywych alarmow. Na podstawie wynikdéw analizy mozna przeprowadzi¢ optymalizacje polityk
bezpieczenstwa jednym kliknigciem w celu poprawy ochrony.

9) Rozwiagzanie musi obstugiwaé odtwarzanie atakéw, co moze pomdc administratorom w szybkiej analizie
i identyfikacji zagrozen/atakow w sieci.

10) Rozwiazanie musi obstugiwac false positive i logi raportow, ktore administrator podejrzewa o false
positive.

11) Rozwigzanie musi obstugiwa¢ funkcje usuwania logéw bezpieczenstwa sieci.

12) Rozwigzanie musi obstugiwa¢ funkcje eksportu logéw bezpieczenstwa sieci Web.

13) Rozwigzanie musi obstugiwa¢ transfer logow do funkcji FTP (wspierane tylko przez wersj¢ poufna).

14) Rozwigzanie musi obstugiwac¢ raporty definiowane przez uzytkownika.

15) Rozwiagzanie musi obstugiwa¢ export raportu w formacie PDF, DOC, html.

16) Rozwigzanie musi obstugiwac okresowe generowanie raportow.

17) Rozwiazanie musi obstugiwa¢ wysylanie raportow przez FTP i e-mail.

18) Rozwiagzanie musi obstugiwaé raporty PCI-DSS, ktére moga ocenia¢ zgodno$¢ miejsc ochrony zgodnie
ze specyfikacjami PCI-DSS.

19) Rozwiazanie musi obstugiwaé konfiguracje serwera pocztowego z transmisja szyfrowang STARTTLS i
SSL.

20) Rozwigzanie musi obstugiwac strategi¢ $ledzenia sesji uzytkownikoéw, dodawaé nazwe uzytkownika,
identyfikator sesji i warto$¢ identyfikatora sesji w logach.

21) Rozwiazanie musi obstugiwa¢ wykrywanie stabych hasel, w tym konfiguracje wykrywania pola hasta,
pola nazwy uzytkownika i zlozonosci hasta, obstuga powigzania z politykami $ledzenia sesji
uzytkownikow i przeglad zabezpieczen konta.

22) Rozwiazanie musi obstugiwa¢ wyswietlanie kraju i regionu zrodta ataku na stronie WAF.

23) Rozwigzanie musi obstugiwaé kombinacj¢ logow bezpieczenstwa stron internetowych generowanych
przez wyjatki protokotu HTTP, wyciek informacji oraz wykrywanie regut ochrony, co moze skutecznie
zmniejszy¢ liczbe logdow i zmniejszy¢ odsetek falszywych alarmow logow.

24) Rozwiazanie musi obshugiwac filtrowanie logéw dostgpu do witryny przez IP / URL, aby zmniejszy¢
nadmiarowe dzienniki.

Widok pelnego ekranu (dedykowany dashboard pelnoekranowy)

1) Rozwiazanie musi obstugiwaé przetaczanie przez mape¢ $wiata, co pozwoli na bardziej dynamiczne i
intuicyjne wyswietlanie trendow atakow.

2) Rozwiazanie musi obstugiwac¢ wyswietlanie wszystkich zagrozen zidentyfikowanych przez urzadzenie.

3) Rozwigzanie musi obstugiwaé wyswietlanie zdarzen o wysokim priorytecie i najnowszych zdarzen
zagrozenia.

4) Rozwigzanie musi obshugiwa¢ wyswietlanie rozktadu poziomu zagrozen terenowych, obstugiwaé
wyswietlanie catkowitej liczby lokalizacji i miejsc ryzyka.

5) Obshluga wyswietlanie wydajnosci monitorowanych witryn web.

Obstuga uaktualnien

1) Bazg sygnatur mozna uaktualni¢ recznie lub automatycznie, bez ponownego uruchamiania urzadzenia
podczas procesu aktualizacji, a oryginalne potgczenie sesji moze by¢ utrzymywane bez zaklocen.

Zarzadzanie konfiguracja

1) Rozwiazanie musi obstugiwaé zarzadzanie certyfikatami HTTPS, ktéore moze obstugiwaé eksport
certyfikatow, wyswietla¢ szczegoty certyfikatu, sprawdzac¢ poprawnosc.

Gwarancja

1) 24-miesigczna gwarancja producenta na dostarczone elementy systemu.

2) Licencja na wszystkie funkcje bezpieczenstwa oraz wsparcie techniczne producenta na oprogramowanie
na okres minimum 24 miesigcy.

3) Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim.

Szkolenie

1) Z wdrozonego rozwigzania musi zostaé przeprowadzone szkolenie w zakresie uzytkowania i
administrowania nim.

2) Szkolenie musi zosta¢ przeprowadzone w jezyku polskim — do szkolenia musza by¢ zapewnione
materiaty szkoleniowe.

3) Szkolenie musi zosta¢ przeprowadzone przez osoby posiadajace nalezyte doswiadczenie i odpowiednia
wiedze merytoryczng w zakresie objetym tematyka szkolenia.

4) Szkolenie musi zosta¢ przeprowadzone dla 1 osoby i musi by¢ zakonczone przyznaniem certyfikatu,
potwierdzajagcym wspomniane umiejetnosci.

5) Szkolenie moze odby¢ si¢ w formie zdalne;j.
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