Fundusze Europejskie Rzeczpospolita Dofinansowane przez o Wit |_§'E_E'L‘=E FROJEKTOW
na Rozwéj Cyfrowy - Polska Unie Europejska * s ol

i | Lot

Zaltacznik Nr 6 do SWZ - Opis przedmiotu zamoéwienia dla czgéci 3

Opis przedmiotu zamowienia

Wymagania wspolne w zakresie dostawy, wdrozZenia i uruchomienia:
Wdrozenie i uruchomienie systeméw w §rodowisku informatycznym Zamawiajacego w sktad ktorego wchodzi:

1) Liczba serwerow: 7 szt.(2 szt. Windows Server(bazy danych), 5 szt. Linux(AD, bazy danych, )
2) Stacje robocze: ponizej 60 szt.(Windows 10)

3) Firewall: 3 szt.

4) Punkty dostepowe: ponizej 5 szt.

5) Urzadzenia mobilne: brak

6) Zamawiajacy posiada oprogramowanie antywirusowe.

System klasy SIEM(Security Information and Event Management) i SOAR(Security Orchestration,

Automation and Response)
- system do wykrywania i zarzadzania incydentami, podatnosciami oraz ryzykiem

I. WYMAGANIA FUNKCJONALNE

1.

10.

11.

System musi zapewnia¢ mozliwos$¢ utrzymywania dokumentacji sieci, systemow oraz ushug, umozliwiajace;j
na gromadzenie i edycj¢ danych istotnych w kontek$cie oceny generowanych przez system zdarzen
bezpieczenstwa.

Elektroniczna dokumentacja musi posiada¢ mozliwo$¢ wizualizacji w formie interaktywnej mapy sieci, gdzie
na pierwszym planie beda widoczne urzadzenia zabezpieczen, strefy bezpieczenstwa oraz polaczenia
sieciowe wskazujace jakie mechanizmy zabezpieczen chroniag poszczegélne strefy bezpieczenstwa.
,.Klikni¢cie” na dowolny z obiektéw na pierwszym planie musi pozwoli¢ na podglad oraz edycje parametréw
tego obiektu. Przyktadowo po kliknigciu na strefe bezpieczenstwa musi istnie¢ mozliwos$¢ definiowania
komputeréw nalezacych do tej strefy, ich adresacji oraz innych z nimi zwigzanych parametrow.

System musi umozliwia¢ prezentacj¢ danych zgromadzonych w elektronicznej dokumentacji rowniez w
formie tabelaryczne;.

System musi pozwala¢ na definiowanie wlasnych parametréow dla wszystkich typéw obiektow
zgromadzonych w elektronicznej dokumentacji sieci, np.: poziom krytyczno$ci systemow oraz ushug.

System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci i systemoéw w sposob automatyczny
na podstawie dostarczonych przez producenta regul wykrywania oraz edytora graficznego pozwalajacego
utworzy¢ dodatkowe reguty.

System musi zawiera¢ narzedzia stuzace do ustalania wrazliwych zbioréw informacji, jakie sg narazone w
razie incydentu bezpieczenstwa. Ma umozliwia¢ definiowanie wtasnego schematu klasyfikacji danych w
organizacji (np. wlasno$¢ intelektualna, dane osobowe, dane finansowe) oraz zapewni¢ wyszukiwanie
lokalizacji zasobow teleinformatycznych, gdzie znajduja si¢ dane okreslonej kategorii ze wskazaniem ich na
graficznej mapie systemu teleinformatycznego.

Definiowanie regul wykrywania musi bazowaé¢ na sparsowanych polach oraz wyszukanych zaleznosciach
miedzy réznymi zdarzeniami z wielu zrodet oraz po aktywacji automatycznie uzupehic elektroniczna
dokumentacj¢ o nastgpujace informacje:

1) nowe zasoby wykryte w sieci,

2) typy wykrytych zasobdw (np.: serwer lub stacja robocza),

3) zastosowane na nich zabezpieczenia,

4) wushugi z ktérymi si¢ komunikuja,

5) nowe uslugi wykryte na zasobie

6) komunikacj¢ do uslug wykrytych na zasobie.

System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie wartosci progowych
osiggnigtych w zadanej jednostce czasu i dopiero po ich uwiarygodnieniu uzupetlia¢ automatycznie
elektroniczng dokumentacjg.

System powinien posiada¢ zestaw predefiniowanych regul do automatycznego uzupelniania elektronicznej
dokumentacji, ktorych uruchomienie bedzie automatycznie aktualizowaé elektroniczng dokumentacje bez
ingerencji operatora.

Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm definiowania dozwolonej komunikacji
sieciowej dla kazdego zasobu IT ktory zostal zdefiniowany w elektronicznej dokumentacji oraz nazw¢ ustugi
ktorej ta komunikacja dotyczy.

System musi posiada¢é wbudowang baz¢ wskaznikow kompromitacji, ktéra umozliwi zbieranie,
przechowywanie oraz przypisywanie wskaznikow kompromitacji (IoC) do incydentow. Baza powinna
obstugiwa¢ protokdt TLP w wersji 2.0 oraz obstugiwaé nastepujace typy wskaznikow:

1) fqdn,

2) e-mail,
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24,

3) nazwa pliku,
4) Sciezka do pliku,

5) hash,

6) adres IP,

7) Kklucz rejestru,
8) cmd.

System musi umozliwia¢ synchronizacje wskaznikow kompromitacji (IOC) z platformami dostgpnymi

publicznie. Wymagane jest aby produkt posiadal gotowy mechanizm pobierania wskaznikéw z platformy

MISP (https://www.misp-project.org/ ).

System musi umozliwia¢ definiowanie list referencyjnych zarowno z jedng wartoscig jak i faczacych unikalne

warto$ci w pojedynczym wierszu (np: obraz pliku, hash, nazwa procesu).

Listy referencyjne muszg mie¢ mozliwo§¢ synchronizacji z listami publikowanymi publicznie (np.:

,Malicious IPs”, ,,Malicious domain” czy ,,Tor Exit Nodes”).

System powinien umozliwia¢ zintegrowanie z ustugg katalogowa Microsoft Active Directory celem pobrania

informacji o po$wiadczeniach oraz atrybutach uzytkownikéw i komputeréow zarejestrowanych w domenie.

Minimum to: nazwa komputera wraz z systemem operacyjnym, nazwa uzytkownika, login, e-mail,

przynalezno$¢ do grup, przetozonego, jednostke organizacyjng oraz list¢ kont uprzywilejowanych.

System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewnia¢ mozliwo$¢ jej

synchronizacji z ushuga katalogowa Microsoft Active Directory.

System musi umozliwiaé analize¢ konfiguracji systemow IT poprzez ich skanowanie bezpos$rednio w ramach

mechanizmow dostgpnych w samym rozwigzaniu oraz poprzez integracj¢ ze skanerami podatnosci.

Oczekiwanym wynikiem analizy jest lista niezgodno$ci, (np: czy na zasobie jest ustawione wymuszanie

zmiany haset w zadanym okresie czasu).

System powinien posiada¢ zestaw predefiniowanych regut weryfikacji konfiguracji zasobow IT.

System musi zawiera¢ mechanizm integracji ze skanerami podatno$ci co najmniej trzech producentow. W

ramach integracji system musi mie¢ mozliwo$¢ uruchamiania skanowania podatnosci, importowania jego

wynikow zawierajacych list¢ podatnosci i ich atrybuty oraz mozliwos¢ kasowania ze skanera

zaimportowanych wczeéniej skanow. Wszystkie powyzsze operacje musza by¢ konfigurowalne z poziomu

graficznego interfejsu systemu.

Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatno$ci, obejmujacej systemy IT uzupetnione o

informacje zgodne z stownikiem CPE (ang. Common Platform Enumeration), umozliwiajaca import

wykrytych podatnosci zasobu do systemu z publicznie dostgpnej bazy CVE (ang. Common Vulnerabilities

and Exposures) i dalsza obstugg tych podatnosci w systemie.

System musi umozliwia¢é mapowanie zdarzen bezpieczenstwa na poszczegodlne techniki z bazy wiedzy

MITRE ATT&CK® oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych technikach oraz wys$wietlania

szczegblow zwigzanych z dang technika, w szczegodlnoscei:

1) id techniki,

2) taktyke,

3) platformy ktérych dotyczy,

4) potencjalne zrodta,

5) opis zagrozenia,

6) mityzacje,

7) sposob deteke;i,

8) referencje.

System w swoim dzialaniu musi korzysta¢ z wbudowanych algorytmdéw uczenia maszynowego dla celow

zbudowania i utrzymywania modelu danych uzytkownikéw i komputerow.

Modele zachowania uzytkownikéw (UBA) i komputeréow (EBA) musza by¢ tworzone automatycznie na

bazie zdarzen historycznych ze skonfigurowanego (wskazanego) okresu lub zdefiniowanej ilosci zdarzen

wymaganych do ukoficzenia procesu nauczania. Algorytm nauczania musi mie¢ mozliwos$¢ konfiguracji

sposobu odrzucania wartosci skrajnych mogacych wptynaé negatywnie na wyniki procesu nauczania oraz

umozliwi¢ odrgbne uczenie w ramach zdefiniowanych zakreséw czasowych (np.: rozdzielenie zdarzen do

nauczania w godzinach pracy od zdarzen po godzinach pracy).

System musi posiada¢ zestaw predefiniowanych i konfigurowalnych regut do automatycznego

przyporzadkowania uzytkownikéw i zasobow do wilasciwych profili nauczania, reguty te musza zapewnic

minimum:

1) rozdzielenie procesu nauczania zachowania uzytkownikow uprzywilejowanych od uzytkownikow
nieuprzywilejowanych,

2) rozdzielenie procesu nauczania zachowania stacji roboczych od serwerow,

3) rozdzielenie serweréw $wiadczacych ustugi w sieci Internet od serweréw $wiadczacych ustugi lokalnie
W organizacji,

4) rozdzielenie procesu nauczania serwerow nalezacych do domeny od pozostatych serwerdow.
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25.

26.

27.

28.

System uczenia maszynowego musi posiada¢ wbudowane mechanizmy nie wymagajace zadnej dodatkowej
konfiguracji, ktore po zakonczeniu procesu nauki umozliwiag detekcj¢ anomalii zachowania uzytkownikow
oraz zasobow (UEBA).

Wykryte przez mechanizmy uczenia maszynowego anomalie musza generowaé zdarzenia, zawierajgce
minimum informacj¢ o uzytkowniku lub adresie IP na ktorym zostata wykryta anomalia oraz wykorzystany
algorytm. System musi umozliwia¢ wykorzystanie tych zdarzen w celu dalszej korelacji.

System musi pozwala¢ na zautomatyzowana ocen¢ wplywu incydentu bezpieczenstwa IT na dzialalno$¢
organizacji wzgledem zagrozen natury informatycznej (np: utrata wizerunku, zwigzana z zagrozeniem
przetamania zabezpieczen serwera webowego organizacji dostgpnego z sieci Internet).

System musi zapewnia¢ kontrole dostepu do systemu i oferowanych przez niego funkcjonalnosci w oparciu o
zdefiniowane role.

IL. POZYSKIWANIE ZDARZEN

1.

System musi umozliwi¢ odbieranie logéw wygenerowanych przez systemy zabezpieczen, systemy sieciowe,
systemy operacyjne i aplikacje nastgpujacymi protokotami: Syslog, TLS syslog, NetFlow, Windows Event
Forwarding.

Logi pozyskiwane z systemOéw Microsoft Windows nie moga wymagac instalowania dedykowanego
oprogramowania bezposrednio na tych systemach.

System musi posiada¢é wbudowane mechanizmy zapewniajagce mozliwo$¢ pobierania zdarzen poprzez
wykorzystanie RestFull-API, sterownika ODBC, agenta do czytania plikow ptaskich, protokotéw IMAPS,
POP3S, MAPI do pobierania wiadomosci ze skrzynek poczty elektronicznej oraz obstugi zapytan WQL w
ramach protokotu WMI;

System powinien pozwalac na prace¢ z logami zdarzen jednolinijkowych oraz wielolinijkowych.

III. NORMALIZACJA (PARSOWANIE) ZDARZEN

1.

System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych zdarzen
umozliwiajacy ich podzial na poszczegodlne pola, na podstawie ktorych moze odbywac si¢ dalsze
przetwarzanie oraz wyszukiwanie ich w systemie.

System musi umozliwia¢ normalizowanie wiadomos$ci po sparsowanych polach, obejmujaca zmianie
wartosci tych pol lub dodanie nowych w oparciu o ich wartosci lub wzorzec wyszukiwania. Caty proces musi
odbywac si¢ na biezaco na etapie rejestrowania danych w systemie.

Proces normalizacji musi wspiera¢ nastgpujace typy sktadni: CEF, LEEF, URI, SYSLOG (zgodny z RFC
3164) i automatycznie tworzy¢ na ich podstawie pola i ich wartoséci zgodne z zasadami okreslonymi przez te
sktadnie. Parsowanie powyzszych sktadni nie moze by¢ realizowane za pomocg wyrazen regularnych.
Normalizacja musi umozliwia¢ automatyczne nadawanie kategorii zdarzen w formie nowych pdl, np.:
logowanie, wylogowanie, zmiana uprawnien, btad konfiguracji, wykryte skanowanie systemu czy
zablokowany malware.

Normalizacja logdw musi posiada¢ mechanizm geolokalizacyjny, pozwalajacy na wzbogacenie p6l o nazwe
lub kod kraju korzystajac z wbudowanej w produkt bazy.

System musi posiada¢ predefiniowany zestaw parserow oraz umozliwia¢ ich wersjonowanie, aby po wgraniu
nowej wersji parsera, w razie przypadku gdy bedzie to konieczne przywroci¢ jedng z poprzednich wersji.
System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regul normalizacji (parserow)
dla zdarzen z niestandardowych zrédet danych, w oparciu o nastgpujace sktadnie: CEF, LEEF, URI, XML,
JSON, SYSLOG, REGEX. System musiumozliwia¢ zastosowanie wszystkich typow skladni dla
pojedynczego zdarzenia, przyktadowo pole ,msg” znormalizowane automatycznie wedhug standardu CEF
powinno mie¢ mozliwo$¢ dalszej normalizacji np.: zgodnej z URI lub REGEX.

8. Proces normalizacji musi posiada¢ mozliwos¢ optymalizacji, poprzez automatyczny dobor odpowiedniego

parsera dla zrédta logow w zalezno$ci od sktadni w ktorej te logi sa przesytane. Przyktadowo jezeli logi sa
przesytane w standardzie CEF system dobierze odpowiedni parser, w przypadku gdy zrédto zmieni format
generowania zdarzen na LEEF system musi automatycznie zmieni¢ parser bez ingerencji operatora.

IV. SKEADOWANIE ZDARZEN

1.
2.

3.

System musi rejestrowac i przechowywac pozyskane logi w postaci surowej (RAW) oraz znormalizowane;.
System musi by¢ wyposazony w graficzny interfejs umozliwiajacy okreslenie miejsca sktadowania logow
(wskazania wlasciwego repozytorium logéw) w zaleznoSci od zwartosci tych logéw, gdzie reguly
przekierowania muszg umozliwiaé definiowanie warunkéw po wszystkich sparsowanych polach.
Przyktadowo jezeli w zdarzeniu znajduje si¢ informacja o danych poufnych to zdarzenie to zostanie
przekierowane do repozytorium A, natomiast w przypadku gdy tej informacji nie bgdzie to zdarzenie zostanie
przekierowane do repozytorium B.

Kazde z repozytorium logdw musi mie¢ mozliwo$¢ definiowania wlasnych zasad retencji uwzgledniajacych
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zdefiniowanie okresu przechowywania lub iloSci miejsca przeznaczonego na dane repozytorium. Dla
kazdego z repozytorium w przypadku jego zapeinienia musi by¢ mozliwa konfiguracja, ktdra zapewni
automatyczne przeniesienie logéw do archiwum lub umozliwi ich nadpisanie.

System musi umozliwia¢ fizyczne rozdzielenie repozytoriow logéw pobieranych z systemow
informatycznych od repozytoridow zdarzen generowanych w ramach systemu, w tym m.in. odseparowanie
zdarzen korelacyjnych na oddzielne repozytoria danych sktadowane na osobnych serwerach i dedykowanych
do tego celu zasobdw dyskowych od wszelkich repozytoriow logow.

Ze wzgledu na mozliwo$¢ wygenerowania duzej iloSci danych przez algorytmy uczenia maszynowego
system musi mie¢ mozliwos$¢ rozdzielenia ich sktadowania na osobny serwer i dedykowane zasoby dyskowe.
System musi umozliwiaé¢ automatyczng archiwizacj¢ danych na zewngtrzne repozytoria danych w postaci
skompresowane;j.

System musi zapewni¢ mechanizmy bezpieczenstwa dla danych przechowywanych w repozytoriach
uniemozliwiajace ich nieautoryzowang modyfikacj¢ oraz zapewni¢ operatorom mechanizmy weryfikacyjne
integralno$¢ danych.

System musi udostepnia¢ mozliwo$¢ konfiguracji automatycznego odrzucenia logdéw niezawierajacych
istotnych dla zamawiajgcego informacji. Definiowanie, ktore logi majg zosta¢ odrzucone i niezapisane w
repozytorium logow musi by¢ realizowane za pomoca regul, ktore pozwola zdefiniowa¢ warunki po
wszystkich sparsowanych polach.

System musi by¢ wyposazony w graficzny interfejs umozliwiajacy przegladanie i przeszukiwanie
zarejestrowanych zdarzen w formie znormalizowanej i pierwotnej. Interfejs musi prezentowaé wyniki
wyszukiwania z zastosowaniem filtrow opartych na wartosciach pol, ztozonych wyrazeniach logicznych,
wskazaniach zakresu czasowego i1 zrddla danych. Interfejs wyszukiwania musi umozliwia¢ zapisywanie
zapytan z mozliwos$cia ich ponownego wykorzystania w przysziosci. Tworzenie zapytan musi by¢ mozliwe
poprzez bezposrednie wskazanie pola zdarzenia za pomocg wskaznika myszy i dodanie tego pola do filtra
wyszukiwania, wraz z okre$leniem warunkéw wyszukiwania przez wyrazenie logiczne.

V. MECHANIZMY DETEKCJI CYBERZAGROZEN

1.

Dostarczone rozwigzanie musi umozliwia¢ gromadzenie i korelacje zdarzen przesytanych lub pobieranych z

innych systemoéw. Przez korelacje zdarzen rozumie si¢ automatyczne, realizowane na biezaco wyszukiwanie

zalezno$ci miedzy réznymi zdarzeniami z wielu zrodet oraz ich agregacje.

System musi posiada¢ interfejs graficzny do tworzenie wlasnych regut korelacyjnych odpowiedzialnych za

wykrywanie okreslonych zdarzen pojawiajacych si¢ w systemie. Korelacja musi odbywac si¢ na biezgco na

etapie rejestrowania danych w systemie a mechanizm tworzenie regul musi uwzgledniac:

1) sparsowane pola oraz ich wartosci,

2) listy referencyjne,

3) atrybuty uzytkownikow z Active Directory,

4) atrybuty komputeréw z Active Directory,

5) baze¢ wskaznikow kompromitacji (I0C),

6) informacje z elektronicznej dokumentacji,

7) anomalie w zachowaniu uzytkownikow (UBA),

8) anomalie w zachowaniu zasobow (EBA),

9) podatnosci na zasobach,

10) wyniki analizy konfiguracji,

11) techniki MITRE ATT&CK®,

Reguty korelacyjne bazujace na sparsowanych polach i ich warto$ciach muszg umozliwic¢:

1) wykrycie dowolnej tresci w logach,

2) wykrycie zmiany jednego z kilku pol,

3) wrykrycie zaniku wiadomosci,

4) wykrycie nowej wartosci pola w zadanym okresie czasu,

5) wykrycie incydentu bedacego pochodng zdarzen wystgpujacych w okreslonej kolejnosci,

6) wykrycie zdefiniowanej ilo$ci przestanych danych w zadanym okresie czasu,

7) wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek) w stosunku do calkowitej ilosci
przestanych danych w zadanym okresie czasu,

8) wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej strefie bezpieczenstwa,

9) wykrycie zdefiniowanej ilosci przesytanych pakietoéw w zadanym okresie czasu,

10) wykrycie chwilowego wzrostu (tzw. peek) w stosunku do iloSci przesylanych pakietéw w zadanym
okresie czasu,

11) wykrycie sumarycznego wzrostu ilosci pakietow przesylanych w zdefiniowanej strefie bezpieczenstwa,

12) wykrycie ilo$ci uruchomionych proceséw w zadanym okresie czasu,

13) wykrycie skanowania portow.

Reguty korelacyjne bazujace na listach referencyjnych musza umozliwic:
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10.

11.

12.

1) wykrycie wystapienia warto$ci pola na wybranej liscie,

2) wykrycie niewystepowania warto$ci pola na wybranej liscie,

3) wykrycie wystgpienia pary wartosci na wybranej liScie(np.: proces i obraz pliku z ktorego zostat
uruchomiony),

4) wykrycie niewystgpienia pary wartosci na wybranej licie (np.: nazwa uzytkownika wraz aplikacjg z
ktora si¢ wezesniej nie taczyt).

Reguty korelacyjne wykorzystujace atrybuty uzytkownikéw z Active Directory musza umozliwic:

1) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajacego konto w Active Directory,

2) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajacego uprzywilejowane konto w Active
Directory,

3) wykrycie czy zdarzenie pochodzi od uzytkownika podszywajacego si¢ pod konto uzytkownika Active
Directory (np.: ktorego e-mail zdefiniowany w Active Directory rézni si¢ od e-maila ze zdarzenia mimo,
zgodnosci pozostatych atrybutow konta).

4) wykrycie czy zdarzenie pochodzi od uzytkownika nalezacego do wybranej grupy w Active Directory
(np.: Domain Admins),

5) wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezacego do wybranej jednostki organizacyjne;j.

Reguty korelacyjne wykorzystujace atrybuty komputeréw z Active Directory musza umozliwié:

1) wykrycia czy zdarzenie pochodzi z komputera nalezacego do domeny Active Directory,

2) wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym zdefiniowanym w Active
Directory,

3) wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki organizacyjne;.

Reguty korelacyjne wykorzystujace baze wskaznikow kompromitacji (I0C) musza umozliwic:

1) wykrycie czy zrodtowy adres IP nie jest oznaczony w systemie jako wskaznik kompromitacji;

2) wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w systemie jako wskaznik
kompromitacji;

3) wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie jako wskaznik
kompromitacji;

Reguty korelacyjne wykorzystujace informacje z elektronicznej dokumentacji musza umozliwic:

1) wykrycie potaczenia z serwera do stacji roboczej w przypadku braku informacji o rodzajach zasobu w
korelowanym zdarzeniu,

2) wykrycie potaczenia do ushugi przez nieautoryzowanego uzytkownika,

3) wykrycie nieautoryzowanej ushugi na serwerze,

4) wykrycie nieautoryzowanego potaczenia do ushlugi na serwerze,

5) wykrycie nicautoryzowanego polaczenia z serwera ushug,

6) wykrycie nicautoryzowanego potaczenia do sieci Internet.

Reguty korelacyjne wykorzystujace anomalie w zachowaniu uzytkownikéw (UBA) musza umozliwic:

1) wykrycie anomalii ilo§ciowe]j zwigzanej z kontem uzytkownika wskazujacej na potencjalny atak (D)DoS
lub prébe propagacji ztosliwego oprogramowania,

2) wykrycie anomalii zwiagzanej ze zmiang zachowania na koncie uzytkownika, wskazujacej na potencjalny
atak APT/Ransomware,

3) wykrycie réznych typow anomalii na koncie uzytkownika wskazujacych na mozliwe przejecie konta
uzytkownika przez cyberprzestepce lub ztosliwe oprogramowanie,

4) wykrycie anomalii zwigzanych z logowaniami uzytkownikéw w ramach sesji VPN.

Reguty korelacyjne wykorzystujace anomalie w zachowaniu zasobéw (EBA) musza umozliwic:

1) wykrycie anomalii ilosciowej zwigzanej z komputerem wskazujacej na potencjalny atak (D)DoS Iub
probe propagacji ztosliwego oprogramowania,

2) wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujacej na potencjalny atak
APT/Ransomware,

3) wykrycie roznych typéw anomalii na komputerze, wskazujacych na mozliwe przejecie komputera przez
cyberprzestepce lub ztosliwe oprogramowanie,

4) wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

Reguty korelacyjne wykorzystujace podatnosci na zasobach musza umozliwic:

1) wykrycie skanowania portow z zasobu posiadajacego krytyczne podatnosci,

2) wykrycie wielokrotnych prob potaczen do zasobu posiadajacego krytyczne podatnosci,

3) wykrycie zdarzen o wysokim ,,severity” na zasobach posiadajacego krytyczne podatnosci,

4) wykrycie zdarzen o wysokim ,,severity” do zasobow posiadajacych krytyczne podatnosci.

Reguty korelacyjne wykorzystujace wyniki analizy konfiguracji musza pozwala¢ na:

1) wykrycie wielokrotnych prob nieudanego logowania do komputera, umozliwiajgcego ustawienie hasta
zawierajacego mniej niz 14 znakow,

2) wykrycie wielokrotnych prob nieudanego logowania do komputera, ktéory umozliwia tworzenie haset nie
spetniajacych nastepujacych kryteridow ztozonos$ci: duza litera, mata litera, liczba, znak specjalny.
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Reguty korelacyjne wykorzystujace technikach MITRE ATT&CK® musza umozliwic:

1) wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczacych wybranego hosta identyfikowanego
po nazwie lub adresie IP,

2) wykrycie zdefiniowanej iloéci zdarzen w ramach jednej techniki dotyczacych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

3) wykrycie incydentu bedacego pochodng zdarzen z technik wystepujacych w okreslonej kolejnosci na
wybranym adresie IP lub zasobie identyfikowanym po nazwie.

Pojedyncza reguta korelacyjna musi mie¢ mozliwo$¢ wzajemnej korelacji wszystkich powyzszych

mechanizmoéw umozliwiajgc, m.in.:

1) wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

2) wykrycie ruchu z serwera domenowego do skompromitowanej domeny wykazanej w liscie
referencyjnej,

3) wykrycie wielu typow anomalii na komputerze z krytyczng podatnoscia,

4) wykrycie ztosliwego oprogramowania na bazie wskaznika kompromitacji stanowigcego HASH procesu,
z ktorego nastepuje nieautoryzowana proba dostgpu do ustugi,

5) wykrycie wielokrotnych préob nieudanego logowania na konto uprzywilejowane, ktérego haslo nie
spelnia nastgpujacych kryteridw zlozonosci: duza litera, mata litera, liczba, znak specjalny.

VI. OBSLUGA CYBERZAGROZEN

1.

System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie selekcjonowac zdarzenia
wygenerowane przez reguly korelacyjne, wybierajac do obstugi tylko zdarzenia spetniajace zdefiniowane
warunki (tzw. zdarzenia w obsludze). Pozostale zdarzenia powinny by¢ wykluczone z obstugi, ale
roéwnoczesnie pozostaé w systemie, zachowujac mozliwos¢ ich obshugi na zadanie operatora. Zastosowane
reguly selekcji zdarzen do obstugi musza rownoczesnie umozliwiaé wyliczenie wilasciwego dla nich
priorytetu. Reguty selekcji i priorytetyzacji zdarzen w obstudze musza uwzgledniaé:

1) sparsowane pola oraz ich wartosci,

2) atrybuty uzytkownikéw z Active Directory,

3) atrybuty komputeréw z Active Directory,

4) informacje z elektronicznej dokumentacji.

Zdarzenia w obshudze, musza obstugiwaé opcje grupowania polegajaca na tym, iz kazde kolejne zdarzenie
wynikajace z regut korelacyjnych, spetniajacych ta samg regute w zdefiniowanym okresie czasu bedzie
automatycznie dodawane do tego samego zdarzenia w obstudze. Grupowanie musi odbywac¢ si¢ po:

1) adresie IP,

2) koncie domenowym uzytkownika,

3) strefie bezpieczenstwa,

4) zakresie adresow IP.

Obslugiwane zdarzenia musza posiada¢ zestaw predefiniowanych scenariuszy obstugi (ang. Playbook) oraz
pozwalaé¢ na tworzenie wlasnych scenariuszy obstugi oraz ich edycj¢ z poziomu interfejsu graficznego.
System musi wspiera¢ funkcje ,,.Drag and Drop” umozliwiajagca m.in. zamiang kolejnosci realizacji
poszczegodlnych krokdw poprzez ich przenoszenie za pomocg myszki komputerowe;.

System musi potrafi¢ wczytywac¢ informacje z innych systemow bezpieczenstwa i traktowaé je, jako
elementy/dowody dla zdarzen w obstudze.

Zdarzenia w obstudze musza umozliwia¢ gromadzenie dodatkowych informacji wygenerowanych podczas
ich obshugi oraz umozliwia¢ do nich dostgp bezposrednio z poziomu tych zdarzen, obejmujacych m.in.

1) wszystkie skorelowane zdarzenia,

2) korespondencja pocztowa,

3) zalaczniki z prébkami lub dowodami,

4) wskazniki kompromitacji (IoC),

5) informacje pozyskane z innych systemow.

System powinien posiada¢ mozliwos¢ rejestracji zgloszen przez stron¢ webowa udostepniang przez system
dla uzytkownikéw z innych jednostek organizacyjnych oraz umozliwi¢ ich przeksztalcenie w zdarzenia w
obstudze z mozliwoscia rozdzielenia uprawnien dla obu tych czynnosci. System musi umozliwiaé¢ scenariusz,
gdzie uzytkownik zglasza incydent, ktory zanim zostanie zakwalifikowany do dalszej obstugi musi zostaé
autoryzowany przez uprawnionego do tego celu operatora.

Dla obstugiwanych zdarzen system powinien umozliwia¢ automatyczne pozyskanie informacji z innych
systemOw oraz bazujac na uzyskanej od nich odpowiedzi automatycznie zmienia¢ ich status, np.: na
podstawie pozyskanego wskaznika kompromitacji (IoC) zmieni¢ status zdarzenia na incydent
bezpieczenstwa.

Dla zdarzen w obstudze dotyczacych ruchu sieciowego pomiedzy zroédlem a celem transmisji, system musi
automatycznie wyznaczy¢ wektor zagrozenia i zaprezentowa¢ go w formie graficznej, na ktorej beda
zwizualizowane nastepujace dane:
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1) identyfikacj¢ celu i zrodla zagrozenia,

2) nazwe oraz adres IP Zrodta zagrozenia,

3) rodzaj zasobu bgdacy zrodtem zagrozenia np.: urzadzenie mobilne, stacja robocza,

4) lokalizacj¢ z ktére pochodzi zagrozenie np.: Internet,

5) strefe bezpieczenstwa z ktorej pochodzi zagrozenie,

6) prawdopodobienstwo zagrozenia ze strefy stanowiacej jego zrodto,

7) wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nich mechanizmy
zabezpieczen (np.: Application Control, Network Firewall, User Identification),

8) nazwe oraz adres IP celu zagrozenia,

9) zabezpieczenia lokalne chronigce cel zagrozenia,

10) stref¢ bezpieczenstwa w ktorej znajduje si¢ cel zagrozenia.

9.Dla kazdego wektora zagrozenia system musi automatycznie wyliczaé efektywno$¢ zastosowanych

10.

11.

12.

13.

14.

15.

16.

17.

mechanizmow zabezpieczen, pozwalajagcg w ramach wbudowanych w system edytowalnych regut ocenié
prawdopodobienstwo materializacji si¢ cyberzagrozen. Na przyktad: dla serwera webowego dostepnego ze
strefy Internet zagrozenie przelamania zabezpieczen ma niskie prawdopodobienstwo w przypadku gdy jest on
zabezpieczony przez rozwigzanie klasy WAF (Web Application Firewall).

Dla wyznaczonych w czasie obslugi wektorow zagrozen przedstawiane wyniki szacowania
prawdopodobienstwa muszg byé zwizualizowane operatorowi w formie listy zagrozen z oszacowanymi dla
nich poziomami. Przyktadowe wartosci z listy to: wysoki poziom prawdopodobienstwa wtamania na serwer
oraz $redni poziom prawdopodobienstwa infekcji ztosliwym oprogramowaniem.

Dla zdarzen w obstudze zaréwno w odniesieniu do adresow zroédtowych jak i docelowych system musi
umozliwia¢ operatorowi uzupetnianie pozyskanych informacji, dotyczacych zaré6wno zrédla jak i celu
zagrozenia w nastgpujacym zakresie:

1) nazwy zasobu,

2) rodzaju zasobu,

3) waznosci zasobu dla organizacji,

4) rodzaj przetwarzanych informacji,

5) ushug, ktére ten zasob swiadczy,

6) lokalizacje uzytkownikow, ktorzy z niego korzystaja,

7) ushugi z ktérych zasob korzysta.

System powinien mie¢ logike automatycznego przypisywania zdarzen zakwalifikowanych do obstugi wraz z
powiadomieniem operatora, ktoremu zostalo ono przydzielone (min. e-mail, SMS). Kwalifikacja musi
uwzglednia¢ m.in. dostgpno$¢ operatora, jego obciazenia oraz parametry zasobu ktorego dotyczy zdarzenie,
typ zasobu (np.: serwer lub stacja robocza), jego krytycznos$¢ oraz realizowane z jego udzialem ustugi z
katalogu ustug. Na przyktad: zdarzenie przypisane do krytycznego serwera realizujgcego ustuge DNS
powinny trafi¢ do innego operatora niz zdarzenia dotyczace pozostatych serwerow ustug sieciowych.
Zdarzenia w obstudze musza obejmowac statusy wiasciwe dla procesu obstugi zdarzen, minimum to:

1) nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

2) segregacja — segregacja i kwalifikacja zdarzen,

3) incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent bezpieczenstwa,

4) falszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,

5) zdarzanie obstuzone — zdarzenie, ktore zostato obstuzone w systemie.

System musi takze zapewnia¢ mozliwos¢ ich edycji w zakresie dodawania (np.: wydzielenie z segregacji
statusu kwalifikacji) lub usuwania statusow oraz konfiguracji przejs¢ pomiedzy nimi. Przyktadowo:
umozliwia¢ przejscie ze statusu ,incydent bezpieczenstwa” do statusu ,zdarzenie zamknigte”, ale
zablokowa¢ zmiang ze statusu ,,incydent bezpieczenstwa” na status ,,falszywy alarm”.

System powinien umozliwia¢ definiowanie parametrow SLA dla wszystkich statusow obstugi zdarzen oraz
dokonywa¢ automatycznego pomiaru tych czasow i ich weryfikacji wzgledem zdefiniowanych wartosci.
Wyniki pomiaréw czaséw SLA powinny by¢ stale aktualizowane i prezentowane na liscie zdarzen
zakwalifikowanych do obstugi.

System musi umozliwia¢ grupowanie manualne dla zdarzen w obstudze, ktorych powiazanie zostanie
wykryte przez operatorow w trakcie obstugi i umozliwia¢ zgrupowanie ich do jednego zdarzenia.
Zgrupowane zdarzenia muszg by¢ podrzgdne w stosunku do zdarzenia z ktdorym sa grupowane oraz
synchronizowa¢ z nim statusy. Dla zdarzen przetwarzanych przez operatora, zmiana statusu gléwnego
zdarzenia musi wymusi¢ zmiang statusu pozostalych. Na przyktad: zamknigcie nadrzgdnego zdarzenia musi
zamykaé tez wszystkie podrzgdne. Na liscie zdarzen oraz w podgladzie kazdego zdarzenia powinna si¢
pojawi¢ informacja o zdarzeniach z nim powiazanych.

Obstugiwane zdarzenia musza zapewnia¢ historyczno$é, obejmujaca wszystkie aktywnosci realizowane w
ramach poszczeg6lnych statusow. Aktywnosci muszg uwzglednia¢ zaréwno akcje realizowane w ramach
samego systemu (m.in. zmiana priorytetu czy przekazanie zdarzenia innemu operatorowi). Dodatkowo
historia musi tez zawiera¢ wszelkie komentarze wpisywane przez operatorow.
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23.

Dla kazdego obshugiwanego zdarzenia system powinien udostgpniaé automatyczny raport obejmujacy
wszystkie podjete dziatania wraz z komentarzami operatorow.

W

ramach obshugi zdarzen system musi automatycznie poréwnywaé wskazniki kompromitacji

zidentyfikowane w biezacym zdarzeniu wzgledem wszystkich wskaznikow pozyskanych do tej pory w
ramach dotychczasowej obstugi. Na przyktad: jezeli w obstugiwanym zdarzeniu znajduje si¢ FQDN oraz
HASH to system musi automatycznie poréwnaé je ze wszystkimi wskaznikami typu FQDN oraz HASH,
zebranymi do tej pory w obstugiwanych zdarzeniach bez wzglgdu na to czy wskazniki te zostaly wpisane
recznie czy zostaly pozyskane automatycznie z innych systemow.

System powinien pozwala¢, przy uzyciu jezykéw skryptowych ogolnie dostgpnych (np. Python lub
PowerShell), na skonfigurowanie nowych integracji z zewngtrznymi systemami oraz zapewni¢ dla tych
systemow mechanizmy bezpiecznego zarzadzania i przechowywania danych zwigzanych z tymi integracjami,
m.in. loginy, hasta oraz klucze API.

W ramach obstugi zdarzenia dla operatora powinien by¢ dostgpny dedykowany panel analityczny
pozwalajacy na:

1)
2)
3)
4)
)
6)
7)

8)

podglad aktywnosci zagrozonego zasobu na linii czasu,

w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno ofiary jak i celu ataku,

w przypadku identyfikacji uzytkownika podglad jego aktywnosci na linii czasu,

podglad reguly korelacyjnej, ktora wygenerowata zdarzenie,

w przypadku wykrytej techniki MITRE ATT&CK® jej szczegotowy opis,

listowanie podpigtych zdarzen wraz z mechanizmami filtrowania po nich,

gotowe 1 proste w uzyciu filtry rozszerzajcie analiz¢ zdarzen o:

a) liste wszystkich zdarzen pomigdzy celem a zrodtem ataku w zadanym okresie czasowym, np.:
godzing przed oraz 2 godziny po,

b) liste¢ wszystkich zdarzen dotyczacych zrodta lub celu ataku w zadanym okresie czasowym,

gotowe i proste w uzyciu filtry rozszerzajcie analiz¢ logéw o:

a) liste wszystkich logdw pomiedzy celem a zrodlem ataku w zadanym okresie czasowym,

b) liste wszystkich logow dotyczacych zrodta lub celu ataku w zadanym okresie czasowym.

Dla zdarzen w obsludze system musi by¢ wyposazony w graficzny interfejs umozliwiajacy definiowanie
wlasnych powiadomien obejmujacych:

1)

2)

3)
4)

warunki powiadomien,

a) zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich statusow obshugi,
b) zdarzen o przekroczonych czasach SLA o definiowalny okres,

c) zdarzen ze zblizajacym si¢ i definiowalnym terminem przekroczenia SLA,

d) zdarzen, ktorych priorytet osiagnat okreslong wartosé,

e) zdarzen zakwalifikowanych jako incydent bezpieczenstwa,

f) zdarzen na ktoérych doszto do naruszenia bezpieczenstwa,

g) zdarzen powstatych poprzez zdefiniowang regute korelacyjnag,

h) zdarzen realizujacych zdefiniowang ustugg,

i) zdarzen przetwarzajacych sklasyfikowane informacje,

j)  zdarzen przetwarzanych na krytycznych zasobach,

odbiorcow powiadomien, w tym:

a) operatora, ktéremu zostalo przydzielone zdarzenie,

b) wiasciciela zasobu na ktorym wystapito zdarzenie,

c) zespol obshugi, ktory odpowiada za obstuge zdarzen,

d) wilasciciela ushugi ktora jest realizowana na zasobie na ktorym wystapito zdarzenie,
e) podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego przez firme¢ zewnetrzna.
kanaty powiadomien, m.in. e-mail, sms, komunikator,

zastosowanie mechanizmoéw grupowania:

a) grupowanie wielu powiadomien w jednej wiadomosci,

b) ograniczenie liczby wierszy powiadomienia do okre$lonej wartosci.

System powinien posiadaé gotowe szablony powiadomien pozwalajace na wysylanie powiadomien jego
operatorom w przypadku gdy system przydzieli im zdarzenia do obshugi. Szablony powinny uwzglednia¢
powiadomienie operatorow w nastepujacych sytuacjach:

1)
2)
3)
4)
5)
6)
7)
8)

utworzenia nowego zdarzenia z okreslonym priorytetem,

utworzenia nowego zdarzenia na zasobie krytycznym,

utworzenia nowego zdarzenia na zasobie realizujacym zdefiniowang ustuge,
utworzenie nowego zdarzenia na zasobie przetwarzajacym dane osobowe,
utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty korelacyjnej,
modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,
zamknigcia przydzielonego operatorowi zdarzania przez innego operatora,
przejecia przydzielonego operatorowi zdarzania przez innego operatora.
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Dla kadry zarzadzajacej system musi umozliwia¢ automatyczna dystrybucj¢ raportdéw poprzez pocztg

elektroniczng. System musi umozliwiaé dostgp do kreatora umozliwiajacego:

1) wybdr raportu, ktory ma zosta¢ wystany,

2) zdefiniowanie jego tytulu,

3) zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesigczny,

4) mozliwos¢ ograniczenia cyklu do dni powszednich,

5) okreslenie daty przestania pierwszego raportu,

6) mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany, do:

a) zdefiniowanej daty koncowej,
b) okreslonej liczby raportow,

7) okreslenie odbiorcow raportu.

System musi umozliwia¢ obstuge podatno$ci w ramach scenariuszy obstugi (Playbook).

Importowane do systemu podatno$ci musza by¢ przeanalizowane pod wzgledem ryzyka jakie moga

wygenerowa¢ dla organizacji. W tym celu musi by¢ dostepny mechanizm ich automatycznej priorytetyzacji

bazujacy na regulach, ktére wyznacza dla podatnosci wymagajacych obstugi priorytet w oparciu o

naste¢pujace parametry:

1) stref¢ bezpieczenstwa w ktorej zostala wykryta podatnose,

2) prawdopodobienstwo obecnos$ci intruza lub ztosliwego oprogramowania w tej strefie,

3) rodzaj zasobu ktérego dotyczy ta podatnosc,

4) wazno$¢ tego zasobu dla organizacji,

5) przetwarzane na tym zasobie informacje, np.: dane osobowe,

6) ushugi realizowane przez ten zasob, np.: DNS,

7) warto$¢ parametrow CVSS dla podatnosci, np.: ,,Confidentiality Impact” = High,

8) poprawnos¢ konfiguracji zasobu na ktorym zostala wykryta podatno$é¢, np.: brak regut wymuszenia
zlozonoSci haset,

9) szacowane prawdopodobienstwo przelamania zabezpieczen ze zdefiniowanej strefy, ktora jest
autoryzowana do dostepu do tego zasobu, np.: wysokie prawdopodobienistwa zagrozenia ze strefy
Internet dla zasobu z wykrytg podatno$cia, ktory §wiadczy ustuge w strefie Internet.

W systemie musi by¢ dostgpny predefiniowany zestaw regul automatycznej priorytetyzacji wszystkich

importowanych podatno$ci oraz interfejs umozliwiajacy definiowanie wilasnych regul umozliwiajacych

zarowno zakwalifikowanie podatnosci do obstugi jaki i mozliwo$¢ ich wytaczenia z obstugi w przypadku
znikomego zagrozenia dla organizacji.

Obslugiwane w systemie podatnosci musza by¢ dostgpne w formie listy umozliwiajacej ich filtrowanie po

nastgpujacych wartosciach:

1) wyliczonym priorytecie podatnosci,

2) aktualnym statusie obstugi,

3) waznosci zasobu na ktérym zostata wykryta,

4) adresie IP tego systemu,

5) parametrow SLA zwigzanych z tym statusem,

6) przetwarzanych na zasobach informacji, np.: lista podatnosci dotyczaca tylko systemow
przetwarzajacych dane osobowe,

7) parametrach CVSS, np.: lista podatnosci ktorych ,,Access Complexity (AC)” = ,low” oraz ,,Access
Vector (AV) = ,,Network”.

System powinien posiada¢ gotowe szablony powiadomien, pozwalajace na wysylanie powiadomien dla kadry

zarzadzajacej, obejmujacych eskalacje oraz monitorowanie SLA. Szablony powinny uwzgledniaé

powiadomienia kierownikow jednostek organizacyjnych w nastgpujacych sytuacjach:

1) przekroczenia czasu reakcji o okreslony czas np.: o godzine,

2) mozliwosci przekroczenia czasu reakcji, np.: zostata godzina aby rozpoczaé¢ obstuge zdarzenia i uchronié
si¢ przed przekroczeniem czasu reakcji,

3) przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajacym dane osobowe,

4) przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,

5) przekroczenia czasu reakcji dla zdarzenia na zasobie realizujacym krytyczng ustuge,

6) przekroczenia czasu obshugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa, dotyczacych
zasobow przetwarzajacych dane osobowe,

7) przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa, dotyczacych
zasobow krytycznych,

8) przekroczenia czasu obslugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa, dotyczacych
zasobow realizujacych krytyczng ustuge,

9) przekroczenia czasu reakcji dla podatnosci na zasobie przetwarzajacym dane osobowe,

10) przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,

11) przekroczenia czasu reakcji dla podatnosci na zasobie realizujagcym krytyczng ushuge,
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Dla obstugiwanych podatnosci system musi by¢ wyposazony w graficzny interfejs umozliwiajacy
definiowanie wlasnych powiadomien obejmujacych:
1) warunki powiadomien,
a) podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw obstugi,
b) podatnosci o przekroczonych czasach SLA o definiowalny okres,
¢) podatnosci ze zblizajacym si¢ i definiowalnym terminem przekroczenia SLA,
d) podatnosci, ktdrych priorytet osiaggnal okre§long wartosc,
e) zdarzen realizujacych zdefiniowana ustuge,
f) zdarzen przetwarzajacych sklasyfikowane informacje,
g) zdarzen przetwarzanych na krytycznych zasobach,
2) odbiorcéw powiadomien, w tym:
a) operatora, ktéremu zostala przydzielona podatnos¢,
b) wiasciciela zasobu na ktorym wystgpita podatnosé,
c) zespo6t obshugi, ktory odpowiada za obstugg podatnosci,
d) wilasciciela ushugi na ktora jest realizowana na zasobie na ktérym wystapita podatnos¢,
e) podmiot zewngtrzny, jezeli zdarzenie dotyczy podatnosci na zasobie obslugiwanym przez firmeg
zewngetrzng.
3) kanaly powiadomien, m.in. e-mail, sms, komunikator,
4) zastosowanie mechanizmow grupowania:
a) grupowanie wielu powiadomien w jednej wiadomosci,
b) ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.
System powinien posiada¢ gotowe szablony powiadomien, pozwalajace na wysylanie powiadomien jego
operatorom w przypadku gdy system przydzieli im podatnosci do obstugi. Szablony powinny uwzgledniaé
powiadomienie operator6w w nastgpujacych sytuacjach:
1) przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,
2) przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,
3) przydzielenia nowej podatnosci do obstugi na zasobie realizujagcym zdefiniowang ustugg,
4) przydzielenia nowej podatno$ci do obstugi na zasobie przetwarzajacym dane osobowe,
5) modyfikacji przydzielonej operatorowi podatnosci przez innego operatora,
6) zamkniecia przydzielonej operatorowi podatnosci przez innego operatora,
7) przejecia przydzielonej operatorowi podatno$ci przez innego operatora.
Dla kadry zarzadzajacej system musi umozliwia¢ automatyczna dystrybucje¢ raportdéw poprzez poczte
elektroniczng. System musi umozliwia¢ dostep do kreatora pozwalajacego na:
1) wybdr raportu ktoéry ma zosta¢ wystany,
2) zdefiniowanie jego tytuhu,
3) zdefiniowanie cyklu w jakim ma zosta¢ wysylany, np.: tygodniowy lub miesi¢czny,
4) mozliwo$¢ ograniczenia cyklu do dni powszednich,
5) okreslenie daty przestania pierwszego raportu,
6) okreslenie okresu przez jaki beda one przesytane, poprzez:
a) zdefiniowanie daty koncowe;j,
b) bez daty koncowej,
¢) okreslenie liczby raportow,
7) okreslenie odbiorcow raportu.
System powinien w formie graficznej prezentowa¢ podsumowanie aktualnego stanu bezpieczenstwa
organizacji w postaci tzw. ,,Dashboard’u”, tj. dostosowywaé zakres i prezentacje danych do potrzeb
zalogowanego uzytkownika.
System musi pozwalaé na tworzenie dedykowanych dashboard’ 6w obejmujacych:
1) zestaw wykresow dla biezacego uzytkownika,
2) zestaw wykresow dla wybranego uzytkownika,
3) zestaw wykresow dla roli zdefiniowanej w systemie, np.: administratorzy systemu,
4) zestaw wykresow dla wybranego zespotu obstugi, np.: operatorzy SOC (Security Operations Center).
System musi zapewnia¢ zestaw predefiniowanych dashboard’6w obejmujacych nastgpujace wykresy:
1) wykres przedstawiajacy status klasyfikacji zdarzen, ktory uwzglednia:
a) ilo$¢ zdarzen nowych i niesklasyfikowanych,
b) ilo§¢ zdarzen sklasyfikowanych jako incydenty bezpieczenstwa,
c) ilos¢ zdarzen sklasyfikowanych jako falszywe alarmy,
2) wykres przedstawiajacy skale zagrozen, ktory uwzglednia:
a) ilo$¢ zasobdw krytycznych na ktorych sg obstugiwane zdarzenia,
b) ilo$¢ zasobow niekrytycznych na ktorych sg obstugiwane zdarzenia,
3) wykres przedstawiajacy zrodla zagrozen, ktéry uwzglednia:
a) ilo$¢ nowych zdarzen dotyczacych uzytkownikow,
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b) ilos¢ podjetych zdarzen dotyczacych uzytkownikow,
¢) ilo$¢ nowych zdarzen dotyczacych zasobow,
d) ilos¢ podjetych zdarzen dotyczacych zasobow,
4) wykres przedstawiajacy poziom zagrozen, ktory uwzglednia:
a) ilo$¢ nowych zdarzen w podziale na priorytety,
b) ilos$¢ podjetych zdarzen w podziale na priorytety,
5) wykres przedstawiajacy czas obstugi zagrozen, ktory uwzglednia:
a) ilos¢ zdarzen zarejestrowanych w biezacym dniu,
b) ilos¢ zdarzen zarejestrowanych w ostatnim tygodniu,
c) ilo$¢ zdarzen zarejestrowanych w ostatnim miesigcu,
d) ilos$¢ zdarzen zarejestrowanych wczesniej niz w ostatnim miesiacu,

6) wykres przedstawiajacy zagrozone ushugi, ktory uwzglednia:

a) ilos¢ ushug krytycznych zagrozonych przez obshugiwane zdarzenia,
b) ilo$¢ pozostalych ushug zagrozonych przez obstugiwane zdarzenia,

7) wykres przedstawiajacy zagrozone dane, ktory uwzglednia:

a) ilos¢ nowych zdarzen dotyczacych zasobow krytycznych, przetwarzajacych sklasyfikowane
informacje,

b) ilo$¢ podjetych zdarzen dotyczacych zasobdow krytycznych, przetwarzajacych sklasyfikowane
informacje,

c) ilos¢ nowych zdarzen dotyczacych pozostalych zasobow, przetwarzajacych sklasyfikowane
informacje,

d) ilo$¢ podjetych zdarzen dotyczacych pozostalych zasobdw, przetwarzajacych sklasyfikowane
informacje,

8) wykres przedstawiajacy skale podatnos$ci, ktory uwzglednia:

a) ilos¢ zasobow krytycznych na ktorych sa obslugiwane podatnosci,
b) ilo$¢ zasoboéw niekrytycznych na ktorych sg obshugiwane podatnosci,

9) wykres przedstawiajacy czas obstugi podatnos$ci, ktory uwzglednia:

a) ilo$¢ podatnosci zarejestrowanych w biezacym dniu,

b) ilo$¢ podatnosci zarejestrowanych w ostatnim tygodniu,

c) ilo$¢ podatnosci zarejestrowanych w ostatnim miesigcu,

d) ilos¢ podatnosci zarejestrowanych wczesniej niz w ostatnim miesiacu,

10) wykres przedstawiajacy wage podatnosci, ktory uwzglednia:

a) ilos¢ nowych podatnosci w podziale na priorytety,
b) ilo$¢ podjetych podatnosci w podziale na priorytety,

Nawigacja w ramach ,,Dashboard’u” musi wspiera¢ opcj¢ typu ,,Drill down” w nastepujacym zakresie:

1) ,kliknigcie” warto$ci prezentowanej na wykresie, dotyczacej zdarzen w obstudze musi przenies$¢
operatora systemu do listy tych zdarzen z ustawionym automatycznie filtrem, pozwalajagcym pokazac te
same wartosci ktorych dotyczy wykres,

2) ,kliknigcie” warto$ci prezentowanej na wykresie, dotyczacej podatno$ci musi przenie$¢ operatora
systemu do listy tych podatnos$ci z ustawionym automatycznie filtrem, pozwalajacym pokazac te same
warto$ci ktorych dotyczy wykres,

3) ,klikniecie” wartoSci prezentowanej na wykresie, dotyczacej uzytkownikéw (UBA) musi przeniesé
operatora systemu do listy tych uzytkownikéw z ustawionym automatycznie filtrem, pozwalajagcym
pokaza¢ te same wartos$ci ktorych dotyczy wykres,

4) ,kliknigcie” wartosci prezentowanej na wykresie, dotyczacej zasobow (EBA) musi przenie$¢ operatora
systemu do listy tych zasobdw z ustawionym automatycznie filtrem, pozwalajacym pokazaé te same
warto$ci ktorych dotyczy wykres,

5) ,kliknigcie” wartosci prezentowanej na wykresie, dotyczacej wybranych zdarzen korelacyjnych musi
przenies¢ operatora systemu do listy prezentujacej te zdarzenia z ustawionym automatycznie filtrem,
pozwalajacym pokazaé te same wartosci ktorych dotyczy wykres,

6) ,kliknigcie” wartosci prezentowanej na wykresie, dotyczacej wybranych logéw musi przenies¢ operatora
systemu do listy prezentujacej te logi z ustawionym automatycznie filtrem, pozwalajacym pokazaé te
same wartosci ktorych dotyczy wykres.

VII. WYMAGANIA OGOLNE

1.

2.

Rozwigzanie moze by¢ dostarczone w ramach odrgbnych rozwigzan, jednakze musza by¢ one zintegrowane
w sposob umozliwiajacy spetnienie wszystkich wymagan z poziomu jednej konsoli.

Rozwigzanie musi zapewniaé elastyczng i skalowalng architekture, ktorej rozbudowa nie bedzie wymagata
zakupu dodatkowych licencji, zapewniajagc tym samym mozliwo$¢ wydzielania nastepujacych warstw
funkcjonalnych zwanych dalej kolektorami, do instalacji na osobnych serwerach badz maszynach
wirtualnych:
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1) kolektor parsujacy;

2) kolektor logow;

3) kolektor korelacyjny;

4) kolektor zdarzen;

5) kolektor sztucznej inteligencji;

6) kolektor reakcyjny;

7) kolektor kontrolujacy.

Kolektor parsujacy powinien by¢ odpowiedzialny za odbieranie i parsowanie logdéw, a nastgpnie ich
przesytanie zaro6wno postaci surowej jak i sparsowanej do odpowiednich kolektorow logéw, zgodnie z
regutami ich przekierowania zdefiniowanymi w jednym miejscu dla wszystkich kolektorow w interfejsie
graficznym. Pojedynczy kolektor parsujacy musi zapewnia¢ wydajnos¢ co najmniej 20 tysigcy zdarzen na
sekunde w trybie ciaglym oraz posiadaé¢ bufor do obstugi natloku w rozmiarze miliona zdarzen.

Kolektor logéw powinien by¢ odpowiedzialny za przechowywanie logow zardwno w postaci surowej jak i
sparsowanej oraz przechowywac¢ pliki indekséw. Logi musza by¢ przechowywane w postaci skompresowanej
oraz kolektor musi zapewni¢ mechanizmy zabezpieczajace je przed nieautoryzowang modyfikacjg (np.:
Certyfikat cyfrowy czy funkcja skrotu). Pojedynczy kolektor logdw powinien mie¢ wydajno$¢ co najmniej 10
ty$ zdarzen na sekunde w trybie ciaglym oraz posiada¢ bufor do obstugi nattoku w rozmiarze miliona
zdarzen.

Kolektor korelujacy powinien umozliwia¢ korelacje logéw oraz ich agregacj¢ zgodnie z regutami
korelacyjnymi zdefiniowanymi w jednym miejscu dla wszystkich kolektoréw w interfejsie graficznym.
Kolektor zdarzen powinien umozliwia¢ sktadowanie zdarzen stanowigcych wyniki korelacji oraz umozliwiaé
ponowne wykorzystanie tych zdarzen w kolejnych regutach umozliwiajac tym korelacj¢ zaleznosci pomigdzy
nimi. Zdarzenia muszg by¢ przechowywane w postaci skompresowanej oraz kolektor musi zapewnié
mechanizmy zabezpieczajace je przed nieautoryzowana modyfikacja (np.: Certyfikat cyfrowy czy funkcja
skrotu).

Kolektor sztucznej inteligencji powinien zawieraé wiedzg pozyskang ze $rodowiska obejmujacg zaré6wno
lini¢ trendu zachowania uzytkownikéw oraz zasobow obejmujace mechanizmy uczenia maszynowego jak i
algorytmy sztucznej inteligencji pozwalajace na wypracowanie nowej wiedzy wynikajacej z korelacji
wynikow wiedzy wypracowanej poprzez inne metody.

Kolektor reakcyjny musi umozliwia¢ automatyczng reakcje na wykryte zagrozenia, ktora nie bedzie
wymagata zadnej interakcji ze strony uzytkownika, chyba ze taka bgdzie dodatkowo zdefiniowana. W celu
automatyzacji reakcji musi posiada¢ funkcjonalno$¢ systemu PAM lub by¢ z nim dostarczony w celu
przechowywania danych uwierzytelniajacych oraz kluczy API potrzebnych do automatyzacji reakc;ji.
Architektura rozwigzania musi w pelni wspiera¢ konfiguracj¢ niezawodno$ciowa, zapewniajaca zarOwno
petng redundancj¢ w zakresie, odbierania logdw i ich przechowywania, korelacji oraz reakcji na zagrozenia
jak 1 mozliwo§¢ zastosowania konfiguracji o ograniczonej redundancji do najwazniejszych dla
zamawiajgcego zrodet danych.

Konfiguracja niezawodno$ciowa musi wspiera¢ mozliwos$¢ zastosowania stosu kolektorow zastepczych ktore
zostang uruchomione w przypadku awarii stosu podstawowego, przy czym wszystkie one musz¢ by¢
zarzadzane centralnie z poziomu tej samej konsoli co kolektory podstawowe.

Kolektory musza mie¢ zapewnione mechanizmy automatycznej aktualizacji zarowno w zakresie parserow
czy regul korelacyjnych jak i wersji oprogramowania, przy czym aktualizacja musi odbywac¢ si¢ z poziomu
centralnego systemu zarzadzania.

Rozwigzanie musi zapewni¢ konsole do aktualizacji pozwalajaca na wybdr dodatkowych pakietow regut czy
parseré6w udostepnianych w ramach aktywnego wsparcia producenta w formie ustugi, kazda aktualizacja
musi wspiera¢ mechanizm wersjonowania pozwalajacy zar6wno aktualizacje¢ jaki i przywracanie poprzednich
wersji regut 1 parserow.

Rozwigzanie musi mie¢ mozliwos$¢ skalowania si¢ poprzez dodawanie kolejnych maszyn wirtualnych lub
maszyn fizycznych z nowymi typami kolektoréw, przy czym dodawanie nowych komponentéw nie moze
wigzac si¢ z konieczno$cig zakupu nowej licencji, ani posiada¢ ograniczen licencyjnych zwigzanych z iloscia
lub rozmiarem przechowywanych zdarzen i/lub danych. Jedynym ograniczeniem w tym zakresie
(dotyczacym przechowywanych danych) moze by¢ rozmiar przestrzeni dyskowe;.

Skalowanie przez dodawanie nowych kolektorow musi zwigkszaé wydajno$¢ rozwigzania zgodnie z
warto$ciami zadeklarowanymi przez producenta, przyktadowo dwa kolektory logéw musza zapewnic
dwukrotng wydajnos¢ rozwigzania czyli minimum 20 ty$§ zdarzen na sekundg¢. Przy czym cale rozwigzanie
nie moze ograniczac ilo$¢ zastosowanych kolektorow.

Rozwigzanie nie moze posiada¢ ograniczen licencyjnych zwigzanych z rozmiarem gromadzonych danych w
jednostce czasu. Przyktadowo nie moze by¢ limitowana licencyjnie ilo$¢ bajtow danych w jednostce czasu
(KB, GB, etc.)

Poszczegdlne kolektory zdarzen oraz logéw musza zapewniaé przechowywanie danych zaréwno na
maszynach wirtualnych jak i na dyskach sieciowych.
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Kolektor logow musi mie¢ mozliwo$¢ sktadowania zbieranych danych zaréwno w formie surowej (raw event

log) jak i w formie sparsowanych danych (parsed event log)/danych znormalizowanych.

Rozwigzanie nie moze Przechowywanie logéw oraz zdarzen nie moze wykorzystywac klasycznej relacyjnej

bazy danych (w tym, cho¢ nie tylko: MS SQL, Postgresql, MySQL, Oracle, itp.) celem gromadzenia i

przechowywania danych zwigzanych ze zbieranymi zdarzeniami. Rozwigzanie musi wykorzystywa¢ w tym

celu nowoczesng bazg takg jak na przyktad noSQL lub OLAP lub autorskie rozwigzanie producenta.

Rozwigzanie musi zapewnia¢ mozliwo$¢ zbudowania wigkszej ilosci replik danych, aby zapewnié

niezawodnos¢ przechowywania oraz mozliwos¢ zbudowania struktury rozproszonej, zapewniajacej wicksza

wydajnos$¢ zapisu i wyszukiwania.

Klasyczne relacyjne bazy danych moga by¢é wykorzystywane jedynie do przechowywania szablonow,

raportoéw, konfiguracji, bazy CMDB oraz innych ustrukturyzowanych informacji.

Rozwigzanie musi zapewnia¢ mozliwo§¢ automatycznego budowania kontekstu poprzez wykrywanie

urzadzen oraz komputerow majacych swoja reprezentacje w bazie urzadzen (Configuration Management

Database - CMDB).

Wymagane jest, aby kolektor odpowiedzialny za parsowanie pozwalal na odrzucanie danych, ktore uznane sa

za nieistotne lub niepotrzebne. Mechanizm ten nie moze mie¢ zadnego wptywu na model licencjonowania.

Musi istnie¢ mozliwo$¢ samodzielnej modyfikacji i poprawiania wszystkich parserow.

Tworzenie wlasnych parseréw musi by¢ w cato$ci mozliwe z wykorzystaniem interfejsu graficznego (GUI)

bez uzycia linii komend (CLI)

Tworzenie nowych atrybutdéw (sparsowanych zmiennych), urzadzen oraz rodzajow zdarzen (events) musi by¢

w cato$ci mozliwe z wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii komend (CLI).

Parsery maja by¢ tworzone z wykorzystaniem narzedzi wspierajacych dla XML (XML framework) i

jednoczes$nie zapewniac nastepujace wlasciwosci:

1) zdolno$¢ do definiowania wzorcow ktore powtarzaja si¢ jako zmienne;

2) zdolno$¢ do definiowania funkcji pozwalajacych na identyfikacj¢ par wartosci kluczowych;

3) zdolnos¢ do testowania poszczegdlnych funkcji;

4) zdolno$¢ do przeksztatcania danych w trakcie ich parsowania.

Rozwigzanie SIEM musi wspiera¢ obstuge aplikacji typu agent na systemy Windows (Windows Agent), ktore

posiadaja nie mniej niz nastgpujgce mozliwosci:

1) centralne zarzadzanie i mozliwos$¢ aktualizacji z gléwnej konsoli zarzadzajace;;

2) mozliwosé¢ zbierania logdéw z plikow tekstowych na urzadzeniach z zainstalowanym systemem z rodziny
Windows;

3) mozliwo$¢ zbierania logéw dotyczacych zdarzen rodzajow innych niz: Security, System, Application;

4) zdolno$¢ do monitorowania integralnosci plikow;

5) zdolno$¢ do monitorowania rejestru systemowego;

6) zdolno$¢ do monitorowania urzadzen zewngtrznych (removable devices);

7) agent instalowany na systemach z rodziny Windows musi komunikowaé si¢ z poszczegdlnymi
komponentami rozwigzania SIEM w sposob zaszyfrowany z wykorzystaniem protokotu HTTPS;

8) musi istnie¢ mozliwo§¢ monitorowania stanu agentow w konsoli zarzadzajacej systemu;

9) musi istnie¢ mozliwo$¢ przygotowania roznych zestawow konfiguracji agenta, a nastgpnie
przypisywania ich niezaleznie do dowolnej ilosci (jeden lub wigcej) systemoéw zrodtowych. Np. inne
konfiguracje dla kontrolerow domeny, a inne dla serweré6w DNS;

10) musi umozliwia¢ automatyzacje¢ reakcji na zagrozenie, jak blokowanie zdefiniowanego ruchu sieciowego
czy blokada procesu.

System musi mie¢ mozliwo$¢ realizacji funkcjonalnosci UEBA (User Entity Behaviour Analysis) zar6wno w

oparciu o dedykowanego Agenta na systemy Windows oraz w oparciu o logi z systemu Windows. Metadane

lub logi dotyczace funkcji UEBA nie moga podlega¢ licencjonowaniu ze wzgledu na EPS lub rozmiar.

Rozwigzanie musi zapewnia¢ wsparcie dla zarzadzania w oparciu o role (Role Based Administration) celem

ograniczania dostgpu do danych oraz do GUI

System musi by¢ zintegrowany z zewngtrznymi bazami o zagrozeniach (Threat Inteligence Feeds - TI) oraz

zawiera¢ juz zintegrowany zestaw nickomercyjnych (open source) lub komercyjnych baz zagrozen.

Rozwigzanie musi mie¢ mozliwo$¢ korelacji informacji z baz zagrozen z danymi otrzymywanymi w czasie

rzeczywistym. Korelacja ta ma odbywaé si¢ w pamigci systemu wzglgdem otrzymywanych danych o

zdarzeniach (event data).

System musi mie¢ mozliwo$¢ korelacji informacji z baz zagrozen z danymi historycznymi

System musi mie¢ mozliwo$¢ odpytywania (r¢cznego lub automatycznego) zewngtrznych zrodet reputacji

takich jak np.VirusTotal.

System musi mie¢ mozliwos¢ wizualizacji informacji w oparciu o kategorie MITRE ATT&CK dla

standardowego zbioru wbudowanych regut.

Pulpity administracyjne (dashboards) musza mie¢ mozliwo§¢ wspdlnej prezentacji.

Rozwigzanie musi mie¢ mozliwos¢ integracji z innymi systemami do obstugi zgtoszen poprzez API (ticketing
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system) oraz mie¢ wbudowany mechanizm obshugi zgloszen (ticketing system) niezalezny od obshugi
alarméw/incydentow.

System musi wpiera¢ mechanizmy typu Machine Learning w oparciu o zgromadzone zdarzenia. Musi by¢
mozliwe uzycie przynajmniej 4 r6znych rodzajow mechanizméw Machine Learning wraz z mozliwoscig ich
r¢cznego wybrania oraz dziatania w trybie automatycznym. W wyniku dziatania opisanych mechanizméw
Machine Learning system SIEM ma tworzy¢ model bazowy zachowania oraz umozliwia¢ wykrycie odchylen
i anomalii od niego. Zadania Machine Learning maja mie¢ mozliwo$¢ dystrybuowania ich pomiedzy
elementy warstwy korelujacej i/lub zarzadzajacej. Mechanizmy Machine Learning majg rowniez umozliwiaé
wsparcie dla podejmowania decyzji przy rozwigzywaniu incydentéw w systemie SIEM.

Dostarczone rozwigzanie nie moze dziata¢ w oparciu o oprogramowanie otwarte (ang: open source) w
nastgpujacym zakresie funkcjonalnym: sktadowanie, parsowanie, korelacja logow, algorytmy uczenia
maszynowego, analiza zachowania uzytkownikow i zasobéw (UEBA), mechanizmy reakcji/ scenariusze
reakcji (SOAR). Zamawiajagcy nie zaakceptuje systemu, ktory wykorzystuje mechanizmy typu open source
np.: Elastic Search, OSSIM, Snort, The Hive, AlienVault itd. lub zostal stworzony przez modyfikacje
oprogramowania otwartego.

W celach weryfikacji zgodnosci produktu z wymaganiami, musi by¢ on dodatkowo oferowany przez
autoryzowanego dystrybutora, dostarczajacego produkty z obszaru cyberbezpieczenstwa na rynku polskim,
ktory w przypadku jakichkolwiek watpliwosci Zamawiajacego, zwigzanych z wymaganymi funkcjonalnos$ci
bedzie mogt je potwierdzié lub im zaprzeczy¢.

W zwiazku z tym, ze obsluga systemu ma objaé takze uzytkownikow niepostugujacych si¢ biegle jezykiem
angielskim, interfejs uzytkownika musi umozliwia¢ obstuge w jezyku polskim lub posiada¢ mozliwosé
wgrania plikow jezykowych tlumaczacych interfejs na jezyk polski. Pliki thumaczace interfejs na jezyk polski
musza zosta¢ wgrane w trakcie wdrozenia systemu, przed jego zakonczeniem.

Zamawiajacy na obecnym etapie nie jest w stanie zmierzy¢ ilosci danych przekazywanych do systemu, tj.
EPS (Events Per Second) oraz nie zna wymagan zwiazanych z architekturg proponowanego rozwiazania,
dlatego oferowana licencje nie moze naktada¢ limitow w tym zakresie.

Produkt musi umozliwia¢ rownoczesng prac¢ co najmniej 2 operatorow oraz obstugiwaé do 100 zrodet logow
dotyczacych wszystkich zdarzen zwigzanych z komputerami oraz serwerami wykorzystywanymi w
organizacji oraz zapewni¢ dla tych Zrédet detekcje 1 obstuge cyberzagrozen w ramach wszystkich
oferowanych w tym postgpowaniu funkcjonalnosci.

System musi gwarantowaé mozliwos¢ elastycznej rozbudowy o kolejne zrodia logow.

Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,on-premise”, w ktorej wszystkie
funkcjonalnosci oraz przetwarzanie danych bedzie si¢ odbywac catkowicie w infrastrukturze zamawiajacego,
zapewniajac tym samym mozliwos¢ konfiguracji systemu w strefie odseparowanej od sieci Internet.

System musi umozliwia¢ instalacj¢ na jednej z platform systemowych: Microsoft Windows (minimum Server
2016), Redhat/Oracle Linux (minimum 7.X).

Dostarczone rozwigzanie musi by¢ objete 24 miesigcznym wsparciem producenta lub producentow. Wsparcie
musi obejmowac bezptatne dostarczanie aktualizacji oprogramowania, reagowanie na zgtaszane problemy
systemowe oraz ustuge konsultacji powdrozeniowe;.

Wykonawca musi zapewni¢ ushuge obejmujaca proces aktualizacji oprogramowania oraz kontekstu systemu
(dotyczy to zwtlaszcza bazy regut korelacyjnych, bazy parseréw, bazy dostgpnych aktualizacji). Dostep do
centralnej ustugi aktualizacyjnej ma pozwala¢ na automatycznie wys$wietlanie i pobieranie z poziomu
interfejsu systemu dostgpnych aktualizacji. Dla pobranych w procesie aktualizacji regut oraz parserow musi
by¢ dostepne wersjonowanie, pozwalajace uruchomi¢ nowa wersje reguly korelacyjnej oraz parsera z
poziomu interfejsu systemu. Automatyczne wersjonowanie ma umozliwia¢ wczytanie starszej wersji reguly
lub parsera, a zmiana regul i parseréw musi by¢ mozliwa z poziomu graficznego systemu.

Wykonawca przekaze Zamawiajacemu wszelkie, niezbedne do poprawnego korzystania z wdrozonego
rozwigzania, informacje o specyfice systemu oraz informacje techniczne na temat jego prawidlowej
eksploatacji w jezyku polskim (tj. dokumentacj¢ powdrozeniowa oraz instrukcj¢/instrukcje obstugi).

Z wdrozonego rozwigzania musi zostaé przeprowadzone szkolenie w zakresie uzytkowania i administrowania
nim.

Szkolenie musi zosta¢ przeprowadzone w jezyku polskim — do szkolenia musza by¢ zapewnione materiaty
szkoleniowe.

Szkolenie musi zosta¢ przeprowadzone przez osoby posiadajace nalezyte doswiadczenie i odpowiednia
wiedze merytoryczng w zakresie objetym tematyka szkolenia.

Szkolenie musi zosta¢ przeprowadzone dla 1 osoby i musi by¢ zakonczone przyznaniem certyfikatu,
potwierdzajacym wspomniane umiejetnosci.

Szkolenie moze odby¢ si¢ w formie zdalne;j.

Zmawiajacy wymaga by wraz z oferta Wykonawca dostarczyl probke systemu (np. w postaci
przekierowania do wersji demonstracyjnej systemu) z odpowiednia dokumentacja (np. w postaci karty
produktu oraz niezbednych instrukcji). Zamawiajacy maksymalnie w ciagu pieciu dni roboczych,
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zweryfikuje zgodno$¢ oferowanego systemu na podstawie probki systemu i dostarczonej dokumentacji,
poréwnujgc je ze wszystkimi wymaganiami okreslonymi w powyzszych punktach OPZ.

System klasy DLP (Data Loss Prevention)
— system do ochrony danych przed wyciekiem danych
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Licencja wieczysta(bezterminowa).

Pelne wsparcie dla systemow operacyjnych:

1) Windows 10 (64-bit).

2) Windows 11 (64-bit).

Serwer administracyjny musi obstugiwac¢ instalacj¢ na systemach: Windows Server 2016 i nowszych.

Serwer administracyjny musi obstugiwaé bazy danych:

1) MS SQL Server 2016 lub nowsze,

2) MS SQL Express,

3) AzureSQL S3 lub nowsze.

Konsola administracyjna i komunikaty klienta musza by¢ w jezyku polskim.

Konsola zarzadzajaca musi umozliwia¢ pobranie pliku instalacyjnego agenta.

Serwer administracyjny musi umozliwia¢ instalacj¢/dezinstalacj¢ zdalnego klienta na stacjach roboczych.
Reguty DLP musza by¢ egzekwowane nawet przy braku polaczenia migdzy klientem a serwerem
zarzadzajacym.

Brak pofaczenia klienta z serwerem zarzadzajgcym musi umozliwia¢ lokalne przechowywanie informacji i
zebranych danych do czasu ponownego polaczenia.

Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem konsoli.

System musi mie¢ mozliwo$¢ konfiguracji automatycznej konserwacji dla bazy danych, usuwajac najstarsze
informacje, gdy rozmiar bazy osiagnie skonfigurowany limit.

Serwer administracyjny musi automatycznie pobiera¢ aktualizacje definicji kategoryzowania stron
internetowych, aplikacji i rozszerzen plikow, z opcja wylaczenia automatycznego pobierania.

Administrator musi mie¢ mozliwo$¢ aby tworzy¢, usuwac i konta administratoréw w konsoli programu.
Administrator musi mie¢ mozliwo$¢ przypisywania i odbierania uprawnien do wybranych modutow
programu, podzielonych na ustawienia (konfiguracja modutu) i logi (wy$wietlanie logéw modutu).

Serwer musi synchronizowa¢ uzytkownikow i stacje robocze z domeng Active Directory.

Administrator musi méc wymusi¢ synchronizacje ustawien i logéw miedzy stacja robocza a serwerem w
czasie rzeczywistym.

Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika koncowego w
przypadku ztamania regul zwiagzanych z ochrona DLP, z mozliwo$cia dostosowania grafiki, adresu e-mail i
odnosnika do polityki bezpieczenstwa.

Administrator musi mie¢ mozliwo$§¢ wykona¢ audyt stacji roboczych/uzytkownikéw w oparciu o rézne
czynnosci, takie jak uruchomione aplikacje, podiaczone urzadzenia, odwiedzane strony internetowe,
wydrukowane dokumenty, wysytane i odebrane wiadomosci email oraz czynnosci na plikach.

Administrator musi mie¢ mozliwo$¢ tworzenia wlasnych kategorii dla stron internetowych, aplikacji i typow
plikow.

Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych danych.

Serwer musi posiada¢ mozliwos¢ wysytania alertow, przynajmniej za posrednictwem wiadomosci email.
Dashboardy muszg by¢ generowane na podstawie wskazanych stacji roboczych, uzytkownikéw lub grup w
okreslonym przedziale czasu.

Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez producenta
oprogramowania.

Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikow, zard6wno istniejacych na
stacjach roboczych i zasobach sieciowych, jak i nowo powstatych na bazie juz skategoryzowanych plikow.
Serwer administracyjny musi mie¢ mozliwo$¢ kategoryzacji plikow wrazliwych na podstawie aplikacji,
lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

Dla plikéw skategoryzowanych, wymagana jest mozliwo$¢ tworzenia regul dotyczacych blokowania i
zezwalania na rozne operacje, takie jak zapisywanie, przenoszenie, drukowanie, wysylanie poczta, wysytanie
do chmury, przesytanie komunikatorami itp.

Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrong plikow w oparciu o rdzne kryteria, takie
jak numery kart kredytowych, numer PESEL, numer dowodu osobistego, numer paszportu, wyrazenia
regularne, okre$lone ciagi znakéw i numer IBAN.

Weryfikacja zawartosci pliku musi odbywac si¢ w czasie rzeczywistym.

Serwer administracyjny musi pozwala¢ na eksport logéw do rozwigzania SIEM.

Konsola musi umozliwia¢ konfiguracj¢/zmiang domyslnego serwera SMTP.

Konsola webowa musi pozwalaé na weryfikacj¢ wersji zainstalowanego oprogramowania klienta, a takze
umozliwia aktualizacj¢ do nowej wersji lub dezaktywacje¢ tego oprogramowania.
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System musi ochrania¢ poczt¢ e-mail Microsoft 365, sprawdzajac kazda wiadomos¢ e-mail wysylana przez
uzytkownikow Microsoft 365.

System musi ochrania¢ pliki w Microsoft 365, kontrolujac aktywno$é¢ plikow w Microsoft SharePoint,
Microsoft OneDrive dla Firm i Microsoft Teams.

System musi wykorzystywaé¢ mechanizm OCR (optical character recognition), aby wykrywa¢ poufne tresci w
obrazach, zdjeciach i zeskanowanych dokumentach.

System musi posiada¢ mozliwos$¢ integracji z systemami do analizy danych (PowerBI, Tableau, etc.)

System musi zapewnia¢ mozliwos¢ zarzadzania szyfrowaniem dyskow twardych oraz urzadzen wymiennych.
Dostawa niezbgdnych licencji i oprogramowania oferowanego systemu DLP dla 60 uzytkownikow.

System musi posiadaé¢ aktywne wsparcie producenta w okresie 24 miesi¢gcy od daty podpisania bez uwag
protokotu odbioru, umozliwiajace aktualizacj¢ do najnowszych wersji oraz wsparcie Wykonawcy w zakresie
zglaszania ewentualnych problemow.

Swiadczenie serwisu i wsparcia technicznego wykonawcy przez okres 24 miesiecy.

Wykonawca przekaze Zamawiajacemu wszelkie, niezb¢dne do poprawnego korzystania z wdrozonego
rozwigzania, informacje o specyfice systemu oraz informacje techniczne na temat jego prawidlowej
eksploatacji w jezyku polskim (tj. instrukcj¢/instrukcje obstugi).

Z wdrozonego rozwigzania musi zosta¢ przeprowadzone szkolenie w zakresie uzytkowania i administrowania
nim.

Szkolenie musi zosta¢ przeprowadzone w jezyku polskim — do szkolenia musza by¢ zapewnione materiaty
szkoleniowe.

Szkolenie musi zosta¢ przeprowadzone przez osoby posiadajgce nalezyte do$wiadczenie i odpowiednig
wiedze merytoryczng w zakresie objetym tematyka szkolenia.

Szkolenie musi zosta¢ przeprowadzone dla 1 osoby i musi by¢ zakonczone przyznaniem certyfikatu,
potwierdzajacym wspomniane umiejgtnosci.

Szkolenie moze odby¢ si¢ w formie zdalne;j.




