? x UNIWERSYTET ROLNICZY

im. Hugona Koliataja w Krakowie

Zatacznik nr 4 do SWZ

Projektowane postanowienia umowy

Umowa nr.....ceeee.

zawarta w dniu......... 2024 roku w Krakowie pomiedzy Uniwersytetem Rolniczym in. Hugona
Kottataja w Krakowie,

z siedzibg pod adresem: 31-120 Krakéw, al. Adama Mickiewicza 21, NIP: 675-000-21-18,
REGON: 000001815, reprezentowanym przez:

Przy Kontrasygnacie -..........cneeneeernesnsnnens

zwanym w tresci umowy ,Zamawiajgcym”,

a

...................................................................... ZSIedzibg ..oooeereeeeeecrrere s WPISANYM dO
................................................ POd NUMENEM .....ccceeeeeeeceeeseeeseseeeeeneeeeneeneens NIP
........................................................ REGON: .....ccccvvirevieriererie e, FEPrezentowanym przez:

zwanym w tresci umowy ,, Wykonawcg”,

facznie zwanymi, réwniez ,,Stronami”.

Umowa zostata zawarta na podstawie przepisow ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (t.j. Dz. U. z 2023 r., poz. 1605 ze zm.) w wyniku rozstrzygniecia
postepowania o udzielenie zamowienia publicznego przeprowadzonego w trybie
podstawowym na dostawy pn. Dostawa i wdrozenie oprogramowania klasy XDR dla
Uniwersytetu Rolniczego im. Hugona Kottgtaja w Krakowie, ktéremu nadano numer

referencyjny: DZiK -DZP.2921.41,2024.

§1
Definicje
EDR (Endpoint Detection and Response) umozliwia monitorowanie stacji konicowych pod
katem podejrzanego zachowania i rejestrowac kazdg aktywnos$¢ czy zdarzenie. System

nastepnie koreluje te informacje w celu wykrycia wystepowania zaawansowanych zagrozen,
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gdzie nastepnie uruchamia zautomatyzowane dziatania majace na celu zatrzymanie
zagrozenia.

XDR (Extended Endpoint Detection and Response) to rozwiniecie systemu EDR. Podczas gdy
EDR zbiera i koreluje dane z stacji koricowych, XDR rozszerza ten zakres poza stacje koricowe,
zapewniajgc wykrywanie i analize informacji takze w sieciach, serwerach, chmurze, SIEM

i wielu innych.

APT (Advanced Persistent Threats) - w ataku APT aktor wykorzystuje najbardziej
wyrafinowane taktyki i technologie w celu penetracji sieci o wysokim profilu. Celem atakéw
APT jest pozostanie w ukryciu i eksploracja sieci, pozostajac niewykrytym przez tygodnie,
miesigce, a nawet lata.

AMSI (Antimalware Scan Interface) - to wbudowany w system Windows mechanizm do
zaawansowanej ochrony przed ztosliwym oprogramowaniem, uzywany miedzy innymi do
sprawdzania ztosliwych skryptéw.

Agent — to wszystkie aplikacje dostarczanego oprogramowania ktére muszg by¢
zainstalowane na stacji koncowe;.

Stacja robocza — komputery stacjonarne oraz laptopy

Stacja koricowa - dowolne urzgdzenie (stacja robocza / serwer / urzgdzenie mobilne)

z dowolnym systemem operacyjnym wymienionym w Wymaganiach Ogélne (WO60) na
ktdrym jest zainstalowany agent oferowanego oprogramowania.

Systemy Microsoft Windows - rodzina systemoéw operacyjnych aktualnie wspieranych

i stworzonych przez firme Microsoft. Rodzina systeméw operacyjnych dziatajgca na serwerach
oraz na stacjach roboczych.

MacOS - rodzina systeméw operacyjnych aktualnie wspieranych i stworzonych przez firme
Apple Inc. Rodzina systemow operacyjnych dziatajgca na stacjach roboczych.

Urzadzenie mobilne - telefony komorkowe, smartfony, tablety wyposazone w system
operacyjny iOS lub Android.

Konsola centralnego zarzadzania — serwer lub serwery na ktérych odbywa sie zarzadzanie

wszystkimi agentami zainstalowanymi na stacjach koricowych.

§2

Uniwersytet Rolniczy im. Hugona Kottataja w Krakowie
31-120 Krakéw, al. Adama Mickiewicza 21

www.urk.edu.pl

NIP:675-000-21-18 REGON: 000001815


http://www.urk.edu.pl/

? x UNIWERSYTET ROLNICZY

im. Hugona Koliataja w Krakowie

1. Przedmiotem niniejszej umowy jest dostawa i wdrozenie oprogramowania klasy XDR
(Extended Endpoint Detection and Respose) dla Uniwersytetu Rolniczego im. Hugona
Kottgtaja w Krakowie, zwanego dalej oprogramowaniem, zgodnie z niniejszg umowa,
ztozong ofertg na warunkach okreslonych w Specyfikacji Warunkéw Zaméwienia.

2. Zaawansowane oprogramowanie chronigce stacje robocze, serwery i urzgdzenia mobilne
ktére zapewni m.in.:

1) funkcjonalnosé ochrony antywirusowej,

2) aktywnga ochrone stacji koicowych przed dziataniem ztosliwego oprogramowania i
innych zaawansowanych cyberzagrozen,

3) mozliwos¢ gromadzenia informacji o zdarzeniach oraz rozubudowane funkcje
reakcji na incydenty,

4) detekcji zagrozen, identyfikacji dziatan cyberprzestepcéw oraz zdarzen z kategorii
APT (Advanced Persistent Threats),

5) aktywnej reakcji i odpowiedzi na wykryte zdarzenie oraz incydenty,

6) realizacji dziatan proaktywnych w tym aktywnego wyszukiwania intruzéw w
infrastrukturze informatyczne;.

3. Etapy realizacji zamoéwienia:

ETPAP | Dostawa oprogramowani

a) Wykonawca w terminie do 7 dni kalendarzowych od dnia podpisania Umowy
zapewni  Zamawiajgcemu  mozliwos¢  pobierania  zamdwionego
oprogramowania i kluczy licencyjnych za posrednictwem witryny
producenta - strony internetowej wskazanej przez Wykonawce.

b) Mozliwos¢ pobierania wersji instalacyjnych Oprogramowania producenta, o
ktérych mowa w lit. a) bedzie zapewniona w trybie 24 godziny na dobe, 7
dni w tygodniu.

ETPAPII Wdrozenie oprogramowania

a) Wykonawca w terminie do 30 dni kalendarzowych od dnia podpisania
Umowy wdrozy wszystkie elementy oferowanego oprogramowania.

b) Zamawiajgcy w terminie 5 dni roboczych od dostarczenia przez Wykonawce
przygotowanego instalatora z agentem, zainstaluje go na co najmniej 100

stacjach koricowych.

Uniwersytet Rolniczy im. Hugona Kottataja w Krakowie
31-120 Krakéw, al. Adama Mickiewicza 21

www.urk.edu.pl

NIP:675-000-21-18 REGON: 000001815


http://www.urk.edu.pl/

? x UNIWERSYTET ROLNICZY

im. Hugona Koliataja w Krakowie

c) Podstawa podpisania protokotu odbioru Etapu Il bedzie uruchomienie
konsoli centralnego zarzadzania i podpiecie do niej co najmniej 100 stacji
koncowych.

ETAP Il Dokumentacja powykonawcza i szkolenia

a) Wykonawca dostarczy dokumentacje powykonawczg, przeprowadzi
warsztaty oraz dostarczy vouchery na certyfikowane szkolenia producenta
oferowanego oprogramowania nie pdézniej niz do 30 dni kalendarzowych od
podpisania protokotu odbioru Etapu Il

b) Dokumentacja przekazana Zamawiajgcemu podlega weryfikacji w ciggu 5
dniroboczych, w przypadku wykrycia przez Zamawiajgcego bteddw lub jezeli
dokumentacja bedzie niepetna Wykonawca jest zobowigzany do
poprawienia dokumentacji.

c¢) Wykonawca przekaze Zamawiajgcemu kompletng/poprawiong
dokumentacje przed podpisaniem protokotu odbioru koncowego.

d) Potwierdzeniem prawidiowej realizacji przedmiotu Umowy bedzie
podpisany protokot odbioru koricowego.

4. Wykonawca zobowigzuje sie do wykonania przedmiotu umowy, o ktérym mowa w ust. 1,
zgodnie ze szczegdétowym Opisem Przedmiotu Zaméwienia, stanowigcym Zatgcznik nr 1
do Umowy.

5. Wykonawca gwarantuje, iz licencja udzielona na oprogramowanie bedgce przedmiotem
umowy, nie bedzie wypowiedziana z przyczyn niezawinionych przez Zamawiajgcego. W
przypadku wypowiedzenia licencji, wbrew zobowigzaniu o ktérym mowa powyzej, bez
winy Zamawiajgcego, niezaleznie od przyczyn takiego zdarzenia, witgczajgc w to przyczyny,
za ktére Wykonawca nie ponosi odpowiedzialnosci, Wykonawca zobowigzuje sie do
zapfaty na rzecz Zamawiajgcego 100% kwoty brutto naleznej Wykonawcy, o ktdrej mowa
w § 3 ust. 1 umowy.

6. Wykonawca oswiadcza, iz przystugujg mu odpowiednie prawa w zakresie umozliwiajgcym
wykonanie umowy oraz, ze jest uprawniony do udzielenia Zamawiajgcemu licencji do
korzystania z oprogramowania na zasadach okre$lonych w umowie.

7. Wykonawca gwarantuje, ze oprogramowanie dostarczone Zamawiajgcemu jest wolne od

wad prawnych.
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8. W przypadku, gdy osoba trzecia wystgpi przeciwko Zamawiajgcemu z jakimkolwiek
roszczeniem z tytutu korzystania z oprogramowania, ktdre zostato dostarczone,
Wykonawca zobowigzuje sie do podjecia na swdj koszt i ryzyko krokéw prawnych
zapewniajgcych nalezytg ochrone Zamawiajgcemu przed takimi roszczeniami. W
szczegolnosci Wykonawca zobowigzuje sie zastgpi¢ Zamawiajacego, czy tez w przypadku
braku takiej mozliwosci, przystgpic¢ po stronie Zamawiajgcego, do wszelkich postepowan
toczacych sie przeciwko Zamawiajgcemu. Wykonawca zobowigzany bedzie pokry¢
zasgdzone koszty zastepstwa procesowego, koszty sagdowe oraz zaptaci¢ odszkodowania
lub koszty polubownego zatatwienia sprawy — w zakresie, w jakim Zamawiajgcy uznat
roszczenia osoby trzecie;j.

9. Wykonawca zastrzega sobie prawo uczestniczenia w ewentualnym procesie lub
negocjacjach osobiscie lub poprzez ustanowionego petnomocnika —w przypadku
niedopuszczenia do udziatu w procesie lub negocjacjach lub jednostronnego uznania
przez Zamawiajgcego, Wykonawca nie ponosi odpowiedzialnosci z ust. 8.

10. Wykonawca udziela Zamawiajgcemu gwarancji na oprogramowanie, o ktérym mowa w
ust. 1 umowy, ktdrej okres wynosi 36 miesiecy.

11. Termin gwarancji, o ktérym mowa w ust. 10 bedzie liczony od daty podpisania
protokotu odbioru Etapu Il.

12. Wykonawca w ramach bezptatnej udzielonej gwarancji swiadczy¢ ustugi, ktére bedg
obejmowac:

1) zapewnienie swiadczenia obstugi zgtoszen serwisowych we wszystkie dni tygodnia w
formie elektronicznej - poprzez internetowy serwis asysty technicznej lub dedykowang
skrzynke mailowag,

2) elektroniczny dostep do informacji na temat posiadanego oprogramowania,

3) publikowanie i udostepnianie aktualizacji dokumentacji do oprogramowania w
postaci elektronicznej przez internetowy serwis, takich jak np.: techniczna dokumentacja,
internetowa baza wiedzy lub forum internetowe producenta oprogramowania,

4) wsparcie zespotu certyfikowanych inzynieréw,

5) pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu,

6) doradztwo w zakresie konfiguracji,

7) pomoc w zaktadaniu zgtoszen serwisowych u producenta.
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13. Ustugi wskazane w ust. 12 Swiadczone bedg w jezyku polskim w godzinach pracy
Zamawiajgcego tj. pn-pt 8:00-16:00.

14. Asysta techniczna w szczegdlnosci powinna obejmowaé pomoc w rozwigzywaniu
probleméw zwigzanych z biezgcym administrowaniem, konfiguracjg i utrzymaniem
systemu.

15. Wykonawca dla oprogramowania wystawi Karte gwarancyjg zgodna z warunkami SWZ
oraz zapisami niniejszej umowy, ponadto dotgczy oryginalng karte gwarancyjna
producenta (jezeli takowe gwarancje producent wystawia).

16. Przedstawienie gwarancji producenta nie zwalnia Wykonawcy z obowigzku realizowania
gwarancji lub petnienia innych obowigzkdw wynikajgcych z niniejszej umowy.

17. Strony umowy ustalajg okres uprawnien z tytutu rekojmi na okres réwny okresowi
udzielonej gwarancji, jednak nie krétszy niz 24 miesigce. Uprawnienia z tytutu rekojmi
przystugujg Zamawiajgcemu niezaleznie od uprawnien ptyngcych z udzielonej gwarancji.

18. Okres rekojmirozpoczyna bieg od daty podpisania protokotu odbioru Etapu Il z wyjgtkiem
wad prawnych dla ktérych okres rekojmi rozpoczyna bieg na zasadach okreslonych w

Kodeksie cywilnym.

§3

1. Zarealizacje przedmiotu umowy, Strony ustalajg wynagrodzenie tgczne brutto w wysokosci

zt (sfownie: .......ccceeeveveee e ztotych), w tym wynagrodzenie netto w wysokosci
................... zt (stownie.................. ....... ztotych), nalezny podatek VAT w stawce .........% W
WYSOKOSCH voveeeerecreceieenns zt (stownie: ... ztotych).

2. W wynagrodzeniu, o ktérym mowa w ust. 1, ujete sg wszelkie koszty niezbedne do
zrealizowania przedmiotu umowy, tj. koszty oprogramowania i wdrozenia, koszty
przeprowadzenia szkoleni, koszty dokumentacji powykonawczej, koszty warsztatow,
podatek VAT oraz wszelkie inne koszty, ktére nie zostaty wymienione, ale sg niezbedne do
nalezytego wykonania przedmiotu umowy.

3. Wynagrodzenie, o ktérym mowa w ust. 1 obejmuje ryzyko Wykonawcy z tytutu
oszacowania wszelkich kosztéw zwigzanych z realizacjg przedmiotu Umowy, a takze
oddziatywania innych czynnikéw majgcych wptyw na koszty.

4. Niedoszacowanie, pominiecie oraz brak rozpoznania zakresu przedmiotu Umowy nie moze
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by¢ podstawg do zadania zmiany wynagrodzenia okreslonego w ust. 1 niniejszego
paragrafu.

Zamawiajgcy umozliwia Wykonawcy zgodnie z zasadami okreslonymi w ustawie z dnia
9 listopada 2018 r. o elektronicznym fakturowaniu w zamdwieniach publicznych, koncesjach na
roboty budowlane lub ustugi oraz partnerstwie publiczno-prywatnym (t. j. Dz. U.z 2020 ., poz. 1666
ze zm.) przesytanie ustrukturyzowanych faktur drogg elektroniczna. Zamawiajacy zobowigzany jest
do odbierania od wykonawcy ustrukturyzowanych faktur elektronicznych za posrednictwem
Platformy Elektronicznego Fakturowania. Identyfikator Zamawiajacego to numer NIP.
Zamawiajgcy oswiadcza, iz jest podatnikiem podatku VAT.

Za dzien zaptaty uznaje sie dzieri obcigzenia rachunku Zamawiajacego.

84

. Podstawg do wystawienia faktury stanowi¢ bedzie Protokét odbioru koricowego, o ktérym mowa

w §2 ust. 3 ETAP lll lit. d) niniejszej umowy.

Faktura za realizacje przedmiotu umowy moze zostaé¢ wystawiona najwcze$niej w dniu
podpisania Protokotu odbioru koricowego.

Zamawiajgcy dokona ptfatnosci za realizacje przedmiotu umowy na podstawie prawidtowo
wystawionej faktury w terminie 30 dni od daty jej otrzymania, na rachunek Wykonawcy
wskazany w fakturze.

Wykonawca wystawi Zamawiajgcemu fakture na nabywce - Uniwersytet Rolniczy im.
Hugona Koftataja w Krakowie, 31-120 Krakdw, al. Mickiewicza 21, NIP: 675-000-21-18.
Faktura, oprdécz wymaganych danych, powinna réwniez zawiera¢ numer umowy, z ktérej
realizacjg wigze sie wyptata wynagrodzenia.

Zamawiajacy nie wyraza zgody na ptatnosci czesciowe.

§5
Wykonaweca dostarczy i wdrozy oprogramowanie, dokumentacje powykonawczg i
vouchery na certyfikowane szkolenie producenta oferowanego oprogramowania, a takze
przeprowadzi warsztaty, w terminie do 60 dni kalendarzowych liczac od daty zawarcia
Umowy, z tym ze:

Etap | —do 7 dni kalendarzowych od daty zawarcia umowy,
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Etap Il - do 30 dni kalendarzowych od daty zawarcia umowy,

Etap Il — do 30 dni kalendarzowych od podpisania protokotu odbioru Etapu II.

Wykonawca dostarczy przedmiot niniejszej Umowy oraz przekaze wszystkie informacje
konieczne do prawidtowego funkcjonowania oprogramowania na wtasny koszt do Centrum
Informatyki Uniwersytetu Rolniczego im. Hugona Koftataja w Krakowie: al. Mickiewicza 21a,

31-120 Krakow.

§6
Wykonawca zobowigzuje sie do zachowania w poufnosci wszystkich informacji dotyczacych
Zamawiajgcego oraz jego pracownikow, wspodtpracownikéw i podmiotdow z Zamawiajgcym
wspotpracujacych, jakie Wykonawca uzyska w toku realizacji Umowy.
Wykonawca jest zwolniony z obowigzku zachowania tajemnicy i poufnosci
materiatow i danych, o ktérych mowa w ust. 1, jezeli informacje, co, do ktérych taki
obowigzek istniat:
1) w dniuich ujawnienia byty powszechnie znane bez zawinionego przyczynienia sie
wykonawcy do ich ujawnienia;
2) musza by¢ ujawnione zgodnie z przepisami prawa, postanowieniami sgdéw lub
wiasciwych organdéw panstwowych;
3) musza by¢ ujawnione w celu wykonania umowy, a wykonawca uzyskat zgode

zamawiajgcego na ich ujawnienie.

. Wszelkie informacje o Zamawiajgcym uzyskane przez Wykonawce w zwigzku z

realizacjg przedmiotu Umowy mogg byé wykorzystane tylko w celu wykonania Umowy.
Wykonawca odpowiada za podjecie i zapewnienie wszelkich niezbednych srodkéw
zapewniajgcych dochowanie zasady poufnosci, okreslonej w ust. 1, przez swoich

pracownikéw i podwykonawcow.
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§7

1. Wykonawca zaptfaci Zamawiajgcemu kary umowne w nastepujgcej wysokosci:

1)

2)

3)

za odstgpienie od Umowy z przyczyn lezgcych po stronie Wykonawcy lub
wypowiedzenie Umowy z przyczyn lezgcych po stronie Wykonawcy — 10%
wynagrodzenia brutto, o ktérym mowa w §3 ust. 1 niniejszej Umowy;

za zwioke w wykonaniu przedmiotu Umowy w terminie okreSlonym w §5
ust. 1 Umowy z przyczyn lezacych po stronie Wykonawcy — 0,005% wartosci
wynagrodzenia brutto, o ktérym mowa w §3 ust. 1 Umowy, za kazdy dzier zwtoki w
stosunku do wyznaczonego terminu;

za kazidy inny przypadek nienalezytego wykonania umowy, rozumianego w
szczegoblnosci jako naruszenie postanowien umowy — 0,05% wartos$ci wynagrodzenia

brutto, o ktéorym mowa w &3 ust. 1 niniejszej Umowy;

Kary umowne mogg zostac potrgcone z naleznosci faktury. W przypadku braku mozliwosci
potracenia, kary umowne zostang zaptacone w terminie 14 dni od dnia wezwania do
zapfaty.

Zamawiajgcy zachowuje prawo do odszkodowania uzupetniajgcego do wysokosci
poniesionej szkody na zasadach ogdlnych.

taczna, maksymalna wysokos¢ kar umownych, ktérych moga dochodzi¢ Strony wynosi 10%

wartosci brutto przedmiotu umowy, o ktérej mowa w § 3 ust. 1 umowy.

§8

1. Zamawiajgcy moze odstgpié¢ od umowy:

1) w terminie 30 dni od dnia powziecia wiadomosci o zaistnieniu istotnej zmiany
okolicznosci, powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, czego
nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonywanie umowy
moze zagrozi¢ podstawowemu interesowi bezpieczeristwa panistwa lub bezpieczenstwu
publicznemu;

2) jezeli zachodzi co najmniej jedna z nastepujgcych okolicznosci:

a) dokonano zmiany umowy z naruszeniem art. 454 i art. 455 ustawy Pzp;
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b) Wykonawca w chwili zawarcia umowy podlegat wykluczeniu na podstawie art.
108 ustawy Pzp;
c) Trybunat Sprawiedliwosci Unii Europejskiej stwierdzit, w ramach procedury
przewidzianej w art. 258 Traktatu o funkcjonowaniu Unii Europejskie;j,
ze Rzeczpospolita Polska uchybita zobowigzaniom, ktére cigzg na niej na mocy
Traktatow, dyrektywy 2014/24/UE, dyrektywy 2014/25/UE
i dyrektywy 2009/81/WE, z uwagi na to, ze Zamawiajgcy udzielit zamowienia z
naruszeniem prawa Unii Europejskiej;
d) winnych przypadkach przewidzianych umowa lub powszechnie obowigzujgcymi
przepisami prawa.
2. W przypadku, o ktérym mowa w ust. 1 pkt 2 lit. a), Zamawiajgcy odstepuje od umowy
w czesci, ktérej zmiana dotyczy.
3. W przypadkach, o ktérych mowa w ust. 1, Wykonawca moze zgdac wytgcznie

wynagrodzenia naleznego z tytutu udokumentowanego wykonania czesci umowy.

§9
Wykonawca nie moze bez pisemnej zgody Zamawiajgcego dokonac cesji wierzytelnosci
wynikajacych z niniejszej umowy lub przenies¢ obowigzek zaptaty kar umownych lub

odszkodowan naleznych Zamawiajacemu.

§10
1. Zmiana istotnych postanowien niniejszej Umowy w stosunku do tresci oferty, na
podstawie, ktérej dokonano wyboru Wykonawcy, jest dopuszczalna w szczegdlnie

uzasadnionych przypadkach, na zasadach wskazanych w ust. 2 - 9.

2. Zmiana moze obejmowac:

1) zmiane terminu realizacji przedmiotu zamodwienia z powodu nieterminowego
przekazania niezbednych do jego realizacji informacji/danych przez Zamawiajacego, o
czas tego opdinienia lub w przypadku wystgpienia w czasie realizacji umowy
okolicznosci uniemozliwiajgcych terminowe wykonanie zobowigzan, tj. dziatanie sity

wyzszej. Pojecie sity wyzszej oznacza wszelkie wydarzenia, istniejgce lub mogace
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zaistnie¢ w przysztosci, ktére majg wptyw na realizacje umowy, znajdujace sie poza
realng kontrolg stron i ktérych nie moina byto przewidzie¢ lub, ktére choé
przewidywalne byty nieuniknione, nawet po powzieciu przez zamawiajgcego lub
wykonawce wszelkich uzasadnionych krokéw dla unikniecia takich wydarzen. Pojecie
to obejmuje w szczegdlnosci takie wydarzenia jak: zamieszki, wojny, pozary, powodzie,
huragany, trzesienia ziemi, promieniowanie, epidemie, strajk generalny lub branzowy
trwajacy dtuzej niz 5 dni. Jesli zamawiajacy lub wykonawca bedzie stat w obliczu ,,sity
wyzszej” zobowigzany jest niezwtocznie poinformowaé druga strone umowy o
zaistniatej sytuacji, naturze problemu, przewidywanym czasie trwania oraz
przewidywanych konsekwencjach, jak rdéwniez podjgé dziatania w celu
zminimalizowania mozliwych szkdéd. Trudnosci finansowe zamawiajgcego lub
wykonawcy nie mogg by¢ traktowane, jako ,sita wyzsza”.

3. Kazda ze Stron przedktadajgc drugiej Stronie propozycje zmian spetniajgcg wymogi
okreslone w ust. 2, wraz z tg propozycjg przedtozy:

1) opis proponowanych zmian i harmonogram wykonania zmian;

2) propozycje dotyczacg jakichkolwiek koniecznych modyfikacji w terminach realizacji
ustugi/dostawy i szacunek, w jaki sposéb zaktadane zmiany wptyng na termin
realizacji przedmiotu umowy.

4. Po otrzymaniu propozycji, Wykonawca albo Zamawiajgcy (w zaleznosci od przypadku) w
terminie 5 dni zatwierdzi bgdz odrzuci otrzymang propozycje zmiany badz w tym terminie
wystgpi do strony wystepujacej z propozycjg zmian przesytajgc zmodyfikowang propozycje
zmian spetniajgcg wymogi opisane w ust. 2.

5. W przypadku uptywu terminu podanego ust. 4 traktuje sie, iz propozycja wprowadzenia
zmian zostata odrzucona.

6. Do przestanych zmodyfikowanych propozycji zmian majg zastosowanie postanowienia ust.
4 -5,

7. W przypadku przyjecia propozycji zmian wchodzg one w zycie pod warunkiem objecia ich
pisemnym aneksem.

8. Kazdazmiana do umowy wymaga formy pisemnej i musi by¢ dokonana poprzez

sporzadzenie aneksu.
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9. Zmiana umowy dokonana z naruszeniem postanowien ust. 1 — 8 jest niewazna.

§11*
1. Wykonawca zrealizuje niniejsze zamowienie wiasnymi sitami, bez udziatu podwykonawcéw.
2. Wykonawca powierzy podwykonawcy (nazwa, adres) realizacje niniejszego zamowienia w
zakresie: ...

3. Wykonawca odpowiada za dziatania lub zaniechania podwykonawcéw, jak za dziatania

lub zaniechania wtasne.

8§12

Inspektor Ochrony Danych Uniwersytetu Rolniczego w Krakowie realizuje swéj obowigzek
informowania kontrahentéw petnigcych role podmiotéw przetwarzajgcych o obowigzkach
spoczywajgcych na nich, wynikajgcych z ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO |
RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), wynikajacy z art.
39 ust. 1 litera a) tego rozporzadzenia, poprzez swojg strone internetowg https://

iod.urk.edu.pl, na ktérej umiescit stosowne informacje.

§13
1. Przedstawicielem Wykonawcy, upowaznionym do kontaktu w sprawach zwigzanych z
realizacjg niniejszej Umowy jest Pani/Pan .............. , e-mail: ......... ,telo ... , fax. o
2. Przedstawicielem Zamawiajgcego, upowaznionym do kontaktu w sprawach zwigzanych z
realizacjg niniejszej Umowy jest Pani/Pan .............. , e-mail: ........., tel. ......... , fax. oo
3. Zmiana oséb, o ktérych mowa w ust. 1 i 2, nie stanowi zmiany umowy oraz nie

wymaga sporzadzenia aneksu, lecz pisemnej notyfikacji.

§14
1. Strony wskazujg nastepujgce adresy do doreczen:

1) Wykonawea - ...ceeeereereennes
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2) Zamawiajacy — Uniwersytet Rolniczy im. Hugona Kottgtaja, Centrum Informatyki,

ul. Czysta 21, 31-121 Krakow.

O kazdej zmianie adresu, kazda ze stron jest zobowigzana niezwtocznie powiadomié
drugg strone w formie pisemnej — pod rygorem uznania za skutecznie doreczong
korespondencje kierowang listem poleconym na adres wymieniony w ust. 1.

Zmiana adreséw, o ktdrych mowa w ust. 1, nie stanowi zmiany umowy oraz nie wymaga

sporzadzenia aneksu, lecz pisemnej notyfikacji.

8§15
W sprawach nieuregulowanych niniejsza umowg majg zastosowanie w szczegdlnosci
przepisy Kodeksu cywilnego oraz ustawy Prawo zamdwien publicznych.
Ewentualne spory wynikajgce z wykonania niniejszej umowy beda rozpatrywane przez
sad powszechny wtasciwy dla siedziby Zamawiajgcego wedtug prawa polskiego.
Niniejsza umowa zostaje zawarta z dniem jej podpisania przez obie Strony umowy / Umowa zostaje
zawarta z chwilg ztozenia ostatniego z podpiséw elektronicznych. **
(w przypadku zawarcia umowy drogq elektroniczng)
Umowa zostata sporzadzona w trzech jednobrzmigcych egzemplarzach, z czego jeden otrzymuje
Wykonawca, a dwa Zamawiajacy / Umowa zostata sporzadzona zgodnie z art. 78 §1 ustawy z dnia

23 kwietnia 1964 r. ** (w przypadku zawarcia umowy drogq elektroniczng)

ZAMAWIAJACY WYKONAWCA

* zapis zostanie odpowiednio zmodyfikowany, zgodnie z ofertq Wykonawcy.

** w zaleznosci od formy zawarcia umowy.
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Zatacznik nr 1 do umowy

Wymagania dla dostarczonego oprogramowania — Etap | - ,Dostawa Oprogramowania”

Wymagania ogdlne

WOo1

Nalezy dostarczy¢ 3000 licencji na urzadzenia wykorzystywane przez
Zamawiajgcego. Rozwigzanie musi zapewni¢ mozliwos¢ uzywania
oprogramowania na co najmniej: 2770 stacjach roboczych, 200 serwerach, 30
urzadzeniach mobilnych.

W02

Udzielone licencje zezwala¢ bedg na swobodne przenoszenie oprogramowania
pomiedzy tego samego typu stacjami koncowymi (pomiedzy stacjami roboczymi,
pomiedzy serwerami oraz pomiedzy urzgdzeniami mobilnymi).

W03

Udzielone licencje bedg licencjami terminowymi obowigzujacymi przez 3 lata, od
daty podpisania protokotu odbioru etapu Il, ale nie wczesniej niz od 20 czerwca
2024 r.

WO4

Licencja powinna umozliwia¢ dziatanie zakupionego oprogramowania na czas
wdrozenia (tj. od dnia podpisania umowy do podpisania protokotu odbioru etapu
I1), aby Zamawiajacy nie pozostat bez ochrony stacji koricowych przy uzyciu
obecnie posiadanego oprogramowania lub oprogramowania zaoferowanego
przez Wykonawece. Czas ten nie wlicza sie w czas waznosci licencji okreslony w
punkcie WO3.

WO5

Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajgcego

z dostarczonego przedmiotu zamdwienia nie bedzie stanowié naruszenia
majatkowych praw autorskich oséb trzecich, w szczegdlnosci Zamawiajgcemu nie
moze by¢ zaoferowane oprogramowanie, ktore jest zarejestrowane w bazach
producentéw jako przeznaczone do sprzedazy lub sprzedane do innego klienta
koricowego.

WO6

Oferowane oprogramowanie w dniu sktadania ofert nie moze by¢ przeznaczony
przez producenta do wycofania z produkcji lub ze sprzedazy.

WO7

Oferowane oprogramowanie musi umozliwia¢ zarzadzanie stacjami koicowymi za
pomocg mechanizmu konsoli centralnego zarzadzania.

WO08

Wszystkie moduty oferowanego rozwigzania muszg pochodzi¢ od jednego
producenta w celu zapewnienia kompatybilnos$ci wszystkich elementdéw oraz
prawidtowego funkcjonowania.

W09

Oprogramowanie musi pochodzié bezposrednio od producenta lub z oficjalnych

i autoryzowanych przez producenta kanatéw dystrybucyjnych w Unii Europejskiej.
Zamawiajgcy zastrzega mozliwosé weryfikacji powyzszego wymogu

u przedstawiciela producenta oferowanego rozwigzania.

WO010

Zamawiajgcy wymaga aby wykonawca dostarczyt najnowsze wersje
oprogramowania i umozliwit jego aktualizacje w kazdym momencie uzytkowania
objetym zakupiona licencjg. Mozliwos¢ aktualizacji dotyczy zaréwno konsoli
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centralnego zarzadzania jak i agentéw zainstalowanych na stacjach koncowych,
oraz kazdego innego sktadowego elementu nabywanego oprogramowania
umozliwiajgcego jego poprawne funkcjonowanie.

WO11

Wykonawca dostarczy Zamawiajgcemu wszelkie dane niezbedne do
prawidtowego uruchomienia i korzystania z Oprogramowania (np. klucze
licencyjne, instalatory). W szczegélnosci dokumentacje przedwdrozeniowg
zawierajaca petng informacje o wymaganiach sprzetowych oraz sieciowych
niezbednych do prawidtowego dziatania oferowanego oprogramowania. Jesli
zajdzie taka konieczno$é zamawiajgcy bedzie mdégt zwracac sie o nieodptatne
udzielenie takich informacji przez caty okres waznosci licencji na dostarczane
oprogramowanie.

WO012

Zamawiajgcy oczekuje, ze konsola centralnego zarzadzania oprogramowaniem na
stacjach koficowych zostanie zainstalowana na serwerach Zamawiajacego lub
jezeli nie ma takiej mozliwosci bedg to serwery producenta dostarczanego
oprogramowania. Serwery muszg fizycznie znajdowad sie na terenie Unii
Europejskiej. Przerwanie dostepu do konsoli centralnego zarzadzania nie
powoduje przerwania ochrony stacji koricowych.

WO013

W przypadku konsoli centralnego zarzadzania zainstalowanej w na serwerach
producenta, miesieczna dostepnosé konsoli centralnego zarzgdzania musi wynosié¢
nie mniej niz 99,5%.

WO014

W przypadku instalacji na serwerach Zamawiajacego rozwigzanie musi dawac
mozliwos¢ instalacji zarowno na serwerze fizycznym jak i w postaci maszyny
wirtualnej. Rozwigzanie musi wspiera¢ co najmniej nastepujgce srodowiska
wirtualizacji Microsoft Hyper-V, Vmware.

WO15

Zamawiajgcy wymaga aby komunikacja agenta zainstalowanego na stacjach
koricowych z serwerami producenta oraz z konsolg centralnego zarzadzania
odbywata sie szyfrowanym protokotem, a wszystkie dane zebrane byty
przechowywane i przetwarzane na obszarze Unii Europejskiej.

WO16

Oferowane rozwigzanie musiato by¢ poddane ewaluacji przez MITRE ENGENUITY,
ATT&CK Evaluations i musiato byé oceniane przynajmniej w dwéch z trzech
ewaluacji:

e Turla(2023r.)

e Wizard Spider + Sandworm (2022 r.)

e Carbanak+FIN7 (2021 r.)

WO017

Oferowane rozwigzanie musiato brac udziat w tescie skutecznosci ewaluacji
MITRE ENGENUITY, ATT&CK w ewaluacji Turla (2023) i uzyskaé mniej niz 25 %
braku wykry¢ (none detections) oraz brak udziatu (Not applicable) w scenariusz
Carbon i Snake (co oznacza relatywnie niskg wykrywalnos$¢ etapow ataku
»Substeps”)

W scenariuszu Carbon istnieje 76 etapdw ataku (substeps), w scenariuszu Snake
istnieje 67 etapdw ataku, tgcznie 143 etapy ataku (substeps).

M — liczba procent nie wykrytych etapdow ataku

Le — maksymalna liczba wszystkich etapow ataku (substeps)
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Lb — suma etapdéw ataku (substeps) ‘None’ i ‘Not applicable’ badanej oferty
M =Lb/Le * 100%

WO18

Producent oferowanego systemu posiada certyfikat ISO 27001 lub SOC 2 type 2.

WO19

Dostarczone oprogramowanie musi posiadad interfejs w jezyku polskim lub
angielskim.

WO020

Dostep do konsoli centralnego zarzadzania z poziomu interfejsu WWW
zabezpieczonego za pomocg aktualnie zalecanego protokotu SSL/TLS (HTTPS).

WO021

Konsola centralnego zarzadzania musi by¢ wspierana przez nastepujgce
przegladarki: Microsoft Edge, Mozilla Firefox, Google Chrome, w wersji aktualnej
na dzien podpisania umowy.

WO022

Dostarczone oprogramowanie musi posiadaé dwustopniowa autoryzacje podczas
logowania do konsoli centralnego zarzadzania (dotyczy co najmniej konsoli
centralnego zarzadzania znajdujacej sie w na serwerach producenta).

WO023

Dostarczone oprogramowanie musi posiada¢ mozliwosc zaktadania lokalnych kont
uzytkownikéw oraz definiowania rél i zestawdéw uprawnien dla tych
uzytkownikdw.

WO024

Dostarczone oprogramowanie musi posiadaé¢ mozliwos¢ tworzenia grup stacji
koncowych.

WO025

Rozwigzanie ma mozliwos$¢ definiowania réznych profili ustawien dla stacji
koncowych z poziomu konsoli centralnego zarzadzania. Profile te mogg by¢
przypisane do pojedynczych stacji koricowych lub do grup.

WO026

Dostarczone oprogramowanie musi posiadaé¢ mozliwos¢ konfiguracji

i monitorowania wszystkich modutéw dostarczonego rozwigzania
zainstalowanych na stacjach koficowych, ich aktualizacje oraz zlecanie im zadan
z poziomu konsoli centralnego zarzadzania.

WO027

Konsola centralnego zarzgdzania musi umozliwia¢ wglad w szczegdty
zgtaszajgcego sie hosta, w ktorych zawarte sg co najmniej informacje dotyczace:
e kto jest zalogowany na stacji roboczej

e systemu operacyjnego

e wersji systemu operacyjnego

e stanu zaszyfrowania dyskéw systemowych

e adresow IP

e wersji zainstalowanego oferowanego przez Wykonawce produktu
e wersji programu i bazy wirusow

e ostatniej aktualizacji

e stanu ochrony

e aktualnych ustawien programu

e przypisanej polityki (konfiguracji)

e wynikow skanowania skanera na zgdanie

e akcji zwigzanych z wykrytymi zagrozeniami i skanowaniami

w028

Konsola centralnego zarzgdzania musi umozliwia¢ filtrowania po réznych
parametrach stacji koricowej z zainstalowanym agentem. Filtry muszg
uwzglednia¢ co najmnie;j:
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e system operacyjny

e adres|P

* nazwe stacji kofcowej

o ktore stacje koricowe byly online w ciggu ostatnich 24 godzin, 7 lub 30 dni

WO029 | Konsola centralnego zarzgdzania ma mozliwo$¢ definiowania wyklucze m.in.

w zakresie:

e ochrony antywirusowej w czasie rzeczywistym
e skanowania na zadanie

e ochrony behawioralnej

WO030 | Konsola centralnego zarzadzania umozliwia wysytanie minimum nastepujacych
zadan do agenta zainstalowanego na stacji koficowej:
e skanowanie komputera
e izolacji komputera, usuniecia komputera z izolacji
e zebrania logéw z klienta
e zaszyfrowania dyskow systemowych
e odinstalowania agenta

WO031 | Dostarczone rozwigzanie posiada funkcjonalnosé generowania raportéw, w tym
w formie graficznej z poziomu konsoli centralnego zarzadzania. Raporty moga by¢
generowane recznie lub automatycznie (wedtug ustalonego harmonogramu)

WO032 | Dostarczone rozwigzanie pozwala na eksport raportéw w postaci plikéw PDF.

WO033 | Dostarczone rozwigzanie posiada mozliwosé stworzenia archiwum zawierajacego
dodatkowe informacje dotyczace stacji koficowej, na ktérej wystgpita detekcja
w celu przeprowadzenia analizy sledczej incydentu.

WO034 | Dostarczone rozwigzanie pozwala na raportowanie u ilu uzytkownikéw wykryto
podejrzane dziatania oraz jakie jest ich nasilenie, tworzenie raportéw
zawierajgcych co najmniej liste wygenerowanych detekcji, wraz z ich opisem, za
zadany okres.

WO35 | Raporty z wykrytych infekcji zawierajg minimum:

e informacje na temat Zrdédta ataku

e pliki jakie zostaty zaatakowane przez wirusa

e adresy sieciowe do jakich niebezpieczny proces prébowat sie potgczyc
e informacje na temat wyleczenia lub usuniecia wirusa

e mapowanie wykrytych metod ataku na matryce MITRE ATT&CK

WO036 | Dostarczone rozwigzanie pozwala na automatyczne powiadamianie
0 pojawiajacych sie zagrozeniach wraz z okresleniem czy stacja koncowa jest
odpowiednio zabezpieczona.

WO037 Dostarczone rozwigzanie pozwala na zarzgdzanie powiadomieniami.

WO038 | Dostarczone rozwigzanie posiada mozliwos$¢ wprowadzania wykluczen, po ktérych
nie zostanie wyzwolony alarm bezpieczenstwa. Co najmniej dla stacji koricowych
z systemami Microsoft Windows wykluczenia muszg dotyczy¢ procesu lub procesu
,rodzica”.

WO039 | Dostarczone rozwigzanie pozwala na powiadomienia w przypadku, gdy

podsystemy bezpieczeristwa agenta nie bedg funkcjonowaty poprawnie.
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WO40 | Dostarczone rozwigzanie pozwala na wysytanie powiadomien poprzez e-mail.

WO041 | Dostarczone rozwigzanie posiada "Dashboard" (konsole) prezentujgcy incydenty
W czasie rzeczywistym oraz ma mozliwos¢ definiowanie wtasnych "Dashboardow"
z wykorzystaniem predefiniowanych "Widgetow" (kontrolek).

WO042 | Dostarczone rozwigzanie posiada interaktywny interfejs uzytkownika, tzn. ze po
wybraniu interesujgcego elementu, nastepuje przekierowanie do zawierajgcego
bardziej szczegétowe.

WO043 | Dostarczone rozwigzanie posiada podglad wykrytych zagrozen umozliwiajacy
odfiltrowania ich wedtug:

e daty

e kategorii

e typu zagrozenia

e dziatan naprawczych

e poziomu ryzyka

WO044 | Interfejs uzytkownika tworzy widok incydentu zawierajgcy kluczowe informacje,
takie jak:

e przyczyna zrédtowa

e lista urzadzen na ktérych zarejestrowano podejrzane zdarzenia

e zakres ataku (powigzane maszyny i konta uzytkownikéw)

e dataiczas wystgpienia podejrzanych zdarzen

e liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie

e wykonanie wiersza polecen uzywane do uruchomienia procesu

e opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane
zdarzenie zostato uznane za podejrzane

e sume kontrolng plikdw, ktére zostaty uznane za podejrzane

® poszczegodlne fazy ataku zaprezentowane na osi czasu

e komunikacja sieciowa nawigzana w trakcie trwania ataku

e poziom ryzyka, okreslajacy istotnos¢ danej detekcji

o typ detekcji, okresdlajgcy techniki ataku, ktére zostaty wykryte podczas
tworzenia detekcji (np. nieuprawnione podniesienie uprawnien, potgczenia
z sieciami C&C, nieuprawnione wykonanie skryptu)

e zdarzenia ktére wskazujg na wykorzystanie znanej techniki ataku na systemy
informatyczne, zawierajg odnosniki do ogdlnodostepnych materiatow
opisujgcych zastosowanie tych technik (np. matryca MITRE ATT&CK)

e zdarzenia, wystepujace w detekcjach, ktére odnoszg sie do plikdw oraz
aplikacji uruchomionych na monitorowanych komputerach, zawierajg
odnosniki do ogdlnodostepnej bazy reputacji, pozwalajgcej sprawdzié
reputacje tych plikéw (np. VirusTotal)

WQ045 | Dostarczone rozwigzanie posiada mechanizm pozwalajgcy na wyszukiwanie
i "polowanie” na zagrozenia sieciowe. Mechanizm ten posiada rézne znaczniki,
z ktérych mozna budowad zapytania.

WO046 | Dostarczone rozwigzanie umozliwia wyszukanie zdarzen naptywajacych do konsoli

€O najmniej w oparciu o:
¢ PID nowego procesu
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e Sciezke

* nazwe procesu docelowego
e nazwa pliku

* typ zdarzenia

®* nazwe systemu

e typ systemu

e adres IP Zréodtowy

e adres IP zdalny

e port lokalny

e port zdalny

e adres URL

e wartosc klucza rejestru

WO047

Dostarczone rozwigzanie umozliwia przeszukiwanie wszystkich danych
telemetrycznych przy pomocy kreatoréw lub manualnie z wykorzystaniem
zapytan.

WO048

Dostarczone rozwigzanie zapewnia predefiniowane zapytania dotyczgce
artefaktéw kryminalistycznych (np. hash, domena, nieprzetworzone zdarzenia,
klucze rejestru). Reguty tworzenia zapytan muszg by¢ opisane w dokumentaciji
systemu.

WO049

Dostarczone rozwigzanie posiada mozliwos¢ szybkiego podgladu otwartych
incydentdéw, najczestszych powiadomien, urzadzen ktére majg najczesciej
problem oraz mozliwos¢ wyswietlenia zablokowanych hashy plikdw.

WO50

Dostarczone rozwigzanie na bazie zebranych danych w czasie rzeczywistym
generuje detekcje, ktére stanowig powigzane ze sobg podejrzane zdarzenia,
zebrane przez agentdéw ze stacji koncowych.

WO51

Dostarczone rozwigzanie koreluje alerty, incydenty, zdarzenia wykryte w ramach
wykrytego ataku, mapuje na matryce taktyk, technik i procedur w ramach
frameworku (metodyki) MITRE ATT&CK.

WO052

Dostarczone rozwigzanie automatyczne koreluje powigzane alerty wykryte na
réznych stacjach koncowych w celu przyspieszenia i utatwienia klasyfikacji oraz
analizy incydentu. Wygenerowany skonsolidowany incydent prezentuje graficzna
0$ czasu, na ktdrej umieszczone bedg kluczowe zdarzenia i podejrzenia,
uruchamiane procesy, rozprzestrzenianie sie ataku na kolejne stacje, wraz

z mozliwoscig interaktywnego sledzenia szczegétdw tych zdarzen.

WO53

Dostarczone rozwigzanie pokazuje kompletny widok drzewa ataku dla kazdego
ztosliwego i nieztosliwego procesu zawierajgcego szczegdtowe informacje
dotyczace poszczegdlnych elementdw biorgcych udziat w wykrytej anomalii.
Automatycznie dostarcza informacji o urzgdzeniach i kontach uzytkownikéw,
ktdre zostaty dotkniete lub braty udziat w przebiegu ataku. Detekcje widoczne sg
w konsoli zarzadzajgcej w postaci graficznych diagramow.

WO054

Dostarczone rozwigzanie pozwala na dodawanie komentarzy do incydentow,
w celu tatwiejszego ich procesowania i przekazywania pomiedzy analitykami.
System pozwala na przypisywanie zdarzen/incydentdw operatorom systemu.

Uniwersytet Rolniczy im. Hugona Kottataja w Krakowie
31-120 Krakéw, al. Adama Mickiewicza 21

www.urk.edu.pl

NIP:675-000-21-18 REGON: 000001815


http://www.urk.edu.pl/

x ! UNIWERSYTET ROLNICZY

im. Hugona Koliataja w Krakowie

WO55

Dostarczone rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako
btednej.

WO56

Dostarczone rozwigzanie posiada wbudowane reguty, po ktérych wystgpieniu,
nastgpi wyzwolenie alarmu bezpieczenstwa. Istnieje mozliwos$¢ utworzenia
wtasnych regut.

WQO57

Dostarczone rozwigzanie posiada mozliwos¢ wprowadzania wykluczen, po ktérych
nie zostanie wyzwolony alarm bezpieczenstwa. wykluczenia muszg dotyczy¢
procesu lub procesu ,rodzica”.

Kryteria wykluczen sg konfigurowane w oparciu o przynajmniej:

* nazwe procesu

e Sciezke procesu

e hash pliku

WO58

Dostarczone rozwigzanie posiada mozliwos¢ eksportu logéw audytowych poprzez
Syslog po SSL/TLS w formacie CEF.

WO59

Dostarczone rozwigzanie posiada interfejs APl do integracji z popularnymi
narzedziami do orkiestracji i automatyzacji.

WO060

Na dzien podpisania umowy oprogramowanie musi wspiera¢ ochrone stacji
koncowych z ponizszymi systemami operacyjnymi :

Microsoft Windows 7, Microsoft Windows 10, Microsoft Windows 11, MacOS
Sonoma 14.x, MacOS Ventura 13.x, MacOS Monterey 12x, Microsoft Windows
Server 2016, Microsoft Windows Server 2019, Microsoft Windows Server 2022,
Ubuntu (20.04, 22.04), Debian (10-12), RHEL (8-9), CentOS (7-9), Amazon Linux
(2, 2023), SUSE (15), Android (10-14), iOS 15, iOS 16.

Wwoe61

Dostarczone rozwigzanie musi umozliwiaé instalacje agenta zaréwno na
fizycznych maszynach jak i w srodowisku wirtualnym.

WO062

Dostarczone rozwigzanie musi wspiera¢ nastepujgce metody instalacji agenta na

stacjach konicowych:

e instalacja z wykorzystaniem mechanizmoéw dystrybucji oprogramowania
Active Directory

* recznej instalacji

WO063

Dostarczone rozwigzanie zapewnia nieprzerwane dziatanie agenta i ochrone stacji
koricowej od momentu startu systemu operacyjnego az do momentu zamkniecia
systemu operacyjnego.

WO064

Dostarczone rozwigzanie zapewnia aktualizacje agenta zainstalowanego na stacji
koricowej do nowej wersji, nastepuje ona w sposdb automatyczny, niewidoczny
dla uzytkownika korncowego.

Wszystkie aktualizacje definicji wiruséw lub bazy sygnatur nie wymagajg restartu
systemu operacyjnego.

WO065

Dostarczone rozwigzanie zapewnia mozliwos¢ recznej aktualizacji agenta lub
definicji wiruséw.

WO066

Dostarczone rozwigzanie musi umozliwi¢ zabezpieczenia agenta przed
deinstalacjg przez niepowotang osobe, nawet gdy posiada ona prawa lokalnego
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lub domenowego administratora, przy probie deinstalacji program bedzie pytat o
hasto.

WO067 | Dostarczone rozwigzanie zapewnia komunikacje agenta zainstalowanego na
stacjach koricowych z konsolg centralnego zarzadzania z interwatem nie dtuzszym
niz 10 min.

WO068 | Dostarczone rozwigzanie zapewnia ochrone stacji koicowych w trybie offline.

WO069 | Dostarczone rozwigzanie zapewnia po stronie stacji koncowej mechanizm
buforowania danych w przypadku braku potgczenia z konsolg centralnego
zarzadzania (np. praca w trybie offline). Dane zebrane na stacji koricowej sg
przestane do analizy od razu po uzyskaniu przez agenta dostepu do sieci Internet.

WO70 | Stacje koricowe nie nawigzujgce komunikacji z konsolg zarzagdzajgcg moga by¢
automatycznie usuwane z listy po okreslonym przez administratora czasie.

WO71 | Agent zainstalowany na stacjach kofncowych posiada mozliwos¢ zarejestrowania

sie w Windows Security Centre jako petnoprawne rozwigzanie antywirusowe.
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Wymagania dotyczace ochrony
(co najmniej stacji roboczych i serwerdw z systemami Microsoft Windows)

WS1

Dostarczone rozwigzanie posiada mechanizm ochrony w czasie rzeczywistym
opartym na bazie definicji wiruséw dla stacji koicowych z systemami Microsoft
Windows, MacQOS, Linux.

WS2

Dostarczone rozwigzanie posiada mechanizm Antymalware dla stacji koncowych
z systemami Microsoft Windows, MacQS, Linux.

WS3

Dostarczone rozwigzanie umozliwia skanowanie plikow niewykonywalnych
(dokumentoéw, ogdlnych formatow plikéw) w systemach Microsoft Windows,
MacQOS, Linux.

WS4

Dostarczone rozwigzanie posiada funkcjonalno$é ochrony UEFI.

WS5

Dostarczone rozwigzanie posiada mechanizm wykrywania i przeciwdziatania

nowym i nieznanym zagrozeniom, bazujacy na:

e modelu uczenia maszynowego (ang. Machine Learning - ML)

e analizie behawioralnej, ktéra wykrywa wzorce zachowan atakujacego

e algorytmach wykrywania anomalii oraz profilowania komputera i jego
uzytkownika

e wykrywaniu anomalii w ruchu sieciowym

e technologii chmurowej

e technologii heurystycznej

WS6

Dostarczone rozwigzanie posiada nastepujgce funkcjonalnosci w zakresie ochrony

przed ransomware:

e wykrywanie atakéw ransomware, w szczegélnosci tych ktérych celem jest
uszkodzenie Master Boot Record (MBR) niezaleznie od tego, czy zostaty
uruchomione lokalnie, czy ze zdalnego punktu koricowego

e w przypadku wykrycia ataku przerwanie proby szyfrowania plikdw na dysku
oraz dodanie procesu odpowiedzialnego za szyfrowanie do listy proceséw,
ktdrych nie bedzie mozna ponownie uruchomic na innych stacjach koricowych

WS7

Dostarczone rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)
w celu odbierania i analizowania zdekodowanych skryptow.

WS8

Dostarczone rozwigzanie posiada mechanizm ochrony przed zagrozeniami
uruchamianymi z dyskéw zmapowanych, pamieci przenosnych, przed
zagrozeniami ptyngcymi z plikdéw odebranych przez klienta poczty elektroniczne;j,
zagrozen pobranych przez przegladarke internetowg oraz wynikajgcych z innych
potgczen sieciowych.

WS9

Dostarczone rozwigzanie zapewnia ochrone przed atakami wykorzystujgcymi
legalne narzedzia systemowe w podejrzany sposéb poprzez analize ztozonych
tanicuchdéw przyczynowo skutkowych i wykrywanie taktyk, technik i procedur
stosowanych przez cyberprzestepcow.

WS10

Dostarczone rozwigzanie jest w stanie wykry¢ faze "ruchu bocznego" ataku - ang.
Lateral Movement (np. ataki Pass-the-hash, zdalne tworzenie zaplanowanego
zadania itp.).
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WS11

Dostarczone rozwigzanie wykrywa i zapobiega atakom bezplikowym, dziatajgcym
tylko w pamieci operacyjnej.

WS12

Dostarczone rozwigzanie zapewnia ochrone przed wykorzystywaniem exploitow
w pamieci Windows (np. exploity 0-day), w tym: Mandatory ASLR, DEP.

WS13

Dostarczone rozwigzanie zapewnia ochrone przed znanymi i nieznanymi
exploitami wykorzystujgcymi znane i nieznane luki bezpieczenstwa
w oprogramowaniu poprzez wykrywanie préb wykorzystania co najmniej
nastepujgcych technik eksploitacji: Kernel Privilege Escalation, ROP.

WS14

Dostarczone rozwigzanie posiada mechanizmy prewencji, ktére beda blokowaty
wykonanie ztosliwej aktywnosci w trybie przed wykonaniem (ang. pre-execution),
a takze przerwanie ztosliwej aktywnosci w trakcie wykonania (ang. on-execution).
W ramach dziatania silnikéw prewencyjnych systemu jest dostepna opcja
automatycznego przeniesienia do kwarantanny plikdw uznanych za
niebezpieczne.

WS15

Dostarczone rozwigzanie ma mozliwos$¢ odizolowania stacji korncowej od sieci,
jednoczesnie zapewniajac ciggtos¢ analizy przeprowadzanej na tej stacji koncowej
dla operatora systemu. Dostarczone rozwigzanie ma mozliwos¢ cofniecia izolacji
sieciowej maszyny z konsoli centralnego zarzadzania.

WS16

Dostarczone rozwigzanie ma mozliwos¢ zestawienia sesji Remote Shell do
wybranych stacji, udostepniajgc operatorowi linie polecen systemu operacyjnego
(np. PowerShell dla systemu Windows). Dostarczone rozwigzanie przechowuje
petny log z wykorzystania funkcji Remote Shell, w ktérym zachowane beda
wszystkie komendy wydawane podczas nawigzanej sesji ze stacjg koricowa.

WS17

Dostarczone rozwigzanie pozwala na wykonanie akcji naprawczych na stacji
koricowej. Dostarczone rozwigzanie dostarcza automatycznie zestaw dziatan
naprawczych, jakie nalezy wykonaé w przypadku danego typu wykrytego
zagrozenia.

WS18

Dostarczone rozwigzanie w ramach odpowiedzi na incydent umozliwia:

e reakcje (remediacje) ze wskazaniem krokéw, ktére moga by¢ podjete
automatycznie

e uruchomienie skryptu na stacji koncowej

* nawigzanie interaktywnego potaczenia do linii polecen na stacji koficowe;j

e wylgczenie procesu na stacji koricowej

e izolacje sieciowg stacji koncowej

e usuniecie pliku na stacji koncowej

e przeniesienie pliku na stacji koicowej do kwarantanny

WS19

Dostarczone rozwigzanie posiada funkcjonalnos¢ analizatora w Srodowisku
sandbox.

WS20

Dostarczone rozwigzanie umozliwia:

e skanowanie w czasie rzeczywistym otwieranych, zapisywanych
i wykonywanych plikéw

e skanowanie catego dysku, wybranych katalogéw lub pojedynczych plikéw ,,na
zadanie”
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e skanowanie podmontowanych dyskow sieciowych

e skanowanie urzadzen przenosnych takich jak pendrive, dyski zewnetrzne itp.
Skanowanie to moze odbywac sie w sposéb automatyczny bez wiedzy
uzytkownika

WS21

Dostarczone rozwigzanie umozliwia umieszczenia na liscie wykluczen ze
skanowania wybranych katalogéw lub plikdw na podstawie:

® rozszerzenia

e sumy kontrolnej

e |okalizacji pliku

WS22

Dostarczone rozwigzanie posiada nastepujgce funkcjonalnosci w zakresie kontroli

urzadzen zewnetrznych:

e mechanizm kontroli urzadzen zewnetrznych (urzgdzania USB, pamieci
masowe, napedy CD/DVD, modemy, porty LPT/COM, drukarki, czytniki kart
pamieci, kamery, urzadzenia bluetooth)

e mozliwos¢ tworzenie regut dla podtgczanych urzadzen w oparciu o numer
seryjny

e mozliwos¢ blokady zapisywania plikdw na zewnetrznych dyskach USB,
urzgdzenia takie sg wéwczas dostepne w trybie tylko do odczytu

* mozliwosc¢ zdefiniowanie listy zaufanych urzadzen, ktdre nie beda blokowane
podczas podtaczania do stacji koricowe;j

WS23

Dostarczone rozwigzanie posiada funkcjonalnos¢ zapory sieciowe lub mozliwos¢
wykorzystania natywnych narzedzi wbudowanych w system.

WS24

Dostarczone rozwigzanie posiada funkcjonalnos¢ petnego szyfrowania dysku lub
mozliwos$¢ wykorzystania natywnego szyfrowania wbudowanego w systemy
Microsoft Windows i MacOS.

WS25

Dostarczone rozwigzanie zbiera cata telemetrie aktywnie w czasie zblizonym do
rzeczywistego (bez wymaganej interakcji uzytkownika dla wszystkich typow
danych).

WS26

Telemetria ze stacji koAicowych objetych ochrong jest przechowywana centralnie,
aby méc korelowaé zdarzenia miedzy réznymi stacjami.

WS27

Wszystkie procesy zwigzane z analizg zebranych danych oraz wykrywaniem
podejrzanych zdarzen odbywa sie na serwerze, a nie na monitorowane;j stacji
koricowe,;.

WS28

Dostarczone rozwigzanie zapewnia ochrone na podstawie zachowan opisywanych
przez dane telemetryczne zbierane ze stacji koricowych.

WS29

Dostarczone rozwigzanie dokonuje analizy danych telemetrycznych ze stacji
koricowych bez jakiegokolwiek filtrowania tych danych po stronie stacji koncowej.

WS30

Dostarczone rozwigzanie nie ogranicza liczby zdarzen danego typu (np.
limitowana liczba zapytan DNS w okreslonym przedziale czasowym, itp.).

WS31

Telemetria zbierana ze stacji koncowych uwzglednia minimalnie takie elementy
jak:
e potaczenia sieciowe do/ze stacji, w tym takie szczegoty jak:

o adresy
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porty

stan pofaczenia

ilo$¢ danych otrzymanych/wystanych

czas utworzenia potaczenia

e dziatania na plikach, operacje:

utworzenia

zmiany hazwy

usuniecia pliku

zapisywanie

przesuniecie

modyfikacja

wraz z informacjg o tym, jaki proces wykonywat dane dziatanie oraz jaki
uzytkownik jest zalogowany w systemie podczas tej operacji
® operacje w rejestrze

skasowanie wartosci

ustawienie wartosci

utworzenie klucza

kasowanie klucza

zmiana nazwy klucza

e utworzenie nowego procesu i zakonczenie procesu

O O O O

O O O O O O O

o O O O O

WS32

Dostarczone rozwigzanie musi by¢ dostarczone z funkcjg umozliwiajaca
przetwarzanie i przechowywanie danych telemetrycznych z nastepujacych
systemow:

. stacje koricowe

J zdarzenia/logi (ang. events) z Active Directory i Azure Entra ID (Azure
Active Directory) lub ochrania aplikacje Microsoft Office 365 i Google Workspace.
Jesli funkcjonalnosé wymaga dodatkowych licencji, licencje powinny zostac
dostarczone wraz z oferowanym oprogramowaniem.

WS33

System przechowuje szczegétowe dane telemetryczne z wszystkich zabezpieczonych
agentem stacji koricowych przez co najmniej 30 dni.

WS34

System przechowuje informacje o alarmach minimum przez okres 180 dni.

WS35

System przechowuje informacje o incydentach minimum przez okres 180 dni.
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Wymagania dla dostarczonego oprogramowania — Etap Il — ,,Wdrozenie oprogramowania”

Wymagania dotyczace wdrozenia

WW1 | Zamawiajgcy wymaga aby Wykonawca przydzielit do wdrozenia zaoferowanego
rozwigzania co najmniej 2 osoby posiadajgce aktualny certyfikat (dotyczacy
znajomosci i obstugi) wystawiony przez producenta wdrazanego oprogramowania
oraz osoby przydzielone posiadaty minimum 2 lata doswiadczenia we wdrazaniu
oferowanego rozwigzania.

WW?2 | Zakres wdrozenia musi obejmowaé wszystkie elementy oferowanego systemu.

WW3 | Zamawiajgcy dopuszcza wdrozenie i konfiguracje oferowanego systemu w formie
zdalnej.

WW34 | Konfiguracja oferowanego systemu zostanie wykonana przez Wykonawce
w uzgodnieniu z Zamawiajgcym.

WWS5 | Prace bedg wykonywane przy asyscie i obecnosci oddelegowanego pracownika
Zamawiajgcego.

WW6 | Instalacja lub uruchomienie konsoli centralnego zarzgdzania w zaleznosci od
rozwigzania oferowanego przez Wykonawce.

WW?7 | Dodanie min. 2 gtdwnych administratoréw, min. 2 uzytkownikéw systemu do
konsoli centralnego zarzadzania.

WWS8 | Przygotowanie min. 2 zestawdw uprawnien dla réznych grup uzytkownikéw
systemu w konsoli centralnego zarzadzania.

WW9 | Przygotowanie profili konfiguracyjnych w zaleznosci od typu stacji koncowe;j
z ustawieniami dla agentéw.

WW10 | Przygotowanie instalatoréw z agentem do wdrozenia na stacjach koncowych.

WW11 | Zamawiajgcy wdrozy/zainstaluje na stacjach koricowych agentéw we wtasnym
zakresie.

WW12 | Konfiguracja powiadomien i integracja z systemem pocztowym Zamawiajgcego.

WW?13 | Przygotowanie przyktadowych raportéw w konsoli centralnego zarzadzania.

WW14 | Wykonanie testdw poprawnosci dziatania catego systemu w szczegdlnosci

sprawdzenie czy oferowany system poprawnie reaguje na zagrozenia.
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Wymagania dla dostarczonego oprogramowania — Etap lll — ,Dokumentacja powykonawcza i
Szkolenia”

Zamawiajgcy wymaga od Wykonawcy dostarczenia dokumentacji powykonawczej. Dokumenty
powinny by¢ dostarczone w formie elektroniczne;j.

Wymagania dotyczace dokumentacji powykonawczej

DP1 Opis wdrozonego systemu wraz z szczegdétowym opisem jego poszczegdlnych
modutéw oraz schematami funkcjonalnymi.

DP2 Opis instalacji i konfiguracji systemu, w tym zmiennych srodowiskowych.

DP3 Konfiguracje systemu.

DP4 Zestawienie adresacji, protokotéw i portéw IP oraz danych dostepowych
utworzonych uzytkownikéw.

DP5 Konfiguracja profili stacji koncowych.

DP6 Opis procedur utrzymaniowych i administracyjnych w szczegélnosci aktualizacji

poszczegdblnych modutdow systemu.

DP7 Opis procedury wykonywania kopii zapasowej oraz archiwizacji systemu.

DP8 Opis procedur awaryjnych oraz , disaster recovery”.

DP9 Dokumentacja musi zosta¢ przygotowana w jezyku polskim.
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Wymagania dotyczace warsztatow organizowanych przez Wykonawce

SwWi1

Wykonawca zobowigzany jest przeprowadzi¢ warsztaty dla maksymalnie 15 oséb
wskazanych przez Zamawiajgcego.

SW2

Zamawiajgcy zastrzega sobie prawo do mozliwosci utrwalenia wszelkich
materiatdw szkoleniowych oraz przebiegu warsztatéw w postaci materiatu wideo
do pdzniejszego wielokrotnego odtwarzania przez Zamawiajgcego i tylko na uzytek
wewnetrzny Zamawiajgcego.

SW3

Warsztaty beda omawiaty wszystkie komponenty dostarczonego oprogramowania.

Sw4

Jezykiem warsztatéw musi by¢ jezyk polski.

SW5

Wykonawca zapewni uczestnikom odpowiednie materiaty szkoleniowe w formie
elektronicznej w jezyku polskim.

SW6

Czas warsztatéw: nie mniej niz 3 dni (czas catego warsztatu nie mniej niz 18 godzin,
warsztaty w godzinach pracy Zamawiajgcego od 8:00 do 16:00 ). Jezeli Wykonawca
uwaza, ze jest potrzebny dtuzszy okres na przekazanie omawianego zakresu
materiatu, Zamawiajgcy dopuszcza dtuzszy czas warsztatéw.

Sw7

Warsztaty odbedg sie w kilku grupach (grupa 4-6 oséb). O przypisaniu uzytkownika
do grupy oraz ilosci uzytkownikdw w poszczegdélnych grupach decyduje
Zamawiajacy.

Zakres warsztatow bedzie ustalany z Zamawiajgcym, ktéry modut szkolenia
powinien byé bardziej lub mniej rozwiniety w zaleznosci do ktérej grupy jest
kierowany.

SW8

Warsztaty mogg odby¢ sie w formie zdalnej.

SWS9

Wykonawca przygotuje na potrzeby przeprowadzenia warsztatéow wszelkie
niezbedne zaplecze techniczne tj. sSrodowiska informatyczne dla poszczegdlnych
uczestnikéw, wirtualng sale laboratoryjng, oprogramowanie, licencje. Kazdy
uczestnik warsztatow bedzie miat przydzielone wtasne srodowisko informatyczne.

SW10

Osoba prowadzgca warsztaty powinna posiadac aktualny certyfikat (dotyczacy
znajomosci i obstugi) wystawiony przez producenta wdrazanego oprogramowania
oraz minimum 2 lata doswiadczenia we wdrazaniu oferowanego rozwigzania.

SW11

Po zakonczeniu warsztatoéw Wykonawca przekaze uczestnikom certyfikaty
uczestnictwa.

SW12

Wykonawca przeprowadzi instruktaz omawiajgcy wszystkie elementy sktadowe
dostarczanego rozwigzania, ktory bedzie dotyczyt konfiguracji oraz administracji
dla pracownikdw Zamawiajgcego.

Zakres warsztatdw zostanie ustalony z Wykonawcg po wyborze najlepszego
rozwigzania. Zakres powinien odnosic sie bezposrednio do przedmiotowego
wdrozenia i obejmowac co najmniej:

e omowienie wszystkich komponentéw systemu

e wdrozenie systemu

e utrzymanie systemu

e zarzadzanie oferowanym systemem

e konfiguracja powiadomien i raportow
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obstuga konsoli centralnego zarzadzania

tworzenie dostepu do konsoli centralnego zarzadzania
zarzadzanie uprawnieniami

tworzenie pakietéw instalacyjnych agentéw

wdrozenie reczne oraz zdalne agentéw

profile / polityki bezpieczerstwa agentéow

omowienie opcji wystepujacych w politykach, zwrdéceniem uwagi na
najwazniejsze ustawienia pod katem stacji koncowych
zarzadzanie grupami chronionych urzadzen koicowych
przypisywanie regut do grup lub urzadzen koncowych
zarzadzanie agentami chronionych urzgdzen korcowych
rozwigzywanie problemoéw z agentem

rozwigzywanie podstawowych problemdéw przy administracji
tworzenie regut bezpieczenstwa i wyjagtkdw od nich

ochrone przed malware

ochrone przed exploit

obstuge wykrytych incydentow

podstawowe i zaawansowane odpowiedzi na ataki
konfiguracja zapory sieciowej

obstuga i zarzadzanie szyfrowaniem stacji roboczych i serweréw
obstuga systemu XDR

Threat Hunting

sposdb wykorzystywania zebranych danych

jak tworzy¢ zapytania na potrzeby wyszukiwania kluczowych elementéw

zdarzen

gteboka analiza incydentéw z uwzglednieniem artefaktéw (np. IP, Hash)

wykrywanie zagrozenia APT

wykonywanie analizy po wtamaniowe;j

zagadnienia zwigzane ze zbieraniem danych z zewnetrznych zrédet
zagadnienia zwigzane z eksportem danych do zewnetrznych Zrédet
wykorzystywanie interfejsu API
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Wymagania dotyczace certyfikowanych szkolen producenta oferowanego
oprogramowania

SC1

Wykonawca zobowigzany jest do dostarczenia voucherdéw na certyfikowane
szkolenia autoryzowane przez producenta oferowanego oprogramowania dla
maksymalnie 5 osob.

Dostarczone vouchery nie bedg wystawione imiennie.

Dostarczone vouchery bedg miaty co najmniej rok waznos¢ na ich wykorzystanie
lub beda pozwalaty na bezptatne przedtuzenie ich waznosci.

SC2

Certyfikowane szkolenia producenta bedg omawiaty wszystkie komponenty
dostarczonego oprogramowania.

SC3

Jezykiem szkolenia musi by¢ jezyk polski.

SC4

Wykonawca szkolenia zapewni uczestnikom odpowiednie materiaty szkoleniowe
w formie elektronicznej.

SC5

Czas szkolenia: minimum 4 dni (minimum po 6 godzin dziennie). Jezeli Wykonawca
uwaza, ze jest potrzebny dtuzszy okres na przekazanie omawianego zakresu
materiatu, Zamawiajgcy dopuszcza dtuzszy czas szkolenia.

SC6

Certyfikowane szkolenia producenta mogg odby¢ sie w formie zdalnej.

SC7

Wykonawca szkolenia przygotuje na potrzeby przeprowadzenia szkolenia wszelkie
niezbedne zaplecze techniczne tj. Srodowiska informatyczne dla poszczegélnych
uczestnikéw, wirtualng sale laboratoryjng, oprogramowanie, licencje. Kazdy
uczestnik szkolenia bedzie miat przydzielone wtasne srodowisko informatyczne.

SC8

Po zakonczeniu certyfikowanego szkolenia producenta uczestnikom zostang
przekazane certyfikaty uczestnictwa.
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