Zalgcznik nr 2C
Nr wew. postepowania 18/23

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ) dla Zadania nr 3 5 kpl.

Stacja robocza

Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne komputera

W ofercie do umowy wykonawczej wymagane jest podanie producenta, typu oraz modelu oferowanego
isprzetu

Komputer

W ofercie nalezy poda¢ nazwe producenta, typ, model oferowanego sprzetu
umozliwiajgcy jednoznaczng identyfikacje oferowanej konfiguracji w oparciu
o materiaty i systemy dostepne na stronie producenta.

Wszystkie komponenty muszg by¢ zainstalowane fabrycznie i dostarczone
w fabrycznie zabezpieczonym pudetku.

Obudowa

Mozliwos¢ rozbudowy komputera do konfiguracji dwudyskowe].
Obudowa trwale oznaczona nazwg producenta, nazwg komputera, numerem
katalogowym PN, numerem seryjnym.

Ptyta gtéwna

Zaprojektowana i wyprodukowana do wspodtpracy z pozostatymi

podzespotami komputera.

Procesor

Zaoferowany procesor od dnia publikacji ogtoszenia do dnia otwarcia ofert
musi uzyskaé¢ w tescie PassMark Average CPU Mark wynik min. 21000
punktéw, wynik zaproponowanego procesora musi znajdowacé sie na stronie
http://www.cpubenchmark.net. Do procesora bedzie dotgczony system
chtodzenia zapewniajgcy poprawng prace zestawu. (Zataczy¢é dokument
potwierdzajacy spetnienie wymogu). Nie dopuszcza sie stosowanie
overclokingu, oprogramowania wspomagajacego pochodzacego z innego
zrédta niz fabrycznie zainstalowane oprogramowanie przez producenta,
ingerowania w ustawieniach BIOS (tzn. wytaczanie urzadzen stanowigcych
petng konfiguracje).

Pamied operacyjna

Min. 16GB RAM, min. 2 sloty na pamieé. Mozliwo$¢ rozbudowy do min. 32
GB. Obstuga trybu dual-channel.

Dysk twardy

Min. 500GB SSD M.2 NVMe, zawierajacy partycje RECOVERY umozliwiajgca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego
na komputerze.

Naped optyczny

Nagrywarka DVD +/-RW wyposazona w tacke z zaczepami umozliwiajgcymi
prace w poziomie i pionie (dopuszcza sie naped typu slim). Dopuszcza
sie zastosowanie zewnetrznego napedu zasilanego z portu USB.

Karta graficzna

Zewnetrzna karta graficzna z wtasng pamieciag RAM min. 4 GB osiggajgca
w tescie PassMark CPU Mark wynik min. 7500 punktéw wedtug wynikéw
ze strony https://www.videocardbenchmark.net/

Wymagany wydruk ze strony lub wydruk z przeprowadzonych testéw
Passmark (Zataczy¢ dokument potwierdzajacy spetnienie wymogu (*)
Obstugujgca min. 2 niezalezne monitory.

Audio Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition.
Karta sieciowa 10/100/1000 - ztgcze RJ45
Porty/ztacza Wbudowane porty:

-min.3x USB 3.0

- 1 x port sieciowy RJ-45,

- porty stuchawek i mikrofonu na przednim panelu obudowy (dopuszcza
sie zastosowanie gniazda typu combo)



http://www.cpubenchmark.net/

- port audio na tylnym panelu obudowy (dopuszcza sie zastosowanie gniazda
typu combo)

Wymagana ilos¢ i rozmieszczenie wyzej wymienionych portdw nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejscidwek itp.

Porty video (min. 2):

- min. 1 port HDMI lub DP

- min. 1 inny port wideo

Klawiatura/mysz

Mysz optyczna USB

min. 2 przyciski i rolka

Dtugos¢ kabla min. 1,8 m (bez uzywania przedtuzek)
Klawiatura USB w uktadzie polski programisty (QWERTY)
llos¢ przyciskdw min. 104 klawisze

Dtugos¢ kabla min. 1,8 m (bez uzywania przedtuzek)

Zasilacz

Energooszczedny zasilacz o mocy nie wiekszej niz 600W oraz sprawnosci
na poziomie min. 82% przy obcigzeniu 100%.

System operacyjny

Nowy, nieuzywany oraz nieaktywowany nigdy wczesniej na innym urzadzeniu
Windows 10 Pro 64-bit (lub nowszy w wersji co najmniej Pro) fabrycznie
zainstalowany przez producenta komputera lub nowszy lub réwnowazny.
Réwnowazny nalezy rozumiec¢ poprzez spetnienie ponizszych wymogow:
Nowy system operacyjny, nieuzywany oraz nieaktywowany nigdy wczesniej
na innym urzadzeniu klasy PC fabrycznie zainstalowany przez producenta
komputera musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych
2. Funkcje zwigzane z obstugg komputeréw typu tablet,
z wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka
polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru -
w tym polskim i angielskim
4. Mozliwos¢ tworzenia pulpitdéw wirtualnych, przenoszenia aplikacji

pomiedzy pulpitami i przetaczanie sie pomiedzy pulpitami za pomoca skrétow
klawiaturowych lub GUI.

5. Whbudowane w system operacyjny minimum dwie przegladarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw

réznego typu, tekstow, metadanych) dostepny z kilku poziomdéw: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku
polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez

mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.




12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego
w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji
0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta
i profile uzytkownikdw zarzadzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikdéw.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub
w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko
do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikdw i folderéw roboczych
znajdujacych sie na firmowym serwerze plikbw w centrum danych
z prywatnym urzadzeniem, bez koniecznosci taczenia sie z siecig VPN
z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu
z komputerem.

19. Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw
(ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszg
niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscig automatycznego
przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio
zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej
z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczeristwa zwigzanych
z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen

internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony
system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3
kategorii bezpieczestwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposdéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikdéw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi
a niezarzagdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty
o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31. Wbudowane mechanizmy ochrony antywirusowej i przeciw

ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.




32. Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez

wbudowane przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujgcych ustawienia zarzadzanych w sposob
centralny.
38. Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu
o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$é uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera
polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera
polecen

BIOS

BIOS zgodny ze specyfikacjg UEFI

- Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podfgczonych do niego urzagdzen zewnetrznych
informacji o:

- modelu komputera,

- numerze seryjnym,

- MAC Adres karty sieciowej,

- wersja Biosu,

- zainstalowanym procesorze,

- ilosci pamieci RAM wraz z taktowaniem,

- napedach lub dyskach podtgczonych do portéw M.2 oraz SATA (model dysku
twardego i napedu optycznego)

Mozliwo$¢ z poziomu Bios:

- wytgczenia/wtgczenia portéw USB zarédwno z przodu jak i z tytu obudowy,

- wytgczenia kontrolera selektywnego (pojedynczego) portow SATA,

- konfiguracji kontrolera SATA: AHCI lub Intel RST with Intel Optane

- wylgczenia karty sieciowej, karty audio, wbudowanego gtosnika, PXE

- ustawienia hasta: administratora, Power-On,

- blokady aktualizacji BIOS bez podania hasta administratora

- alertowania zmiany konfiguracji sprzetowej komputera

- wyboru trybu uruchomienia komputera po utracie zasilania (wtacz, wytacz,
poprzedni stan)

- ustawienia trybu wytgczenia komputera w stan niskiego poboru energii

- obstuga Bios za pomocg klawiatury i myszy bez uruchamiania systemu




operacyjnego z dysku twardego komputera lub innych, podtaczonych
do niego, urzadzen zewnetrznych.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajagcy nawet w przypadku
uszkodzenia dysku twardego 1z systemem operacyjnym komputera
umozliwiajgcy wykonanie diagnostyki nastepujgcych podzespotéw:

e wykonanie testu pamieci RAM

e test dysku twardego
Wizualna lub dZzwiekowa sygnalizacja w przypadku btedéw ktdregokolwiek
z powyzszych podzespotéw komputera.

Certyfikaty i
standardy

e Certyfikat 1SO9001 dla producenta sprzetu

e Deklaracja zgodnosci CE

e Potwierdzenie spetnienia kryteriow S$rodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych

Waga/rozmiary
urzadzenia

Waga urzadzenia maks. 20kg

Bezpieczenstwo i
zdalne zarzadzanie

- Ztgcze umozliwiajgce zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej uniemozliwiajacej réwniez otwarcie obudowy
- ModutTPM 2.0

Wsparcie techniczne
producenta

- Dostep do aktualnych sterownikdw zainstalowanych w komputerze
urzadzen, realizowany poprzez podanie identyfikatora klienta lub modelu
komputera lub numeru seryjnego komputera, na dedykowanej przez
producenta stronie internetowe;j.

- Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez Producenta

lub Autoryzowanego Partnera Serwisowego Producenta.

Listwa zasilajaca

Listwa zasilajgca przeciwprzepieciowa spetniajgca wymagania:
e bezpiecznik min. 10A
e ilos¢ gniazd min. 5 szt.
e dtugosc kabla min. 4m.

Gwarancja

Min. 36-miesieczna gwarancja producenta, Swiadczona w miejscu instalacji,
czas reakcji serwisu - do korica nastepnego dnia roboczego.

Firma serwisujgca musi posiada¢ 1SO 9001:2000 na $wiadczenie ustug
serwisowych. Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta — wymagane
oswiadczenie Wykonawcy potwierdzajgce, ze serwis bedzie realizowany przez
Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio przez
Producenta.

W razie awarii uszkodzony dysk twardy pozostaje u Zamawiajacego.
Wymagane os$wiadczenie Wykonawcy potwierdzajace spetnienie tego
warunku.




