Zat. nr 10 do SWZ — Umowa powierzenia

UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH

Zawartaw dniu ...........ooeeiiinnnn, , W Fredropolu, ktérej stronami sg odpowiednio:

Gmina Fredropol z siedzibg pod adresem 37-734 Fredropol, Fredropol 15, zwanym dalej ,,ADO”,
reprezentowanym przez:

Wdjta Gminy Fredropol

Mariusza Sniezek

reprezentowang przez:
Pana/Pania ... e
ADO i Procesor sg zwani dalej fgcznie ,Stronami”, a kazdy z nich z osobna ,Strong”.

§1
PRZEDMIOT UMOWY
1. ADO i Procesor zawierajg umowe powierzenia przetwarzania danych osobowych, zwang dalej “Umowg”,
na mocy ktérej ADO powierza Procesorowi przetwarzanie danych osobowych, w zakresie wskazanym w
Zataczniku nr 1.

2. Powierzenie danych osobowych Procesorowi nastepuje w celu wykonania umowy zawartej pomiedzy
Stronami (dalej: ,Umowa gtéwna”) okre$lonej w zataczniku nr 1.

3. Zakres powierzenia, wskazany w Zatgczniku nr 1, moze zosta¢ w kazdym momencie rozszerzony albo
ograniczony przez ADO. Ograniczenie albo rozszerzenie moze by¢ dokonane poprzez przestanie przez
ADO do Procesora nowej wersji Zatgcznika nr 1 drogg elektroniczng (na adres e-mail wskazany w
Zatgczniku nr 1).

4. Procesor moze przetwarzac powierzone mu dane osobowe wytgcznie w zakresie i celu okre$lonym w
Umowie oraz w celu i zakresie niezbednym do swiadczenia ustug okre$lonych w Umowie gtéwne;.

§2

OSWIADCZENIA | OBOWIAZKI PROCESORA
1. Procesor niniejszym o$wiadcza, ze posiada zasoby infrastrukturalne, do$wiadczenie, wiedze oraz
wykwalifikowany personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy, w zgodzie z
obowigzujgcymi przepisami prawa. W szczegdlnosci Procesor oswiadcza, ze znane mu sg zasady
przetwarzania i zabezpieczenia danych osobowych wynikajgce z rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych, dalej jako: ,RODQO”);

2. Przetwarzac¢ powierzone dane osobowe wytgcznie na postawie Umowy, ktéra stanowi udokumentowane
polecenie ADO.

3. Udziela¢ dostepu do powierzonych danych osobowych wytgcznie osobom, ktére ze wzgledu na zakres
wykonywanych zadan otrzymaty od Procesora upowaznienie do ich przetwarzania oraz wyfgcznie w celu
wykonywania obowigzkéw wynikajgcych z Umowy;

4. Zapewnié¢, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
tajemnicy;

5. Wdrozy¢ odpowiednie srodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa
odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb fizycznych, ktérych dane osobowe bedg
przetwarzane na podstawie Umowy;

6. W miare mozliwosci wspieraé ADO (poprzez stosowanie odpowiednich srodkéw technicznych i
organizacyjnych) w realizacji obowigzku odpowiadania na zgdania osob, ktérych dane dotyczg, w zakresie
wykonywania ich praw okreslonych w rozdziale Il RODO;

7. Pomagaé¢ ADO, w zakresie:



a. dokonywania zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu oraz
zawiadamiania osob, ktérych dane dotyczg o takim naruszeniu (obowigzki Procesora w odniesieniu do
zgtaszania naruszen zostaty okreslone w § 7 Umowy);

b. dokonywania przez administratora danych oceny skutkéw dla ochrony danych oraz przeprowadzania
konsultacji administratora danych z organem nadzorczym,;

8. Prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu ADO;

9. Udostepnia¢ ADO, na kazde zgdanie, nie pézniej niz w terminie 3 dni roboczych, wszelkie informacje
niezbedne do wykazania spetnienia przez ADO obowigzkéw wynikajgcych z wiasciwych przepiséw prawa, w
szczegolnosci z RODO;

10. Umozliwi¢ ADO lub audytorowi upowaznionemu przez ADO przeprowadzanie audytéw na zasadach
okreslonych w § 4 Umowy;

11. Niezwtocznie informowaé ADO, jezeli zdaniem Procesora wydane mu polecenie stanowi naruszenie
RODO lub innych przepiséw krajowych lub unijnych o ochronie danych.

12. Przechowywac¢ dane osobowe tylko tak dtugo, jak to okreslit ADO oraz usung¢ lub zwréci¢ wszelkich
przetworzone dane osobowe oraz usungc ich kopie po zakonczeniu trwania umowy.

13. Po zakohczeniu obowigzywania niniejszej Umowy, Procesor usunie lub zwrdci wszelkie powierzone mu
dane osobowe oraz usunie wszelkie istniejgce ich kopie. Przez usuniecie danych osobowych, o ktérych
mowa w zdaniu poprzedzajgcym nalezy rozumie¢ wykonanie dziatarh gwarantujgcych trwatg i nieodwracalng
utrate dostepnosci tych danych dla podmiotu przetwarzajgcego oraz jakichkolwiek innych podmiotéw, w tym
stron trzecich.

§3
PODPOWIERZENIE
1. Procesor nie moze powierzy¢ czynnosci przetwarzania danych osobowych okreslonych Umowg innym
osobom lub podmiotom, bez uprzedniej pisemnej lub elektronicznej zgody ADO.

2. ADO moze wyrazi¢ zgode na dalsze powierzenie przez Procesora przetwarzania danych osobowych
innym podmiotom przetwarzajgcym. Procesor jest zobowigzany do informowania o wszelkich planowanych
zmianach dotyczacych dodania lub zastgpienia dalszych podmiotéw przetwarzajgcych. Dalsze powierzenie
bez zgody ADO stanowi nienalezyte wykonanie Umowy.

3. Procesor zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych podmiotéw przetwarzajgcych,
ktére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi RODO oraz przepiséw obowigzujgcego prawa z
zakresu ochrony danych osobowych, wskazanych w § 2 ust. 1 pkt 2, ktére Procesor zobowigzany jest
przestrzegac¢ przed dniem 25 maja 2018 r., a takze chronito prawa osob, ktérych dane dotycza.

4. Procesor zapewni w umowie z dalszym podmiotem przetwarzajacym, ze na podmiot ten zostang natozone
obowigzki odpowiadajgce obowigzkom Procesora okreslonym w Umowie, w szczegdlnosci obowigzek
zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
by przetwarzanie odpowiadato wymogom RODO.

§4
AUDYT
1. ADO jest upowazniony do przeprowadzenia audytu zgodnosci przetwarzania danych osobowych przez
Procesora z Umowg oraz obowigzujgcymi przepisami prawa.

2. ADO poinformuje Procesora co najmniej cztery dni Robocze przed planowang datg audytu o zamiarze
jego przeprowadzenia. Jezeli z waznych powoddw, w ocenie Procesora, audyt nie moze zostaé
przeprowadzony we wskazanym terminie Procesor powinien poinformowac¢ o tym fakcie ADO wskazujgc
uzasadnienie dla takiej oceny. W takim przypadku Strony wspdlnie ustalg pdzniejszy termin audytu.

3. Po przeprowadzonym audycie przedstawiciel ADO sporzgdza protokdt pokontrolny, ktéry podpisujg
przedstawiciele obu podmiotéw. Procesor zobowigzuje sie w terminie uzgodnionym z ADO, dostosowac do
zalecen pokontrolnych zawartych w protokole, majgcych na celu usunigcie uchybieh i poprawe
bezpieczenstwa przetwarzania danych osobowych.

§5
ZGLASZANIE NARUSZEN
1. Procesor jest zobowigzany do wdrozenia i stosowania procedur stuzgcych wykrywaniu naruszen ochrony
danych osobowych oraz wdrazaniu wtasciwych srodkéw naprawczych.

2. Po stwierdzeniu naruszenia ochrony powierzonych mu przez ADO danych osobowych Procesor, bez



zbednej zwtoki, jednak w miare mozliwosci nie pdzniej niz w ciggu 24 godzin od wykrycia naruszenia,
zgtasza je ADO. Przedmiotem zgtoszenia sg informacje o okolicznos$ciach oraz przyczynie naruszenia.

3. Do czasu uzyskania instrukcji postepowania z naruszeniem od ADO, Procesor bez zbednej zwtoki
podejmuje wszelkie rozsgdne dziatania majgce na celu ograniczenie i naprawienie negatywnych skutkéw
naruszenia.

4. Procesor jest zobowigzany do dokumentowania wszelkich naruszen ochrony powierzonych mu danych
osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutkéw oraz podjetych
dziatan zaradczych. Procesor jest zobowigzany na kazde zgdanie ADO niezwtocznie udostepni¢ mu
dokumentacje, o ktérej mowa w zdaniu poprzedzajgcym.

5. Procesor nie bedzie bez wyraznej instrukcji ADO powiadamiat o naruszeniu:
a. osob, ktérych dane dotycza ani

b. organu nadzorczego.

§6
CZAS TRWANIA UMOWY ORAZ ZASADY ODPOWIEDZIALNOSCI
1. Umowa zostaje zawarta na czas okreslony i przestaje obowigzywaé wraz z zakonczeniem obowigzywania
Umowy gtéwnej.

2. ADO moze rozwigza¢ Umowe z zachowaniem 1-miesiecznego okresu wypowiedzenia.

3. ADO uprawniony jest do wypowiedzenia Umowy ze skutkiem natychmiastowym w przypadku zaistnienia
waznych powodow, w tym takze w razie naruszenia przez Procesora lub dalszy podmiot przetwarzajgcy
przepiséw RODO, innych obowigzujgcych przepiséw prawa lub Umowy, a w szczegdlnosci, gdy:

a. organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi, ze Procesor lub
dalszy podmiot przetwarzajgcy nie przestrzega zasad przetwarzania danych osobowych;

b. prawomocne orzeczenie sgdu powszechnego wykaze, ze Procesor lub dalszy podmiot przetwarzajgcy nie
przestrzega zasad przetwarzania danych osobowych;

c. ADO w wyniku przeprowadzenia audytu, o ktérym mowa w § 4 Umowy stwierdzi, ze Procesor lub dalszy
podmiot przetwarzajgcy nie przestrzega zasad przetwarzania danych osobowych wynikajgcych z Umowy lub
obowigzujgcych przepiséw prawa lub Procesor nie zastosuje sie do zaleceh pokontrolnych, o ktérych mowa
w § 4 ust. 3.

§7
POSTANOWIENIA KONCOWE
1. Umowa podlega prawu polskiemu. Umowa zostata sporzgdzona w 2 egzemplarzach, po jednym dla
kazdej Strony.

2. W sprawach, ktére nie zostaty uregulowane Umowag, znajdujg zastosowanie odpowiednie przepisy
Kodeksu cywilnego, RODO oraz innych obowigzujgcych przepiséw z zakresu ochrony danych osobowych.

3. Zmiany Umowy sg mozliwe wytgcznie w formie pisemnej pod rygorem niewazno$ci, z zastrzezeniem
sytuacji, w ktérych Umowa wprost przewiduje inng forme dokonywania zmian.

4. Procesor nie moze przenies¢ praw lub obowigzkéw wynikajgcych z Umowy bez pisemnej zgody ADO.

5. O ile Umowa gtéwna (Umowy gtéwne) nie stanowi (nie stanowig) inaczej, wszelkie spory w zwigzku z
Umowag zostang poddane pod rozstrzygniecie sgdu powszechnego miejscowo witasciwego ze wzgledu na
siedzibe ADO.

ADO PROCESOR



Zatacznik nr 1
zakres powierzonych danych, o ktérych mowa w §1 umowy powierzenia

1 UMOWA N e e ;

a. Zakres danych powierzonych w celu wykonania umowy:

b. Kategorie oséb, ktérych dane dotycza: ...

c. Email kontaktowy Procesora: ................ccoiiiiiiiii i



