Rogowo, dnia 29 listopada 2024 r.
RIDiIGP.271.1.10.2024.ZP

dotyczy: odpowiedzi na pytania do treSci postepowania prowadzonego w trybie
podstawowym bez negocjacji zgodnie z art. 275 pkt. 1 ustawy z dnia 11 wrze$nia 2019 r. na
zadanie nt.: ,,Zakup sprzetu oraz uslug w ramach projektu grantowego — wzmocnienie
systemow cyberbezpieczenstva w Gminie Rogowo w ramach realizacji projektu
»Cyberbezpieczny Samorzad”.

Ogtoszenie o zamoOwieniu zamieszczono w Biuletynie Zamoéwien Publicznych z dnia
21.11.2024 r. pod numerem 2024/BZP/ 00606806.

ODPOWIEDZI NA PYTANIA WYKONAWCOW

Dziatajac w oparciu o art. 284 oraz 286 ustawy z dnia 11 wrze$nia 2019 r. - Prawo zaméwien
publicznych (tj. Dz.U. z 2024 r. poz. 1320) informuje si¢, ze do Zamawiajacego wptynety
nastepujace pytania o wyjasnienie tresci SWZ, na ktore Zamawiajacy bez ujawniania zrodia
odpowiada.

Zamawiajacy udziela odpowiedzi na pytania z dnia 25.11.2024 r.

Pytanie 1

W ,,Zataczniku numer 6 do SWZ”, punkt 10 i 11, Zamawiajacy wymaga dostarczenia sprzgtu
,UPS do serwera dla Urz¢gdu Gminy” oraz ,,UPS do serwera dla Gminnego O$rodka Pomocy
Spoteczne;j”.

Zamawiajacy wymaga dostarczenia UPS do serwera a opis przedmiotu zamoéwienia jest
doktadnie taki sam jak w poprzednich punktach w dokumencie ,,Zatagcznik numer 6 do SWZ”;
punkty 8 1 9 ,,UPS Stanowiskowy dla Urzedu Gminy” i ,,UPS Stanowiskowy dla Gminnego
Osrodka Pomocy Spotecznej”.

Wedlug wiedzy oferenta, wskazany przez Zamawiajacego sprzet nie jest dedykowany jako
UPS dla serwera.

W zwigzku z powyzszym zwracamy si¢ z pytaniem Czy Zamawiajgcy zamierza wykorzystywac
wskazane w opisie UPS’y do serwerow, jesli tak, prosimy o informacje na temat mocy
zasilacza serwera podlgczanego do sprzetu?

Odpowiedz:
Zamawiajacy dokonuje zmiany w dokumencie Opis Przedmiotu Zamowienia.

Pytanie 2

W ,,Zalaczniku 6 do SWZ- Opis przedmiotu zamoéwienia”, punkt 1 1 punkt 2, Zamawiajacy
wymaga przeprowadzenia szkolen dla pracownikoéw dziatu IT.

Czy Zamawiajgcy dopusci mozliwos¢ dostarczenia szkolen dla pracownikow dziatu IT
zgodnych z zakresem przedstawionym w Opisie przedmiotu zamowienia w _formie voucherow
umozliwiajgcych uczestnictwo w szkoleniach w wybranym terminie przez okres do 12
miesigcy?

Odpowiedz:

Zamawiajacy dopusci mozliwos¢ dostarczenia szkolen dla pracownikéw dzialu IT zgodnych
z zakresem przedstawionym w Opisie przedmiotu zamowienia w formie voucherow
umozliwiajacych uczestnictwo w szkoleniach w wybranym terminie przez okres do 12
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miesi¢cy. Zamawiajacy dokonuje zmiany w dokumencie Opis Przedmiotu Zamoéwienia.

Pytanie 3

W ,.Zataczniku 6 do SWZ- Opis przedmiotu zamoéwienia”, punkt 17. ,,Oprogramowanie do
wykonywania kopii zapasowych typ 1 dla Urzgdu Gminy w Rogowie” w czgéci ,,Wymagania
funkcjonalne™ jest zapis ,,Oprogramowanie musi speinia¢ nastepujace funkcjonalnosci
w zakresie minimum: Musi dawaé¢ mozliwos¢ backupu minimum 60 komputerdéw,
3 serwerdw oraz 2 hostow wirtualizacji.” W tym samym punkcie w czgs$ci ,,Licencja” istnieje
zapis ,,W ramach dostawy dostawy wymagane jest dostarczenie licencji bezterminowe;j
(licencja nie moze by¢ ograniczona czasowo) z dodatkowym wsparciem technicznym
producenta na okres 12 miesigcy dla minimum: 25 kompuerdw, 3 serwerow i 2 serwerow
wirtualnych”.

W zwiqzku z powyzszym prosimy o okreslenie faktycznej liczby licencji oprogramowania do
backupu ktore chcecie Panstwo zamowic¢ w postepowaniu RIDiGP.271.1.10.2024.ZP.

Odpowieds:

W ramach dostawy wymagane jest dostarczenie licencji bezterminowej (licencja nie moze
by¢ ograniczona czasowo) z dodatkowym wsparciem technicznym producenta na okres 12
miesi¢cy dla minimum: 25 komputerdéw, 3 serwerdw i 2 serwerdw wirtualnych. Zamawiajacy
dokonuje zmiany w dokumencie Opis Przedmiotu Zamowienia.

Pytanie 4

W ,,Zatagczniku 6 do SWZ- Opis przedmiotu zamowienia”, punkt 20. ,,Oprogramowanie
przeciwdziatajace wyciekowi danych DLP- Data Leak Prevention dla Urzedu Gminy i
Gminnego Osrodka Pomocy Spotecznej, w czgsci ,,Licencja” jest zapis ,,Zamawiajacy
wymaga w ramach dostawy do dostarczenia licencji bezterminowych oprogramowania klasy
DLP dla minimum 60 uzytkownikow wraz ze wsparciem obowigzujacym do dnia
18.04.2024”.

W tym samym dokumencie ,,Zatacznik 6 do SWZ- Opis przedmiotu zamowienia”, punkt 17 1
18. ,,Oprogramowanie do wykonywania kopii zapasowych dla Urzedu Gminy” oraz
,»Oprogramowanie do wykonywania kopii zapasowych dla Gminnego Os$rodka Pomocy
Spotecznej”, taczna ilos¢ okreslonych licencji dla komputerow wynosi 40.

Rozwigzania DLP i1 do wykonywania kopii zapasowych wedlug wiedzy oferenta sa
licencjonowane w stosunku do ilo$ci stanowisk komputerowych.

W zwiqzku z powyziszym prosimy o okreslenie faktycznej liczby licencji oprogramowania
przeciwdziatajgcego wyciekowi danych DLP- Data Leak Prevention ktore chcecie Panstwo
zamowi¢ w postegpowaniu RIDiGP.271.1.10.2024.ZP.

Odpowied?:

W ramach postgpowania nalezy dostarczy¢ licencje oprogramowania przeciwdziatajacego
wyciekowi danych DLP- Data Leak Prevention dla 48 uzytkownikoéw. Zamawiajacy dokonuje
zmiany w dokumencie Opis Przedmiotu Zamowienia.

Pytanie 5

Czy Zamawiajacy posiada serwer pocztowy MS Exchange i czy bedzie wymagat
skonfigurowania oprogramowania Antywirusowego do tej obstugi i ochrony wg. OPZ:

"Oprogramowanie antywirusowe dla Gminnego O$rodka Pomocy Spotecznej Rozwigzanie
musi skanowac poczte przychodzaca i wychodzacg na serwerze MS Exchange."

Jezeli Zamawiajacy nie posiada to prosze¢ o modyfikacj¢ OPZ w taki sposob aby zakupiona
ochrona byta adekwatna do posiadanych juz przez Zamawiajacego systemow 1 ustug.
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Odpowied?:
Zamawiajacy dokonuje zmiany w dokumencie Opis Przedmiotu Zamowienia.

Pytanie 6

Czy Zamawiajacy korzysta z ushug 1 licencji Microsoft 365, a w szczegdlnosci Exchange
Online, Onedrive, Sharepoint oraz aplikacje Teams poniewaz Zamawiajacy okreslit OPZ:

"Oprogramowanie antywirusowe dla Gminnego Os$rodka Pomocy Spoteczne;j

1. Rozwigzanie musi obejmowaé ochrong ustugi Microsoft, takie jak Exchange Online,
Onedrive, Sharepoint oraz aplikacje Teams." ?

Odpowieds:

Zamawiajacy dokonuje zmiany w dokumencie Opis Przedmiotu Zamowienia.

Pytanie 7

Zamawiajacy oczekuje wg OPZ dla "Oprogramowanie antywirusowe dla Gminnego O$rodka
Pomocy Spotecznej":

"15. Funkcja ochrony przed zagrozeniami 0-day musi wykorzystywaé do dzialania chmure
producenta.

16. Funkcja ochrony przed zagrozeniami 0-day musi posiada¢ mozliwos¢ okreslenia jakie
pliki maja zosta¢ przestane do chmury automatycznie, w tym archiwa, skrypty, pliki
wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi."

Dane w wiadomos$ci email, ktora moze zosta¢ sklasyfikowana jako spam, mogg znalez¢ si¢
dane osobowe.

Wobec powyzszego prosze o informacje czy Zamawiajacy przedstawi wzory umow
powierzenia, przetwarzania danych osobowych koniecznych dla pracy takich systemow
w Urzedzie, poniewaz standardowe umowy producentdw oprogramowania oraz dostawcow
chmurowych dotycza zazwyczaj szerokiej grupy klientow (np. EDU, Banki, firmy
komercyjne, Szpitale itp.) ?

Odpowied?:

Zamawiajacy nie wyklucza mozliwosci zawarcia stosownej umowy na okoliczno$¢
przetwarzania danych osobowych. Kazdorazowo analizowana bedzie sytuacja pod katem
podjecia stosownych krokow zmierzajacych do zabezpieczenia danych osobowych oraz
spetnienia wymogoéw nakladanych przez przedmiotowe przepisy prawa. W przypadku, jesli
zostanie zidentyfikowana sytuacja w ktorej moze doj$¢ do powierzenia przetwarzania danych,
Zamawiajacy bedzie oczekiwat od dostawcy lub producenta rozwigzania zobowigzania si¢ do
ich przetwarzania danych w  formie oraz na warunkach zgodnie z obowigzujacym
prawodawstwem, w sposob nieodbiegajacy od rozwigzan stosowanych w tego typu
produktach.

ZATWIERDZIL:

Wojt Gminy
/-/ Tomasz Michalczak
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