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Zalacznik nr 1 do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA

1. Dostawa trzech urzadzen UTM, dwoch przelacznikow sieciowych wraz ze wsparciem
serwisowym, szkoleniem oraz wdrozeniem na potrzeby Urzedu Gminy oraz jednostek
podlegltych

A. Urzadzenia UTM - 3 sztuki
Wymagania Ogolne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. Poszczegolne elementy wchodzace w sktad
systemu bezpieczenstwa moga by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogélnego
przeznaczenia. W przypadku implementacji programowej musza by¢ zapewnione niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
Dostarczone urzadzenia maja mie¢ tozsame serwisy i wsparcie oraz maja taki sam zakres
wdrozenia.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybéw: Routera z
funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systeméw w zakresie: Routingu, Firewall’a, [IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4 administratorow do poszczegélnych
instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu pelniacego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS - istnieje mozliwos¢ laczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcje synchronizacji sesji.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.
4. System umozliwia agregacje linkow statyczna oraz w oparciu o protokot LACP.
Ponadto daje mozliwosS¢ tworzenia interfejsow redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczba i rodzajem
interfejsow:
e 10 portami Gigabit Ethernet RJ-45.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G /4G oraz instalacji oprogramowania z klucza
USB.
3. System Firewall pozwala skonfigurowac¢ co najmniej 200 interfejséow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposazony w zasilanie AC.
Parametry wydajnosSciowe:
1. W zakresie Firewall’a obsluga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32
tys. nowych potaczen na sekunde.
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Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.
Przepustowos¢ Stateful Firewall: nie mniej niz 6 Gbps dla pakietow 64 B.
Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéow 512 B.
Przepustowosc¢ Firewall z wlaczona funkcja Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnos¢ szyfrowania IPSec VPN protokolem AES z kluczem 128 nie mniej niz 6
Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak
i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3
Gbps.

Wydajnos§¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 650 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 600 Mbps.

Funkcje Systemu Bezpieczenistwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

8.
9.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosé¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwuskladnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub

programowych. Konieczne sa co najmniej 2 tokeny sprzetowe lub programowe, ktore
beda zastosowane do dwu-skladnikowego uwierzytelnienia administratoréw lub w
ramach potaczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla

nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym

serwerze DNS jak i w ruchu przechodzacym przez system.

13. Rozwiazanie posiada wbudowane mechanizmy automatyzacji polegajace na

wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystapieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1.

2.

4.

5.

0.

7.

Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: Zréodlowego i docelowego, translacje PAT
oraz:

Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwoS¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane sa adresy IP zrodlowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall
jest aktywna.

Element systemu realizujacy funkcje Firewall integruje sie z nastepujacymi
rozwiazaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.
Amazon Web Services (AWS).

Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
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e Nuage Networks VSP.
e OpenStack.
e VMware vCenter (ESXi).
e VMware NSX.
e VMware NSX.Nutanix.
¢ VMware NSX.IBM Cloud.
e Kubernetes.
Polaczenia VPN
1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:

e Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokolem minimum AES z kluczem 128 oraz 256 bitow w
trybie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20 oraz 21.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Dynamiczne zestawianie tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key, certyfikat.

o Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawiazywanych) jednoczesnie w celu ochrony zasob6w systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

¢ Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla polgczen Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji
zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjna
dziatajaca w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoScia wlaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore
umozliwia realizacje polaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie
vpn jest dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obsluga taczy WAN
W zakresie routingu rozwiazanie zapewnia obshluge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego,
protokotu sieciowego, oznaczen Type of Service w naglowkach IP).

3. Protokoléw dynamicznego routingu w oparciu o protokoly: RIPv2 (w tym RIPng),

OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozglaszanych w protokolach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybér wielu rownowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy
routingu.

Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tgczy WAN.

2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

3. Reguly SD-WAN umozliwiaja okreslenie aplikacji jako argumentu dla kierowania
ruchu.

4. Rozwiazanie powinno wspiera¢ funkcje Forward Error Correctionm na tunelach
IPSec.

Noos
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S.

Funkcja monitorowania lacza w oparciu o rzeczywisty ruch bez koniecznosci
tworzenia dedykowanych detektoréw.

Zarzadzanie pasmem

1.

2.
3.

4.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
System daje mozliwos¢ okreslania pasma dla poszczegélnych aplikac;ji.

System pozwala zdefiniowaé¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.

System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

2.

3.

8.

9.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikac;ji
dla protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
Silnik antywirusowy zapewnia skanowanie nastepujacych protokotow: HTTP, HTTPS,
FTP, POP3, SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwow zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji
system bedzie probowatl zdekompresowacé w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwéw, ktére nie moga zostac
przeskanowane, poniewaz sa zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspolpracuje z dedykowana platforma typu Sandbox lub ustuga typu
Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy typu
Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajacymi do
korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznos$ci blokowania transferu catych plikéw.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

2.
3.

8.
9.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.
Baza sygnatur atakéw zawiera minimum 5000 wpisow i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu ma mozliwos¢ definiowania wlasnych wyjatkow oraz
wlasnych sygnatur.

System zapewnia wykrywanie anomalii protokotow i ruchu sieciowego, realizujac tym
samym podstawowsg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagltéwka, ilosci parametrow URL oraz Cookies
dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakresow
komunikacji sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

1.

2.

3.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie glebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie plikow.
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4. Baza sygnatur zawiera kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

S. Administrator systemu ma mozliwos¢é definiowania wyjatkéw oraz wlasnych
sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach
(np. FTP na porcie 2021).

7. System daje mozliwo§¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokoléw korzystajacych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modutl kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adresow
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sa dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrodlem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$é nadpisywania kategorii oraz tworzenia wyjatkéow —
biate/czarne listy dla adreséw URL.

S. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowac¢ strony z zastosowaniem wyrazen regularnych
(Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

7. Funkcja Safe Search — przeciwdzialajaca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google oraz Yahoo.

8. System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci moga spedzac
na stronach o okreslonej kategorii. Musi istnie¢ rowniez mozliwos¢ okreslenia
maksymalnej ilosci danych, ktére uzytkownik moze pobrac ze stron o okreslonej
kategorii.

9. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania WWW.

10. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

11. Filtrowanie tresci wideo w oparciu o kategorie - co najmniej dla serwiséw: youtube,
vimeo.

12. Blokowanie wysytania poswiadczen firmowych do obcych serwisow.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

4.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca;:

Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z
LDAP.

Hasel dynamicznych (RADIUS, RSA SecurlID) w oparciu o zewnetrzne bazy danych.
System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw:
RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i moga wspotpracowac z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokoléw.

Istnieje mozliwo§é wlaczenia mechanizméw uwierzytelniania dwu-skladnikowego dla
dostepu administracyjnego.
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4. System wspoélpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotow
Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

6. Element systemu pelniacy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostana zaimplementowane zanim nie
zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi
czeSciami systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrodlowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W przypadku kiedy ushuga logowania i raportowania realizowana jest w chmurze,
wymagane sg stosowne licencje upowazniajace do sktadowania logéw przez okres co
najmniej jednego roku.

3. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratorow, zuzyciu zasobow oraz stanie pracy systemu. Ponadto zapewnia
mozliwosé jednoczesnego wysylania logow do wielu serweréw logowania.

4. Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i
bezpieczenstwa.

S. Mozliwos¢ wlaczenia logowania per regula w polityce firewall.

6. System zapewnia mozliwosé logowania do serwera SYSLOG.

7. Przesylanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem
protokolu TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

1. Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w
oparciu o oficjalna (publicznie dostepna) dokumentacje producenta oraz wykonane
testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwis6w wymagane sa
licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na okres 2 lat.

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres 2 lat, polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced
hardware replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe:
System jest objety rozszerzonym wsparciem technicznym gwarantujacym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciagu 8 godzin od momentu
potwierdzenia zasadnosci zgloszenia, realizowanym przez producenta rozwiazania lub
autoryzowanego dystrybutora przez okres 2 lat.
System jest objety ustuga wsparcia technicznego swiadczona przez producenta lub
Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

e Pomoc w prawidlowej i zgodnej z wymaganiami producenta rejestracji produktu.

e Doradztwo w zakresie konfigurac;ji.
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e Zdalne wsparcie techniczne.

e Pomoc w zakladaniu zgloszen serwisowych u producenta.

¢ Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta
(réwniez za granica).

e Przygotowanie urzadzenia do zdalnej konfiguracji.

e Zdalna konfiguracja urzadzenia (polaczenia szyfrowane) zgodnie z wymaganiami
uzytkownika.

e Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiana Srodowiska lub
wymagan uzytkownika.

¢ Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzadzenia wraz z
raportem zalecenh na bazie dobrych praktyk inzynierskich.

e Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z
zaleceniami producenta i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ushug, podmiot serwisujacy posiada certyfikat ISO 9001
w zakresie S§wiadczenia ustug serwisowych. Zgloszenia serwisowe sa przyjmowane w jezyku
polskim w trybie 24x7 przez dedykowany serwisowy modul internetowy oraz infolinie w
jezyku polskim 24x7. Czas reakgcji jest nie dluzszy niz 1 godzina — reakcja w postaci
potaczenia telefonicznego lub odpowiedzi w portalu serwisowym.

Wymagania powinny by¢ potwierdzone dokumentami:

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczacego wsparcie
techniczne o gotowosci Swiadczenia wymaganego serwisu (zawierajace: adres strony
internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujacego.

Ustuga wdrozenia musi obejmowac montaz, podiaczenie i uruchomienie oferowanego
sprzetu w siedzibie Zamawiajgcego. Wdrozenie musi by¢ przeprowadzone przez
certyfikowanego inzyniera wykonawcy. Po wdrozeniu nalezy przeszkoli¢ wskazanego
pracownika Zamawiajacego, szkolenie powinno obejmowac 8 godzin.

Zakres wdrozenia UTM:

e Konfiguracja sieci (interfejsy i routing).

e Konfiguracja firewalla (limit regut — 20).

e Konfiguracja NAT (limit regut — 10).

¢ Konfiguracja IPS - zgodnie z wymaganiami klienta.

¢ Konfiguracja dodatkowych ustug sieciowych tj. DHCP, DNS Proxy.

¢ Konfiguracja dostawcow Internetu (maksymalnie 2 dostawcow).

e Konfiguracja VPN:

o IPSec Site-to-Site (limit 2 tuneli) — zgodnie z otrzymanymi od klienta
parametrami tuneli.
o Client-to-Site — konfiguracja urzadzenia i jednej wzorcowej stacji klienckie;.

e Integracja ustugi Active Directory z urzadzeniem UTM, integracja obejmujaca m.in.:
uwierzytelnianie uzytkownikéw przy potaczeniach VPN z konfiguracja 2FA na email.

e Konfiguracje profili bezpieczenstwa rowniez dla ruchu zaszyfrowanego w celu pelnej
analizy zagrozen.

o Konfiguracje integracji pozwalajacej na zarzadzanie ruchem do zasobéw sieci oraz
Internetu w oparciu o przynaleznosc¢ do grup w Active Directory. Polityki powinny
dziala¢ rowniez w momencie przepinania si¢ miedzy sieciami fizycznymi np. LAN,
WiFi

B. Przelaczniki sieciowe — 2 sztuki
W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu musza
zosta¢ dostarczone w postaci komercyjnych platform sprzetowych lub programowych.
W celu realizacji bezpiecznej infrastruktury teleinformatycznej, wymaganym jest
dostarczenie przelacznika oraz innych elementéw funkcjonalnych, wspélpracujacych z
oferowanym systemem bezpieczenstwa, o nastepujacych parametrach:
Parametry fizyczne platformy
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e Wymiary urzadzenia musza pozwala¢ na montaz w szafie rack 19", obudowa nie
moze by¢ wyzsza niz 1U.
e Zasilanie AC 230V.
e Maksymalny pobér mocy: 60 W.
e Minimalny zakres temperatury pracy: 0-40°C.
Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi
(nie dopuszcza sie portow typu combo) w ilosci:
a) 48 porty GE RJ-45.
e) 4 porty 10 GE SFP+.
Osiem wkladek swiatlowodowych oferowanych przez producenta zaoferowanych
przetacznikow sieciowych:
e Wkladka 10GE SFP+ o parametrach
Protocol Standard 10GBase-SR
IEEE Standard 802.3ae
Transmission Range 300 m
Media Multimode
Wavelength (nm) 850
Connector Type Duplex LC
e Operating Temperature Range 0-70°C
e Auto Negotiation
e Link Status

Zarzadzanie
e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny
interfejs z wykorzystaniem przegladarki (HTTPS).
e Wsparcie dla SNMP w wersjach 1-3
e Funkcja zarzadzania poprzez dedykowany kontroler przetacznikéw lub system
zarzadzania, pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie
oraz zarzadzanie przelacznikami.
¢ Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.
e Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguraciji offline.
e Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).
e Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu
serwerow Radius i TACACS+.
e Funkcja definiowania r6l administratorow z mozliwoscig okreslenia trybu dostepu
(brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.
e Automatycznie wykonywane rewizje konfiguraciji.
Parametry wydajnosciowe
e Przepustowos$¢ urzadzenia - min. 175 Gbps (pelna predkosé, tzw. wire-speed na
wszystkich portach) oraz min. 250 Mpps.
e Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.
e Opobznienie wprowadzane przez przelacznik - ponizej 2 mikrosekund.
Wymagane funkcje
e Funkcja automatycznej negocjacji predkosci i duplexu dla polaczen.
e Obstuga Jumbo Frames.
e Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).
Agregacja portéw zgodna ze standardem 802.3ad.
Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.
Obstuga routingu statycznego.
Port-mirroring.
Uwierzytelnianie 802.1x na poziomie portu.
Uwierzytelnianie 802.1x w oparciu o adres MAC.
W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).
W ramach 802.1x wsparcie dla urzadzen, ktére nie obstluguja tego protokotu, na
podstawie adresu MAC urzadzenia.
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W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC

1.

Wi e

Przelaczniki musza wspierac tryb pracy, w ktorym sg zarzadzane przez fizyczny
element nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub
element leaf w architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny
musi zawiera¢ co najmnie;j:

Centralne zarzadzanie konfiguracja urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania
Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zaréwno stacji klienckich,
jak i urzadzen typu drukarki, routery, przetaczniki, itp..

Przenoszenie zidentyfikowanych urzadzen do wlasciwych stref. W przypadku
wykrycia urzadzenia niepasujacego do zaakceptowanych schematoéw, urzadzenie
powinno przenies¢ go do strefy odizolowane;j.

Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac decyzje o
dostepie na podstawie przynajmniej nastepujacych czynnikow: nazwy hosta, nazwy
uzytkownika, typu urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguraciji.

Przesytanie logow na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw.
Obstuga bialych i czarnych list adresow MAC.

Wykrywanie aplikacji komunikujacych sie w sieci.

Musi by¢ mozliwe redundantne potaczenie z elementami zarzadzajacymi.

W ramach postepowania koniecznym jest dostarczenie wszystkich licencji
niezbednych do uruchomienia na przetaczniku w/w funkcji, polegajacych na
integracji z systemem centralnego zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa

System musi realizowac¢ funkcje Stateful Firewall pomiedzy sieciami VLAN
realizowanymi na urzadzeniu dostepowym.

System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz
Policy Based Routing.

Gwarancja oraz wsparcie

1.

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 2 lat,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewniac¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe

1.

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujacym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w
Nastepnym Dniu Roboczym od momentu potwierdzenia zasadnosci zgloszenia,
realizowanym przez producenta rozwiazania lub autoryzowanego dystrybutora przez
okres 2 lat.

Dla zapewnienia wysokiego poziomu ushug podmiot serwisujacy musi posiadac
certyfikat ISO 9001 w zakresie Swiadczenia ushug serwisowych. Zgloszenia serwisowe
beda przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy
modul internetowy oraz infolinie w jezyku polskim 24x7. Oferent winien przedtozyc
dokumenty:

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczacego wsparcie
techniczne o gotowosci §wiadczenia na rzecz Zamawiajacego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).
Certyfikat ISO 9001 podmiotu serwisujacego.
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2. Dostawa, szkolenie, wdrozenie i konfiguracja oprogramowania do gromadzenia i
analizy logow na potrzeby Urzedu Gminy oraz jednostek podlegltych

A. Dla Urzedu Gminy
Wymagania Ogolne
W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania,
raportowania i korelacji, umozliwiajacego centralizacje procesu logowania zdarzen
sieciowych, systemowych oraz bezpieczenistwa w ramach calej infrastruktury zabezpieczen.
Rozwiazanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajacej w
Srodowisku wirtualnym lub w postaci komercyjnej platformy dziatajacej na bazie linux w
Srodowisku wirtualnym, z mozliwoscia uruchomienia na co najmniej nastepujacych
hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V
wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM,
Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).
Interfejsy, Dysk:

1. System musi obstugiwaé¢ co najmniej 4 interfejsy sieciowe oraz wspierac

powierzchnie dyskowa o pojemnosci S00 GB.
Parametry wydajnosciowe:
1. System musi by¢ w stanie przyjmowaé minimum 1 GB logéw na dzien.
2. Rozwiazanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemow.
W ramach centralnego systemu logowania, raportowania i korelacji musza by¢ realizowane
co najmniej ponizsze funkcje:
Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwos¢ przegladania logow historycznych z funkcja filtrowania.

3. System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji)
podreczne raporty graficzne lub tekstowe obrazujace stan pracy urzadzenia oraz
ogélne informacje dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenstwa.
Musza one obejmowac co najmnie;j:

. Liste najczesciej wykrywanych atakow.

. Liste najbardziej aktywnych uzytkownikéw.

. Liste najczesciej wykorzystywanych aplikacji.

. Liste najczesciej odwiedzanych stron www.

e. Liste krajow , do ktorych nawiazywane sa potaczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych potaczeniach IPSec.

4. Rozwigzanie musi posiadaé¢ mozliwos¢ przesylania kopii logow do innych systemow
logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy
filtrowania dla wysytanych logow.

5. Komunikacja systemow bezpieczenstwa (z ktorych przesylane sa logi) z oferowanym
systemem centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem
UDP/514 oraz TCP/514.

6. System musi realizowac cykliczny eksport logow do zewnetrznego systemu w celu ich
dtugo czasowego sktadowania. Eksport logoéw musi by¢ mozliwy za pomoca protokotu
SFTP lub na zewnetrzny zasob sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:

1. Generowanie raportéw co najmniej w formatach: PDF, CSV.

2. Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze
modyfikowa¢ parametry prezentowania wynikow.

3. Funkcje definiowania wlasnych raportow.

4. MozliwoS¢ spolszczenia raportow.

5. Generowanie raportow w sposob cykliczny lub na zadanie, z mozliwoscig
automatycznego przestania wynikéw na okreslony adres lub adresy email.

Korelacja logow
W zakresie korelacji zdarzen system musi zapewniac:

1. Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma by¢

realizowany.

0.0 o P
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2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystapienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.

3. Wybér kategorii zdarzen, dla ktérych tworzone beda reguty korelacyjne. System

korelowac zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

Malware.

Aplikacje sieciowe.

Email.

IPS.

Traffic.

Systemowe: utracone polaczenie vpn, utracone polaczenie sieciowe.

Funkcje analizy logow archiwalnych wzgledem aktualnej wiedzy producenta o

zagrozeniach, w celu wykrycia potencjalnych stacji - narazonych na zagrozenie w

ostatnim czasie.

S. Funkcje, ktéra umozliwia administratorom wyswietlanie alertéw typu Outbreak i
automatyczne pobieranie powiazanych zdarzen oraz raportéw od producenta
rozwiazania.

Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwos¢é zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi
dostarczac¢ dedykowanej konsoli zarzadzania, ktora komunikuje sie z rozwiazaniem
przy wykorzystaniu szyfrowanych protokotéw.

a. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalna baze,
Radius, LDAP, PKI.

2. System musi umozliwiaé¢ zdefiniowanie co najmniej 4 administratoréw z mozliwoscia
okreslenia praw dostepu do logowanych informacji i raportéw z perspektywy
poszczegélnych systemow, z ktérych przesylane sa logi.

Serwisy i licencje

1. System musi by¢ dostarczony w modelu ,na wlasnos¢” tj. niewykupienie odnowienia
licencji wsparcia technicznego dla rozwiazania nie spowoduje zablokowania
funkcjonowania systemu a jedynie pozbawi mozliwosci pobierania aktualizacji
oprogramowania.

2. Wsparcie: System musi by¢ objety serwisem producenta przez okres 2 lat,
upowazniajacym do aktualizacji oprogramowania oraz wsparcia technicznego w
trybie 24x7.

System jest objety rozszerzonym wsparciem technicznym realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres 2 lat.

¢ pomoc w prawidlowej i zgodnej z wymaganiami producenta rejestracji produktu

¢ zdalna konfiguracja maszyny wirtualnej (potaczenia szyfrowane) zgodnie z
wymaganiami uzytkownika, najlepszymi praktykami i do§wiadczeniem inzynieréw na
podstawie szablonow i przeprowadzonych konsultacji

e doradztwo w zakresie konfiguracji

e rekonfiguracje urzadzenia w zwiazku ze zmiana Srodowiska lub wymagan klienta
(maksymalnie do 10 zdalnych zmian w konfiguracji)

e wsparcie telefoniczne zespotu certyfikowanych inzynierow

¢ zdalne wsparcie techniczne

e pomoc w zakladaniu zgloszen serwisowych u producenta

e pomoc w procesie realizacji naprawy i wymiany w ramach posiadanej gwarancji

e ushuga jest dostepna w dni robocze 9:00 - 17:00 (8x5)

e Oferent winien przedlozy¢ dokumenty:

o Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczacego
wsparcie techniczne o gotowosci Swiadczenia na rzecz Zamawiajacego
wymaganego serwisu (zawierajace: adres strony internetowej serwisu i numer
infolinii telefoniczne;j).

o Certyfikat ISO 9001 podmiotu serwisujacego.

Usluga wdrozenia musi obejmowac uruchomienie oferowanego rozwiazania w siedzibie
Zamawiajacego. Wdrozenie musi by¢ przeprowadzone przez certyfikowanego inzyniera
wykonawcy. Po wdrozeniu nalezy przeszkoli¢ wskazanego pracownika Zamawiajacego,
szkolenie powinno obejmowac 8 godzin.

N o o o o o o
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B. B. Dla dwoch jednostek podleglych
Wymagania Ogolne
W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania,
raportowania i korelacji, umozliwiajacego centralizacje procesu logowania zdarzen
sieciowych, systemowych oraz bezpieczenstwa w ramach calej infrastruktury zabezpieczen.
Rozwiazanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajacej w
Srodowisku wirtualnym lub w postaci komercyjnej platformy dziatajacej na bazie linux w
Srodowisku wirtualnym, z mozliwoscia uruchomienia na co najmniej nastepujacych
hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V
wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM,
Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).
Interfejsy, Dysk:

2. System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz wspierac

powierzchnie dyskowa o pojemnosci 500 GB.
Parametry wydajnosSciowe:
3. System musi by¢ w stanie przyjmowaé¢ minimum 1 GB logéw na dzien.
4. Rozwiagzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemoéw.
W ramach centralnego systemu logowania, raportowania i korelacji musza by¢ realizowane
co najmniej ponizsze funkcje:
Logowanie

7. Podglad logowanych zdarzen w czasie rzeczywistym.

8. Mozliwosé przegladania logéw historycznych z funkcja filtrowania.

9. System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji)
podreczne raporty graficzne lub tekstowe obrazujace stan pracy urzadzenia oraz
ogoblne informacje dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenstwa.
Muszg one obejmowac co najmnie;j:

Liste najczesciej wykrywanych atakow.

Liste najbardziej aktywnych uzytkownikow.

Liste najczesciej wykorzystywanych aplikacji.

Liste najczesciej odwiedzanych stron www.

Liste krajow , do ktérych nawiazywane sa potaczenia.

Liste najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych potaczeniach IPSec.

10. Rozwiazanie musi posiada¢ mozliwos¢ przesylania kopii logéw do innych systemoéw
logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy
filtrowania dla wysytanych logow.

11. Komunikacja systemoéw bezpieczenstwa (z ktérych przesylane sa logi) z oferowanym
systemem centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem
UDP/514 oraz TCP/514.

12. System musi realizowac cykliczny eksport logow do zewnetrznego systemu w celu ich
dlugo czasowego skladowania. Eksport logéw musi by¢ mozliwy za pomoca protokotu
SETP lub na zewnetrzny zasob sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:

6. Generowanie raportow co najmniej w formatach: PDF, CSV.

7. Predefiniowane zestawy raportow, dla ktorych administrator systemu moze
modyfikowaé parametry prezentowania wynikow.

8. Funkcje definiowania wlasnych raportow.

9. Mozliwos¢ spolszczenia raportow.

10. Generowanie raportow w sposob cykliczny lub na Zadanie, z mozliwoScia
automatycznego przestania wynikéw na okreslony adres lub adresy email.

Korelacja logow
W zakresie korelacji zdarzen system musi zapewniac:

6. Korelowanie logow z okresleniem urzadzen, dla ktoérych ten proces ma byc¢
realizowany.

7. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystapienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.

8. Wybér kategorii zdarzen, dla ktérych tworzone beda reguly korelacyjne. System
korelowac¢ zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

o pe o
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Malware.
Aplikacje sieciowe.
Email.
IPS.
Traffic.
e Systemowe: utracone potaczenie vpn, utracone polaczenie sieciowe.
Zarzadzanie
3. System logowania i raportowania musi mie¢ mozliwos¢é zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi
dostarczac¢ dedykowanej konsoli zarzadzania, ktora komunikuje sie z rozwiazaniem
przy wykorzystaniu szyfrowanych protokotéw.
a. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o:
lokalna baze, Radius, LDAP, PKI.
4. System musi umozliwia¢ zdefiniowanie co najmniej 4 administratoréw z mozliwoscia
okreslenia praw dostepu do logowanych informacji i raportéw z perspektywy
poszczegélnych systemow, z ktérych przesylane sa logi.

Serwisy i licencje
3. System musi by¢ dostarczony w modelu ,na wlasnos¢” tj. niewykupienie odnowienia
licencji wsparcia technicznego dla rozwiazania nie spowoduje zablokowania
funkcjonowania systemu a jedynie pozbawi mozliwosci pobierania aktualizacji
oprogramowania.
4. System musi by¢ objety serwisem producenta przez okres 2 lat, upowazniajacym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.
S. System jest objety rozszerzonym wsparciem technicznym realizowanym przez
producenta rozwiazania lub autoryzowanego dystrybutora przez okres 2 lat.
pomoc w prawidlowej i zgodnej z wymaganiami producenta rejestracji produktu,
zdalna konfiguracja maszyny wirtualnej (potaczenia szyfrowane) zgodnie z
wymaganiami uzytkownika, najlepszymi praktykami i doSwiadczeniem inzynierow na
podstawie szablonow i przeprowadzonych konsultacji,
doradztwo w zakresie konfiguracji,
rekonfiguracje urzadzenia w zwigzku ze zmiang Srodowiska lub wymagan klienta
(maksymalnie do 10 zdalnych zmian w konfiguracji),
wsparcie telefoniczne zespotu certyfikowanych inzynierow,
zdalne wsparcie techniczne,
pomoc w zakladaniu zgloszen serwisowych u producenta,
pomoc w procesie realizacji naprawy i wymiany w ramach posiadanej gwarancji,
ustuga jest dostepna w dni robocze 9:00 - 17:00 (8x5).

op

o

SO th o

Ustuga wdrozenia musi obejmowac uruchomienie oferowanego rozwiazania w siedzibie
Zamawiajacego. Wdrozenie musi by¢ przeprowadzone przez certyfikowanego inzyniera
wykonawcy. Po wdrozeniu nalezy przeszkoli¢ wskazanego pracownika Zamawiajacego,
szkolenie powinno obejmowac 8 godzin.
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3. Dostawa i wdrozenie systemu do wykonywania kopii zapasowych

Dostawa i wdrozenie systemu do wykonywania kopii zapasowych

Nalezy dostarczy¢ rozwiazanie do backupu skladajace sie z glownego urzadzenia pamieci
masowej NAS, oprogramowania do backupu, dodatkowego urzadzenia pamieci masowej NAS
oraz ushugi montazu, instalacji, konfiguracji i wdrozenia.

Glowna pamie¢ masowa NAS o minimalnych wymaganiach:

Procesor

Czterordzeniowy o taktowaniu co najmniej 2,2GHz np. AMD Ryzen
V1500B lub réwnowazny procesor czterordzeniowy osiagajacy w testach
PassMark - CPU Mark wynik nie gorszy niz 4600 pkt.

W przypadku zaoferowania procesora réwnowaznego, wynik testu musi
by¢ opublikowany na stronie
https://www.cpubenchmark.net/mid_range_cpus.html

(z dnia ogloszenia postepowania lub nowszy).

Obudowa

Rack 2U

Montaz RACK

Tak; do szafy RACK 19’; szyny teleskopowe w zestawie

Pamie¢ RAM

32GB pamieci SO-DIMM DDR4 ECC - pamie¢ dostarczona przez
producenta oferowanego urzadzenia NAS

[los¢ obshugiwanych
dyskow

8 dyskéw o maksymalnej pojemnosci 20TB kazdy z mozliwoscia
podiaczenia zewnetrznej potki, ktora rozszerza pojemnosé serwera o
kolejne 4 dyski

Zainstalowane dyski

6 dyskoéw HDD klasy Enterprise w formacie 3,5” znajdujacych sie na liscie
kompatybilnosci producenta macierzy NAS o min. pojemnosci 20TB;
mozliwo$¢ aktualizacji oprogramowania dysku z poziomu NAS

Interfejsy sieciowe

4 x Gigabit (10/100/1000); Wsparcie dla Link Agregation
2x 10GbE SFP+

W zestawie wykonawca dostarczy dwie kompatybilne wktadki SFP+ SR LC
MM 300m.

Porty

2 x USB 3.2, 1 x eSATA, 1x PCle 3 x 4-liniowe gniazdo x8, port konsoli x1

Wskazniki LED

Power on, Status, HDD1 -8

Obstuga RAID

Basic, JBOD, RAID 0,1,5,6,10, SHR + Obsluga Hot Spare dla SHR,RAID
1,5,6,10

Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID
online.

Licencja na Kamery
IP

W zestawie dwie licencje na jedng kamere z mozliwoscig rozszerzenia do
40.

Protokoty SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN
(PPTP, OpenVPN™, L2TP)
Ustugi Wsparcie dla High Availability

Serwer VPN

Serwer pocztowy dla kilku domen

Stacja monitoringu

Windows ACL

Integracja z Windows ADS

Firewall z kontrolg ruchu

Serwer WWW

Serwer plikow

Manager plikow przez WWW

Szyfrowana replikacja zdalna na kilka serwerow w tym samym czasie
Antyvirus

Klient VPN

Ustuga DDNS

Oprogramownie do backup stacji roboczych, serweréw fizycznych i
Srodowiska wirtualizacji VMware
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Obsluga migawek

* Maksymalna liczba migawek folderow wspoétdzielonych: 1 024
* Maksymalna liczba migawek systemu: 65 536

Zarzadzanie dyskami

SMART, sprawdzanie zlych sektoréw, dynamiczne mapowanie
uszkodzonych sektoréw,

Jezyk GUI

Polski, Angielski

Gwarancja

Minimum 4 lata gwarancji realizowanej w trybie NBD onsite na
urzadzenie i wszystkie podzespoly (dyski, pamiec, karty sieciowe etc.).
Dyski musza by¢ objete opcja pozostawienia nosnika w przypadku
wystapienia awarii.

Firma serwisujaca musi posiada¢ certyfikat jakosci wedlug normy ISO
9001 na swiadczenie ustug serwisowych lub rownowazny certyfikat
jakosci oraz posiadaé autoryzacje producenta oferowanego asortymentu.

Certyfikaty

CE

System plikow

Dyski wewnetrzne Btrfs EXT4. Dyski zewnetrzne Btrfs, FAT, NTFS, EXT3,
EXT4, HFS+, exFAT*(z dodatkowa licencja)

Liczba wolumenow Do 64
Liczba iSCSI Do 128
Targetow

Liczba iSCSI LUN Do 256
Liczba kont 2048
uzytkownikow

Liczba grup 256
Liczba udzialow 512

Ilos¢ jednoczesnych

1000 dla CIFS/AFP/NFS/FTP/WebDAV; 2,000 po rozszerzeniu RAM

potaczen
Zasilanie Zasilacz 2x 350W
Chtlodzenie FAN x2 80 x 80 mm

Dodatkowa pamieé

masowa NAS o minimalnych wymaganiach:

Procesor

Czterordzeniowy o taktowaniu co najmniej 2,2GHz np. AMD Ryzen
V1500B lub réwnowazny procesor czterordzeniowy osiggajacy w testach
PassMark - CPU Mark wynik nie gorszy niz 4600 pkt.

W przypadku zaoferowania procesora rownowaznego, wynik testu musi
by¢ opublikowany na stronie
https://www.cpubenchmark.net/mid_range_cpus.html

(z dnia ogloszenia postepowania lub nowszy).

Obudowa

Rack 2U

Montaz RACK

Tak; do szafy RACK 19’; szyny teleskopowe w zestawie

Pamie¢ RAM

8GB pamieci SO-DIMM DDR4 ECC — pamie¢ dostarczona przez
producenta oferowanego urzadzenia NAS

Ilos¢ obshugiwanych
dyskéw

8 dyskéw o maksymalnej pojemnosci 20TB kazdy z mozliwoscia
podlaczenia zewnetrznej potki, ktéra rozszerza pojemnos¢ serwera o
kolejne 4 dyski

Zainstalowane dyski

6 dyskow HDD klasy Enterprise w formacie 3,5” znajdujacych sie na liscie
kompatybilnosci producenta macierzy NAS o min. pojemnosci 20TB;
mozliwos¢ aktualizacji oprogramowania dysku z poziomu NAS

Interfejsy sieciowe

4 x Gigabit (10/100/1000); Wsparcie dla Link Agregation
2x 10GbE SFP+

W zestawie wykonawca dostarczy dwie kompatybilne wkladki SFP+ SR LC
MM 300m.

Porty

2 xUSB 3.2, 1 x eSATA, 1x PCle 3 x 4-liniowe gniazdo x8, port konsoli x1

Wskazniki LED

Power on, Status, HDD1 -8

Obstuga RAID

Basic, JBOD, RAID 0,1,5,6,10, SHR + Obstuga Hot Spare dla SHR,RAID
1,5,6,10

Funkcje RAID

Mozliwos¢ zwigekszania pojemnoSci i migracja miedzy poziomami RAID
online.
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Licencja na Kamery
IP

W zestawie dwie licencje na jedng kamere z mozliwoscig rozszerzenia do
40.

Protokoty SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN
(PPTP, OpenVPN™ L2TP)
Ustugi Wsparcie dla High Availability

Serwer VPN

Serwer pocztowy dla kilku domen

Stacja monitoringu

Windows ACL

Integracja z Windows ADS

Firewall z kontrola ruchu

Serwer WWW

Serwer plikow

Manager plikow przez WWW

Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie
Antyvirus

Klient VPN

Ustuga DDNS

Oprogramownie do backup stacji roboczych, serweréw fizycznych i
Srodowiska wirtualizacji VMware

Obstuga migawek

* Maksymalna liczba migawek folderéw wspoétdzielonych: 1 024
¢ Maksymalna liczba migawek systemu: 65 536

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie
uszkodzonych sektoréw,

Jezyk GUI

Polski, Angielski

Gwarancja

Minimum 4 lata gwarancji realizowanej w trybie NBD (bez koniecznosci
wizyty technika w siedzibie Zamawiajacego) na urzadzenie i wszystkie
podzespoty (dyski, pamieé, karty sieciowe etc.).

Dyski musza by¢ objete opcja pozostawienia nosnika w przypadku
wystgpienia awarii.

Firma serwisujaca musi posiadac certyfikat jakosci wedlug normy ISO
9001 na swiadczenie ushug serwisowych lub rownowazny certyfikat
jakosci oraz posiadaé autoryzacje producenta oferowanego asortymentu.

Certyfikaty

CE

System plikow

Dyski wewnetrzne Btrfs EXT4. Dyski zewnetrzne Btrfs, FAT, NTFS, EXT3,
EXT4, HFS+, exFAT*(z dodatkowa licencja)

Liczba wolumenow Do 64
Liczba iSCSI Do 128
Targetow

Liczba iSCSI LUN Do 256
Liczba kont 2048
uzytkownikow

Liczba grup 256
Liczba udziatow 512

Ilos¢ jednoczesnych

1000 dla CIFS/AFP/NFS/FTP/WebDAV; 2,000 po rozszerzeniu RAM

polaczen
Zasilanie Zasilacz 250W
Chlodzenie FAN x2 80 x 80 mm

Oprogramowanie do backupu:

Nalezy dostarczy¢ oprogramowanie tego samego producenta co pamieé¢ masowa NAS
umozliwiajace ochrone minimum o$Smiu maszyn wirtualnych oraz 40 stacji roboczych.
Oprogramowanie nie moze wymagac¢ dokupowania dodatkowych licencji w celu ochrony
stacji roboczych, serweréw oraz maszyn wirtualnych.

Wymagania dla kopi zapasowej fizycznego systemu Windows:

Strona 16 z 43




Obstugiwane platformy: Windows 10 Creators Update (wszystkie wersje), Windows 10
(wszystkie wersje), Windows 8.1 (wszystkie wersje), Windows 7 SPl (wszystkie wersje),
Windows Server 2008 R2, Windows Server 2012, Windows Server 2012 R2, Windows
Server 2016 i Windows Server 2019

Obstuga systemu plikow NTFS

Tryby tworzenia kopii zapasowych: cate urzadzenie, wolumin systemowy i
niestandardowa kopia zapasowa woluminu

Metody przywracania: przywracanie catego urzadzenia, przywracanie na poziomie
plikow/folderow, przywracanie na poziomie woluminow i natychmiastowe przywracanie
do VMware vSphere, Microsoft Hyper-V

Tworzenie kopii zapasowej na podstawie obrazu w celu utworzenia kopii zapasowe;j
catego urzadzenia, w tym konfiguracji danych i system

Kopie zapasowe oparte na agencie, ktére umozliwiaja tworzenie kopii zapasowych i
przywracanie danych, na przyklad przenoszenie zmienionych blokéw miedzy migawkami
Korzystajac z ushugi Microsoft VSS Changed Btock Tracking, mozna wykonaé
przyrostowa kopie zapasows

Okno kopii zapasowej umozliwiajace uzytkownikom dostosowanie dozwolonego i
odrzuconego czasu tworzenia kopii zapasowych

Obstuga wstawiania argumentéw (adres IP serwera NAS, nazwa uzytkownika, hasto) do
instalatora .msi w celu masowego wdrazania programu (Agenta)

Wymagania dla kopi zapasowej maszyn wirtualnych:

Obstuga platform VMware vSphere: VMware vSphere 5.0, 5.1, 5.5, 6.0, 6.51 6.7
Obstlugiwane wersje VMware vSphere: VMware free ESXi, VMware vSphere Essentials,
VMware vSphere Essentials Plus, VMware vSphere Standard, VMware vSphere
Advanced, VMware vSphere Enterprise i VMware vSphere Enterprise Plus

Obstuga wszystkich wersji sprzetu wirtualnego VMware, w tym 62TB VMDK
Obstlugiwane wersje Microsoft Hyper-V: Hyper-V 2016 i 2019

Obstuga maszyn wirtualnych 1. I 2. generacji Hyper-V, w tym dyskéw VHDX o
pojemnosci 64 TB i wirtualnych wersji sprzetowych od 5.0 do 9.0

Aby utworzy¢ kopie zapasowa programu Microsoft Hyper-V, wymagany jest wolumin
systemowy hosta z co najmniej 512 MB wolnego miejsca

Kopia zapasowa oparta na obrazie w celu utworzenia kopii zapasowej catego urzadzenia,
w tym konfiguracji systemu i danych

Kopia zapasowa bez agenta

Wykorzystanie VMware Changed Block Tracking in Hyper-V Resilient Change Tracking
do wykonywania przyrostowej kopii zapasowej

Okno tworzenia kopii zapasowej umozliwiajace uzytkownikom dostosowanie
dozwolonego i odrzuconego czasu tworzenia kopii zapasowej

Metody przywracania: przywracanie catego urzadzenia, przywracanie plikow /folderow
systemu operacyjnego goscia i natychmiastowe przywracanie do systemu VMware
vSphere, Microsoft Hyper-

W przypadku przywracania na poziomie plikéw systemu operacyjnego goscia
obstugiwane systemy plikéw to NTFS i FAT32, a obstugiwane systemy plikéw Linux to
NTFS, FAT32, ext3, I ext4

Tworzenie kopii zapasowych z uwzglednieniem aplikacji dla maszyn wirtualnych VMware
vSphere lub Microsoft Hyper-V dziatajacych w systemie Microsoft Windows 2003 z
dodatkiem SPI1 lub nowszym (z wylaczeniem Nano Server z powodu braku struktury VSS)
Obstuga tworzenia kopii zapasowych systemow operacyjnych i

aplikacji obstugiwanych przez VMware vSphere i Microsoft Hyper- V

Montaz, konfiguracja, uruchomienie:

Usluga wdrozenia musi obejmowac¢ montaz i uruchomienie oferowanego sprzetu
w siedzibie zamawiajacego,

Na zaoferowanych urzadzeniach musi zosta¢ przeprowadzona aktualizacja
oprogramowania systemowego.

Urzadzenia zostana skonfigurowane zgodnie z najlepszymi praktykami, pod katem
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uzywania ich

jako miejsca przechowywania kopii dla zaoferowanego oprogramowaniem do backupu,
Na zaoferowanym gléwnym urzadzeniu wykonawca zainstaluje i skonfiguruje oferowane
oprogramowanie do backupu,

Wykonawca zainstaluje na wszystkich stacjach klienckich (do 40 stacji) dostarczane
oprogramowanie do backupu oraz skonfiguruje na nich zadania backupu z
uwzglednieniem wytycznych zamawiajacego oraz najlepszych praktyk,

Wykonawca zainstaluje na Hyper-V (do o§miu maszyn wirtualnych Windows Server
2022) dostarczane oprogramowanie do backupu oraz skonfiguruje na nich zadania
backupu

z uwzglednieniem wytycznych zamawiajacego oraz najlepszych praktyk,

Wykonawca skonfiguruje replikacje danych z urzadzenia gléwnego na urzadzenie
dodatkowe z wykorzystaniem pakietéw dostarczanych przez producenta urzadzen,
Prace wdrozeniowe beda prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien
roboczy, w godzinach 8:00 — 16:00).

Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych
systemoéw obejmujace przynajmniej oméwienie konfiguracji i funkcji konsoli
administracyjnej oprogramowania do backupu, procesu odzyskiwania danych oraz
najlepszych praktyk dla rozwigzan backupowych.

Wykonawca musi zaoferowaé ustuge wsparcia technicznego minimum 20 godzin pomocy
technicznej do wykorzystania przez dwa lata od zakupu, swiadczonej zdalnie, dla
wdrozonych rozwiazan.

Pomoc bedzie swiadczona w terminie uzgodnionym z informatykiem w dni robocze, w
godzinach 8:00 — 16:00.
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4. Dostawa serwerow i macierzy z oprogramowaniem. Wdrozenie klastra wysokiej
dostepnosci, uslug katalogowych oraz migracja baz danych

1) Urzadzenia musza by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta i reprezentowac¢ model biezacej linii produkcyjnej. Nie dopuszcza sie urzadzen:
odnawianych, demonstracyjnych lub powystawowych.

2) Nie dopuszcza sie urzadzen posiadajacych wade prawna w zakresie pochodzenia sprzetu,
wsparcia technicznego i gwarancji producenta.

3) Elementy, z ktorych zbudowane sa urzadzenia musza by¢ produktami producenta
urzadzen lub by¢ przez niego certyfikowane oraz cate musza by¢ objete gwarancja

producenta.

4) Urzadzenia musza by¢ dostarczone Zamawiajagcemu w oryginalnych opakowaniach

producenta.

5) Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektroniczne;j.
0) Urzadzenia na etapie dostawy pomiedzy producentem, a zamawiajacym nie moga

podlegaé¢ modyfikacjom.

Dwa serwery o ponizszej charakterystyce:
Parametr Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwo$cia instalacji
min. 4 dyskéw 3.5”

Obudowa wyposazona w panel LCD umieszczony na froncie
obudowy, umozliwiajacy wyswietlenie informacji o stanie
procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz
temperaturze.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca
dostep bezposredni poprzez urzadzenia mobilne.

Plyta glowna

Plyta gléwna z mozliwosScia zainstalowania do dwéch
procesorow.

Obshluga procesoréow 32 rdzeniowych.

Plyta gtéwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

Na plycie gléwnej powinno znajdowac sie minimum 16 slotéw
przeznaczonych do instalacji pamieci.

Plyta gléwna powinna obstugiwac¢ do 1TB pamieci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych.

Procesor

Zainstalowany jeden procesor 16-rdzeniowy, min. 2.8GHz
(czestotliwos¢ bazowa), klasy x86, dedykowany do pracy z
zaoferowanym serwerem, umozliwiajacy osiagniecie wyniku
min. 335 w tescie SPECrate2017_int_base, dostepnym na
stronie www.spec.org dla konfiguracji dwuprocesorowe;.

RAM

Minimum 256GB DDRS5 RDIMM 5600MT/s,

Funkcjonalnos§é pamieci
RAM

Demand Scrubing,
Patrol Scrubing,
Permanent Fault Detection

Gniazda PCI

minimum dwa sloty PCle

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o Mozliwos¢ konfiguracji pozioméw RAID: O, 1, 10.

Dyski twarde

Zainstalowane
o 2x dysk SSD SATA o pojemnosci min. 480GB, do
intensywnego odczytu, 6Gb, 2,5“ Hot-Plug.
Mozliwos¢ zainstalowania dwoch dyskéw M.2 NVMe SSD o
pojemnosci min. 960GB z mozliwoscia konfiguracji RAID 1.

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
standardzie BaseT
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2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28
(porty nie moga by¢ osiagniete poprzez karty w slotach PCle)
2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28

W zestawie z serwerem musza znajdowac sie 2 kable DAC
10GbE SFP+/SFP+ min. 3m, dostarczone przez producenta
serwera

W zestawie z serwerem wykonawca dostarczy 3 patchcordy
RJ-45 cat 6 o dlugosci minimum 3m

Elementy montazowe

Komplet wysuwanych szyn umozliwiajacych montaz w szafie
rack i wysuwanie serwera do celow serwisowych

Ramie (organizer) do kabli ulatwiajagce wysuwanie serwera do
celow serwisowych

Wbudowane porty

4 x USB z czego nie mniej niz 1x USB 3.0,
2x VGA

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie
rozdzielczosci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 1100W klasy Titanium

System
operacyjny/dodatkowe
oprogramowanie

Fabrycznie zainstalowany Windows Server 2022 Datacenter
wraz z nosnikiem CD/DVD, licencja pokrywajaca wszystkie
fizyczne rdzenie w serwerze

Bezpieczefistwo

Zatrzask goérnej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskow twardych.

Mozliwosé wylaczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokada zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspoélpracujacy z BIOS
i karta zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wlgczania i wylaczania portow USB
na obudowie — bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujacych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem
Serwer musi by¢ wyposazony w rozwiazanie zapewniajace
ochrone oprogramowania uktadowego przed manipulacja
zlosliwego oprogramowania. Ochrona taka musi by¢ zgodna z
zaleceniami NIST SP 800-147B i NIST SP 800-155.
Jednoczesnie Zamawiajacy wymaga, aby dostarczony serwer
posiadal zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajace integralnoS¢ oprogramowania
BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajaca dedykowany port Gigabit Ethernet
RJ-45 i umozliwiajaca:

o zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

o zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatorow,
konfiguracji serwera);

o szyfrowane polaczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;

o mozliwo§¢ podmontowania zdalnych wirtualnych
napedow;

o wirtualna konsole z dostepem do myszy, klawiatury;

o wsparcie dla IPv6;
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o wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;

o mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;

o mozliwos¢ zdalnego ustawienia limitu poboru pradu
przez konkretny serwer;

o integracja z Active Directory;

o mozliwos¢ obshugi przez dwoch administratorow
jednoczesnie;

o wsparcie dla dynamic DNS;

o wysylanie do administratora maila z powiadomieniem
o awarii lub zmianie konfiguracji sprzetowe;j.

o mozliwos¢ bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera

o mozliwos¢ zarzadzania do 100 serwerow bezposrednio
z konsoli karty zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o Wirtualny schowek ulatwiajacy korzystanie z konsoli
zdalnej

o Przesylanie danych telemetrycznych w czasie
rzeczywistym

o Dostosowanie zarzadzania temperatura i przeplywem
powietrza w serwerze

o Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do o Mozliwos¢ zainstalowania oprogramowania producenta do

zarzadzania zarzadzania, spelniajacego ponizsze wymagania:

o Wsparcie dla serweréw, urzadzen sieciowych oraz
pamieci masowych

o integracja z Active Directory

o Mozliwos¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta

o Wsparcie dla protokotéow SNMP, IPMI, Linux SSH,
Redfish

o Mozliwos¢ uruchamiania procesu wykrywania
urzadzen w oparciu o harmonogram

o Szczegbolowy opis wykrytych systemow oraz ich
komponentow

o Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwos¢ tworzenia wlasnych raportéw w oparciu o
wszystkie informacje zawarte w inwentarzu.

o Grupowanie urzadzen w oparciu o kryteria
uzytkownika

o Tworzenie automatycznie grup urzadzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotéw
PCle, pozostatego czasu gwarancji

o Mozliwos¢ uruchamiania narzedzi zarzadzajacych w

poszczegoélnych urzadzeniach

Szybki podglad stanu Srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajace podglad najwazniejszych

zdarzen

o Integracja z service desk producenta dostarczonej
platformy sprzetowej

o Mozliwos¢ przejecia zdalnego pulpitu

o Mozliwos¢ podmontowania wirtualnego napedu

O O O O O
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o Kreator umozliwiajacy dostosowanie akcji dla
wybranych alertow

o Mozliwos¢ importu plikéw MIB

o Przesytanie alertéw ,as-is” do innych konsol firm
trzecich

o Mozliwos¢ definiowania rél administratoréw

o Mozliwosé zdalnej aktualizacji oprogramowania
wewnetrznego serwerow

o Aktualizacja oparta o wybranie zrodta bibliotek
(lokalna, on-line producenta oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego
bez potrzeby instalacji agenta

o Mozliwos¢ automatycznego generowania i zgltaszania
incydentow awarii bezposrednio do centrum
serwisowego producenta serwerow

o Modut raportujacy pozwalajacy na wygenerowanie
nastepujacych informacji: nr seryjne sprzetu,
konfiguracja poszczeg6lnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCI
i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji,
adresy IP kart sieciowych, wystepujacych alertéw,
MAC adresow kart sieciowych, stanie poszczegbélnych
komponentéw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i
na jej podstawie weryfikacji Srodowiska w celu
wykrycia rozbieznosSci.

o Wdrazanie serwerow, rozwiazan modularnych oraz
przetacznikow sieciowych w oparciu o profile

o Mozliwo§¢ migracji ustawienn serwera wraz z
wirtualnymi adresami sieciowymi (MAC, WWN, IQN)
miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzadzenia przez serwis
producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne
integrujaca sie z wyzej opisanymi oprogramowaniem
zarzadzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance
dla KVM, ESXi i Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normag ISO-
9001:2015, ISO-50001 oraz ISO-14001

Serwer musi posiadac¢ deklaracja CE.

Oferowane produkty musza zawierac¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawierac farb i
powtok na duzych plastikowych czesciach, ktérych nie da sie
poddac¢ recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoly elektroniczne oraz niebezpieczne
sktadniki powinny by¢ bezpiecznie i latwo identyfikowalne
oraz usuwalne. Usuniecie materialow i komponentéw powinno
odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty musza skladac¢ sie¢ z co najmniej w
65% ze sktadnikow wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw
sztucznych wieksze niz 25-gramowe powinny zawierac nie
wiecej niz Sladowe iloSci Srodkéw zmniejszajacych palnosé
sklasyfikowanych w dyrektywie RE 67 /548 /EEC.
Potwierdzeniem spelnienia powyzszego wymogu jest wydruk ze
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strony internetowej www.epeat.net potwierdzajacy spetnienie
normy co najmniej Epeat Silver wedlug normy wprowadzonej
w 2019 roku - Wykonawca zlozy dokument potwierdzajacy
spelnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadac¢ status ,,Certified for Windows” dla
systeméw Microsoft Windows Server 2019, Microsoft Windows
Server 2022.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowe;j
serwera oraz warunkow gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z
zakresu wdrazanej technologii na okres minimum 6 lat.
Zamawiajacy oczekuje mozliwosci zglaszania zdarzen
serwisowych w trybie 24 /7/365 nastepujacymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajacy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych a w
przypadku koniecznosci eskalacji zgloszenia serwisowego
wyznaczonego Kierownika Eskalacji po stronie Producenta
(dla krytycznych zgloszen serwisowych)

Zamawiajacy wymaga pojedynczego punktu kontaktu dla
calego rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

Zgloszenie przyjete jest potwierdzane przez zespo6t pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgloszenia pozwalajacego na identyfikacje
zgloszenia w trakcie realizacji naprawy i po jej zakonczeniu.
Zamawiajacy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgloszenia.
Certyfikowany Technik Producenta z wlasSciwym zestawem
czesSci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpocza¢ naprawe w siedzibie zamawiajacego
najpo6zniej w nastepnym dniu roboczym (NBD) od otrzymania
zgloszenia / zakonczenia diagnostyki. Naprawa ma sie odby¢
w siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie¢ na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajacych:
Wykrywanie usterek sprzetowych z predykcja awarii,
automatycznag diagnostyke i zdalne otwieranie zgloszen
serwisowych, wskazowki dotyczace bezpieczenstwa
produktow, samodzielne wysytanie czesci, a takze ocena
bezpieczenstwa cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub
producenta sprzetu dotaczenia do oferty oswiadczenia, ze w
przypadku wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajacego.

Mozliwos¢ rozszerzenia gwarancji producenta o ushuge
diagnostyki sprzetu na miejscu w przypadku awarii.
Charakterystyka ustugi diagnostyki:
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o Mozliwosci utworzenia zglaszania serwisowego w
wyniku, ktorego proces diagnostyki odbedzie sie na
miejscu w siedzibie zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik
serwisu przystapi do rozwigzywania problemu. Jesli do
rozwigzania problemu bedzie konieczna dodatkowa
pomoc diagnostyczna lub czesci, pracownik serwisu
moze w imieniu Zamawiajacego skontaktowac sie z
producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajacego powinna
nastapi¢ w okresie zgodnym z czasem reakcji
przypisanym do urzadzenia, ktore posiada wykupiona
ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z
Zamawiajacym przed przyjazdem na miejsce w celu
sprawdzenia zgloszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwiazywania
problemu na miejscu awarii zostanie ustalone, ze do
realizacji ustugi jest niezbedna jakas czes¢, znajdujacy
sie na miejscu pracownik serwisu zamoéwi nowa czes¢ i
przekaze dodatkowe zgloszenie do dzialu obshugi
technicznej. Technik pracujacy na miejscu powréci do
siedziby Klienta w celu wymiany wystanej czesci w
ciagu czasu reakcji ustalonego zgodnie z umowag
serwisowg zakupionego produktu.

¢ Wymagane dotaczenie do oferty o§wiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Firma serwisujaca musi posiadac¢ ISO 9001:2015 oraz ISO-
27001 na swiadczenie ushug serwisowych oraz posiadac
autoryzacje producenta urzadzen — dokumenty potwierdzajace

nalezy zalaczy¢ do oferty.

Dodatkowe licencje:

e Serwery musza zosta¢ dostarczone z licencjami CAL dolaczonymi przez producenta
oferowanych serwerow - tacznie 40 licencji na uzytkownika Windows Server 2022
(Windows Server 2022 User CAL)

Macierz:
Element
konfiguracji/cec Wymagania minimalne
ha/funkcjonalno ymag
§é
Typ obudowy Macierz musi by¢ przystosowana do montazu w szafie rack 197,
o wysoko§¢ maksymalnie 2U z mozliwoScig instalacji min. 24 dyskow 2.5”
Przestrzen Zainstalowane:
dyskowa S x dysk SSD SAS o pojemnosci min. 1.92 TB, Hot-Plug
10 x dysk HDD SAS 12Gbps o pojemnosci min. 2,4 TB, 10 tys. obr./min.,
2,5”, Hot-Plug
Mozliwosc¢ Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy),
rozbudowy do co najmniej 276 dyskow twardych.

Obstuga dyskow

Macierz musi mie¢ mozliwo$¢ obstugiwania dyskéw SSD, SAS i Nearline
SAS. Macierz musi umozliwia¢ mieszanie napedow dyskowych SSD, SAS i
NL SAS w obrebie pojedynczej poiki dyskowe;j.
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Sposob
zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID]1,
RAID10, RAIDS, RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscia,
realizowane sprzetowo za pomoca dedykowanego ukladu, z mozliwoscia
dowolnej ich kombinacji w obrebie oferowanej macierzy i z
wykorzystaniem wszystkich dyskow (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz
dedykowanie dyskow spare do konkretnych grup RAID.

Macierz musi réwniez oferowac¢ mozliwos¢ zdefiniowania grup dyskowych
z tzw. rozproszona wolna pojemnoscia, ktéra nie wykorzystuje
tradycyjnych dyskow zapasowych (integracja dyskow zapasowych i
nieaktywnych do zwiekszenia dostepnosci i wydajnosci macierzy,
zwiekszenie szybkosci odbudowy macierzy na wypadek awarii dysku).
Macierz musi umozliwia¢ obstuge dyskow roznej pojemnosci w ramach
grupy dyskow.

Tryb pracy
kontrolerow
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujace w
trybie active-active i udostepniajace jednoczesnie dane blokowe. Wszystkie
kontrolery musza komunikowacé sie miedzy sobg bez stosowania
dodatkowych przetacznikéw lub koncentratorow.

Pamie¢ cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache.
Pamie¢ cache musi by¢ zbudowana w oparciu o wydajna pamie¢ typu
RAM.

Pamiec¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy
kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawartos¢ pamieci kontrolera) musza
zostac zabezpieczone w przypadku awarii zasilania za pomocg
podtrzymania bateryjnego lub z zastosowaniem innej technologii przez
okres minimum 5 lat.

Rozbudowa
pamieci cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla
odczytow do minimum 8 TB z wykorzystaniem dyskéw SSD lub kart
pamieci flash.

Jezeli do obshugi powyzszej funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczyé wraz z rozwigzaniem.

Interfejsy Macierz musi posiadaé¢, co najmniej 8 portéw 25Gb iSCSI w standardzie
SFP28
(4 porty na kontroler).

W zestawie musza znajdowac sie 4 kable DAC 25GbE SFP28/SFP28 min.
3m, dostarczone przez producenta macierzy.

Zarzadzanie Zarzadzanie macierza musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzadzanie macierza musi odbywac sie
bezposrednio na kontrolerach macierzy z poziomu przegladarki
internetowe;.

Zarzadzanie Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumenow

grupami logicznych w ramach oferowanej macierzy dyskowe;j.

dyskowymi oraz Musi istnie¢ mozliwos¢ rozlozenia pojedynczego wolumenu logicznego na

dyskami wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci

logicznymi laczenia wielu réoznych dyskow logicznych w jeden wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla calej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobow dyskowych do serweréw
w trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po
usunietych danych w ramach wolumenéw typu Thin. Proces odzyskiwania
danych musi by¢ automatyczny bez koniecznosci uruchamiania
dodatkowych proceséw na kontrolerach macierzowych (wymagana
obstuga standardu T10 SCSI UNMAP).

Jezeli do obshugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla calej pojemnosci urzadzenia.

Tiering

Macierz musi posiadac funkcjonalnos¢ Tiering miedzy dyskami SSD i SAS
i miedzy dyskami SAS i NL SAS.
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Tiering musi obejmowac wszystkie woluminy w danej puli dyskowe;j.

Dyski SSD moga by¢ wykorzystane zaro6wno do uzyskania pojemnosci w
warstwie wydajnosci lub na potrzeby zwiekszenia pamieci podreczne;j
odczytu w celu przyspieszenia operacji losowego odczytu z jednej lub wielu
warstw napedow mechanicznych.

Wewnetrzne
kopie migawkowe

Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii
danych (snapshot, point-in-time) w ramach macierzy za pomoca
wewnetrznych kontroleréw macierzowych. Kopia migawkowa wykonuje sie
bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie
zmiany danych na dysku zrédlowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do
obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla calej pojemnosci urzadzenia.

Wewnetrzne
kopie pelne

Macierz musi umozliwia¢ dokonywanie na zadanie pelnej fizycznej kopii
danych (clone) w ramach macierzy za pomoca wewnetrznych kontroleréw
macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla calej pojemnosci urzadzenia.

Migracja danych
w obrebie
macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do
nich dostepu pomiedzy réznymi warstwami technologii dyskowych na
poziomie czesci wolumendéw logicznych (ang. Sub-LUN). Zmiany te musza
sie odbywa¢ wewnetrznymi mechanizmami macierzy. Funkcjonalnosé
musi umozliwia¢ zdefiniowanie zasobu LUN, ktéry fizycznie bedzie
znajdowat sie na min. 3 typach dyskéw obstugiwanych przez macierz, a
jego czesci beda realokowane na podstawie analizy ruchu w sposoéb
automatyczny i transparentny (bez przerywania dostepu do danych) dla
korzystajacych z tego wolumenu hostow. Zmiany te musza sie odbywac
wewnetrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je dostarczy¢ dla
calej pojemnosci dostarczanego urzadzenia.

Zdalna replikacja
danych

Macierz musi umozliwia¢ asynchroniczna replikacje danych do innej
macierzy z tej samej rodziny. Replikacja musi by¢ wykonywana na
poziomie kontrolerow, bez uzycia dodatkowych serweréw lub innych
urzadzen i bez obciazania serweréw podlaczonych do macierzy.
Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ wraz z urzadzeniem.

Podlaczanie
zewnetrznych
systemow
operacyjnych

Macierz musi umozliwiac¢ jednoczesne podlaczenie wielu serwerow w
trybie wysokiej dostepnosci (co najmniej dwoma Sciezkami).

Macierz musi wspierac¢ podiaczenie nastepujacych systemow
operacyjnych: Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systemow operacyjnych nalezy dostarczy¢
oprogramowanie do przelaczania Sciezek i rownowazenia obciazenia
poszczegolnych Sciezek. Wymagane jest oprogramowanie dla
nielimitowanej liczby serwerow. Dopuszcza sie rozwigzania bazujace na
natywnych mozliwosciach systemoéw operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla maksymalnej liczby serwerow
obstugiwanych przez oferowane urzadzenie.

Redundancja

Macierz nie moze posiadac pojedynczego punktu awarii, ktory
powodowalby brak dostepu do danych. Musi by¢ zapewniona petna
redundancja komponentéw, w szczegélnosci zdublowanie kontroleréw,
zasilaczy i wentylatorow.

Macierz musi umozliwia¢ wymiane elementow systemu w trybie ,hot-
swap”, a w szczegoblnosci takich, jak: dyski, kontrolery, zasilacze,
wentylatory.

Macierz musi mie¢ mozliwos§¢ zasilania z dwu niezaleznych zrodet
zasilania — odpornosé na zanik zasilania jednej fazy lub awarie jednego z
zasilaczy macierzy.
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Zasilacze uzyte w macierzy powinny spelnia¢ wymagania dotyczace
sprawnosci dla zasilacza minimum 80+ Gold.

Dodatkowe
wymagania

Oferowany system dyskowy musi sie skladac z pojedynczej macierzy
dyskowej. Niedopuszczalna jest realizacja zamowienia poprzez
dostarczenie wielu macierzy dyskowych. Za pojedyncza macierz nie uznaje
sie rozwiazania opartego o wiele macierzy dyskowych (par kontroleréw
macierzowych) potaczonych przetacznikami SAN lub tzw. wirtualizatorem
sieci SAN czy wirtualizatorem macierzy dyskowych.

Mozliwos$¢ ograniczania poboru zasilania przez dyski, ktére nie obstuguja
operacji we/wy, poprzez ich zatrzymanie.

Standardy
bezpieczenstwa

Urzadzenie musi spelniac¢ nastepujace standardy bezpieczenstwa: EN
62368-1 (European Union), IEC 60950-1 (International)

Inne

Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zadanie Zamawiajacego, Wykonawca musi
przedstawic¢ oswiadczenie producenta oferowanego serwera,
potwierdzajace pochodzenie urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta.

Wymagane sa dokumenty poswiadczajgace, ze sprzet jest

produkowany zgodnie z normami ISO 9001 oraz ISO 14001.
Deklaracja zgodnosci CE.

Warunki
gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres minimum 6 lat.

Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych w
trybie 24 /7 /365 nastepujacymi kanalami: telefonicznie, przez Internet
oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynierow technicznych a w przypadku koniecznosci eskalacji zgloszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie Producenta
(dla krytycznych zgloszen serwisowych)

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zgloszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgloszenia pozwalajacego na identyfikacje zgloszenia w trakcie realizacji
naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowe;j
juz w momencie dokonania zgloszenia. Certyfikowany Technik Producenta
z wlasciwym zestawem czesSci do naprawy (potwierdzonym na etapie
diagnostyki) powinien rozpocza¢ naprawe w siedzibie zamawiajacego
najpo6zniej w nastepnym dniu roboczym (NBD) od otrzymania zgloszenia /
zakonczenia diagnostyki. Naprawa ma sie odby¢ w siedzibie
zamawiajacego, chyba, ze zamawiajacy dla danej naprawy zgodzi sie na
inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych
i procesow wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z
predykcja awarii, automatyczna diagnostyke i zdalne otwieranie zgloszen
serwisowych, wskazowki dotyczace bezpieczenstwa produktow,
samodzielne wysylanie czesci, a takze ocena bezpieczenstwa
cybernetycznego

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta
sprzetu dotaczenia do oferty oSwiadczenia, ze w przypadku wystapienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

Firma serwisujaca musi posiadac¢ ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiadac autoryzacje producenta
urzadzen — dokumenty potwierdzajace nalezy zalaczy¢ do oferty.
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Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac,
ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta
i/lub we wspolpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

Montaz, konfiguracja, uruchomienie:

Usluga wdrozenia musi obejmowac¢ montaz i uruchomienie oferowanego sprzetu

w siedzibie zamawiajacego, a takze odpowiednie redundantne potaczenie serweréow

z macierza.

Na oferowanych urzadzeniach musi zosta¢ przeprowadzona aktualizacja firmware’u.
Urzadzenia zostana skonfigurowane zgodnie z najlepszymi praktykami (w tym zaséb
dyskowy na macierzy dla podlaczonych serweréw), a na serwerach zainstalowane
zostanie oprogramowanie do wirtualizacji (Windows Server Hyper-V).

Przy wykorzystaniu zaoferowanych licencji Microsoft musza zostaé utworzone 4 nowe
maszyny wirtualne z systemem Windows Server 2022 Standard.

Przeprowadzone zostanie wdrozenie ustug katalogowych wraz z konfiguracja i
szkoleniem instruktazowym

PRZENIESIENIE BAZ DANYCH Z KOMPUTEROW wskazanych przez Zamawiajacego
Na wszystkich komputerach podiaczonych do domeny (40 szt.) wykonawca przeprowadzi
migracje profili lokalnych do profili domenowych wraz z przeniesieniem danych
Wszystkie wymienione prace wdrozeniowe beda prowadzone w terminie uzgodnionym z
Zamawiajacym poza godzinami pracy urzedu oraz w weekendy.

Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych
systemow.

Po wdrozeniu zostanie przeprowadzone szkolenie z wdrozonych systeméw obejmujace
przynajmniej oméwienie konfiguracji i funkcji Hyper-V, konsoli administracyjnej,
zarzadzania domena oraz najlepszych praktyk.

Czas szkolenia minimum 8 godzin.

Wykonawca musi zaoferowac ustuge wsparcia technicznego minimum 20 godzin pomocy
technicznej do wykorzystania przez dwa lata od zakupu, §wiadczonej zdalnie, dla
wdrozonych rozwiazan.

Pomoc bedzie swiadczona w terminie uzgodnionym z informatykiem w dni robocze, w
godzinach 8:00 — 16:00.
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5. Dostawa licencji na oprogramowanie antywirusowe z wdrozeniem

1. Rozwiazanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

2. Rozwiazanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu
interfejsu WWW.

3. Rozwiazanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwiazanie musi posiadaé¢ mechanizm wykrywajacy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

S. Rozwiazanie musi posiadac¢ mozliwos¢é komunikacji agenta przy wykorzystaniu HTTP
Proxy.

6. Rozwiagzanie musi posiada¢ mozliwos¢ zarzadzania urzadzeniami mobilnymi — MDM.

7. Rozwiazanie musi posiada¢ mozliwos¢é wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

8. Rozwiazanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikéw w oparciu co najmniej o funkcje zarzadzania: politykami,
raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z
funkcji musi posiadaé¢ mozliwosé wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw, przygotowanych przez
producenta.

10. Rozwigzanie musi posiadac¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerow.

11. Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajacego
warunki, jakie musi spelnié¢ klient, aby zostal umieszczony w danej grupie. Warunki
musza zawierac¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoly komputera.

12. Rozwiazanie musi posiadac¢ mozliwos§¢ uruchomienia zadan automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystapieniu nowego zdarzenia oraz umieszczeniu agenta
w grupie dynamiczne;j.

Ochrona stacji roboczych

1. Rozwiazanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).

2. Rozwiazanie musi wspiera¢ architekture ARM64.

3. Rozwiazanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwiazanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami
oraz podlaczeniem komputera do sieci botnet.

5. Rozwiazanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwiazanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

7. Rozwiazanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogow lub
pojedynczych plikow "na zadanie" lub wedtug harmonogramu.

8. Rozwiazanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych
oraz dyskow sieciowych i dyskoéw przenosnych.

9. Rozwiazanie musi posiadac¢ opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogow lub plikow na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwiazanie musi integrowac sie z Intel Threat Detection Technology.

11. Rozwiazanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

12. Rozwiazanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

13. Rozwiazanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢
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27.

wyboru, z jaka heurystyka ma odbywac¢ si¢ skanowanie — z uzyciem jednej lub obu

metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w

tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci

masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen

Bluetooth, czytnikow kart inteligentnych, modemoéw, portéw LPT/COM oraz

urzadzen przenosnych.

Rozwiazanie musi posiada¢ funkcje blokowania no$nikéw wymiennych, badz grup

urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podlaczanych urzadzen

minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

Modutl HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybéw: tryb

automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty

wraz z mozliwoscig wykorzystania regul utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwiazanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie maja jedynie reguly utworzone przez
uzytkownika,

e tryb uczenia sie, w ktérym rozwiazanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguly w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie przetaczyc
sie w tryb pracy oparty na regulach,

e tryb inteligentny, w ktérym rozwiazanie bedzie powiadamiato wylacznie o
szczegblnie podejrzanych zdarzeniach.

Rozwiazanie musi by¢ wyposazone we wbudowana funkcje, ktéra wygeneruje peiny

raport na temat stacji, na ktorej zostalo zainstalowane, w tym przynajmniej z:

zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i

sprzecie, aktywnych procesow i potaczen sieciowych, harmonogramu systemu

operacyjnego, pliku hosts, sterownikow.

Funkcja, generujaca taki log, ma posiadac¢ przynajmniej 9 poziomoéw filtrowania

wynikéw pod katem tego, ktore z nich sa podejrzane dla rozwiazania i moga stanowic

zagrozenie bezpieczenstwa.

Rozwiazanie musi posiada¢ automatyczna, inkrementacyjna aktualizacje silnika

detekcji.

Rozwiazanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktorego

korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody

heurystyczne).

Rozwiazanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika

poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed

uruchomieniem systemu operacyjnego.

Rozwiazanie musi posiada¢ ochrone antyspamowa dla programu pocztowego

Microsoft Outlook.

Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybéw: tryb

automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na

potaczenia wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawiazywane polaczenie,

e tryb oparty na regulach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na potaczenia skonfigurowane przez
administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguly zezwalajace na
potaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwos¢é
konfigurowania czasu dziatania trybu.

Rozwiazanie musi by¢ wyposazona w modutl bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez

Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrézniona poprzez odpowiedni kolor

ramki przegladarki oraz informacje na ramce przegladarki.

Rozwiazanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron

internetowych.
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28. Rozwiazanie musi posiada¢ mozliwos¢ filtrowania adresé6w URL w oparciu o co
najmniej 140 kategorii i podkategorii.

29. Rozwiazanie musi zapewnia¢ ochrone przed zagrozeniami O-day.

30. W przypadku stacji roboczych rozwiazanie musi posiada¢ mozliwosé wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych,
klientéw poczty e-mail, z nosnikéw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera

1. Rozwiazanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE
Linux Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

2. Rozwiazanie musi zapewniac¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwiazanie musi zapewniaé¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwiazanie musi zapewniaé¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.

S. Rozwiagzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Rozwiazanie musi istnie¢
mozliwo§¢é wyboru, z jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej
lub obu metod jednoczesnie.

6. Rozwiazanie musi wspiera¢ automatyczna, inkrementacyjna aktualizacje silnika
detekcji.

7. Rozwiazanie musi posiadaé¢ mozliwosé wykluczania ze skanowania procesow.

8. Rozwiazanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie
beda przesylane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

1. Rozwiagzanie musi posiadaé¢ mozliwos¢é skanowania plikéw i folderéw, znajdujacych
sie w ushudze chmurowej OneDrive.

2. Rozwiazanie musi posiadaé system zapobiegania wlamaniom dzialajacy na hoscie
(HIPS).

3. Rozwiazanie musi wspiera¢ skanowanie magazynu Hyper-V.

4. Rozwiazanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

S. Rozwiazanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazow, drukarek
USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemow, portow
LPT/COM oraz urzadzen przenosnych.

6. Rozwiazanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

7. Rozwiazanie musi posiada¢ wbudowany system IDS z detekcja prob atakow, anomalii
W pracy sieci oraz wykrywaniem aktywnosci wirusow sieciowych.

8. Rozwiazanie musi zapewnia¢ mozliwos¢ dodawania wyjatkow dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

9. Rozwiazanie musi posiada¢ ochrone przed oprogramowaniem wymuszajacym okup
za pomoca dedykowanego modutu.

Szyfrowanie

1. System szyfrowania danych musi wspierac¢ instalacje aplikacji klienckiej w
Srodowisku Microsoft Windows 10 i Microsoft Windows 11.

2. System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w
systemach macOS (FileVault).

3. Aplikacja musi posiadac¢ autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze
mozliwosé catkowitego lub czasowego wylaczenia tego uwierzytelnienia.
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4.

Aplikacja musi umozliwiaé¢ szyfrowanie danych tylko na komputerach z UEFI.

Ochrona urzadzenn mobilnych opartych o system Android

1.

2.

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikéw, zaréwno w
pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
Rozwiazanie musi zapewniaé¢ co najmniej 2 poziomy skanowania: inteligentne i
doktadne.

Rozwiazanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzadzenie jest w trybie bezczynnosci (w pelni natadowane i podtaczone do
tadowarki).

Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
Rozwiagzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego
zarzadzania, ktora umozliwi: usuniecie zawartosci urzadzenia,

e przywrocenie urzadzenie do ustawien fabrycznych,

e zablokowania urzadzenia,

e uruchomienie sygnatu dzwiekowego,

e lokalizacje GPS.

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.

Rozwiazanie musi posiada¢ blokowanie aplikacji w oparciu o:

e nazwe aplikacji,

e nazwe pakietu,

e kategorie sklepu Google Play,

e uprawnienia aplikacji,

e pochodzenie aplikacji z nieznanego zrédla.

Sandbox w chmurze

1.
2.
3.

10.

11.

12.

Rozwiazanie musi zapewnia¢ ochrone przed zagrozeniami O-day.

Rozwiazanie musi wykorzystywac do dziatania chmure producenta.

Rozwiazanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac przestane do
chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki
musza zostac¢ usuniete z serweréw producenta.

Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru
przesylanych probek.

Rozwiazanie musi pozwalac¢ na utworzenie listy wykluczen okreslonych plikéw lub
folderéw z przesylania.

Po zakonczonej analizie pliku, rozwiazanie musi przesyla¢ wynik analizy do
wszystkich wspieranych produktow.

Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktére zostaly przestane
do analizy.

Rozwiagzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cale Srodowisko jest bezzwlocznie
chronione.

Rozwiazanie nie moze wymagac instalacji dodatkowego agenta na stacjach
roboczych.

Rozwiazanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika lub
administratora, za pomoca wspieranego produktu. Administrator musi méc
podejrze¢ jakie pliki zostaly wystane do analizy oraz przez kogo.

Przeanalizowane pliki musza zosta¢ odpowiednio oznaczone. Analiza pliku moze
zakonczy¢ sie z wynikiem:

e Czysty,

e Podejrzany,

e Bardzo podejrzany,
e Szkodliwy.
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13. W przypadku stacji roboczych rozwiazanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych,
klientow poczty e-mail, z nosnikoéw wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serweréw pocztowych rozwigzanie musi posiadaé¢ mozliwosé
wstrzymania dostarczania wiadomosci do momentu zakonczenia analizy probki.

15. Wykryte zagrozenia musza by¢ przeniesione w bezpieczny obszar kwarantanny, z
ktorej administrator moze przywroéci¢ dowolne pliki oraz utworzy¢ dla niej
wylaczenia.

Ogoélne wymagania

Dostarczone licencje na oprogramowanie muszg objac¢ co najmniej 40 stanowisk i musza
obowiazywac do dnia 30.06.2026 r.

Wsparcie techniczne musi by¢ swiadczone przez producenta lub autoryzowanego
dystrybutora posiadajacego certyfikat normy ISO 27001.

Zakres wdrozenia

Usluga wdrozenia musi by¢ wykonana przez certyfikowanego inzyniera wykonawcy.
Wdrozenie musi obejmowac instalacje, uruchomienie i konfiguracje oprogramowania
antywirusowego. Wdrozenie nalezy przeprowadzi¢ w siedzibie Zamawiajacego. Wdrozenie ma
obejmowac:

instalacje i konfiguracje konsoli zdalnego zarzadzania,

przygotowanie paczek instalacyjnych oprogramowania klienckiego wraz z agentem,
konfiguracje maksymalnie trzech polityk,

stworzenie przykladowych grup statycznych/dynamicznych,

instalacje wczesniej przygotowanej paczki klienta wraz z agentem,

weryfikacje czy zostaly przypisane odpowiednie polityki/ konfiguracja,

weryfikacje poprawnosci instalacji.

Nk W=
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6. Dostawa licencji na oprogramowanie do inwentaryzacji aktywoéw, ich konfiguracji,
zarzadzania noSnikami wymiennymi oraz wykrywania niepozadanych zdarzein w
infrastrukturze IT wraz z wdrozeniem

Oprogramowanie posiada budowe modutowa, sklada si¢ z serwera zarzadzajacego, zdalnych
konsoli oraz Agentéow. Komunikacja pomiedzy Serwerem a Agentami i Konsolami
nawiazywana jest przy uzyciu szyfrowanego protokotu TLS 1.2. Program umozliwia zmiane
portu komunikacyjnego wykorzystywanego przez konsola zarzadzajaca.
Modutly umozliwiaja kompleksowy monitoring sieci, monitoring sprzetu komputerowego na
stanowiskach uzytkownikow pod katem zmian sprzetowych i programowych oraz pomocy w
formie interaktywnego polaczenia sieciowego z obstugiwanym uzytkownikiem. Program
wykorzystuje darmowy silnik bazy danych z kodem zrédtowym dostepnym na licencji open-
source (PostgreSQL w wersji 12) dzieki czemu nie jest objety limitem iloSci danych, baza
danych jest rozwiazaniem darmowym niewymagajacym dodatkowego licencjonowania.
Instalacja Serwera oraz Konsol zarzadzajacych wymaga 64-bitowego systemu operacyjnego
Windows.
Dane, ktére dotycza dzialan pracownika na komputerze, a wiec: historia aktywnosci,
polityka korzystania z Internetu oraz aplikacji, dostep do zewnetrznych nosnikéw danych
itp., sa odseparowane od danych stricte technicznych tj. informacji o stacji roboczej. Sa one
réwniez grupowane w osobnym, dedykowanym oknie. Pozwala to na, zgodne z RODO,
usuwanie danych wybranego uzytkownika bez koniecznosci usuniecia informacji o stacji
roboczej.
Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety jest
kontrolg na poziomie wybranych Administratoréw — w programie mozna nadawac¢ kontom
administracyjnym rozne poziomy dostepu oraz uprawnien zarowno do funkcji Programu,
grup urzadzen, jak i uzytkownikéw. Gléwny Administrator ma mozliwos¢ zarzadzania
uprawnieniami konfiguracyjnymi programu dla innych kont z rola administracyjna np. moze
wylaczy¢ mozliwos¢ zdalnej deinstalacji Agenta, ograniczy¢ dostep do Opcji programu oraz
logéw dziatan innych administratoréw. Dzialania administratoréw sa logowane oznacza to,
ze program posiada dziennik z lista czynnosci wykonanych przez administratoréw, ktére
zmodyfikowaly obiekty znajdujace sie w systemie w tym m.in. logowanie dostepu do Opcji
programu, logowanie dostepu do informacji o aktywnosci uzytkownika, logowanie polecen
deinstalacji Agenta. Dzialania administratorow moga by¢ automatycznie eksportowane do
zewnetrznego kolektora Syslog. Lista kont uzytkownikéw, w tym administratorow, moze by¢
synchronizowana z Active Directory, rowniez przez szyfrowane polaczenie LDAPS.
Program umozliwia konfiguracje polityki haset do lokalnych kont uzytkownikow konsoli.
Polityk pozawala na okreslenie: minimalnej dlugosci hasta, liter, cyfr, znakéw specjalnych
oraz automatycznie wymusza dostosowanie biezacych haset do obowiazujacych zasad.
Program zawiera mechanizmy uwierzytelniania logowan administratorow do konsoli z
wykorzystaniem weryfikacji dwuskltadnikowej (MFA). Kod autoryzacyjny moze by¢ wysylany
za pomoca e-mail i/lub SMS. W weryfikacji MFA mozna skonfigurowac okres, po ktoérym
nalezy ponownie zautoryzowac logowanie. W przypadku awarii autoryzacja logowania moze
by¢ pominieta tylko w lokalnej konsoli serwera.
Producent zostal wyrozniony znakiem jakosci CYBERSECURITY MADE IN EUROPE
przyznawanym przez Europejskg Organizacje ds. Cyberbezpieczenstwa (ECSO).
MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) obejmuje serwery Windows, Linux,
Unix, Mac; routery, przetaczniki, urzadzenia VolIP i firewalle w zakresie:
e wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping
o wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z
informacja o OU)
e wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci
e wizualizacji urzadzen na mapach z funkcja siatki umozliwiajacej korygowanie pozycji
ikon na mapie do najblizszej linii siatki
e wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym
kolorem tla.
e wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z
wykorzystaniem jako tta zaimportowanych obrazkéw np. schematu rozmieszczenia
pomieszczen w budynku
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e wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych
czworokatach o dowolnym rozmiarze i kolorze
e wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie
e wizualizacji potaczen pomiedzy urzadzeniami a przelacznikami za pomoca linii i
informacji, do ktoérego portu przelacznika podiaczone jest dane urzadzenie w sposéb
manualny oraz automatyczny
e zablokowania mapy urzadzen przed przypadkowa edycja
o serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscia definiowania
wlasnych serwiséw. Program monitoruje czas ich odpowiedzi i procent utraconych
pakietow
e serwerdéw pocztowych:
- program monitoruje czas logowania do serwisu odbierajacego oraz czas wysylania
poczty
- program ma mozliwo$¢ monitorowania stanu systemoéw i wysytania
powiadomienia (e-mail, SMS i inne), w razie gdyby przestaly one odpowiadac¢ lub
funkcjonowaly wadliwie (np. gdy wazne parametry znajda sie poza zakresem)
- program ma mozliwo§¢ wykonywania operacji testowych
- program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie dziata
¢ monitorowania serweréw WWW i adreséw URL
e cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na
stronie internetowej i statusu protokotu HTTPS
e obshugi szyfrowania SSL/TLS w powiadomieniach e-mail
e obstugi urzadzen SNMP wspierajacych SNMP v1/2/3 z szyfrowaniem oraz
autoryzacja, (np. przetaczniki, routery, drukarki sieciowe, urzadzenia VoIP itp.) -
monitorowanie wartosci za pomoca nazw zmiennych oraz OID
e obshugi komunikatow syslog i putapek SNMP i ewidencjonowanie odebranych z nich
danych
e monitoringu routeréw i przetacznikéw wg:
- zmian stanu interfejséw sieciowych
- ruchu sieciowego
- podlaczonych stacji roboczych — graficzna prezentacja panelu switcha
- ruchu generowanego przez podlaczone do portéw stacje robocze
e serwisow Windows: monitor serwisow Windows alarmuje gdy serwis przestanie
dziala¢ oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie
o wySwietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi
urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status
zarzadzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu
e monitorowania stanu maszyn wirtualnych Vmware: dziala, nie dziala, wstrzymano
e zarzadzania stanem maszyn wirtualnych Vmware: wysytanie polecen wlaczenia,
wstrzymania i wylaczenia zasilania do kazdej maszyny
e wydajnosci systemow Windows:
- obcigzenie CPU, pamieci, zajetos¢ dyskow, transfer sieciowy

Program posiada Inteligentne Mapy i Oddziaty, ktére stuza do lepszego zarzadzania logiczna
strukturg urzadzen w przedsiebiorstwie (Oddzialy) oraz tworza dynamiczne mapy wg
wlasnych filtrow (Mapy Inteligentne). Kryteria automatycznego filtrowania dotyczy¢ moga
m.in. statusu Agenta, wygenerowanych alarmow, zainstalowanych aplikacji, przynaleznosci
do oddzialu, serwisow sieciowych, danych z SNMP, danych z inwentaryzacji urzadzenia itp.
Program posiada rowniez funkcje kompilatora plikow MIB, ktéry umozliwia dodawanie
definicji dla moduléow SNMP.

Program umozliwia rowniez nakladanie na urzadzenia licznikow wydajnosci WMI oraz SNMP
wg szablonow definiowanie alarmow z wykorzystaniem akcji zwiazanych ze zdarzeniami w
systemie, m.in.: wyslanie komunikatu pulpitowego, wystanie wiadomosci e-mail, wystanie
SMS, wystanie wiadomosci SMS poprzez integracje z serwisem smsapi.pl, wystanie
wiadomosci przez Microsoft Teams oraz Slack, uruchomienie programu, wystanie putapki
SNMP, wyslanie pakietu Wake-On-LAN, zatrzymanie/restart ustugi Windows,
wylaczenie/restart komputera. Alarmy budowane sa przez administratora z wykorzystaniem
ciagu przyczynowo skutkowego — oznacza to, ze administrator samodzielnie moze wskazac
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dowolne zdarzenie z listy, ktérego wykrycie wzbudzi alarm oraz dowolna liczbe akcji
wybranych z listy, ktére zostang wykonane jako reakcja na wykryte zdarzenie. Wykonywanie
akcji alarméw mozna skonfigurowaé automatycznie po wykryciu zdarzenia, z op6znieniem,
na koncu zdarzenia oraz cyklicznie np. co 5 minut. Dla akcji mozna nalozy¢ ograniczenie
czasowe np. nie wykonuj miedzy 8:00-16:00. Alarmy pozwalajg na priorytetyzacje urzadzen,
grupowanie wg. waznosci i typu urzadzenia. Oprogramowanie umozliwia wykorzystanie w
alarmowaniu skrzynek e-mail z wykorzystaniem autoryzacji OAuth 2.0

Program ma mozliwos¢ integracji ze sprzetowa bramka GSM w celu wysytania powiadomien
SMS z wykorzystaniem protokotu netGSM (SOAP).

W ZAKRESIE INWENTARYZACJI program automatycznie gromadzi informacje o sprzecie i
oprogramowaniu na stacjach roboczych oraz:

1. Prezentuje szczegoély dotyczace sprzetu: modelu, procesora, pamieci, plyty
glownej, napedow, kart itp.

2. Umozliwia odczyt parametréow S.M.A.R.T. dyskow twardych, dyskow SSD,
w tym NVMe.

3. Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne
miejsce na dyskach, srednie wykorzystanie pamieci, informacje
pozwalajace na wytypowanie systemoéw, dla ktérych konieczny jest
upgrade.

4. Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co
bezposrednio umozliwia audytowanie i weryfikacje uzytkowania licencji w
organizacji.

S. Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na
wybranej stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP
itd.

6. Posiada mozliwos¢ wysylania powiadomienia np. e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzetowe;j
komputera.

7. Umozliwia odczytanie numeru seryjnego (klucze licencyjne).

8. Umozliwia automatyczne zarzadzanie instalacjami i deinstalacjami
oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.

9. Umozliwia przeglad informacji o konfiguracji systemu, np. komend
startowych, zmiennych srodowiskowych, kontach lokalnych
uzytkownikow, harmonogramie zadan itp.

10. Umozliwia utworzenie listy plikow uzytkownikow z okreslonym
rozszerzeniem (np. filmy .AVI) znalezionych na stacjach roboczych oraz ich
zdalne usuwanie wraz z wykrywaniem metadanych plikéw uzytkownika:
obrazéw (wymiary obrazka), video (dtugos¢ filmu), audio (dtugosc
nagrania), archiwow (liczba plikow w Srodku, rozmiar po wypakowaniu).

11. Umozliwia wymiane plikéw do i ze stacja robocza poprzez funkcje
Menedzera plikow. Dzialania administratorow wykonywane w tej funkcji
sa logowane.

Modut inwentaryzacji zasobo6w umozliwia prowadzenie bazy ewidencji majatku IT w zakresie
sprzetu i programowania:

e przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym
miejscu oraz automatycznego aktualizowania zgromadzonych informacji,

e przydzielania dostepu administratorow do zasob6éw na podstawie praw do oddziatow,

e tworzenia powiazan miedzy zasobami a urzadzeniami,

e tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi,
jak i zsynchronizowanymi z Active Directory), wskazywanie oséb odpowiedzialnych,

e wskazania oséb uprawnionych do uzycia zasoboéw poprzez rozbudowane
mechanizmy,

o definiowania wlasnych typoéw zasobow (elementéw wyposazenia), ich atrybutow oraz
wartosci - dla danego urzadzenia lub oprogramowania istnieje mozliwos¢é dodawania
dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer
dokumentu zakupu, wartos¢ sprzetu lub oprogramowania, nazwa sprzedawcy,
termin uplywu gwarancji, termin kolejnego przegladu (mozna podac date, po ktoérej
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administrator otrzyma powiadomienie e-mail o zblizajacym sie terminie przegladu

lub uplywie gwarancji), nazwa firmy serwisujacej, lub wlasny komentarz,

okreslenia atrybutéw wymaganych, ktore sa obowigzkowe dla wszystkich zasobow,

okreslenia atrybutéw dodatkowych tylko dla wybranych typéw zasobéw,

masowa edycje atrybutéw zasobow,

definiowanie wlasnych list jednokrotnego wyboru jako dodatkowe informacje o

zasobie,

importu danych z zewnetrznego zrédta (.CSV),

e przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan
faktury zakupu, gwarancji, dowolnego dokumentu itp.,

e tworzenia powiazan miedzy zasobami a dokumentami w relacji 1:N,

e oznaczania statuséw zasobdéw, np. w uzyciu, w naprawie, zutylizowany itp.,

o ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w
serwisie, konserwacja itp. wraz z mozliwoscia okreslenia kosztu oraz czasu
przeznaczonego na wykonanie czynnosci,

e generowania zestawienia wszystkich zasobéw, w tym urzadzen i zainstalowanego na
nich oprogramowania,

e przygotowanie wielu szabloné6w generowanych dokumentow i protokoléw przekazania
zasobow wraz z konfigurowalna sekcja zawierajaca dane i logo organizacji,

e Lkonfiguracji stylu automatycznego numerowania dodawanych zasobow wg
zdefiniowanego wzorca,

e konfiguracji stylu automatycznego numerowania dodawanych dokumentow i
protokotéw wg zdefiniowanego wzorca,

e archiwizacji i poréwnywania audytéw zasobow,

e tworzenia kodéw kreskowych dla zasobow,

e drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR
Code) dla zasobéw, ktére posiadaja numer inwentarzowy,

e inwentaryzacji zasobow posiadajacych kody kreskowe za pomoca aplikacji mobilnej
dla systemu Android poprzez wyszukiwanie zasobéw, skanowanie etykiet, dodawanie
i edycje zasobow, dodawanie czynnosci serwisowych, drukowanie etykiet,

¢ mozliwo$é zmiany portu komunikacyjnego wykorzystywanego przez aplikacje
mobilng dla systemu Android,

e inwentaryzacji stacji roboczych niepodtaczonych do sieci (bez instalacji Agenta
poprzez manualne wykonanie skanoéw inwentaryzacji offline),

e definiowania alarméw z powiadomieniami e-mail dla dowolnych pél czasowych typu
ydata” z atrybutéw zasobow lub licencji (np. ,za 2 tygodnie wygasnie
licencja/gwarancja”).

Inwentaryzacja oprogramowania zapewnia funkcjonalnos¢ w zakresie pozyskiwania
informacji o oprogramowaniu i audycie licencji poprzez:
12. Skanowanie plikow wykonywalnych i multimedialnych na stacjach
roboczych, skanowanie archiwéow ZIP.
13. Informacje o aplikacjach uzywanych w organizacji.
14. Tworzenie wlasnych wzorcéw aplikac;ji.
15. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione,
projektowe itp.
16. Informacje o komputerach, na ktorych aplikacja zostala wykryta.
17. Zarzadzanie posiadanymi licencjami.
18. Wskazywanie os6b odpowiedzialnych za licencje.
19. Wskazanie uzytkownikow licencji.
20. Tworzenia powiazan miedzy licencjami a dokumentami w relacji 1:N.
21. Rozbudowane i konfigurowalne scenariusze zarzadzania licencjami
poprzez: przypisywanie do uzytkownika, przypisywanie do wielu
komputerow tego samego uzytkownika, przypisywanie wg numerow
seryjnych, przypisywanie wg réznych wersji aplikacji na jednym
urzadzeniu.
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22. Latwy audyt legalnos§ci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje
mozliwosé wykonania aktualnych raportow audytowych.

23. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

24. Mozliwo§¢ przypisania do programéw numeroéw seryjnych, wartosci itp.

25. Okna audytowe posiadaja mozliwos¢ filtrowania elementéw per oddziat.

W ZAKRESIE OBSLUGI UZYTKOWNIKOW program umozliwia monitorowanie aktywnosci
uzytkownikow pracujacych na komputerach z systemem Windows poprzez monitorowanie:

Faktycznego czasu aktywnosci (dokladny czas pracy z godzing rozpoczecia i
zakonczenia pracy),

Procesow (kazdy proces ma calkowity czas dzialania oraz czas aktywnosci
uzytkownika) wraz informacjg o uruchomieniu na podwyzszonych uprawnieniach,
Rzeczywistego uzytkowania programow (m.in. procentowa warto§¢ wykorzystania
aplikacji, obrazujaca czas jej uzywania w stosunku do tacznego czasu, przez ktoéry
aplikacja byta uruchomiona) wraz z informacja, na ktérym komputerze wykonano
dang aktywnos¢,

Informacji o edytowanych przez uzytkownika dokumentach,

Historii pracy (cykliczne zrzuty ekranowe),

Listy odwiedzanych stron WWW (tytuly, adresy, liczba i czas wizyt),

Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany
przez uzytkownika),

Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek,
raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce,
jaki dokument byl drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile
stron, jakiej jakosci, na jakiej drukarce, jaki dokument drukowano z danej stacji
roboczej), mozliwosé "grupowania" drukarek poprzez identyfikacje drukarek. Program
ma mozliwo§é monitorowania kosztéw wydrukow,

Naglowkow przesylanej w aplikacjach klienckich poczty e-mail.

Program ponadto posiada mozliwosc:

wykrywania podejrzanej aktywnosci przez popularne ,jigglery”, majacej na celu
symulowanie faktycznej pracy.

zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywnos¢
wylacznie przez ruch mysza bez klikniecia lub wprowadzanie tego samego znaku z
klawiatury.

wyszczegolnienia podejrzanej aktywnosci w raportach.

wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.
automatycznego wlaczenia zapisywania zrzutow ekranowych po wykryciu podejrzanej
aktywnosci.

blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania
calego ruchu WWW dla stacji roboczej, na ktorej zalogowany jest uzytkownik, z
mozliwoscia definiowania wyjatkow — zarowno zezwalajacych, jak i zabraniajacych
korzystania z danych domen oraz wybranych lub dowolnych sub-domen (np.
*.domena.pl). Reguly w postaci listy domen tworzone sa dla uzytkownika lub grupy
uzytkownikéw i moga by¢ kopiowane lub wspéldzielone pomiedzy grupami lub
kontami.

integracji list stron w formie plikow .TXT z dowolnego adresu zewnetrznego np.
CERT.

skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.
automatycznego odswiezania list stron zintegrowanych z adresow zewnetrznych.
blokowania ruchu na wskazanych portach TCP/IP,

blokowania pobierania poprzez przegladarki internetowe plikow z okreslonym
rozszerzeniem,

prowadzenia rejestru naruszen blokad,

wysylania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny;
pobierze lub wysle okreslong ilo§¢ danych w ciagu dnia w sieci lokalnej lub Internet;
wydrukuje okreslong iloS¢ stron w ciagu dnia, naruszy skonfigurowane blokady,
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e przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w postaci
raportu (ktéry mozna dolaczyé np. do akt pracownika),
e definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikow jest
wylaczone. Mozliwos¢ generowania raportow dla uzytkownikéw Active Directory
niezaleznie od tego, na jakich komputerach pracowali w danym czasie. Mechanizm
blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. Reguty w
postaci listy blokowanych plikéw lub lokalizacji tworzone sa dla uzytkownika lub
grupy uzytkownikéw i moga by¢ kopiowane pomiedzy grupami lub kontami. Program
posiada Grupy uzytkownikow oraz Grupy Inteligentne, ktore stuza do lepszego
zarzadzania uzytkownikami, polityka monitorowania oraz blokowania aplikacji i
stron internetowych.
PROGRAM UMOZLIWIA REALIZACJE ZDALNEJ POMOCY UZYTKOWNIKOM. W ramach
kontroli stacji uzytkownika dostepny jest podglad pulpitu uzytkownika i mozliwos¢ przejecia
nad nim kontroli wraz z mozliwoscia zdefiniowania czy uzytkownik powinien zosta¢ zapytany
o zgode na potlacznie i opcja odrzucenia takiego potacznia przez uzytkownika (np. w
przypadku pracownikow wysokiego szczebla). Podczas dostepu zdalnego, zarowno
uzytkownik jak i administrator widza ten sam ekran. Administrator w trakcie zdalnego
dostepu ma mozliwos¢ wyboru dowolnego ekranu (monitora) oraz zablokowania dziatania
myszy oraz klawiatury dla uzytkownika. Funkcja zdalnego dostepu umozliwia réwnoczesne
podlaczenie do tego samego komputera kilku administratorom.
W niniejszym module znajduje sie baza zgloszenn umozliwiajaca uzytkownikom zglaszanie
problemoéw technicznych poprzez dedykowany portal oraz przetwarzanie wiadomosci e-mail,
ktére sg przetwarzane i przyporzadkowywane odpowiednim administratorom, otrzymujacym
automatycznie powiadomienie o przypisanym im problemie. Oprogramowanie pozwala na
integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz
mechanizm OAuth 2.0. Modut umozliwia réwniez przetwarzanie zgloszen w trybie
anonimowym (wsparcie w realizacji wymogéw ,Dyrektywy o sygnalistach”) oraz zawiera
dokumenty prawne dot. ochrony sygnalistéw w tym szablon regulaminu zgloszen
wewnetrznych wymagany przez Dyrektywe. Kolejna wazna funkcjonalnoscig jest
umozliwienie uzytkownikom monitorowania procesu rozwiazywania zgloszonych przez nich
problemoéw i ich aktualnych statuséw, jak réwniez mozliwos§¢ wymiany informaciji z
administratorem poprzez komentarze, ktore sa wpisywane i widoczne dla obu stron. System
umozliwia uzycie posredniego statusu ,zgloszenie rozwiazane” przed ostatecznym
zamknieciem zgloszenia.
Modut ten zawiera réwniez komunikator (czat), ktéry umozliwia prowadzenie rozméw w
czasie rzeczywistym oraz archiwizacje historii wiadomosci pomiedzy zalogowanymi
uzytkownikami, pracownikami pomocy technicznej i administratorami (wraz z wyszukiwarkag
rozmow i wiadomosci wg stow kluczowych oraz automatycznym oczyszczaniem historii
rozmoé6w). Ponadto czat pozwala na:
e zarzadzanie dostepem do czatu w 3 poziomach uprawnien: pelny dostep, brak
dostepu lub dostep ograniczony wylacznie do pomocy techniczne;j
rozmowy rowniez miedzy ,zwyklymi” uzytkownikami
przesylanie plikow miedzy rozméwcami w trybie online
tworzenie pokojow tematycznych, rozmow grupowych
oznaczanie kontaktéw jako ,ulubionych” na liscie kontaktéow
uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w interfejsie
WWW heldpesku

e moze by¢ wyswietlany w trybie jasnym lub ciemnym
W module zawarta jest rowniez baza wiedzy pomagajaca uzytkownikom samodzielnie
rozwiazywaé najprostsze, powtarzajace sie problemy wraz z mozliwo$cia nadawania
artykutlom 1 z 3 statusow (opublikowany, wewnetrzny, szkic). Program umozliwia
informowanie pracownikéw o zdarzeniach, np. planowanych przestojach w dostepie do
ushug, przez komunikaty z graficznym formatowaniem tresci oraz taczami do artykutow w
bazie wiedzy. Uzytkownik ma mozliwos¢é przegladniecia historii odczytanych komunikatéw
bezposrednio z poziomu ikony Agenta. Administrator ma mozliwos¢ tworzenia szkicow i
archiwizowania komunikatow.
Dostep do systemu zgloszen oraz bazy wiedzy realizowany jest przez dedykowany portal
dostepny przez przegladarke internetowa, ktoéry moze by¢ wyswietlany w trybie jasnym lub
ciemnym.

Strona39z43



Funkcjonalnos¢ modutu umozliwia rowniez uzyskanie dostepu z prywatnego komputera
tylko do swojego komputera firmowego, ktéry pozostatl w organizacji, za pomoca funkcji
zdalnego dostepu przez kazdego pracownika.

Modutl pomocy zdalnej umozliwia rowniez:

pobieranie listy uzytkownikoéw z Active Directory,

wyswietlanie w systemie zgloszen wizytowki uzytkownika wraz z jego numerem
telefonu, adresem e-mail oraz informacja o przetozonym,

zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji,
edycji uprawnien, resetu hastla, edycji kont,

zarzadzanie dostepem pracownikow HelpDesku do zgloszen poprzez rozbudowany
system zarzadzania regulami widocznosci zgloszen,

zarzadzanie dostepem zwyklych uzytkownikéw koncowych do wybranych kategorii
zgloszen,

zarzadzanie dostepem zwyklych uzytkownikéw koncowych do wybranych kategorii
artykutow bazy wiedzy,

tworzenie wlasnego drzewa kategorii zgloszenh wraz z mozliwoscia grupowania
kategorii w folderach (do 4 pozioméw kategorii), opisami kategorii oraz klauzula
RODO,

automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgloszen w
okreslonych kategoriach lub pochodzacych od okreslonych grup uzytkownikow,
definiowanie Sciezek akceptacji zgloszen — procesu, w ktérym uzytkownik uzyskuje
akceptacje na realizacje zgloszenia od wyznaczonych os6b w organizacji,
przypisywanie sciezek akceptacji zgloszen do okreslonych kategorii,

procesowanie zgloszen uzytkownikéw z wiadomosci e-mail,

eksportowania listy zgloszen do plikéw CSV i XLSX,

integracje ze skrzynkami e-mail w oparciu o klasyczna autoryzacje login/hasto oraz
mechanizm OAuth 2.0,

tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do
wybranych kategorii zgtoszen,

wykonywanie operacji na wielu zgloszeniach réwnoczesnie,

dolaczanie zalgcznikéw do zgloszen,

rozbudowane wyszukiwanie zgloszen i artykuléw w bazie wiedzy,

szybki dostep do ostatnich zgloszen, artykulow bazy wiedzy i zalacznikow,
wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwiazanie w
kreatorze wyswietlanym przy zamykaniu zgloszenia,

zrzuty ekranowe (podglad pulpitu),

zdalna modyfikacje rejestrow,

dystrybucje oprogramowania przez Agenty,

definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikow z
pakietéow MSI w postaci Kiosku z Aplikacjami,

przypisywanie dostepnych w Kiosku instalatoréw do grup uzytkownikow,
dystrybucje oraz uruchamianie plikow za pomoca Agentow (w tym plikow MSI),
zadania dystrybucji plikow, jesli komputer jest wylaczony w trakcie zlecania operacji
nastepuje kolejkowanie zadania dystrybucji pliku,

mozliwos¢ skonfigurowania automatyzacji procesowania zgloszen wraz z
powiadomieniami e-mail wysylanymi do okreslonych aktoréw w zgloszeniu,
mozliwosé skonfigurowania automatyzacji dodajacych komentarze publiczne wraz z
zalacznikami i odno$nikami do artykutéw w Bazie Wiedzy,

planowanie nieobecnosci pracownikéw helpdesk,

obstuge umoéw o gwarantowanym poziomie §wiadczenia ustug (SLA) wraz z raportami
np. przekroczen SLA wraz z podsumowaniem,

generowanie raportow obstugi helpdesk,

zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta
lokalnego uzytkownika systemu),

zarzadzania procesami systemu Windows (w zakresie: zakoncz proces, zakoncz
drzewo procesu, uruchom nowy proces w sesji uzytkownika wraz z parametrami),
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e wymiany plikéw do i ze stacji roboczej poprzez funkcje Menedzera plikéw bez
blokowania interfejsu programu podczas przesyltania plikow.

MOZLIWOSC OCHRONY DANYCH PRZED WYCIEKIEM poprzez blokowanie urzadzen.

a. Blokowanie urzadzen i nosnikéw danych. Program ma mozliwos¢ zarzadzania
prawami dostepu do wszystkich urzadzen wejscia i wyj$cia oraz urzadzen
fizycznych, na ktére uzytkownik moze skopiowac pliki z komputera firmowego
lub uruchomic¢ z nich program zewnetrzny.

b. Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart
pamieci, SATA, dyski przenosne, napedy CD/DVD, stacje dyskietek.
Blokowanie interfejséw bezprzewodowych: Wi-Fi, Bluetooth, IrDA.
Blokownie dotyczy tylko urzadzen shuzacych do przenoszenia danych - inne
urzadzenia (drukarka, klawiatura, mysz itp.) moga by¢ podtaczane.

e. Alarmowanie o zdarzeniach podlaczenia/odlaczenia urzadzen zewnetrznych

wraz z mozliwoscia ograniczenia alarmoéw tylko do nosnikéw niezaufanych.

f. Funkcje wspierajace bezpieczenstwo systemu: integracja i zarzadzanie
ustawieniami Windows Defender.

g. Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu
szyfrowania dyskow BitLocker.

h. Funkcje wspierajace bezpieczenstwo systemu: zdalne szyfrowanie dyskow za
pomoca BitLocker.

i. Funkcje wspierajace bezpieczenstwo systemu: zapisywanie klucza
odzyskiwania do pliku oraz jako zas6b w bazie danych programu.

j.  Funkcje wspierajace bezpieczenistwo systemu: integracja z Windows Defender
w zakresie odczytu stanu ochrony, wlaczenia i wylaczenia ochrony, tworzenia
regul ruchu.

k. Funkcje wspierajace bezpieczenstwo systemu: odczytanie informacji o
aktywnym oprogramowaniu antywirusowym firm trzecich, innym niz
Windows Defender.

. Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu modulu
TPM.

2. Zarzadzanie prawami dostepu do urzadzen:

i. Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy
wykonania plikow.

ii. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych):
pendrive’ow, dyskow itp. - urzadzenia prywatne sa blokowane.

iii. Catkowite zablokowanie okreslonych typow urzadzen dla wybranych
uzytkownikow.

iv. Centralna konfiguracja poprzez ustawienie regul (polityk) dla calej
sieci.

v. Mozliwos¢ usuwania z listy znanych urzadzen tych nosnikéw, ktore
np. zostaly zutylizowane. Audyt operacji na plikach na urzadzeniach
przenosnych:

vi. Zapisywanie informacji o zmianach w systemie plikow na
urzadzeniach przenosnych.
vii. Podlaczenie/odlaczenie urzadzenia przenosnego. Monitorowanie
operacji na plikach w lokalnych folderach komputera uzytkownika.
Definiowanie regul monitorowanych folder6w w postaci list.
Monitorowanie operacji na plikach na udostepnionych zasobach
sieciowych (udzialach) na urzadzeniach nieobstugiwanych przez
Agenta (np. macierze, NAS itp.) Integracja z Active Directory -
zarzadzanie prawami dostepu przypisanymi do uzytkownikéw oraz
grup domenowych. Przydzielanie uprawnien réwniez do kont
uzytkownikow lokalnych. Program umozliwia prowadzenie rejestru
naruszen blokad podlaczanych no$nikow.
Program WSPIERA ZARZADZANIE CZASEM I ANALIZOWANIE AKTYWNOSCI
UZYTKOWNIKOW poprzez dostarczenie informacji o czasie poswieconym na prace w
poszczegoélnych aplikacjach i na stronach WWW z dowolnie wybranego okresu. Kazdy
pracownik organizacji moze oznaczy¢ sesje aktywnosci jako czas prywatny gdy wykonuje
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czynnosci prywatne na sprzecie firmowym. Moze rowniez uzyskac¢ dostep do wlasnych
wskaznikow aktywnosci w czasie pracy. Menedzerowie oraz przelozeni moga uzyskacé
automatyczny dostep do aktywnosci podwladnych w zespotach i indywidualnie oraz moga
przeanalizowac¢ aktywnosci w danym okresie i zyskaé¢ pelny obraz obszaréw wymagajacych
najwiekszego zaangazowania. Pracownik moze przegladac¢ swoje historyczne dane,
wybierajac okres aktywnosci, ktéry go interesuje. Zastosowane reguly pozwalaja
zidentyfikowaé réznego rodzaju rozpraszacze i nieefektywne dziatania. Dostep realizowany
jest przez przegladarke internetowa a strona moze by¢ wyswietlana w trybie jasnym lub
ciemnym.

Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.
Statystyki aktywnosci grupy i jej cztonkéw widoczne dla menedzera grupy.
Statystyki aktywnosci podwladnych widoczne dla przetozonego.

Lista odwiedzanych stron internetowych i aplikacji wraz ze spedzonym na nich
czasem.

Podglad listy uzytkownikow korzystajacych z wybranej aplikacji we wskazanym
zakresie czasu.

6. Statystyki popularnosci stron i aplikacji w organizacji, grupie i u poszczegélnych
uzytkownikow.

7. Ocena produktywnosci uzytkownika na podstawie czasu spedzonego w aplikacjach i
na stronach internetowych.

8. Grupowanie stron internetowych i aplikacji z podzialem na: produktywne, neutralne
i nieproduktywne.

9. Mozliwos¢ przypisywania wyjatkéw produktywnosci dla okreslonych grup
uzytkownikow w przypadku aplikacji globalnie sklasyfikowanych jako
nieproduktywne co pozwala na sklasyfikowanie aktywnosci uzytkownikéw bedacych
cztonkami takiej grupy jako produktywnej przy ocenie ich pracy.

10. Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnosci oraz
przeznaczenia (kategoryzowanie).

11. Wskaznik czasu poswieconego na aktywnos¢ produktywna.

12. Definiowanie wymaganego progu produktywnosci i limitu nieproduktywnosci,
mozliwosé wlaczenia dla nich alarmoéw e-mail.

13. Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro, Produkcja,
Rozrywka - predefiniowana lista kategorii z mozliwoscia edycji.

14. Lista kontaktow w organizacji z wbudowana wyszukiwarka dostepna dla kazdego
pracownika w organizacji z mozliwoscia ukrycia wybranych kontaktow.

Portal informacyjny w formie platformy WWW

Oprogramowanie posiada réwniez obszar funkcjonalny w formie platformy WWW, ktéry
pozwala na tworzenie wielu interaktywnych paneli informacyjnych (dashboardéw) z
responsywnymi widgetami, ktérych nazwy mozna zmienia¢ wg potrzeb. Na kazdym z
dashboardéw widgety sa rozlozone na siatce o rozmiarze ustalonym przez administratora.
Zawartosc kazdego z paneli informacyjnych jest automatycznie odswiezana oraz moze by¢:

e Udostepniana w trybie ,tylko do odczytu” z zabezpieczeniem tokenem.

e Wyswietlana w trybie jasnym lub ciemnym (nocnym). Oprogramowanie umozliwia
zarzadzanie uprawnieniami administratorow do funkcjonalnosci portalu
informacyjnego. Widgety prezentuja dane ze wszystkich modutéw funkcjonalnych
oprogramowania:

e Mapa sieci,

e Liczniki wydajnosSci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwisow TCP/IP,
Ostatnie urzadzenia w sieci,

e Zmiany w konfiguracji sprzetowej urzadzen z Agentami, Zmiany w konfiguracji
aplikacyjnej urzadzen z Agentami, Alarmy dla Zasobow,

o Statystyki z obszaru wydrukéw, Statystki uzycia aplikacji, Uzycie tacza, Aktywnos¢
WWW, naruszenia regut blokad,

e Statystyki z obstugi zgloszen, Lista najnowszych nierozwiazanych zgloszen, Lista
najstarszych nierozwigzanych zgloszen, Zgloszenia z naruszonym SLA, Zgloszenia,
ktorych SLA wkrotce wygasnie,

e Ostatnio podlaczone nos$niki zewnetrzne, Ostatnie operacje na plikach (wraz z
filtrowaniem), informacje o stanie Bitlocker, Windows Defender, Windows Firewall,
naruszenia regul dostepu do nosnikéw danych,
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o Produktywnos¢ dla grupy, Statystyki czasu nieproduktywnego.

Ochrona przed usunieciem

Program jest zabezpieczony hastem przed ingerencja uzytkownika w jego dzialanie i préba
usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na ktoérej
pracuje.

Funkcjonalnos¢ Agenta

Mozliwos¢ automatycznego wyszukiwania serwera przez oprogramowanie monitorujace
stacje robocze.

Globalna wyszukiwarka, zwracajaca wyniki obiektow

roznego typu na podstawie wyszukiwanych stow kluczowych, np.: urzadzenia, uzytkownicy,
zasoby, elementy interfejsu konsoli zarzadzajacej, elementy opcji.

Program dostepny jest w jezyku polskim, angielskim, bulgarskim i litewskim, wraz z
Podrecznikiem Uzytkownika w formie strony internetowe;j.

Wdrozenie dostarczanego rozwiazania.

Wdrozenie, uruchomienie i szkolenie musi by¢ przeprowadzone w siedzibie Zamawiajacego.

Wdrozenie powinien wykonacé certyfikowany inzynier wykonawcy. Po wdrozeniu nalezy

przeprowadzi¢ szkolenie dla wskazanego pracownika zamawiajacego w czasie co najmniej 5

godzin.

Zakres wdrozenia:
1. Instalacja oprogramowania

Konfiguracja bezpiecznego dostepu administratora.

Ustawienie czasu przechowywania danych w bazie danych.

Konfiguracja i uruchomienie wykonywania automatycznych kopii zapasowych bazy

danych.

Wdrozenie polityki monitorowania oraz paczki instalacyjnej agenta.

Instalacja agenta na wskazanych stacjach roboczych.

Konfiguracja polityki inwentaryzacji sprzetu i oprogramowywania.

Ustawienie alarmowania w ramach zasobéw dla wskazanych przez Zamawiajacego

zasobow.

Opisanie wybranych przez Zamawiajacego zasobow wraz z omowieniem mozliwych

opcji, procesowania cyklu zycia zasoby, czy rejestru czynnosci administracyjnych na

zasobie.

10. Stworzenie wzorcow aplikacji - zasady pracy i aktualizacji.

11. Konfiguracja powiadomien o zmianach, w krytycznych dla Klienta obszarach zmian,
konfiguracji sprzetowej i programowe;.

12. Oméwienie dostepnych rol i konsekwencji wynikajacych z roli dla uzytkownika
HelpDesk.

13. Oméwienie i zdefiniowanie drzewa kategorii zgloszen, formularzy zgloszen, regut
widocznosci i przypisywania zgloszen.

14. Zdefiniowanie regul w zakresie dzialania metryk SLA.

15. Przeszkolenie wskazanego pracownika u Zamawiajacego musi by¢ przeprowadzone
przez certyfikowanego inzyniera.
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