Załącznik nr 7 do SWZ
Obsługa informatyczna dla Wojskowej Specjalistycznej Przychodni
Lekarskiej Samodzielnego Publicznego Zakładu Opieki Zdrowotnej

w Stargardzie przy Al. Żołnierza 37 oraz nadzór nad posiadaną 

infrastrukturą informatyczną

OPIS PRZEDMIOTU ZAMÓWIENIA
1. Administracja serwerami, macierzami SAN i NAS, stacjami roboczymi 
i infrastrukturą sieciową (UTM, przełączniki zarządzalne).
1) Systemy serwerowe Linux, Windows Server oraz hypervisor VMware vSphere.

Wykonawca odpowiedzialny będzie za kompleksową administrację systemami operacyjnymi i usługami hostów serwerowych, w tym m.in. bieżącą aktualizację systemów i usług, firmware układowych dysków, kontrolerów itp., zarządzanie usługą Active Directory (zakładanie i usuwanie kont, nadzór nad prawidłowością uprawnień, zasadami grup itp.), administracja silnikami 
i bazami danych opartymi o produkty Oracle, Firebird, Microsoft SQL

2) Systemy desktopowe Windows
Wykonawca odpowiedzialny będzie za administrację systemami oraz oprogramowaniem działającym na stacjach roboczych pracowników, w tym m.in. monitorowanie bieżących aktualizacji systemowych, monitorowanie prawidłowości działania aplikacji użytkowych, wsparcie użytkowników

3) Urządzenia sieciowe routery / UTM / przełączniki sieciowe / Acces Point
Wykonawca odpowiedzialny będzie za administrację wszystkimi urządzeniami sieciowymi pod kątem m.in. aktualizacji oprogramowania firmware, modyfikacji konfiguracji pod bieżące potrzeby (firewall, routing, VPN itp.), monitorowania logów urządzenia UTM, analiza zdarzeń, nadawanie / zabieranie uprawnień dostępowych VPN, monitorowanie i reakcja na problemy w obrębie tuneli IPSec zestawionymi z podwykonawcami oraz Ministerstwem Obrony Narodowej, utrzymanie prawidłowej segmentacji sieci, administracja siecią WiFi opartą o kontroler.
2. Administracja systemami HIS, RIS, PACS, ERP:
1) Systemy HIS i RIS ( KS-SOMED)
Wykonawca odpowiedzialny będzie za kompleksową administrację systemem KS-SOMED, w tym m.in. bieżącą aktualizację do najnowszych wersji, konfigurację pod kątem aktualnych potrzeb Zamawiającego, tworzenie nowych kont oraz modyfikacja uprawień pracowników, konfiguracja i szkolenia pracowników z nowych funkcjonalności, bieżące wsparcie użytkowników.

2) Systemy PACS ( ArPACS)
Wykonawca odpowiedzialny będzie za administrację systemem PACS pod kątem monitorowania, utrzymania i reakcji na awarie, zgłaszanie poważniejszych awarii do podwykonawcy świadczącego usługę wsparcia autorskiego.
3) Systemy ERP (Kamsoft)
Wykonawca odpowiedzialny będzie za administrację systemami ERP Kamsoft (Kadry i płace, Księgowość, Środki trwałe,  Sprzedaż, Magazyn, Zamówienia) w tym m.in. bieżącą aktualizację do najnowszej wersji, konfigurację pod kątem aktualnych potrzeb Zamawiającego, tworzenie nowych kont oraz modyfikacja uprawień pracowników, konfiguracja i szkolenia pracowników z nowych funkcjonalności, bieżące wsparcie użytkowników.

3. Administracja i utrzymania systemu e-usług MON 

Wykonawca będzie odpowiedzialny za administrację i utrzymanie systemów projektu e-usług Ministerstwa Obrony Narodowej uruchomionych w architekturze Zamawiającego takich jak Portal Pacjenta, Portal Personelu, e-Rejestracja, e-Analizy, EDM wraz z architekturą sprzętowo-systemową, na której wymienione e-usługi działają.

4. Administracja i monitorowanie systemów XDR, EDR pod kątem wykrytych podatności, zagrożeń i incydentów. Natychmiastowe reagowanie na wykryte zagrożenia. Zgłaszanie incydentów do CSIRT NASK.

Wykonawca będzie odpowiedzialny za ciągłe monitorowanie systemów bezpieczeństwa odpowiedzialnych za wykrywanie zagrożeń oraz reagowanie na wykryte incydenty.

5. Administrowanie systemami kopii zapasowych.

Wykonawca będzie odpowiedzialny za administrowanie i monitorowanie systemów kopii zapasowych ( Veeam, Synology Active Business Backup, skrypty Oracle, MS SQL, Firebird )  oraz cykliczne wykonywanie testowych odtworzeń z kopii zapasowych systemów, baz danych.
6. Administrowanie kontami, uprawnieniami i ustawieniami w systemach informatycznych NFZ, e-zdrowie.

Wykonawca odpowiedzialny będzie za wszystkie operacje administracyjne w ramach konta placówki w systemach Narodowego Funduszu Zdrowia, e-zdrowie i innych systemach zewnętrznych.

7. Wsparcie użytkowników pod kątem użytkowanych systemów informatycznych.

Wykonawca będzie odpowiedzialny za wsparcie merytoryczne lekarzy oraz pozostałego personelu pod kątem użytkowanych systemów dziedzinowych.

8. Szkolenia i doradztwo w zakresie IT.

Wykonawca będzie prowadził okresowe szkolenia dla personelu z zakresu IT.

Wykonawca będzie świadczył usługi konsultingu w zakresie IT.

9. Aktualizacje używanych systemów informatycznych.

Wykonawca będzie odpowiedzialny za wykonywanie wszystkich koniecznych aktualizacji systemów IT użytkowanych przez Zamawiającego.

10. Reakcje na awarie programowe i sprzętowe.

Wykonawca będzie zobowiązany do reakcji na wszystkie awarie / problemy z architekturą IT czy systemami IT w ramach określonych w umowie czasów reakcji oraz niezwłoczne rozwiązywanie powstałych problemów.

11. Koordynacja wdrożeń nowych systemów czy architektury IT.

Wykonawca będzie odpowiedzialny za nadzór / koordynację wszelkich wdrożeń w obrębie systemów czy architektury IT.

12. Administracja stroną internetową i pocztą e-mail. 

Wykonawca będzie odpowiedzialny za administrowanie stroną www oraz pocztą elektroniczną umieszczoną na serwerach dostawcy hostingowego.

13. Pełnienie roli ASI zgodnie wytycznymi Polityki Bezpieczeństwa i zakresem ujętym w Instrukcji Zarządzania Systemem Informatycznym.

Wykonawca będzie pełnił rolę Administratora Systemów Informatycznych i będzie odpowiedzialny za realizację zakresu zgodnie z Instrukcją Zarządzania Systemem Informatycznym.

14. Kompleksowy serwis sprzętu komputerowego i urządzeń drukujących.

Wykonawca będzie odpowiedzialny za pełen serwis serwerów, komputerów, drukarek i urządzeń wielofunkcyjnych będących po okresie gwarancyjnym.

Wykaz urządzeń na dzień podpisania niniejszej umowy stanowią:

1) Routery / urządzenia UTM / Przełaczniki – StormShield, PaloAlto, Cisco, Netgear

2) 1 x macierz dyskowa – HPE MSA

3) 3 x Serwer DELL Rack

4) 3 x serwer HPE rack

5) 2 x serwer NAS ( Synology, QNAP )

6) 3 x Laptop

7) 56 x zestaw komputerowy

8) 30 drukarek
9) 6 urządzeń wielofunkcyjnych

