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Zatacznik nr 5 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Nazwa zamoéwienia:

,»Cyberbezpieczny Samorzad”

Niniejszy dokument okresla minimalne wymagania dla dostaw stanowigcych przedmiot niniejszego

postepowania. Dostarczony sprzet musi by¢ fabrycznie nowy (rok produkcji 2023/2024), nieuzywany,

wolny od wad oraz wolny od obcigzen prawami osob trzecich. Oferowany sprzet musi by¢ objety gwarancja

producenta i musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren

Unii Europejskiej. Zamawiajacy nie dopuszcza dostawy urzgdzen odnawianych, demonstracyjnych czy

powystawowych. W przypadku systemu operacyjnego dostarczone wraz ze sprzetem oprogramowanie

musi by¢ opatrzone we wszystkie atrybuty oryginalnosci i legalnosci, wymagane przez producenta

oprogramowania w zaleznosci od dostarczonej wersiji.

Warunki dotyczace realizacji dostawy.

1.

Wykonawca na swdj koszt i ryzyko dostarczy przedmiot zaméwienia, zgodny z wymaganiami
przedstawionymi w niniejszym dokumencie.

Dostawe nalezy dostarczy¢ do siedziby Zamawiajgcego. Przez dostawe Wykonawca ma rozumieé
sukcesywng lub jednorazowg dostawe catego przedmiotu zamowienia do siedziby Zamawiajgcego
a takze roztadunek oraz wniesienie do wskazanego przez Zamawiajgcego pomieszczenia.
Wykonawca w cenie oferty uwzgledni wszystkie koszty niezbedne do realizacji dostawy, m.in.
roztadunek, wniesienie oraz utrzymanie porzadku w czasie roztadunku prowadzonego na terenie
urzedu.

Wykonawca, co najmniej na 3 dni przed dniem planowanej dostawy sprzetu, dokona jej awizacji,
to znaczy skontaktuje sie z Zamawiajagcym w celu ustalenia miejsca i potwierdzenia konkretnego
terminu dostawy.

Dostawa sprzetu odbedzie sie w dniu roboczym, od poniedziatku do pigtku, w godzinach 8:00 - 14:00,
transportem zapewnionym przez Wykonawce, na jego koszt i ryzyko wraz z wniesieniem do miejsca
wskazanego przez Zamawiajgcego.

Do czasu odbioru sprzetu przez Zamawiajgcego, ryzyko wszelkich niebezpieczenstw zwigzanych

Z jego ewentualnym uszkodzeniem lub utratg ponosi Wykonawca.
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Wraz ze sprzetem Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu liste numerow seryjnych
dostarczonych urzgdzen wszelkg dokumentacje dostarczong przez producenta sprzetu.

W ramach procedury odbioru, Zamawiajgcy zastrzega sobie prawo do przeprowadzenia weryfikacji
oryginalnoéci i legalnosci zainstalowanego (dostarczonego) oprogramowania bezposrednio
u producenta oprogramowania, przed podpisaniem protokotu odbioru, w sposob ktéry uzna
za bezsporny. W przypadku wykrycia, ze dostarczony system operacyjny lub inne dostarczone
oprogramowanie jest nieoryginalny (nielegalny), nie jest nowy, byt juz uzywany lub byt juz wczes$niej
aktywowany, Zamawiajgcy w takiej sytuacji odmoéwi przyjecia sprzetu i wezwie Wykonawce

do usuniecia nieprawidiowosci w wyznaczonym terminie.

Zamawiajacy wymaga zaoferowania ustug oraz sprzetu spetniajgcego wymagania podstawowe

(lub) opcjonalnie wymagania dodatkowe okreslone w niniejszym dokumencie:

1. Obszar organizacyjny
1.1. Sporzadzenie procedur i instrukcji SZBl, Wdrozenie SZBI
KRYTERIUM WYMAGANE MINIMALNE PARAMETRY
Zakres ustugi Ustuga oznacza opracowanie, dostarczenie oraz wdrozenie kompleksowego

Systemu Zarzadzania Bezpieczenstwem Informac;ji, w tym obejmuje analize,
projektowanie, implementacje i szkolenie zwigzane z wdrozeniem SZBI w
jednostce. Celem ustugi jest zwiekszenie ochrony danych i informacji w
organizacji na poziomie technicznym oraz organizacyjnym, zapewnienie
zgodnosci z obowigzujgcymi przepisami prawnymi oraz poprawe ogoélnego
poziomu bezpieczenstwa informaciji.

1. Zamawiajgcy wymaga, aby ustuga opracowania dokumentacji oraz wdrozenia
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) zostata
zrealizowana zgodnie ze standardem ISO/IEC 27001:2022. Ustuga
sporzgdzenia i wdrozenia SZBlI bedzie tworzona pod nadzorem
Zamawiajgcego.

2. Obszar ciggtosci dziatania - dostepnosci informacji powinien by¢ zgodny
Z wymaganiami normy ISO 22301:2019 - na zasadzie ,best effort”.

3. System powinien uwzglednia¢ wdrozony system ochrony danych osobowych
Zamawiajgcego.

4. Wdrozenie powinno zostac przeprowadzone zgodnie z metodykg ptynnego

zarzadzania - Agile.
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KRYTERIUM

WYMAGANE MINIMALNE PARAMETRY

Zakres ustugi

Zadanie obejmuje przeprowadzenie audytu wdrozonego Systemu Zarzgdzania

Bezpieczenstwem Informacji w Urzedzie Gminy.

Audyt musi zostaé przeprowadzony w zakresie spetniajgcym wymagania
okreslone w Regulaminie Konkursu Grantowego pn. ,Cyberbezpieczny
Samorzad” opublikowanym na stronie Centrum Projektéw Polska Cyfrowa pod

adresem https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

Wymagania dla
osoby

Audyt musi zostaé przeprowadzony przez osobe posiadajgca certyfikat
uprawniajgcy do przeprowadzenia audytu, o ktérym mowa w Rozporzgdzeniu
Ministra Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow

uprawniajgcych do przeprowadzenia audytu.

Wykaz certyfikatow wskazanych w w/w rozporzadzeniu:

1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem
informacji wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke
oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017
r. poz. 1398 oraz z 2018r. poz. 650 i 1138 ), w zakresie certyfikacji osob;

4. Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-

EN ISO 22301 wydany przez jednostke oceniajgcg zgodnos¢, akredytowang

zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny

zgodno$ci i nadzoru rynku, w zakresie certyfikacji oséb;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner(SSCP);

© © N o O

10.Certified Reliability Professional;



https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez :
H i (M roid F
B Poska Unig Europejska i

11.Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity
Expert

Przed podpisaniem umowy Zamawiajacy bedzie zadal przeditozenia przez

Wykonawce certyfikatu dla osoby wykonujacej audyt (posiadajacej

uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12

pazdziernika 2018r. w sprawie wykazu certyfikatow uprawniajacych do

przeprowadzenia audytu).

Wymagania

szczegobtowe

Audyt musi zosta¢ przeprowadzony w maksymalnym stopniu obiektywnie -
poprzez przeprowadzone badania w urzedzie w celu przedstawienia
rzeczywistego stanu audytowanego obszaru. Zamawiajgcy zaktada, ze
Wykonawca przeznaczy nie mniej niz 2 dni robocze na wykonanie audytu w
urzedzie na prowadzenie analiz do audytu w kontakcie z wskazanymi przez

Zamawiajgcego pracownikami urzedu.

Raport

Dokument korncowy musi by¢ podpisany przez osobe posiadajgcg uprawnienia

(wykazane w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. w
sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu). Raport
z audytu nalezy dostarczy¢ do Urzedu Gminy w wersji elektronicznej oraz w wersji

papierowej.

2. Obszar kompetencyjny

2.1. Szkolenia dla kadry pracowniczej z cyberbezpieczenstwa.

KRYTERIUM

WYMAGANE MINIMALNE PARAMETRY

Zakres ustugi

Zamawiajgcy wymaga zorganizowania przez Wykonawce szkoler majgcych na
celu podniesienie swiadomosci pracownikéw urzedu z zakresu
cyberbezpieczenstwa oraz budowania umiejetnosci radzenia sobie z
cyberzagrozeniami. Celem, ktéry Zamawiajgcy chce osiggnac jest podniesienie
Swiadomosci pracownikow w zakresie ochrony danych wrazliwych w organizacji
oraz uswiadomienie rzeczywistych zagrozen ptyngcych ze strony przestepcéw
dziatajgcych w sieci, a takze ryzyka dla informac;ji i reputacji organizacji oraz

przeciwdziatanie zagrozeniom ptyngcym z sieci.

Wymagana jest realizacja cyklu szkolen w formie wykfadu.

1. Wstep teoretyczny, wprowadzajgcy podstawowe pojecia, uswiadamiajgcy role
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pracownikéw jednostki w ksztattowaniu bezpieczenstwa organizacji.

2. Wykftad omawiajgcy dziatanie, metody, trendy oszustw internetowych oraz
podstawowe metody obrony.

Zakres szkolenia:

1. Giowne zatozenia i wymagania prawne RODO, KRI, KSC.

2. Incydent bezpieczenstwa komputerowego i RODO - zasady postepowania
w przypadku jego wystgpienia.

3. Naruszenie ochrony danych osobowych i zasady postepowania w przypadku
jego wystgpienia.

4. Podstawowe zasady bezpieczenstwa (bezpieczenstwo fizyczne):
a) Zasada czystego biurka;
b) Zasada czystego ekranu;
c) Zasada czystego wydruku;
d) Zasada czystego kosza;

5. Polityka bezpiecznych haset (menadzer haset, generowanie i dobor haset,
postepowanie z hastami).

6. Najczesciej wykorzystywane metody atakdéw (socjotechnika, phishing, spoofing,
sim swap, ataki przez strony www, telefon, spam).

7. Podstawowe metody obrony i weryfikacji préb atakow.

8. Omowienie atakdéw na przyktadach.

9. Rozmowa otwarta - podsumowanie szkolenia.

Czas trwania

Minimum 2 godziny lekcyjne dla kazdej grupy przy zatozeniu, ze jedna godzina

lekcyjna trwa 45 min.

Liczba

uczestnikow

Wykonawca powinien skalkulowa¢ koszty organizacji szkolen dla 16 uczestnikow.

Certyfikat Wymagany certyfikat lub zaswiadczenie ukonczenia szkolenia wydane przez
jednostke prowadzgcg szkolenie.

Obowigzki Obowigzkiem Wykonawcy bedzie zapewnienie:

Wykonawcy 1. Kadry trenerskiej posiadajgcej wiedze i umiejetnosci adekwatne do rodzaju i

zakresu merytorycznego szkolenia, zdolnej do petnej realizacji wymogow
zwigzanych z prowadzeniem szkolen.
2. Pakietu materiatéw szkoleniowych.

3. Wydanie uczestnikom szkolenia zaswiadczeh o ukonczeniu szkolenia.
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4. Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposob.
Na dokumentacje szkolenia sktadajg sie:
a) lista obecnosci uczestnikow szkolenia (prowadzona oddzielnie dla kazdej
grupy,
b) lista potwierdzajaca odbiér zaswiadczen o ukonczeniu szkolenia.
5. Sprzetu elektronicznego (laptop, projektor) niezbednego do prowadzenia

szkolenia.

Obowigzki Obowigzkiem Zamawiajgcego bedzie zapewnienie:

Zamawiajgcego 1. Nieodptatne udostepnienie lokalu (szali szkoleniowej dla wymaganej liczby
uczestnikow) z dostepem do Internetu oraz energii elektrycznej.

2. Rekrutacji osob biorgcych udziat w szkoleniach oraz ustalenie sktadu grup —
w przypadku nieobecnosci uczestnika na zajeciach prowadzonych w ramach

jego grupy szkoleniowej, uczestnik moze dotgczy¢ do innej grupy.

3. Obszar techniczny

3.1. Zakup serwera z systemem operacyjnym - 1 zestaw

KRYTERIUM WYMAGANE MINIMALNE PARAMETRY

Typ 1. W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego rozwigzania wraz z informacjg o jego wyposazeniu zgodnie z
wymaganiem formularza ofertowego.

2. W ofercie nalezy wskazac¢ petng nazwe handlowg zaoferowanego procesora
oraz nalezy wskazac¢ petng nazwe handlowg zaoferowanego systemu

operacyjnego.

Obudowa 1. Obudowa Rack o wysokosci max 1U, wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie Rack i wysuwanie serwera do celow
serwisowych.

2. Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskéw,
BIOS'u, zasilaniu oraz temperaturze.

3. Obudowa z mozliwo$cig wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwosé

konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy
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uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu
jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna Ptyta gldbwna wyposazona w:

1. 16 slotow pamieci RAM przeznaczonych do instalacji pamieci RAM,
2. Min. 3 sloty PCle

3. Min. 2 gniazda (sockety) pod procesory, zapewniajgca obstuge

procesorow 32 rdzeniowych

Procesor / Zainstalowane dwa procesory wielordzeniowe dedykowane do pracy z
wydajnosé zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 175 punktéw w
tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla dwéch

procesorow.

Dokumentem potwierdzajgcym spetnienie wymagan bedzie zatgczony do oferty
raport z testu wydajnosci SPECrate®2017_int_base opublikowany na stronie
www.spec.org dla oferowanego modelu serwera z oferowanym modelem

procesora w konfiguracji dwuprocesorowe.

Pamie¢ RAM 256 GB pamieci RAM z mozliwoscig rozbudowy do 1TB RAM.
Wymagane funkcjonalnosci pamieci RAM: Demand Scrubing, Patrol Scrubing,

Permanent Fault Detection.

Interfejsy 1. Interfejsy sieciowe 1GbE BaseT - min. 2 sztuki
sieciowe/FC/SAS | 2. Interfejsy sieciowe 10GbE BaseT - min. 2 sztuki
Dyski twarde 1. Zainstalowane 8 dyskow Hot-plug SAS o pojemnosci min. 2,4TB.
2. Zainstalowane 2 dyski Hot-plug M.2 NVMe SSD o pojemnosci min. 480GB z

mozliwoscig konfiguracji RAID 1.

Kontroler RAID Sprzetowy kontroler dyskowy umozliwiajgcy konfiguracje nastepujgcych
pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

Porty / ztgcza 4x USB, w tym co najmniej 1x USB 3.0, 2x VGA
Karta graficzna Karta graficzna umozliwiajgca prace w rozdzielczosci 1920x1200
Zasilanie Redundantne (1+1), Hot-Plug o mocy min 700W.

Bezpieczenstwo 1. Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz

stuzgca do ochrony nieautoryzowanego dostepu do dyskow twardych.

2. Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.
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. BIOS musi mie¢ mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego z

mozliwoscig zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang

hasfa.

. Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg

zarzadzajgca.

5. Modut TPM 2.0

6. Wymagana mozliwos¢ dynamicznego witgczania i wytgczania portow USB na

obudowie - bez potrzeby restartu serwera.

. Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera

- niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z

poziomu zarzgdzania serwerem.

. Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone

oprogramowania uktadowego przed manipulacjg ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP
800-155. Jednoczeénie Zamawiajgcy wymaga, aby dostarczony serwer
posiadat zaimplementowane sprzetowo mechanizmy kryptograficzne

po$wiadczajgce integralnos¢ oprogramowania BIOS (Root of Trust).

Karta

zarzagdzajgca

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

1.
2.

N o g >~ w

9.

zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
mozliwos¢ podmontowania zdalnych wirtualnych napedow;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

10. integracja z Active Directory;

11. mozliwo$¢ obstugi przez dwdch administratoréw jednoczesnie;
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12.
13.

14.

15.

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej;

mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na
przednim panelu serwera;

mozliwos¢ zarzgdzania do 100 serwerdw bezposrednio z konsoli karty
zarzgdzajacej pojedynczego serwera oraz z mozliwoscig rozszerzenia
funkcjonalnosci o: wirtualny schowek utatwiajagcy korzystanie z konsoli
zdalnej, przesytanie danych telemetrycznych w czasie rzeczywistym,
dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze,

automatyczng rejestracja certyfikatow (ACE).

Oprogramowanie

do zarzgdzania

Wymagana mozliwos¢ zainstalowania oprogramowania do zarzgdzania,

spetniajgcego ponizsze wymagania:

1.
2.
3.

10.

11.

12.
13.
14.

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych.
Integracja z Active Directory.

Mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta.

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish.

Mozliwos¢ uruchamiania procesu wykrywania urzgdzeh w oparciu o
harmonogram.

Szczegdbtowy opis wykrytych systeméw oraz ich komponentow.
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF.

Mozliwos¢ tworzenia wiasnych raportdow w oparciu o wszystkie informacje
zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika.

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotéw PCle, pozostatego czasu gwarancji.

Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegdlnych
urzadzeniach.

Szybki podglad stanu srodowiska.

Podsumowanie stanu dla kazdego urzgdzenia.

Szczegobtowy status urzgdzenia/elementu/komponentu.
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15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.

26.

27.

28.

29.

30.

31.

32.

33.
34.

Generowanie alertéw przy zmianie stanu urzgdzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen.

Integracja z service desk producenta dostarczonej platformy sprzetowe;j.
Mozliwos¢ przejecia zdalnego pulpitu.

Mozliwos¢ podmontowania wirtualnego napedu.

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow.
Mozliwos¢ importu plikéw MIB.

Przesytanie alertéw ,as-is” do innych konsol firm trzecich.

Mozliwos$¢ definiowania rél administratorow.

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw.
Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania).

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta.

Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerow.

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informaciji:
nr seryjne sprzetu, konfiguracja poszczegolnych urzadzeh, wersje
oprogramowania wewnetrznego, obsadzenie slotoéw PCI i gniazd pamigci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujgcych alertéw, MAC adresow
kart sieciowych, stanie poszczegoélnych komponentéw serwera.

Mozliwosc¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbiezno$ci.

Wdrazanie serwerdéw, rozwigzan modularnych oraz przetgcznikow
sieciowych w oparciu o profile.

Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzgdzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzgdzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z wyzej

opisanymi oprogramowaniem zarzgdzajgcym.
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35. Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Certyfikaty i
standardy

1. Spetnianie normy ISO 9001 lub réwnowaznej dla producenta sprzetu w
zakresie produkcji
- dokumentem potwierdzajgcym spetnienie wymagan bedzie zatagczony do
oferty certyfikat producenta.

2. Spetnienie normy ISO 14001 lub rownowaznej dla producenta sprzetu w
zakresie produkcji
- dokumentem potwierdzajgcym spetnienie wymagan bedzie zataczony do
oferty certyfikat producenta.

3. Spetnienie normy ISO 50001 lub réownowaznej dla producenta sprzetu w
zakresie produkcji
- dokumentem potwierdzajgcym spetnienie wymagan bedzie zatgczony do
oferty certyfikat producenta.

4. Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami.

5. Oferowany serwer musi znajdowac¢ sie na liscie Windows Server Catalog i
posiadaé status ,Certified for Windows” dla systemow Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

6. Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie mogg zawierac¢ farb i powtok na duzych plastikowych
czedciach, ktorych nie da sie poddaé recyklingowi lub ponownie uzy€.
Wszystkie  produkty  zawierajgce  podzespoty elektroniczne  oraz
niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz
usuwalne. Usuniecie materiatdw i komponentéw powinno odbywacé sie
zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg skfada¢
sie z co najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw sztucznych wieksze niz
25-gramowe powinny zawiera¢ nie wiecej niz Sladowe ilosci Srodkow
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC.
- Dokumentem potwierdzajgcym spetnienie wymagan bedzie zatgczony do

oferty wydruk ze strony internetowej www.epeat.net potwierdzajgcy spetnienie

normy co najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku.
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Gwarancja 1. Wymagany minimalny okres gwarancji producenta to 2 lata (24 miesigce)

2. Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz
z wykorzystaniem aplikaciji.

3. Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynierow technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy (dla
krytycznych zgtoszen serwisowych)

4. Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

5. Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji
naprawy i po jej zakohczeniu.

6. Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

7. Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej/ internetowej juz
w momencie dokonania zgtoszenia. Certyfikowany Technik z wiasciwym
zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma
rozpoczg¢ naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki.
Naprawa ma sie odbywac w siedzibie zamawiajgcego, chyba, ze zamawiajgcy
dla danej naprawy zgodzi sie na inng forme.

8. W przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

9. Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesow wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazowki dotyczgce bezpieczenstwa produktow, samodzielne
wysytanie czesci, a takze ocene bezpieczenstwa cybernetycznego.

10. Serwis urzgdzeh bedzie realizowany bezposrednio przez producenta lub

przez autoryzowany serwis producenta. Firma serwisujgca musi posiada¢ ISO
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9001:2015 oraz ISO-27001 na swiadczenie ustug serwisowych oraz posiada¢

autoryzacje producenta serwera.

Rozszerzenie
gwarancji
producenta
(wymaganie

nieobowigzkowe)

Zaoferowanie serwera z dodatkowa gwarancja realizowang bezposrednio
przez producenta lub przez autoryzowany serwis producenta wydtuzajgca
gwarancje podstawowg o okres dodatkowych 12, 24, 36, 48 lub 60 miesiecy jest
wymogiem fakultatywnym i jest kryterium dodatkowo punktowanym zgodnie

Z kryterium oceny ofert dla Kryterium ,Gwarancja Serwera”.

W przypadku zaoferowania gwarancji wydtuzajgcej gwarancje podstawowg, okres
zabezpieczenia serwisowego na dyski twarde, musi by¢ réwny gwarancji

udzielonej na serwer po wydtuzeniu gwarancji podstawowe;.

Potwierdzenie spetnienia tego kryterium Wykonawca zaznacza w formularzu

ofertowym.

System
operacyjny

Oprogramowanie musi zosta¢ dostarczone dla serwera fizycznego wyposazonego
w 2 procesory wielordzeniowe. Jesli dobdr licencji zalezy od liczby rdzeni
procesora, Zamawiajgcy ma obowigzek dostarczy¢ wtasciwg liczbe licencji dla
liczby rdzeni procesora w oferowanym serwerze. Zamawiajgcy wymaga
dostarczenia licencji na oprogramowanie (System serwerowy) w najnowszej wersji

obecnie dostepnej na rynku.

Dostarczona licencja na serwerowy system operacyjny musi uprawnia¢ do
uruchamiania serwerowego systemu operacyjnego w srodowisku fizycznym oraz
nielimitowane;j liczby wirtualnych srodowisk serwerowego systemu operacyjnego.
Serwerowy system operacyjny musi posiadac¢ nastepujgce, wbudowane cechy.

1. Mozliwosé wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB
pamieci RAM w srodowisku fizycznym.

2. Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system
operacyjny.

3. Mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztdw, z mozliwoscig

uruchamiania 7000 maszyn wirtualnych.
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10.

11.

12.

13.
14.

15.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizaciji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmow wspotdzielenia pamigci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw
bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten musi
uwzglednia¢ specyfike procesorow wyposazonych w mechanizmy Hyper-
Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom korncowym (lokalnym i sieciowym) prosty wglgd w
poprzednie wersje plikéw i folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderéw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow)
w oparciu o ich zawartosc.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajgcych
certyfikat FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende
rzgdowg zajmujgcy sie bezpieczenstwem informaciji.

Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych
technologie ASP.NET

Mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potgczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
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16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

a) klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,
Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykdw poprzez wybor z listy dostepnych lokalizacji.
Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez

modut TPM),

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych,
centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych..
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzgdzen sieciowych, standardow USB, Plug&Play).
Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.
Dostepnos$c¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.
Pochodzgcy od producenta systemu serwis zarzgdzania politykg dostepu do
informacji w dokumentach (Digital Rights Management).
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.
Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktow (oprogramowania) innych producentow
wymagajgcych dodatkowych licenciji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie

uzytkownikéw stacji roboczych, bez koniecznosci instalowania
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dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkc;ji:
= Podigczenie do domeny w trybie offline — bez dostepnego
potgczenia sieciowego z domena,
= Ustanawianie praw dostepu do zasobéw domeny na bazie
sposobu logowania uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,
= Qdzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowej z mechanizmu kosza.
= Bezpieczny mechanizm dotgczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych opartych o iOS i
Windows 8.1.
Zdalna dystrybucja oprogramowania na stacje robocze.
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej
Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:
= Dystrybucje certyfikatow poprzez http
= Konsolidacje CA dla wielu laséw domeny,
= Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami
domen,
= Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.
Szyfrowanie plikéw i folderéw.
Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami
i stacjami roboczymi (IPSec).
Mozliwosc¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerow.
Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wersji 6 (IPv6),
Wsparcie dla algorytmoéw Suite B (RFC 4869),
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) Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej
liczby réwnoczesnych potgczen i niewymagajgce instalaciji
dodatkowego oprogramowania na komputerach z systemem Windows,

m) budowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie do 1000 aktywnych srodowisk wirtualnych systemow
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢
wsparcie dla:

= Dynamicznego podigczania zasobéw dyskowych typu hot-plug do
maszyn wirtualnych,

= Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

= Obstugi 4-KB sektorow dyskow

= Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

= Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,
ktérego funkcjonalnos¢ moze by¢ rozszerzana jednoczeénie
poprzez oprogramowanie kilku innych dostawcéw poprzez otwarty
interfejs API.

= Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualne;j
(tzw. trunk mode)

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucije
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

28. Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce

zdalnie) administracji przez skrypty.
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30. Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze

standardami WBEM oraz WS-Management organizacji DMTF.

3.2. Zakup zasilaczy awaryjnych UPS Rack - 2 zestawy

KRYTERIUM

WYMAGANE MINIMALNE PARAMETRY

Typ

W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego rozwigzania wraz z informacjami dodatkowymi zgodnie z

wymaganiem formularza ofertowego.

Obudowa

Typu Rack, wysoko$¢é max 2U, w zestawie szyny montazowe do szafy Rack 19”
Wyposazona w panel sterujgcy z wyswietlaczem ciektokrystalicznym LCD oraz
sygnalizacjg akustyczng wskazujgcy co najmniej parametry napiecia
wejsciowego i wyjsciowego, czestotliwosé oraz pozostatego czasu pracy

podczas pracy bateryjnej.

Technologia

VFI-SS-111 zgodnie z PN-EN62040-3

(true on-line, podwadjne przetwarzanie energii)

Moc znamionowa

Min. 3 kVA / 3 kW, wyjéciowy wspoétczynnik mocy (PF) 1,0

Sprawnos¢ AC-AC

1. nie mniejsza niz 93% w trybie pracy on-line z obcigzeniem 100%

2. nie mniejsza niz 99% w trybie pracy Oszczedzania energii Eco Mode

Tryb pracy z
konwersjg

czestotliwosci

Wymagana praca ze statg czestotliwoscig wyjsciowg 50Hz, przy zasilaniu 60Hz
lub odwrotnie.

Sygnaty wyjsciowe

Napiecie: 230 V

Czestotliwos¢: 50/60Hz (programowalna)

Zintegrowane
bezprzerwowe
przetaczniki

obejsciowy Bypass

Statyczny przetgcznik (SCR) z mozliwoscig recznego przetgczenia UPSa do

trybu Bypass elektroniczny

Czas podtrzymania
(wg karty
katalogowej

producenta)

1. Nie mniej niz 4 minuty przy 100% obcigzenia.

2. Nie mniej niz 10 minut przy 50% obcigzenia.
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Ztacze baterii

zewnetrznych

Musi istnie¢ mozliwo$¢ dotagczenia jednostki rozszerzajgcej wyposazonej w
dodatkowe tancuchy baterii (modut baterii) wydtuzajgce czas podtrzymania

zasilania.

Akumulatory

= Szczelne, bezobstugowe, technologia AGM, o projektowanej zywotnosci min.
10 lat,
= Baterie w UPS do wymiany w trybie Hot-Swap oraz mozliwos¢ odtgczenia

modutu bateryjnego za pomocg wtyczki

Uktad tadowania
akumulatoréw o
konfigurowalnych

parametrach

Mozliwos¢ tadowania akumulatoréw prgdem w zakresie 1-8A konfigurowalnym z

LCD (bez koniecznosci stosowania oprogramowania serwisowego)

Interfejsy

Ztacze interfejséw komunikacyjnych: RS232, USB, slot SNMP
Interfejs EPO (do wytacznika ppoz.)

Gniazda wyjsciowe
IEC320 na
zasilaczu UPS

Wymagane minimum gniazd: 8x 10A oraz 1x 16A

Oprogramowanie

Wymagane oprogramowanie zapewniajgce petny monitoring, zarzgdzanie i

automatyczny shut-down systemu operacyjnego.

Funkcjonalnosci

dodatkowe

Mozliwos¢ regulacji z oprogramowania tolerancji napiecia wejsciowego i

czestotliwosci wejsciowej w linii bypassu — wymagana regulacja z Panela LCD

Wyposazenie

dodatkowe

Wraz z zasilaczem musi zosta¢ dostarczona karta SNMP do zarzgdzania UPS z

poziomu sieci.

Gwarancja

Min. 2 lata (24 miesigce)

3.3. Zakup zasilaczy awaryjnych UPS do stanowisk komputerowych - 8 zestawow

KRYTERIUM WYMAGANE MINIMALNE PARAMETRY
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
rozwigzania wraz z informacjami dodatkowymi zgodnie z wymaganiem formularza
ofertowego.
Moc pozorna min. 1200VA

Obudowa

Tower wyposazona w graficzny wyswietlacz LCD

Klasa

Line-interactive
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Funkcjonalno$ci

Whbudowany uktad stabilizacji napiecia AVR

Funkcja ,zimny start”

Gniazda Min. 2 gniazda wyjsciowe AC pozwalajgce na podtrzymania zasilania zestawu
komputerowego (jednostka + monitor). Jesli jest wymagane dodatkowe
okablowanie nie bedgce podstawowym wyposazeniem zasilacza, to jego
zapewnienie lezy po stronie Wykonawcy.

Gwarancja Min. 2 lata (24 miesigce)

3.4. Zakup dyskéw zewnetrznych USB w celu przechowywania odseparowanych od sieci

kopii zapasowych — 2 zestawy

KRYTERIUM WYMAGANE MINIMALNE PARAMETRY
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego rozwigzania wraz z informacjami dodatkowymi zgodnie z
wymaganiem formularza ofertowego.
Pojemnosé 5TB
Ztacze USB 3.2

Bezpieczehstwo

256-bitowe szyfrowanie danych AES

Ochrona danych za pomocg klucza dostepu

Gwarancja

Min. 2 lata (24 miesigce)

3.5. Zakup licencji dostepowych CAL do srodowiska Windows Serwer — 1 pakiet

KRYTERIUM

WYMAGANE MINIMALNE PARAMETRY

Typ

W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
rozwigzania wraz z informacjami dodatkowymi zgodnie z wymaganiem formularza

ofertowego.

Zastosowanie

Wymagana jest dostawa pakietu licencji dostepowych CAL RDS do $rodowiska
Windows Serwer pozwalajgcych na uruchomienie ustug umozliwiajgcych
zapewnienie bezpiecznych potgczen np. w ramach potgczen zdalnych dla
uzytkownika, ktéry bedzie miat mozliwos¢ potagczenia sie bezposrednio do
zasobow serwera z wykorzystaniem logowania domenowego. Zakup licencji ma

zapewni¢ wdrozenie ustugi Remote Desktop Services (RDS), gdzie za pomoca
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protokotu Remote Desktop Protocol (RDP) uzytkownik uzyska dostep do pulpitu
lub aplikacji instalowanych na serwerze w srodowisku Windows Server.

Pakiet musi sie sktada¢ z minimum 6 licencji CAL.

3.6. Zakup licencji do szyfrowania danych - 1 pakiet

KRYTERIUM

WYMAGANE MINIMALNE PARAMETRY

Typ

W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
rozwigzania wraz z informacjami dodatkowymi zgodnie z wymaganiem formularza

ofertowego.

Ochrona danych

1. Konsola centralnego zarzgdzania musi wspierac¢ systemy operacyjne
Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019, 2022 oraz
Microsoft Windows 7/8/10/11.

2. Serwer centralnego zarzadzania musi wspoétpracowaé co najmniej z
silnikami baz danych takimi jak Microsoft SQL Server 2012, 2014, 2016,
2017, 2019 w wersji przynajmniej Express.

3. Konsola centralnego zarzgdzania musi pozwala¢ na generowanie pakietow
instalacyjnych dla stacji koncowych w formacie MSI.

4. Komunikacja pomiedzy serwerem centralnego zarzadzania, a serwerem
proxy musi odbywac sie na bezpiecznym porcie 443.

5.  Administrator musi mie¢ mozliwo$¢ tworzenia i zarzgdzania wieloma
kluczami szyfrujgcymi, opartymi o kilka algorytmow szyfrujgcych, co
najmniej AES, 3DES, Blowfish.

6. Administrator musi mie¢ mozliwos¢ tworzenia réznych uzytkownikow,
majgcych dostep do konsoli centralnego zarzgdzania wraz z mozliwoscig
przypisywania im réznych rél.

7. Administrator musi mie¢ mozliwos¢ tworzenia dodatkowych rél, na
podstawie opcji dostepnych w konsoli centralnego zarzgdzania.

8. Logowanie do konsoli centralnego zarzgdzania powinno byc¢ objete
warunkami ztozonosci hasta.

9. Musi istnie¢ mozliwos¢ konfiguracji ztozonos$ci hasta do konsoli centralnego
zarzadzania, w oparciu o przynajmniej:

a) ilos¢ znakow,

b) czy hasto ma zawiera¢ wielkie litery,
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10.

11.

12.

13.

c) czy hasto ma zawiera¢ mate litery,

d) czy hasto ma zawierac cyfry,

e) czy hasto ma zawiera¢ znaki specjalne,

f)  okres waznosci,

g) ilos¢ nieudanych logowan.

Administrator musi mie¢ mozliwos¢ konfiguracji ztozonosci haset dla

uzytkownikdw na stacjach roboczych.

Musi istnie¢ mozliwo$¢ konfiguracji ztozonosci hasta dla uzytkownikéw na

stacjach roboczych, w oparciu o przynajmniej:
a) ilos¢ znakdw,

b) czy hasto ma zawiera¢ wielkie litery,

c) czy hasto ma zawiera¢ mate litery,

d) czy hasto ma zawierac cyfry,

e) czy hasto ma zawierac znaki specjalne,

f) fokres waznosci,

g) ilos¢ nieudanych logowan,

h) mozliwos¢ zmiany hasta.

Konsola centralnego zarzgdzania musi gromadzi¢ informacje o:

a) nazwach stacji roboczych, na ktérych jest zainstalowany klient systemu

szyfrowania danych,

b) dacie ostatniej modyfikacji ustawien klienta systemu szyfrowania
danych,

c) dacie aktywacji klienta systemu szyfrowania danych,

d) statusu szyfrowania,

e) typie urzgdzenia na ktérym jest zainstalowany klient systemu
szyfrowania danych,

f) stanie polityki,

g) wersji klienta systemu szyfrowania danych,

h) wersji systemu operacyjnego stacji roboczej,

i)  uzytkownikach uprawnionych do logowania do oprogramowania na

stacji roboczej.

Konsola musi by¢ dostepna z poziomu interfejsu WWW.
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14. Administrator musi mie¢ mozliwo$¢ zarzgdzania stacjami klienckimi, ktére
majg dostep do sieci Internet.
15. Konsola centralnego zarzgdzania musi posiada¢ mozliwos¢ automatycznej
aktywacji licencji w ramach kont domenowych.
16. Administrator musi mie¢ mozliwo$¢ wykonania ponizszych czynnosci w
sposob zdalny:
a) instalacji klienta na stacji,
b) zaszyfrowania/odszyfrowania stacji,
c) wygenerowania klucza aktywacyjnego dla uzytkownika,
d) administrowania kluczami szyfrujgcymi,
e) administrowania uzytkownikami, ktérzy majg dostep do stac;ji,
f) administrowania profilem ustawien dla uzytkownikow,
g) administrowania profilem ustawien dla stacji roboczych,
h) wymuszenia zmiany hasta,

i) zarzadzania wieloma organizacjami z poziomu jednej konsoli

Wymagania System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w
systemowe srodowisku Microsoft Windows 7/8/8.1/10/11 oraz w srodowiskach Microsoft
aplikacja klienckiej | Windows Server 2012, 2012 R2, 2016, 2019, 2022.

Wymagania 1. Aplikacja musi umozliwia¢ przetrzymywanie, co najmniej 64 kluczy
dotyczace szyfrujgcych w jednym peku kluczy (key file).

uwierzytelniania 2. Dostep do pliku klucza musi by¢ chroniony przy pomocy hasta. Domysinie

wykorzystywane hasto musi by¢ hastem systemu Windows.

Wymagania 1. Wymagany interfejs w jezyku polskim i angielskim.

dotyczace 2. Aplikacja musi umozliwia¢ szyfrowanie nosnikow wymiennych w
ustawien aplikacji nastepujacy sposob:

klienckiej a) sektor po sektorze,

b) kontener.

3. Zaszyfrowany nosnik wymienny oraz nosnik CD/DVD moze by¢ odczytany
na dowolnej stacji, na ktérej nie ma zainstalowanego klienta systemu
szyfrowania. Dostep do takiego nosnika musi by¢é mozliwy po podaniu
hasta.

4. Aplikacja musi pozwala¢ na szyfrowanie wiadomosci e-mail wraz z

zatgcznikami.
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10.

11.

12.

13.

14.

15.

16.

Aplikacja musi umozliwia¢ automatyczng deszyfracje otrzymywanych
wiadomosci e-mail.
Aplikacja musi pozwala¢ na szyfrowanie catego tekstu dokumentu, jego
czesci, a takze zawartosci schowka systemowego.
Zaszyfrowany tekst moze by¢ odczytany, za pomocg narzedzia,
dostarczanego przez producenta, na stacji bez zainstalowanego klienta
systemu szyfrowania.
Aplikacja musi umozliwia¢ wybér klucza szyfrujgcego (w przypadku
posiadania wielu kluczy w peku), ktéry ma by¢ uzywany w procesie
szyfrowania.
Aplikacja musi umozliwia¢ wybér domysinego klucza szyfrowania.
Aplikacja musi umozliwia¢ zaszyfrowanie pliku lub folderu z poziomu menu
kontekstowego.
Mozliwe jest utworzenie skrotow klawiszowych umozliwiajgcych
zaszyfrowanie/odszyfrowanie catego tekstu dokumentu, jego czesci, a
takze zawartosci schowka systemowego.
Aplikacja musi umozliwia¢ tworzenie wirtualnych partycji. Dostep do takich
partycji ma by¢é mozliwy przy uzyciu klucza szyfrujgcego lub hasta.
Aplikacja musi umozliwia¢ zdefiniowanie wielko$ci wirtualnej partyciji, z
doktadnoscig do 1MB.
Aplikacja musi umozliwia¢ tworzenie zaszyfrowanego archiwum. Dostep do
takiego archiwum ma by¢é mozliwy, przy uzyciu klucza szyfrujgcego lub
hasta.
Aplikacja musi umozliwia¢ trwate usuwanie danych za pomocg ponizszych
algorytmoéw:

a) Guttman.

b) US Department of Defence 5220.22-M (8-306. /E).

c) US Department of Defence 5220.22-M (8-306. /E, CIE).

d) Kryptograficzne losowe dane liczbowe.
Aplikacja musi posiada¢ dedykowang wtyczke co najmniej dla klientéw
pocztowych MS Outlook 2003 lub nowszych, rowniez dostepnych z
poziomu Office 365.
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17. Aplikacja musi umozliwia¢ automatyczne zalogowanie uzytkownika do peku
klucza (key file) systemu szyfrowania danych po uruchomieniu systemu
operacyjnego.

18. Aplikacja musi umozliwia¢ automatyczne wylogowanie z aplikacji w
przypadku bezczynnosci uzytkownika w systemie.

19. Aplikacja musi posiada¢ opcje automatycznego odpytywania serwerow
producenta o dostepnos¢ nowszych wersiji.

20. Uzytkownik musi posiada¢ mozliwos¢ recznego sprawdzania czy dostepna

jest nowsza wersja programu, z poziomu GUI.

Wymagania Wymagane jest wykorzystanie kluczy szyfrujgcych, utworzonych przy uzyciu
dotyczace jednego z ponizszych algorytméw szyfrowania:
szyfrowania 1. AES (Rijndael).
2. Blowfish.
3. cTriple DES (3DES).
Liczba licencji Wymagane jest dostarczenie pakietu licencji bezterminowej dla 20 stanowisk

wraz ze wsparciem w okresie realizacji projektu, tj. do dnia. 30.06.2026

3.7. Zakup zarzadzalnych przetacznikéw sieciowych - 2 zestawy

KRYTERIUM

WYMAGANE MINIMALNE PARAMETRY

Typ

W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego rozwigzania wraz z informacjami dodatkowymi zgodnie z

wymaganiem formularza ofertowego.

Funkcjonalnos¢

Wymagane protokoty routingu warstwy 3 wspierajgce skalowanie sieci, statyczny
routing, RIP, OSPF, ECMP, VRRP, Serwer DHCP i DHCP Relay.

Strategie

bezpieczenstwa

ACL, Ochrona portéw, Ochrona przed atakami DoS, 802.1X

Funkcje

bezpieczenstwa

Funkcje zapewniajgce ochrone sieci przed wieloma zagrozeniami ACL (IPv4 i
IPv6), dynamiczna inspekcja ARP, IEEE 802.1X, MAB, ochrona portow i Secure
Shell (SSH).

Obudowa Przetgcznik musi by¢ w formacie umozliwiajgcym jego montaz w standardowe;j
szafie Rack 19” oraz musi posiada¢ w zestawie odpowiednie uchwyty
montazowe.

Porty Porty 1GbE - 48 gigabitowych portow Base-T PoE+:
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Porty 10GbE - 4 porty SFP+
Port konsolowy
Port zarzadzajacy

Standardy PoE

Standardy: 802.3at/af

Sieci VLAN

Obstuga 4K identyfikatoréw VLAN

Funkcja umozliwiajgcg automatyczne przypisywanie wyznaczonych urzgdzen do
konkretnej sieci VLAN (MAC VLAN)

Tagowanie 802.1Q VLAN,

Multicast VLAN,

VLAN zarzadzania,

VLAN VPN (QinQ), GVRP, VLAN VPN, Gtosowa sie¢ VLAN, Prywatny VLAN

Wydajnos¢

Rozmiar tablicy adreséw MAC urzgdzenia min. 30K

Min. przepustowos¢ urzgdzenia 160 Gbps

Gwarancja

Min. 2 lata (24 miesigce)

3.8. Zakup licencji oprogramowania antywirusowego z aktywng ochrong w okresie realizacji

projektu - 1 pakiet

KRYTERIUM

WYMAGANE MINIMALNE PARAMETRY

Typ

W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego rozwigzania wraz z informacjami dodatkowymi zgodnie z

wymaganiem formularza ofertowego.

Ochrona stacji

roboczych

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows
10/Windows 11).
Rozwigzanie musi wspiera¢ architekture ARM64.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed
rootkitami oraz podtgczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych,
niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym

otwieranych, zapisywanych i wykonywanych plikéw.
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10.
11.

12.

13.

14.

15.

16.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych
katalogow lub pojedynczych plikow "na zgdanie" lub wedtug
harmonogramu.
Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i
skompresowanych oraz dyskow sieciowych i dyskéw przenosnych.
Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze
skanowania wybranych plikow, katalogéw lub plikéw na podstawie
rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizaciji pliku.
Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.
Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty
przychodzacej POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).
Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotow HTTPS, POP3S, IMAPS.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztuczne;j
inteligencji. Musi istnie¢ mozliwosé wyboru, z jakg heurystyka ma odbywac
sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzgdzeh do tworzenia obrazéw,
drukarek USB, urzgdzen Bluetooth, czytnikéw kart inteligentnych,
modemow, portow LPT/COM oraz urzgdzen przenosnych.
Rozwigzanie musi posiadac¢ funkcje blokowania nosnikow wymiennych,
badz grup urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla
podtgczanych urzgdzen minimum w oparciu o typ, numer seryjny, dostawce
lub model urzadzenia.
Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pieciu trybow:
a) tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwo$cig wykorzystania regut

utworzonych przez uzytkownika,
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17.

18.

19.

20.

21.

22.

23.

b) tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

c) tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,

d) tryb uczenia sie, w ktdérym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie regulty w czasie okreslonym
przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

e) tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie
0 szczegolnie podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra

wygeneruje petny raport na temat stacji, na ktorej zostato zainstalowane, w

tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych,

informaciji o systemie operacyjnym i sprzecie, aktywnych procesow i

potgczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,

sterownikow.

Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 pozioméw

filtrowania wynikow pod katem tego, ktére z nich sg podejrzane dla

rozwigzania i mogg stanowi¢ zagrozenie bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje

silnika detekciji.

Rozwigzanie musi posiadac¢ tylko jeden proces uruchamiany w pamieci, z

ktérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware,

metody heurystyczne).

Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, kt6ry chroni

uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych

jeszcze przed uruchomieniem systemu operacyjnego.

Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu

pocztowego Microsoft Outlook.

Zapora osobista rozwigzania musi pracowac¢ w jednym z czterech trybow:

a) tryb automatyczny — rozwigzanie blokuje caty ruch przychodzgcy i

zezwala tylko na potgczenia wychodzace,
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b) tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
pofgczenie,

c) tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajgc tylko na potgczenia skonfigurowane przez
administratora,

d) tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty
zezwalajgce na potgczenia przychodzgce i wychodzgce. Administrator
musi posiadaé¢ mozliwos¢ konfigurowania czasu dziatania trybu.

24. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

25. Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane
przez Uzytkownika.

26. Praca w bezpiecznej przeglgdarce musi by¢ wyrdzniona poprzez
odpowiedni kolor ramki przegladarki oraz informacje na ramce przeglgdarki.

27. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu
do stron internetowych.

28. Rozwigzanie musi posiada¢ mozliwos$c filtrowania adreséw URL w oparciu

0 co najmniej 140 kategorii i podkategorii.

29. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
30. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwosé
wstrzymania uruchamiania pobieranych plikow za posrednictwem
przegladarek internetowych, klientéw poczty e-mail, z nosnikow

wymiennych oraz wyodrebnionych z archiwum

Ochrona serweréow | 1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i
nowszych oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL)
7,819, CentOS 7, Ubuntu Server 18.04 LTS i nowsze, Debian 10, Debian
11 i Debian 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux 8
oraz Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami
i innymi zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,

backdoor.
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Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw sieciowych
typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka
ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje
silnika detekciji.

Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania
procesow.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych
plikdw, jakie bedg przesytane do producenta, w tym co najmniej pliki

wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9.

10.

11.

12.

13.

14.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderdw,
znajdujgcych sie w ustudze chmurowej OneDrive.

Rozwigzanie musi posiada¢ system zapobiegania wlamaniom dziatajgcy na
hoscie (HIPS).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.
Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych
jeszcze przed uruchomieniem systemu operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych
nosnikow danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci masowych Firewire, urzgdzen do
tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth, czytnikow kart
inteligentnych, modeméw, portéw LPT/COM oraz urzadzen przenosnych.
Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na

serwerze i tworzy¢ dla nich odpowiednie wyjatki.
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15.

16.

17.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob
atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw
sieciowych.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkéw dla systemu
IDS, co najmniej w oparciu o wystepujgcy alert, kierunek, aplikacje,
czynnos¢ oraz adres IP.

Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem

wymuszajgcym okup za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdw Linux:

18.

19.

20.

21.

Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli
administracyjnej, dziatajgcej z poziomu przegladarki internetowe;j.

Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera
Web.

Rozwigzanie, do celéw skanowania plikdw na macierzach NAS / SAN, musi
w petni wspiera¢ rozwigzanie Dell EMC Isilon.

Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-
serwisdw. Funkcjonalnos¢ ta musi zapewniaé podwyzszony poziom
stabilnosci, w przypadku awarii jednego z komponentéw rozwigzania, nie
spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart

zawieszonego mikro-serwisu.

Administracja

zdalna w chmurze

Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania z
poziomu interfejsu WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.
Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny
na podstawie unikatowego identyfikatora sprzetowego staciji.

Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy
wykorzystaniu HTTP Proxy.

Rozwigzanie musi posiada¢ mozliwo$¢ zarzgdzania urzgdzeniami
mobilnymi — MDM.
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10.

11.

12.

Rozwigzanie musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji
podczas logowania do konsoli administracyjnej.

Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikéw w oparciu co najmniej o funkcje zarzgdzania: politykami,
raportowaniem, zarzgdzaniem licencjami, zadaniami administracyjnymi.
Kazda z funkcji musi posiada¢ mozliwosé wyboru uprawnienia: odczyt, uzyj,
zapisz oraz brak.

Rozwigzanie musi posiada¢ minimum 80 szablondéw raportéw,
przygotowanych przez producenta.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i
dynamicznych komputerdw.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu
okreslajgcego warunki, jakie musi spetnic klient, aby zostat umieszczony w
danej grupie. Warunki muszg zawiera¢ co najmniej: adresy sieciowe IP,
aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu
operacyjnego, podzespoty komputera.

Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz

umieszczeniu agenta w grupie dynamicznej.

Szyfrowanie

System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w
Srodowisku Microsoft Windows 7/8/8.1/10 32-bit i Microsoft Windows 11
64-bit.

System szyfrowania musi wspiera¢ zarzgdzanie natywnym szyfrowaniem w
systemach macOS (FileVault).

Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢
takze mozliwos¢ catkowitego lub czasowego wytgczenia tego
uwierzytelnienia.

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z
UEFI.
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Ochrona urzgdzen
mobilnych
opartych o system
Android

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typdéw plikéw,
zarbwno w pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich
rozszerzenie.

Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania:
inteligentne i doktadne.

Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtgczone do
tadowarki).

Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli
centralnego zarzgdzania, ktora umozliwi:

a) usuniecie zawartosci urzgdzenia,

b) przywrécenie urzgdzenie do ustawien fabrycznych,

c) zablokowania urzgdzenia,

d) uruchomienie sygnatu dzwiekowego,

e) lokalizacje GPS.

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy
zainstalowanych aplikacji.

Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

a) nazwe aplikacji,

b) nazwe pakietu,

c) kategorie sklepu Google Play,

d) uprawnienia aplikacji,

e) pochodzenie aplikacji z nieznanego zrédta.

Sandbox w

chmurze

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
Rozwigzanie musi wykorzystywac do dziatania chmure producenta.
Rozwigzanie musi posiada¢ mozliwosc okreslenia jakie pliki majg zosta¢
przestane do chmury automatycznie, w tym archiwa, skrypty, pliki
wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.
Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane
pliki muszg zosta¢ usuniete z serwerdw producenta.

Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru

przesytanych probek.
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6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych
plikow lub folderéw z przesytania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do
wszystkich wspieranych produktow.

8.  Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktore zostaty
przestane do analizy.

9. Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na
lokalizacje stacji roboczej. W przypadku wykrycia zagrozenia, cate
srodowisko jest bezzwtocznie chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach
roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez
uzytkownika lub administratora, za pomocg wspieranego produktu.
Administrator musi moc podejrzec jakie pliki zostaty wystane do analizy
oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku
moze zakonczy¢ sie z wynikiem:

a) Czysty,

b) Podejrzany,

c) Bardzo podejrzany,
d) Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwosc
wstrzymania uruchamiania pobieranych plikow za posrednictwem
przegladarek internetowych, klientow poczty e-mail, z nosnikow
wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serwerow pocztowych rozwigzanie musi posiada¢ mozliwos¢é
wstrzymania dostarczania wiadomosci do momentu zakonczenia analizy
prébki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar
kwarantanny, z ktorej administrator moze przywréci¢ dowolne pliki oraz

utworzyc¢ dla niej wytgczenia

Modut XDR 1. Dostep do konsoli centralnego zarzadzania musi odbywa¢ sie z poziomu
interfejsu WWW.
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2. Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do
konsoli administracyjnej tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.
Serwer administracyjny musi posiada¢ mozliwos¢é wprowadzania
wykluczen, po ktorych nie zostanie wyzwolony alarm bezpieczenstwa.
Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.
Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére
pasujg do utworzonego wykluczenia.

7. Kryteria wykluczeh muszg by¢ konfigurowane w oparciu o przynajmniej:
nazwe procesu, $ciezke procesu, wiersz polecenia, wydawce, typ podpisu,
SHA-1, nazwe komputera, grupe, uzytkownika.

8. Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych
wystgpieniu, nastgpi wyzwolenie alarmu bezpieczenstwa. Administrator
musi tez posiada¢ mozliwos¢ utworzenia witasnych regut i edycji regut
dodanych przez producenta.

9. Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikéw po
sumach kontrolnych. W ramach blokady musi istnie¢ mozliwo$¢ dodania
komentarza oraz konfiguracji wykonywanej czynno$ci, po wykryciu
wprowadzonej sumy kontrolnej.

10. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw
wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegotéw
wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis
pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu,
oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.

11. Administrator, w ramach plikow wykonywalnych oraz plikow DLL, musi
posiada¢ mozliwosc¢ ich oznaczenia jako bezpieczne, pobrania do analizy
oraz ich zablokowania.

12. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptow
na stacjach roboczych, wraz z informacjg dotyczaca parametrow
uruchomienia. Administrator musi posiada¢ mozliwo$¢ oznaczenia skryptu

jako bezpieczny lub niebezpieczny.
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13.

14.

15.

16.
17.

W ramach przegladania wykonanego skryptu, administrator musi posiadac
mozliwos¢ szczegotowego podgladu wykonanych przez skrypt czynnosci w
formie tekstowej.

W ramach przeglgdania wykonanego skryptu lub pliku exe, administrator
musi posiada¢ mozliwos¢ weryfikacji powigzanych zdarzen dotyczgcych
przynajmniej: modyfikacji plikdw i rejestru, zestawionych potgczenh
sieciowych i utworzonych plikéw wykonywalnych.

Serwer administracyjny musi oferowaé mozliwo$¢ przekierowania do
konsoli zarzgdzajgcej produktu antywirusowego tego samego producenta,
w celu weryfikacji szczegétdéw wybranej stacji roboczej. W konsoli
zarzgdzajgcej produktu antywirusowego, administrator musi mie¢
mozliwos¢ podgladu informacji dotyczgcych przynajmniej: podzespotow
zarzgdzanego komputera (w tym przynajmniej: producent, model, numer
seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie
dysku twardego, informacje o wyswietlaczu, urzgdzenia peryferyjne,
urzadzenia audio, drukarki, karty sieciowe, urzgdzenia masowe) oraz
wylistowanie zainstalowanego oprogramowania firm trzecich.

Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektow.
Konsola administracyjna musi umozliwiaé potgczenie sie do stacji roboczej

z mozliwoscig wykonywania polecen powershell.

Liczba licencji

Wymagane jest dostarczenie pakietu licencji dla 30 stanowisk wraz z aktywng
ochrong (ij. wsparciem technicznym oraz subskrypcjg), zapewniong w okresie

realizacji projektu na okres 24 miesiecy, lecz nie dtuzej niz do 30.06.2026 r.

3.9. Zakup licencji oprogramowania do realizacji kopii zapasowych - 1 pakiet

KRYTERIUM WYMAGANE MINIMALNE PARAMETRY
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego rozwigzania wraz z informacjami dodatkowymi zgodnie z
wymaganiem formularza ofertowego.
Wymagania 1. Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.x,
0ogolne 7.x 1 8.0 oraz Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022.

Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na

wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
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wyszczegolniono inacze;.
2.  Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych
urzadzen plikowych NAS opartych o SMB, CIFS i/lub NFS oraz

bezposrednio z serwerow plikowych opartych o Windows i Linux.

Catkowite koszty 1. Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢

posiadania wykorzystanie dowolnej platformy serwerowej i dyskowej.

2. Oprogramowanie musi tworzy¢ ,samowystarczalne” archiwa do odzyskania
ktérych nie wymagana jest osobna baza danych z metadanymi
deduplikowanych blokow.

3. Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwow. Wtgczenie tych mechanizmdw nie moze
skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji

4. Oprogramowanie nie moze przechowywac danych o deduplikacji w
centralnej bazie. Utrata bazy danych uzywanej przez oprogramowanie nie
moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji muszg by¢ przechowywane w plikach backupu.

5. Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegolnymi
urzgdzeniami pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule
pamieci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej
liczby pamieci masowych to takiej puli.

6. Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii
zapasowych bezposrednio na zasobach Microsoft Azure Blob, Google
Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych
kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo,
oprogramowanie musi wspiera¢ archiwizowanie tych danych do Microsoft
Azure Archive Blob Storage oraz Amazon S3 Glacier.

7. Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na
potrzeby ochrony przed ransomware poprzez niedopuszczenie do usunigcia
lub modyfikacji kopii zapasowej w zadanym okresie czasu.

8. Oprogramowanie nie moze instalowaé zadnych statych agentéw
wymagajgcych wdrozenia czy upgradowania wewnatrz maszyny wirtualnej

dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania
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9. Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajgcy
odtwarzanie uzytkownikom wirtualnych maszyn, obiektow MS Exchange i
baz danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-in-
time)

10. Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do
odtwarzania na portalu

11. Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami
poprzez wbudowane RESTful API

12. Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji
w celu prostego odtworzenia systemu po catkowitej reinstalacii

13. Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno
plikow z backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie
moze skutkowac utratg jakiejkolwiek funkcjonalnosci wymienionej w tej
specyfikacji

14. Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta
szyfrowania

15. Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig
instalacji wielu instancji konsoli administracyjnych.

16. Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania
wieloskfadnikowego (MFA) w celu dostepu do konsoli administracyjnej

17. Oprogramowanie musi wymagac autoryzacji dwuch administratoréw
backupu do wykonania krytycznych operacji (np skasowanie backupu,
dodanie kolejnego administratora)

18. Oprogramowanie musi posiadac integracje z systemami zarzgdania
kluczami szyfrujgcymi (KMS)

19. Oprogramowanie musi posiadac integracje z systemami typu SIEM.

20. Oprogramowanie musi posiadac asystenta produktu opartego o Al,
pozwalajgcego na przeszukiwanie dokumentacji technicznej. Powinna

istnie¢ mozliwos¢ wytgczenia tej opciji.

Wymagania RPO 1. Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking
na wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy

muszg by¢ certyfikowane przez dostawce platformy wirtualizacyjnej
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2. Oprogramowanie musi wykorzystywac¢ mechanizmy sledzenia zmienionych
plikbw przy zabezpieczaniu udziatow plikowych.

3. Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem
storage'u produkcyjnego tak aby nie przekraczane byty skonfigurowane
przez administratora backupu poziomy latencji. Funkcjonalno$¢ ta musi by¢
dostepna na wszystkich wspieranych platformach wirtualizacyjnych z
dokfadnoscig do pojedynczego datastoru

4. Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z
bezposrednim wykorzystaniem snapshotow macierzowych. Musi tez
zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces
wykonania kopii zapasowej nie moze wymagac uzycia jakichkolwiek hostéw
tymczasowych. Opisana funkcjonalnos¢ powinna dziata¢ w srodowisku
VMware.

5. Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone
odpowiednig certyfikacjg VMware.

6. Oprogramowanie musi wspiera¢ kopiowanie backupéw oraz zasoboéw
plikowych na tasmy (LTO oraz IBM 3592).

7. Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS
(Grandfather-Father-Son)

8. Oprogramowanie musi wspiera¢ bezposrednig integracje z urzagdzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain,
HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat
InfiniGuard.

9. Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia
Windows Server 2016, 2019 lub 2022 z systemem pliku ReFS jako
repozytorium backupu. Podobna funkcjonalnos¢ musi by¢ zapewniona dla
repozytoriow opartych o linuxowy system plikéw XFS.

10. Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw oraz
replikacji wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji
WAN.

11. Oprogramowanie musi mie¢ mozliwosc¢ replikacji asynchronicznej
wigczonych wirtualnych maszyn bezposrednio z infrastruktury VMware

vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.
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Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikow kopii
zapasowych jako zrédta replikacii.

12. Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware
VAIO, wigczonych wirtualnych maszyn bezposrednio z infrastruktury
VMware vSphere. Dla replikacji ciggtej musi by¢ mozliwos¢ zdefiniowania
dziennika pozwalajgcego na odzyskanie danych z dowolnego punku w
ramach ustalonego parametru RPO.

13. Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania
dla replik

14. Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w
infrastrukturze wirtualnych maszyn jako zrodia do dalszej replikacji (replica
seeding).

15. Oprogramowanie musi wykorzystywac¢ wszystkie oferowane przez

hypervisor tryby transportu (sie¢, hot-add, LAN Free-SAN)

Wymagania RTO 1. Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku
backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na
storage produkcyjny. Funkcjonalno$¢ musi byé oferowana dla $rodowisk
VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych.

2. Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza
funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

3. Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych
maszyn na storage produkcyjny. Migracja powinna odbywac sie
mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor
nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac¢ takg
migracje swoimi mechanizmami

4. Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej
vSpehre

5. Oprogramowanie musi pozwala¢ na uruchomienie zasobow plikowych SMB

oraz baz danych MS SQL, Oracle i PostgreSQL bezposrednio ze
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10.

11.

12.

13.

14.

15.

skompresowanego i skompresowanego pliku backupu. Dodatkowo
wspierana musi by¢ migracja on-line tak uruchomionych zasobow na
Srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny,
plikow konfiguracji i dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz
Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderéw lub ich
uprawnieh na maszyne operatora, lub na serwer produkcyjny bez potrzeby
uzycia agenta instalowanego wewnagtrz wirtualnej maszyny. Funkcjonalnos¢
ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikow
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do
maszyny wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy
VMware i PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z
systeméw Windows, Linux, BSD, Solaris, Mac, Novell

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie
obiektow aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego
wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active
Directory takich jak konta komputerow, konta uzytkownikéw, dowolnych
atrybutéw, rekordow DNS zintegrowanych z AD, Microsoft System Objects,
certyfikatéw CA, elementéw AD Sites oraz pozwala¢ na odtworzenie haset.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
Exchange 2013SP1 i nowszych (dowolny obiekt w tym obiekty w folderze
"Permanently Deleted Objects"). Odtwarzanie musi by¢ mozliwe
bezposrednio do srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL
2008 i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do
srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub

pojedynczych tabeli, widokéw oraz procedur.
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17.

18.

19.

20.

21.

22.

23.

24.

. Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft

Sharepoint 2013 i nowszych. Odtwarzanie musi by¢é mozliwe bezposrednio
do srodowiska produkcyjnego dla odzysku catych witryn, bibliotek oraz
pojedynczych dokumentéw wraz z historig ich wersji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle
Z opcjg odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard.
Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w
Srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
PostgreSQL z opcjg odtwarzanie point-in-time. Funkcjonalnosc¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP
HANA do oryginalnej lub innej lokalizaciji

Oprogramowanie musi posiada¢ natywng integracje dla backupow
wykonywanych poprzez Oracle RMAN

Oprogramowanie musi posiada¢ natywng integracje dla backupow
wykonywanych poprzez SAP HANA, SAP Oracle

Oprogramowanie musi posiada¢ natywng integracje dla backupow
wykonywanych poprzez MS SQL VDI

Oprogramowanie musi posiada¢ natywng integracje dla backupow
wykonywanych poprzez IBM Db2.

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w

tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie

ryzyka

Oprogramowanie musi dawa¢ mozliwos$¢ stworzenia laboratorium
(izolowane srodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych
maszyn uruchamianych bezposrednio z plikéw backupu. Powyzsza
funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwalac¢ na uruchomienie takiego
Ssrodowiska dla replik maszyn wirtualnych oraz bezposrednio ze snapshotéw
macierzowych stworzonych na wspieranych urzgdzeniach.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu

wirtualnych maszyn jednoczesnie z dowolnego backupu wedtug wlasnego
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harmonogramu w izolowanym $rodowisku. Testy powinny uwzgledniaé
mozliwos¢ uruchomienia dowolnego skryptu testujgcego rowniez aplikacje
uruchomiong na wirtualnej maszynie. Testy muszg by¢ przeprowadzone
bez interakcji z administratorem

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem
antywirusowym w celu wykonania skanu zawartosci pliku backupowego
przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET
NOD32.

Oprogramowanie musi analizowa¢ indeksy systemoéw plikéw
zabezpieczanych maszyn w poszukiwaniu rozszerzen, notatek zgdania
okupu oraz innych oznak obecnosci ransomware/malware
Oprogramowanie musi mie¢ mozliwo$¢ skanowania plikéw backupu przy
pomocy znanych sygnatur ztosliwego oprogramowania

Oprogramowanie, bazujgc na wyuczonynym modelu maszynowym
(machine learning) musi w locie wykrywa¢ oznaki ztosliwego
oprogramowania (malware, ransomware) oraz cyberatakéw
Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne,
odtwarzanie maszyn wirtualnych z mozliwoscig wstrzyknigcia dowolnego

skryptu przed odtworzeniem danych do Srodowiska produkcyjnego.

Srodowiska

fizyczne

Rozwigzanie musi wykonywac¢ kopie zapasowg systemu Windows oraz
Linux wykorzystujgc agenta znajdujgcego sie wewnagtrz systemu
operacyjnego

Rozwigzanie musi wspierac systemy operacyjne Windows w wersjach
klienckich oraz serwerowych

Rozwigzanie musi wspierac¢ co najmniej nastepujgce dystrybucje systeméw
Linux: Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora,
openSUSE

Rozwigzanie musi wspiera¢ system operacyjny macOS

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z

systeméw Windows, Linux, MacOS, Unix
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6. Rozwigzanie musi mie¢ mozliwo$¢ instalacji oraz zarzgdzania
wykorzystujgc tryb niezalezny (per agent) jak réwniez zcentralizowany
(poprzez centralng konsole zarzadzajgca)

Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster
Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z
urzadzen blokowych pozwalajgc na odzysk catej maszyny (tzw. bare metal
recovery) wybranych wolumenéw, oraz wybranych plikow i folderow

9. Rozwigzanie musi wspiera¢ backup podigczonych dyskow USB

10. Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi byé
wykonywana na poziomie blokowym

11. Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na
zasobach lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny,
Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA
lub Firewire, Network Attached Storage (NAS) pozwalajgcym na
wystawienie swoich zasobdw poprzez SMB (CIFS) lub NFS, bezposrednio
na zasobach obiektowych (w tym chmury)

12. Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrodle. Dane
wysytane na repozytorium muszg byc¢ juz odpowiednio przetworzone

13. Rozwigzanie musi wspierac kontrole pasma sieciowego

14. Rozwigzanie musi wspierac¢ ograniczenie wykonywania backupéw dla
konkretnych sieci bezprzewodowych

15. Rozwigzanie musi wspierac¢ ograniczenia wykonywania backupéw dla
potaczen VPN

16. Rozwigzanie musi wspierac sledzenie zmienionych blokéw podczas
wykonywania kopii zapasowych. Dla systemdéw Windows technologia
Sledzenia blokow dla systeméw serwerowych musi by¢ certyfikowana przez
Microsoft

17. Rozwigzanie musi wspierac technologie BitLocker

18. Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

19. Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z
jednoprzebiegowej kopii zapasowej dla Microsoft Exchange 2013SP1 i

nowszych, Microsoft Active Directory 2008 i nowszych, Microsoft Sharepoint
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2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych
oraz PostgreSQL 12 i nowszych

20. Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-
in-time) dla wspieranych systemoéw bazodanowych

21. Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL,
Oracle | PostgreSQL poprzez bezposrednie uruchomienie ich z pliku
backupu.

22. Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych
bezposrednio do vSphere, Hyper-V, Nutanix AHV, Microsoft Azure,
Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform

23. Rozwigzanie musi wspieraé szyfrowanie

24. Rozwigzanie musi wspieraé mozliwos¢ wykonywania kopii zapasowych
stacji klienckich, lokalnie do repozytorium tymczasowego (cache) gdy
potgczenie sieciowe do gtdwnego repozytorium kopii zapasowych jest
niedostepne

25. Rozwigzanie musi posiadac¢ funkcjonalno$é automatycznego zmniejszenia
szybkoéci przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci
systemu zabezpieczanego

26. Rozwigzanie musi posiadac¢ ochrone przed ransomware poprzez
automatyczne odmontowanie nosnika po wykonanym backupie stacji
klienckiej.

27. Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych

Monitoring 1. System musi zapewni¢ mozliwo$¢ monitorowania srodowiska
wirtualizacyjnego opartego na VMware vSphere i Microsoft Hyper-V bez
potrzeby korzystania z narzedzi firm trzecich

2. System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego
VMware w wersji 6.x, 7.x oraz 8.0 — zaréwno w bezptatnej wersji ESXi jak i
w petnej wersji ESX/ESXi zarzgdzane przez konsole vCenter Server lub
pracujgce samodzielnie

3. System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji

darmowej jak i zawartej w ptatnej licencji Microsoft Windows Server
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zarzgdzane poprzez System Center Virtual Machine Manager lub pracujgce
samodzielnie.

4. System musi umozliwia¢ kategoryzacje obiektéw infrastruktury wirtualnej
niezaleznie od hierarchii stworzonej w vCenter

5. System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych
maszyn jak i pojedynczych wirtualnych maszyn

6. System musi dawa¢ mozliwos¢ uktadania terminarza raportéw i wysytania
tych raportéw przy pomocy poczty elektronicznej w formacie HTML oraz
Excel

7. System musi dawa¢ mozliwosé podigczenia sie do kilku instancji vCenter
Server i serweréw Hyper-V jednoczesnie, w celu centralnego monitorowania
wielu Srodowisk

8. System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z
mozliwoscig tworzenia wtasnych alarmoéw i zdarzen przez administratora

9. System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujgca
problemy z predefiniowanych alarméw

10. System musi mieC centralng konsole z sumarycznym podglgdem wszystkich
obiektow infrastruktury wirtualnej (ang. Dashboard)

11. System musi mie¢ mozliwos¢é monitorowania platformy sprzetowej, na ktérej
jest zainstalowana infrastruktura wirtualna

12. System musi zapewni¢ mozliwo$¢ podtgczenia sie do wirtualnej maszyny
(tryb konsoli) bezposrednio z narzedzia monitorujgcego

13. System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia
kopii zapasowych tego samego producenta

14. System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw
backupowych, ilo$ci zabezpieczanych danych oraz statusu zadan kopii
zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn
wirtualnych.

15. System musi oferowac inteligentng diagnostyke rozwigzania backupowego
poprzez monitorowanie logow celem wykrycia znanych probleméw oraz
btedow konfiguracyjnych w celu wskazania rozwigzania bez potrzeby

otwierania zgtoszenia suportowego oraz bez potrzeby wysytania
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jakichkolwiek danych diagnostycznych do producenta oprogramowania
backupu.
16. System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy Vmware
17. System musi mie¢ mozliwos¢ monitorowania instancji VMware vCloud

Director w wersji od 10.x do 10.4

Raportowanie 1. System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego
VMware w wersji 6.x, 7.x oraz 8.0 — zaréwno w bezptatnej wersji ESXi jak i
w petnej wersji ESX/ESXi zarzgdzane przez konsole vCenter Server lub
pracujgce samodzielnie

2. System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji
darmowej jak i zawartej w ptatnej licencji Microsoft Windows Server
zarzgdzane poprzez System Center Virtual Machine Manager lub pracujgce
samodzielnie.

3. System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V
jednoczesnie bez koniecznos$ci instalowania dodatkowych modutéw.

4. System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci
instalowania przez system agentéw na monitorowanych hostach ESXi i
Hyper-V

5. System musi mie¢ mozliwosé eksportowania raportéw do formatow
Microsoft Word, Microsoft Excel, Microsoft Visio, Adobe PDF

6. System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systemow jak réwniez mozliwos¢ tworzenia zadan
kolekcjonowania danych ad-hoc

7. System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania
raportow i dostarczania ich do odbiorcéw w okreslonych przez
administratora interwatach

8. System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o
zmianach konfiguracji monitorowanych systemow

9. System musi mie¢ mozliwo$¢ generowania raportow z dowolnego punktu w
czasie zaktadajgc, ze informacje z tego czasu nie zostaty usuniete z bazy

danych
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10. System musi posiadac¢ predefiniowane szablony z mozliwoscig tworzenia
nowych jak i modyfikacji wbudowanych

11. System musi mie¢ mozliwos¢ analizowania ,przeszacowanych” wirtualnych
maszyn wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej
infrastruktury

12. System musi mie¢ mozliwo$¢ generowania raportéw na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii zapasowych tego
samego producenta

13. System musi mie¢ mozliwos$¢ generowania raportu dotyczacego
zabezpieczanych maszyn, zdefiniowanych zadan tworzenia kopii
zapasowych oraz replikacji jak rowniez wykorzystania zasobow serwerow
backupowych.

14. System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci
(capacity planning) bazujgcego na scenariuszach ‘what-if’.

15. System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy VMware

16. System musi mie¢ mozliwos¢ generowania raportéw dotyczgcych tzw.
migawek-sierot (orphaned snapshots)

17. System musi mie¢ mozliwo$¢ generowania personalizowanych raportéw
zawierajgcych informacje z dowolnych predefiniowanych raportéw w
pojedynczym dokumencie

Liczba licencji 1. Wymagane jest dostarczenie licencji bezterminowej wraz z aktywng
ochrong (wsparciem technicznym), zapewniong w okresie realizacji projektu
na okres 24 miesiecy, lecz nie dtuzej niz do 30.06.2026 r.

2. Licencja musi zapewni¢ realizacje kopii zapasowych z serwera fizycznego
oraz 4 maszyn wirtualnych (VM).

3.10. Utrzymanie wsparcia technicznego wraz z subskrypcjami dla posiadanego

oprogramowania do realizacji kopii zapasowych - 1 pakiet

KRYTERIUM WYMAGANE MINIMALNE PARAMETRY

Typ W ofercie wymagane jest podanie nazwy serwisow i licencji oraz okresu

oferowanego wsparcia.
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Rodzaj wsparcia

W celu zapewnienia aktualnego wsparcia, Zamawiajacy wymaga dostarczenia
aktualizacji wsparcia technicznego wraz z subskrypcjami dla posiadanej licenciji
do realizacji kopii zapasowych pod nazwg ,Veeam Backup Essentials Universal
Perpetual License. Includes Enterprise Plus Edition features.”

Licencje oraz serwisy powinny mie¢ zapewnione wsparcie techniczne oraz
subskrypcje na okres 24 miesiecy, w okresie realizacji projektu, lecz nie dituzej
niz do 30.06.2026 r.

Zamawiajgcy informuje, ze posiada 1 licencje przewidziang dla 5 instancji (5

wystgpien).

3.11. Utrzymanie wsparcia technicznego wraz z subskrypcjami dla posiadanego UTM - 1

pakiet

KRYTERIUM

WYMAGANE MINIMALNE PARAMETRY

Typ

W ofercie wymagane jest podanie nazwy serwiséw i licencji oraz okresu

oferowanego wsparcia.

Rodzaj wsparcia

W celu zapewnienia aktualnej ochrony sieci wewnetrznej, Zamawiajgcy wymaga

dostarczenia pakietow licencji oraz serwiséw (subskrypcji) dla posiadanego

urzgdzenia UTM Stormshield SN310.

Zamawiajgcy wymaga dostarczenia licencji dla wszystkich funkcji

bezpieczenstwa, ktére posiada w ramach zakupionej licencji, tj.

1. Opcje serwisowg UTM Security Pack (FW+IPS, VPN, filtr URL, AV, AS,
Obstuga kart SD).

2. Wznowienie gwarancji na dostarczone elementy systemu w formule NBD tzn.
w przypadku awarii urzgdzenia nastgpi wymiana urzgdzenia na sprawne (lub
na urzadzenie zastepcze) najpozniej w kolejny dzien roboczy od

potwierdzenia awarii.

W ramach niniejszego projektu powyzsze licencje oraz serwisy powinny zostac
wznowione na okres 24 miesiecy, w okresie realizacji projektu,
lecz nie dtuzej niz do 30.06.2026 r.

3.12. Utrzymanie wsparcia technicznego wraz z subskrypcjami dla posiadanego

oprogramowania do zarzadzania zasobami IT - 1 pakiet
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KRYTERIUM

WYMAGANE MINIMALNE PARAMETRY

Typ

W ofercie wymagane jest podanie nazwy serwiséw i licencji oraz okresu

oferowanego wsparcia.

Rodzaj wsparcia

W celu zapewnienia aktualnego wsparcia, Zamawiajgcy wymaga dostarczenia
aktualizacji wsparcia technicznego wraz z subskrypcjami dla posiadanej licencji
oprogramowania od zarzgdzania zasobami i procesami IT pod nazwg ,IT
Manager” firmy Infonet Projekt S.A.

Licencje oraz serwisy powinny mie¢ zapewnione wsparcie techniczne (polise
serwisowg) gwarantujgcg swiadczenie ustugi supportu przez okres 24 miesiecy,
w okresie realizacji projektu, lecz nie dtuzej niz do 30.06.2026 r. w wariancie
Support Premium wraz z dostep do nowych wersji systemu w ramach

posiadanych modutéw systemu ITManager.

Zamawiajgcy informuje, ze wymaga dostawy suportu dla pakietu obejmujacego
moduty:
1. Moduty ITM AGENT WINDOWS:
a) Baza konfiguracji komputeréw oraz oprogramowania
b) Zarzgdzanie zasobami oraz uzytkownikami (100)
c) Zarzgdzanie licencjami, audyt oprogramowania
d) Monitoring plikéw
e) Zdalny pulpit, zdalne zarzgdzanie komputerem
f) Automatyzacja (Zarzgdzanie Zadaniami, Zarzadzanie Polisami, Grupy
Dynamiczne, Makra)
g) Zarzadzanie urzadzeniami USB storage
h) Backup Danych Uzytkownika
i) Monitoring uzytkownikow (Aplikacje, Strony WWW, Wydruki)
2. Modulty DODATKOWE:
a) ServiceDesk (Server: Lite; ilos¢ UserCal: 30)
b) Opcja Zarzadzanie Wnioskami
¢) Opcja Zarzgdzanie Uprawnieniami

d) Skaner Sieci (Server: Lite; ilos¢ DeviceCal: 100)




