Zatacznik nr ...

Szczegétowe wymagania
dotyczace ochrony informacji niejawnych
w zakresie wykonania ustugi w ramach zadania nr 01868
~Rozbudowa oraz wymiana Systemow Alarmowych Putku Reprezentacyjnego
Wojska Polskiego w budynku nr 59 w kompleksie wojskowym K-0044"
przy ul. Zwirki i Wigury 9/13 w Warszawie.
1. W wymaganiach uzywa sie nastepujgcych okreslen:
1.1.Zamawiajacy - Stoteczny Zarzad Infrastruktury, 00-909 Warszawa, Aleje
Jerozolimskie nr 97;

1.2. Uzytkownik —...............ooi :

1.4. Strona umowy — Wykonawca lub Zamawiajacy;

1.5. Wykaz oséb realizujgcych przedmiot umowy” — dokument wykonany przez
Wykonawce jak w pkt.12 niniejszej instrukcji;

1.6. ustawa — ustawa z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych
(Dz.U.2024.632) zwana dalej ustawa.

2. Warunkiem dostepu Wykonawcy do informagiji niejawnych w zwigzku
z wykonywaniem umowy jest posiadanie kancelarii tajnej lub innej komorki
wewnetrznej odpowiedzialnej za wiasciwe przetwarzanie i wydawanie
materiatow niejawnych uprawnionym osobom Wykonawcy, zorganizowang
i zabezpieczong zgodnie z rozporzgdzeniem Rady Ministréw z dnia 29 maja
2012 r. w sprawie $rodkéw bezpieczenistwa fizycznego stosowanych
do zabezpieczania informacji niejawnych (Dz.U.2012.683)
lub Zarzgdzeniem nr 58/MON z dnia 11.12.2017 r. (Dz.Urz.MON.2017.226).

3. Wykonanie umowy, ktérej zatgcznikiem sa niniejsze wymagania, wigze sie
z dostgpem do informaciji niejawnych oznaczonych klauzulg ,ZASTRZEZONE,
ktére moga by¢ udostepniane Wykonawcy w zakresie niezbednym do realizacji
umowy zgodnie z art. 4 ust. 1 ustawy.

4. Wykonawcy zostanie udostepniona:

e Program Inwestycji — ,ZASTRZEZONE”:

9. Wykonawca wykona:

' W przypadku konsorcjum - wszyscy cztonkowie muszg spetniaé wymagania
w zakresie ochrony informacji niejawnych.
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e Projekt Budowlany — ,JAWNE”;

* Projekt Techniczny i Wykonawczy:

e projekt techniczny - L JAWNE”, w branzy teletechnicznej -
ZASTRZEZONE”;

* projekt wykonawczy - ,JAWNE”, w branzy teletechnicznej -
ZASTRZEZONE”;

¢ Pozostata dokumentacja — ,JAWNE”.

6. Wykonawca zobowigzany jest do $cistego przestrzegania:

6.1.ustawy i aktow wykonawczych wydanych do ustawy wraz z aktami
w zakresie dotyczagcym wykonywania warunkow umowy, pod rygorem
zerwania umowy z winy Wykonawcy oraz odpowiedzialnosci karnej
za ujawnienie informacji niejawnych podlegajacych ochronie zgodnie
z ustawg z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U.2018.1600) —
rozdziat XXXIIl — Przestepstwa przeciwko ochronie informacji;

6.2.niniejszych szczegotowych wymagari dotyczgcych ochrony informacji
niejawnych.

7. Przedmiotem podlegajgcym ochronie w zakresie ochrony informaciji niejawnych
przez Strony sg wszelkie informacje niezaleznie od formy, no$nika i sposobu
ich utrwalenia oraz kazdy materiat otrzymany, wytworzony i przetworzony
przez Strony. Materiatem podlegajacym ochronie w zakresie realizacji
przedmiotu zamoéwienia przez Wykonawce bedzie w szczegolnosci wykonana
przez niego dokumentacja dotyczaca zadania przedstawionego w umowie oraz
materiaty dostarczone Wykonawcy przez Zamawiajgcego. Ponadto ochronie
podlegajg informacje dotyczace:
7.1.wykonywania przedmiotu umowy w catosci i jego czesci;
7.2.wyposazenia, systemu ochrony obiektu Zamawiajgcego/Uzytkownika:

7.3. przeznaczenia obiektow i urzadzen Zamawiajacego/Uzytkownika;
7.4.informacji dotyczgcych uzytkowania obiektu lub jego czesci.

8. Zabrania si¢ uzywania jakichkolwiek bezzatogowych statkow powietrznych
(BSP) nad terenem jednostki wojskowej oraz aparatow jezdzacych
i ptywajgcych na terenie jednostki wojskowej na rzecz ktoérej realizowana jest
niniejsza umowa.

9. Zabrania sie zatrudniania obcokrajowca(-6w) bez wymaganych prawem
pozwolen, w tym bez pozwolenia na wejscie na teren jednostki wojskowej.

10.Wstep osoby (oséb) nieposiadajacych obywatelstwa polskiego wymaga
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1.

12.

13.

14.

zezwolenia do wejscia na teren robo6t po uzyskaniu opinii Stuzby Kontrwywiadu
Wojskowego na zasadach okreslonych w Decyzji nr 107/MON Ministra Obrony
Narodowej z dnia 18.08.2021 r. w sprawie organizowania wspoipracy
migdzynarodowej w resorcie obrony narodowej(Dz.Urz.MON.2021.177).
O wyrazenie opinii wystepuje Zamawiajgcy na pisemny wniosek Wykonawcy
w terminie nie krétszym niz 21 dni przed planowanym terminem wstepu
na teren kompleksu uzytkownika.

Wykonawca jest zobowigzany do opracowania wg wzoru zatgczonego
do ,Szczegéfowych Wymagan (..)” (Zatacznik nr 1) "Wykazu oséb
wyznaczonych do realizacji przedmiotu umowy” | przekazanie go
Zamawiajgcemu najpdzniej do dnia podpisania umowy wraz z dokumentami
poswiadczonymi za zgodno$¢ z oryginatem, ktére okreéla pkt. 12.

Wszystkie osoby biorace udziat w realizacji umowy, muszg posiadaé pisemne
upowaznienia albo poswiadczenia bezpieczehstwa lub inne dokumenty
wynikajace z art. 21 ustawy uprawniajace je do dostepu do informadji
niejawnych odpowiednio do wykonywanych wg kompetencji, obowigzkow
i prac, wykazanych przez Wykonawce w "Wykazie oséb (...) " jak w pkt. 11
oraz aktualne zaswiadczenie o odbyciu szkolenia w zakresie ochrony
informacji niejawnych.

"Wykaz 0sob (...) " winien uwzglednia¢ pracownikdéw poszczegéinych branz
wraz z okre$leniem rodzaju i klauzuli tajno$ci dokumentow w $wietle art. 21
ustawy, osobe Petnomocnika ds. Ochrony Informacji Niejawnych, Inspektora
Bezpieczenstwa Teleinformatycznego, Administratora niejawnego systemu
teleinformatycznego oraz Kierownika kancelarii tajnej (lub innej osoby
odpowiedzialnej za obieg dokumentdw niejawnych).

Zamawiajgcy zastrzega sobie prawo do zgdania zmiany oséb w ,Wykazie osob

(...)", o czym Wykonawca zostanie powiadomiony pisemnie.

15.Wymagania stawiane Wykonawcy przez Zamawiajgcego w zakresie

dokumentdw bezpieczenstwa przedstawia tabela nr 1 jak w pkt. 36 niniejszego

dokumentu.

16.W przypadku koniecznosci wprowadzenia zmian do ,Wykazu o0séb (...

Wykonawca zobowigzany jest powiadomi¢ Zamawiajacego, co najmniej 102 dni

roboczych przed dokonaniem tych zmian i uzyskaé stosowng akceptacje.

17.Zamawiajacy dopuszcza mozliwosci zatrudnienia podwykonawcéw przez

2 W przypadku obcokrajowcéw co najmniej 21 dni.
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Wykonawce.

18.Wykonawca nie moze cedowaé swoich uprawnieri nadanych mocg umowy
miedzy stronami na firmy lub osoby "trzecie", jak réwniez - bez porozumienia
z Zamawiajacym - realizacje przedmiotu umowy lub jego czesci innym osobom
niz wymienionym w ,,Wykazie oséb {(...)".

19.Materiaty i dokumenty podlegajgce ochronie w ramach realizacji przedmiotu
zamoOwienia mogg by¢ stosownie do ich klauzuli tajnosci i koniecznosci
przekazane lub udostgpnione migdzy stronami umowy wylacznie:
19.1.We wiasciwej kancelarii albo innej komérce wewnetrznej odpowiedzialnej

za przetwarzanie materiatdw niejawnych Wykonawcy lub we wskazanym
miejscu przez Zamawiajgcego, przez osobe upowazniong przez
Wykonawce, posiadajacg stosowne upowaznienie do odbioru dokumentéw
i przewozenia dokumentéw niejawnych w sposéb  okreslony
w rozporzgdzeniu Prezesa Rady Ministrow z dnia 7 grudnia 2011 r.
w sprawie nadawania, przyjmowania, przewoZenia, wydawania ochrony
materiatow zawierajgcych informacje niejawne (Dz.U.2011.271.1603);
19.2.W miejscu wykonywania zadania okre$lonego w umowie na czas
zapoznania si¢ z zawartymi tam informacjami, pod nadzorem osoby lub
0sob do tego celu upowaznionych ze strony Zamawiajgcego.
19.3.Materiaty niejawne przekazane Wykonawcy podlegaja
zewidencjonowaniu i sa przechowywane w kancelarii tajnej lub innej
komorce wewnetrznej odpowiedzialnej] za wiasciwe przetwarzanie
i wydawanie materiatéw niejawnych uprawnionym osobom Wykonawcy.
20.Wykonawca ma obowigzek posiadania pomieszczenia do pracy
z informacjami niejawnymi o klauzuli ,ZASTRZEZONE" lub wyzszej.

21.W przypadku koniecznosci wykonania kopii / wypisu / odpisu jakichkolwiek
informacji niejawnych zwigzanych z przedmiotem zamoéwienia zgode na jej
wykonanie wydaje Zamawiajgcy, okreslajac sposdb wykonania kopii, wypisu
lub odpisu w $wietle rozporzadzenia Prezesa Rady Ministrow z dnia 13
sierpnia  2010r. w  sprawie  sposobu  oznaczania  materiatéw
i umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli
tajnosci (Dz.U.2011.288.1692).

22.W przypadku koniecznosci posiadania notatnikéw i wykonywania notatek przez
Wykonawce materiaty te muszg by¢ zarejestrowane w kancelarii Wykonawcy

i oznaczone stosowna klauzulg tajnosci.
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23.Wykonawca wytwarzajac dokumenty niejawne o klauzuli ,ZASTRZEZONE®
w systemie teleinformatycznym powinien posiada¢ akredytowany system
teleinformatyczny albo posiada¢ $wiadectwo bezpieczenstwa przemystowego
pierwszego stopnia do klauzuli ,POUFNE” lub wyzszej wraz z wazng
akredytacja systemu teleinformatycznego.
24.Niszczenie wytworzonych lub wykorzystanych dokumentéw oraz materiatow
podlegajgcych ochronie zwigzanych z przedmiotem umowy jest zabronione.
Powyzsze dokumenty lub materiaty powinny by¢ zwrécone Zamawiajacemu
w terminie 14 dni od dnia ostatecznego odbioru prac.® Pozostate dokumenty
lub materiaty, podlegajace ochronie, stanowigce wersje prébne wadliwe
wydruki, notatniki, itp. nalezy zniszczy¢ we wiasnym zakresie przesytajac
Zamawiajgcemu w ww. terminie Protokoty zniszczenia tych dokumentdw lub
materiatow.
25.Wykonawca w czasie realizacji przedmiotu umowy jest zobowiazany
niezwtocznie informowa¢ Zamawiajgcego o:
25.1.stwierdzonej utraty dokumentu niejawnego lub innej formie ujawnienia
informac;ji niejawnych;
25.2.zmianach w systemie ochrony informacji niejawnych; ‘
25.3.zmianach os6b wykonujacych Iub majgcych dostep do przedmiotu
umowy;
25.4.potrzebie zlecenia podwykonawcy wykonania cze$ci umowy zwigzanej
z dostgpem do informacji niejawnych. Woykonawca zatrudniajgcy
podwykonawce jest zobowigzany opracowaé dla niego szczegdfowe
wymagania dotyczgce ochrony informacji niejawnych. Podwykonawca jest
zobowigzany spetnia¢ te same wymogi co wykonawca.
25.5.ogtoszeniu upadtosci, likwidacji lub rozwigzaniu jednostki organizacyjnej
Wykonawcy albo zakonczeniu przez nig dziatalno$ci w innej formie;
25.6.innych sprawach majacych wptyw na ochrone informacji niejawnych przez
Wykonawce;
26.Realizowanie umowy nie moze by¢ wykorzystane przez Wykonawce
w materiatach marketingowych ani prezentowane w s$rodkach masowego
przekazu (j.: prasie, radiu, telewizji, filmie, internecie, itp.).

27.Wejscie i wyjscie Wykonawcy odbywac si¢ bedzie zgodnie z obowigzujgcym

3 Dotyczy dokumentdw i materiatow otrzymanych od Zamawiajgcego i ostatecznych wersji
dokumentow lub materiatébw wykonanych dla Zamawiajgcego.



systemem przepustkowym Zamawiajgcego/Uzytkownika, z tym ze:

27.1.Wykonawca wyznaczy osobe odpowiedzialng za przekazywanie
wnioskow oraz odbiér / zwrot wydanych przepustek Uzytkownikowi,
a takze za catkowite rozliczenie przepustek po zakornczeniu realizacji robét
na terenie Uzytkownika;

27.2.Wnioski o wydanie przepustek nalezy ztozy¢é do Uzytkownika
niezwlocznie po podpisaniu umowy nie poézniej jednak niz 7 dni przed
planowanym wej$ciem na teren Uzytkownika;

27.3.Wykonawca uzgodni z Uzytkownikiem sposéb dostepu do obiektu
w wypadku wykonywania robét po godzinach pracy Uzytkownika;

27.4.Pracownicy Wykonawcy mogg przebywaé jedynie w miejscach
wykonywania prac, natomiast dostgp do innych pomieszczen obiektu,
do ktorych jest on konieczny do poprawnego wykonania przedmiotu
umowy, kazdorazowo musi byé uzgodniony przez Wykonawce
z przedstawicielem Uzytkownika.

28.W przypadku wykonywania czynnosci w obiektach Zamawiajgcego/
Uzytkownika, zwigzanych z przedmiotem umowy, dopuszcza sie, na podstawie
wewnetrznych przepisow strony Zamawiajgcego/ Uzytkownika, do korzystania
z telefonow komérkowych, przekazujac uprzednio imie i nazwisko wtasciciela,
numer telefonu, jego marke, model i IMEI.

29.Zabrania si¢ wnoszenia i uzytkowania na terenie kompleksu (obiektu)
urzadzen umozliwiajgcych nagrywanie dzwieku lub obrazu oraz urzadzen
teleinformatycznych niezaakceptowanych przez Zamawiajacego/Uzytkownika.

30.Przebywanie w strefach ochronnych Zamawiajgcego/Uzytkownika bedzie
realizowane zgodnie z Rozporzadzeniem Ministra Obrony narodowej z dnia
19 grudnia 2013 r. w sprawie szczegétowych zadan petnomocnikéw ochrony
informacji niejawnych w jednostkach organizacyjnych podlegtych Ministrowi
Obrony Narodowej lub przez niego nadzorowanych (Dz.U.2022.322).

31.Poruszanie si¢ Wykonawcy i jego pracownikow w strefach ochronnych
kompleksu, odbywa sie na podstawie przepustek wydanych na podstawie
whniosku zgodnie z obowigzujgcymi w obiekcie, uregulowaniami wewnetrznymi,
z ktérymi Wykonawca zostanie zapoznany przez przedstawiciela jednostki
odpowiedzialnej za ochrone kompleksu.

32.Za przestrzeganie zapisbw ustawy oraz tadu i porzadku na terenie

wydzielonego obiektu Zamawiajgcego/Uzytkownika, odpowiedzialny jest
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Wykonawca wymieniony pkt. 1.3).

33.Uprawnieni pracownicy Zamawiajgcego / Uzytkownika wymienieni w pkt. 34
moga kontrolowa¢ zasadno$c¢ i sposob przebywania pracownikow wykonawcy
na terenie stref ochronnych Zamawiajacego / Uzytkownika.

34.W celu zapewnienia przestrzegania, w czasie realizacji przedmiotu umowy,
przepisow o ochronie informacji niejawnych ustala sie nastepujacy podziat
kompetencji w zakresie sprawowania nadzoru:
34.1.Zamawiajgcy zgodnie z art. 71 ust. 3 ustawy z dnia 5 sierpnia 2010 roku

o ochronie informacji niejawnych (Dz.U.2023.756) wyznacza petnomocnika

ds. ochrony informacji niejawnych Pana Roberta SKORUPA

(tel. 261 849 312) oraz zastepce petnomocnika ds. ochrony informac;i

niejawnych Panig Patrycje OLSZEWSKA (tel. 261 849 289), jako osoby

odpowiedzialne za:

34.1.1.  nadzorowanie i doradziwo w zakresie wykonywania przez
wykonawce obowigzku ochrony przekazanych mu informac;ji
niejawnych;

34.1.2.  wykonywanie kontroli biezacych w siedzibie Wykonawcy i na
placu budowy zwigzanych z przestrzeganiem ustaler niniejszego
dokumentu.

35.W przypadku stwierdzenia naruszenia lub préby naruszenia przez Wykonawce
postanowien niniejszych wymagan podczas wykonywania w obiekcie robot
objetych umowg Zamawiajacy powiadomi o tym fakcie petnomocnika
ds. ochrony informacji niejawnych Wykonawcy i w razie koniecznosci zapewni
wiasciwe zabezpieczenie materialnych sladéw dziatania lub jego zaniechania,
ktdre byly zwigzane ze zdarzeniem naruszenia albo prébg naruszenia przez
Wykonawce postanowien niniejszych szczegdtowych wymagan w celu
przeprowadzenia postgpowania wyjasniajgcego.

36.Wszyscy pracownicy Wykonawcy majacy dostep do informacii niejawnych
uzyskanych w ramach realizacji umowy sg zobowigzani do zapoznania sie
oraz przestrzegania zasad ipostanowien zawartych w niniejszych
szczegotowych wymaganiach.

37.Minimalne wymagania stawiane Wykonawcy przez Zamawiajgcego w zakresie

dokumentéw bezpieczenstwa:
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Tabela nr 1

Bezpieczenstwo Teleinformatyczne
Akredytowany system :
teleinformatyczny ZASTRZEZONE
Swiadectwo Bezpieczenstwa N/D
Przemystowego
| stopnia
Bezpieczernstwo Osobowe ]
(Dokumenty wynikajace z art. 21 ust. 1 ustawy)
Branza
1 2 e 4 5
Budowlana Elektryczna Sanitarna Teletechniczna Drogowa
JAWNE ZASTRZEZONE JAWNE

Zatgcznik 1 — wykaz os6b wyznaczonych do realizacji przedmiotu umowy

e . N zdnia ...................
ZAMAWIAJACY WYKONAWCA
PELNOMOCNIK PEENOMOCNIK
ds. OCHRONY INFORMACJI ds. OCHRONY INFORMACJ|
NIEJAWNYCH ZAMAWIAJACEGO NIEJAWNYCH WYKONAWCY
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