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1. Zestawienie iloSciowe.

Czes¢ nr 1 — Dostawa maszyny serwerowej dla potrzeb systemdw i aplikacii.

Unia Europejska

Lp. Nazwa llos¢

1. Dostawa serwera 1 szt.

Czes$é nr 2 — Zakup specjalistycznego oprogramowania do zarzgdzania infrastrukturg IT.

Lp. Nazwa llos¢

1. | Dostawa oprogramowania do zarzadzania infrastrukturg IT 1 szt.

Cze$é nr 3 —Zakup i wdrozenie zabezpieczen sieciowych klasy UTM.

Lp. Nazwa llosé

1. | Dostawa urzadzenia wraz z oprogramowaniem 1 szt.

Czes¢ nr 4 — Zakup i wdrozenie systemu elektronicznej komunikacii.

Lp. Nazwa llosé

1. | Zakup i wdrozenie systemu elektronicznej komunikacji, wspierajacy 1 szt.

realizacje zadan ustawowych.
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. Przedmiot zamowienia dla czesci nr 1.

2.1. Wymagania ogolne w zakresie dostawy sprzetu.

Dostarczony sprzet musi by¢ wolny od wad prawnych i fizycznych oraz nienoszacy oznak
uzytkowania.

Dostarczony sprzet musi byé fabrycznie nowy (tzn. wyprodukowane nie wczesniej, niz na
9 miesiecy przed ich dostarczeniem), musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta
na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych
przewidzianych przez producenta dla oferowanego modelu sprzetu.

Niedopuszczalne s produkty prototypowe, nie dopuszcza sie urzadzed dtugotrwale
magazynowanych oraz pochodzacych z programoéw wyprzedazowych producenta. Urzgdzenia nie
moga znajdowac sie na liscie ,end-of-sale” oraz ,,end-of-support” producenta.

Wymagana ilo$¢ i rozmieszczenie (na zewngatrz obudowy) jakichkolwiek portéw nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejsciéwek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejsciowek czy konwerteréw.

Wszystkie urzadzenia bedg zasilane bezposrednio z sieci 230V.

Wykonawca zapewni dostawe do wskazanej lokalizacji przez Zamawiajacego.

Wykonawca jest odpowiedzialny za dostarczenie odpowiedniej ilosci kabli zasilajgcych,
potaczeniowych w celu przygotowania zamawianego sprzetu do dziatania.

Dla dostaw sprzetu informatycznego z systemem operacyjnym Zamawiajgcy wymaga fabrycznie
nowego systemu operacyjnego (nieuzywanego nigdy wczesniej), w wersji z certyfikatem
autentycznosci dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje
certyfikaty autentycznosci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego
systemu operacyjnego nieuzywanego oraz nigdy wczesniej nieaktywowanego na innym
urzadzeniu oraz pochodzgcego z legalnego zrddta sprzedazy. W przypadku systemu operacyjnego
naklejka hologramowa winna by¢ zabezpieczona przed mozliwoscig odczytania klucza za pomocag
zabezpieczen stosowanych przez producenta, o ile producent oferowanego oprogramowania
stosuje takie zabezpieczenia. Zamawiajacy zastrzega mozliwosé weryfikacji dostarczonego
oprogramowania na etapie dostawy pod katem legalnosci oprogramowania bezposrednio
u producenta oprogramowania. Zamawiajacy zastrzega mozliwos¢ zgdania od Wykonawcy
na etapie dostawy przedstawienia dokumentéw dotyczacych zakupu oprogramowania
w autoryzowanym kanale dystrybucyjnym producenta oprogramowania.

2.2.  Zasada rOwnowaznosci rozwigzan.

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajgcy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamodwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
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Rozwigzanie réwnowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajgcego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan, materiatdw i urzadzen stuzy ustaleniu
minimalnego standardu wykonania i okreslenia wtasciwosci i wymogdw technicznych zatozonych
w dokumentacji technicznej dla projektowanych rozwigzan.

Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania réwnowazne spetnig
zaktadane wymagania minimalne. Wykonawca, ktory ztozy oferte na produkty réwnowazne musi
do oferty zatgczyé dokumenty zawierajgce doktadny opis oferowanych produktéw, z ktérego
wynika¢ bedzie zachowanie warunkéw réwnowaznosci.

Brak okreslenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

Nie podlegaja poréwnaniu cechy rozwigzania wilasciwe wytgcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne,
wtasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowac rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposdb.

W przypadku wskazania przez Zamawiajacego okreslonych testéw wydajnosci Zamawiajgcy
dopuszcza réwnowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych
poziomdéw wydajnosci. W przypadku uzycia przez Wykonawce réwnowaznych testéw wydajnosci
Zamawiajacy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testéw
Wykonawca moze zosta¢ wezwany do dostarczenia Zamawiajagcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i réwnowazinego do niego oprogramowania
testujgcego wraz z testowanym urzgdzeniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wysSwietlacza oraz
witaczonych  wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzgcego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym $rodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testéw
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.
Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktdrych
mowa w ustawie Prawo Zamoéwien Publicznych (zwana dalej ustawg), Zamawiajacy dopuszcza
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oferowanie sprzetu lub rozwigzan réwnowaznych pod warunkiem, Ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego
w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslajg
minimalne parametry jakosciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, skfad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatéw i urzadzen, estetyka itp.) jakim
muszg odpowiadac materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajacego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw/produktéw ma wytgcznie charakter
przyktadowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza jednoczesnie
produkty réwnowaine o parametrach jakosciowych i cechach uzytkowych co najmniej
na poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych
lub lepszych parametrach. Zamawiajgcy opisujac przedmiot zamdwienia przy pomocy okreslonych
norm, aprobat czy specyfikacji technicznych isystemdw odniesienia dopuszcza rozwigzania
rownowazne opisywanym. Wykonawca, ktdry powotuje sie narozwigzania réwnowazne
opisywanym przez Zamawiajgcego, jest obowigzany wykaza¢, ze oferowane przez niego dostawy
spetniajg wymagania okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga
ztozenia stosownych dokumentéw uwiarygodniajgcych te rozwigzania.

2.3. Dostawa serwera (1 szt.).

Minimalne parametry techniczne i funkcjonalne:

1.

Dostarczony serwer ma utworzy¢ klaster wysokiej wydajnosci (HA) pracy awaryjnej ,failover
cluster” z istniejgcym serwerem Fujitsu PRIMERGY RX2540 M4 o parametrach podstawowych:
Intel® Xeon® Silver 4110, 128 GB, 3.3 TB HDD z systemem operacyjnym Windows Server 2019
w wersji Standard, na ktédrym zainstalowane sg cztery maszyny wirtualne. Wykonawca jest
zobligowany do dostarczenia wszelkich niezbednych elementéw w celu uruchomienia klastra
pracy awaryjnej ,failover cluster”.

Obudowa: typu RACK, wysokosc nie wiecej niz 2U Szyny umozliwiajgce wysuniecie serwera z szafy
stelazowe;j.

Ptyta gtéwna: dwuprocesorowa; wyprodukowana i zaprojektowana przez producenta serwera;
6 ztgcz PCl Express generacji 3 w tym: 3 ztgcza o predkosci x16; 3 ztgcza o predkosci x8; 12 gniazd
pamieci RAM; Obstuga minimum 768 GB pamieci RAM; Zainstalowany modut TPM; wsparcie
dla technologii: Memory Scrubbing, SDDC,Advanced ECC.

Procesory: jeden procesor 10-rdzeniowy, architektura x86_64, taktowanie bazowe 2,4GHz,
zapewniajgcy wydajno$¢ min. 15000 pkt. (dla pojedynczego procesora) w tescie Passmark CPU
Mark, znajdujacy sie na liscie https://www.cpubenchmark.net/cpu_list.php (wynik na dzien
02.02.2023).
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5. Pamieé¢ RAM: 128 GB pamieci RAM, DDR4 Registered, 2933Mhz.

6. Dyskitwarde: minimum 8 wnek dla dyskéw twardych Hotplug 3,5”, bez zainstalowanych dyskow.
7. Kontrolery LAN: trwale zintegrowana karta LAN, nie zajmujaca zadnego z dostepnych slotéw PCl
Express, wyposazona minimum w interfejsy: 2x 1Gbit Base-T ze wsparciem iSCSI i iSCSI boot.

8. Kontrolery 1/0: kontroler RAID dla wewnetrznych dyskéw twardych posiadajgcy obstugujacy
poziomy RAID: 0,1,10,5,50,6,60 posiadajgcy 2GB pamieci cache.

9. Porty: zintegrowana karta graficzna ze ztgczem VGA, 2 porty USB 3.0 na panelu przednim, 1 port
USB 3.0 wewnetrzny, 4 porty USB 3.0 dostepne z tytu serwera, 1 port serial/R$232 — mozliwos¢
rozbudowy, ilo$¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych
przejscidwek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI
Express i/lub USB serwera.

10. Zasilanie/chtodzenie: dwa zasilacze hotplug o sprawnosci 94% (tzw klasa Platinum) o mocy 450W,
redundancja zasilania, redundantne wentylatory.

11. Zarzadzanie: wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera,
zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego zarzgdzania zgodny z IPMI 2.0
o funkcjonalnosciach:

niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne zarzadzanie, zdalny
restart serwera,

dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do komunikacji wytgcznie z kontrolerem
zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na inng karte sieciowa
wspotdzielong z systemem operacyjnym,

dostep poprzez przeglagdarke Web, SSH,

zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii,
zarzadzanie alarmami (zdarzenia poprzez SNMP),

mozliwos¢ przejecia konsoli tekstowej,

mozliwos¢ zarzadzania przez min 3 administratoréw jednoczesnie,

opcjonalne przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwos¢ montowania
zdalnych napedéw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM),

obstuga serwerdéw proxy (autentykacja),

obstuga VLAN,

mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU),
wsparcie dla protokotu SSDP,

obstuga protokotéw TLS 1.2, SSL v3,

obstuga protokotu LDAP,

integracja z HP SIM,

synchronizacja czasu poprzez protokot NTP,

mozliwo$¢ backupu i odtworzenia ustawien bios serwera oraz ustawien karty zarzadzajace;j.
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oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta serwera
umozliwiajgce konfiguracje kontrolera RAID, instalacje systeméw operacyjnych, zdalne
zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajgcego monitoring systemu i Srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtdwna, procesory, pamiec operacyjna).
wbudowana w karte zarzadzajaca (lub zainstalowana) pamiec flash o pojemnosci minimum
16 GB; Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych
w obrebie dedykowanej pamieci flash bez uzytkowania zewnetrznych nosnikéw lub kopiowania
danych poprzez sie¢ LAN — opcja rozbudowy.
serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikéw
serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajgcej serwera bez posrednictwa
innych nos$nikdw zewnetrznych i wewnetrznych poza obrebem karty zarzadzajacej — opcja
rozbudowy.
Wspierane OS: Microsoft Windows Server 2022, 2019, 2016, VMWare vSphere 6.7, Suse Linux
Enterprise Server 12, Red Hat Enterprise Linux 7.
Dokumentacja/inne: elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdw lub by¢ przez niego certyfikowane oraz cate muszg byé objete
gwarancja producenta, o wymaganym w specyfikacji poziomie SLA — wymaganie oswiadczenie
wykonawcy; serwer musi by¢ fabrycznie nowy i pochodzié z oficjalnego kanatu dystrybucyjnego w
UE — wymagane o$wiadczenie wykonawcy; ogdélnopolska, telefoniczna infolinia/linia techniczna
producenta serwera, w ofercie nalezy podac link do strony producenta na ktérej znajduje sie nr
telefonu oraz maila na ktéry mozna zgtaszac usterki; w czasie obowigzywania gwarancji na sprzet,
mozliwo$¢ po podaniu na infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej
konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilo$¢é fabrycznie
zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji; mozliwos¢
aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;
Gwarancja: 5 lat gwarancji producenta serwera w trybie onsite z gwarantowanym przyjazdem do
miejsca uzytkowania sprzetu certyfikowanego przez producenta pracownika serwisu do konca
nastepnego dnia roboczego, uszkodzone dyski nie podlegajg zwrotowi organizacji serwisowej;
zgtaszanie usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w systemie
helpdesk/servicedesk producenta sprzetu (bez udziatu administratora); firma serwisujgca musi
posiadac 1SO 9001:2000 na swiadczenie ustug serwisowych; bezptatna dostepnos¢ poprawek i
aktualizacji BIOS/Firmware/sterownikdw dozywotnio dla oferowanego serwera — jezeli
funkcjonalnos$¢ ta wymaga dodatkowego serwisu lub licencji producenta serwera, takowy
element musi by¢ uwzgledniona w ofercie;
System operacyjny: Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania
serwerowego systemu operacyjnego w $rodowisku fizycznym lub umozliwia¢ zainstalowanie
dwaéch instancji wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zostac tak
dobrana aby byfa zgodna z zasadami licencjonowania producenta oraz pozwalata na legalne
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uzywanie na oferowanym serwerze. Licencja w najnowszej wersji dostepnej produkcyjnie
z prawem do obnizenia wersji o co najmniej dwie generacje.
Serwerowy system operacyjny musi posiadac nastepujgce, wbudowane cechy:
Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM
w Srodowisku fizycznym.
Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku
o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.
Mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztdw, z mozliwoscig uruchamiania
7000 maszyn wirtualnych.
Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizmdéw wspétdzielenia pamieci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania
pracy.
Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréow
wyposazonych w mechanizmy Hyper-Threading.
Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
b) pozwalajg na zmiane rozmiaru w czasie pracy systemu,
c) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,
d) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
e) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
Wbudowany mechanizm klasyfikowania i indeksowania plikdw (dokumentéw) w oparciu
o ich zawartos¢.
Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowa zajmujgcy sie
bezpieczenstwem informacji.
Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.
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Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdéw

poprzez wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a) Klasyczny, Logini hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup

uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,

centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen

sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do informacji

w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji

dziatajgcych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktow (oprogramowania) innych producentéw wymagajacych dodatkowych

licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkciji:

i. Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego
zdomeng,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu
kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikdw prywatnych
urzadzen mobilnych opartych 0 iOS i Windows 8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e) Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i. Dystrybucje certyfikatow poprzez http
ii. Konsolidacje CA dla wielu laséw domeny,

10
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iii. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

f) Szyfrowanie plikéw i folderéw.

g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

h) Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerdw.

i) Serwis udostepniania stron WWW.

i)  Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytmow Suite B (RFC 4869),

I)  Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby rownoczesnych
potgczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach
z systemem Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000
aktywnych srodowisk wirtualnych systemdéw operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg byé przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

i. Dynamicznego podfaczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalnosé moze
byc¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcow poprzez
otwarty interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode)

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta

wraz z dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu operacyjnego

umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora,
bez potaczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji

przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz

WS-Management organizacji DMTF.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

11
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Oferowany serwer musi znajdowac sie na liScie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemdéw Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Dokumenty potwierdzajace jakos¢ produktu i sposobu jego wykonania: Certyfikat 1ISO 9001 lub
inny réwnowazny dokument poswiadczajacy, ze producent serwera opracowat, wdrozyt
i certyfikowat system zarzadzania jakoscig; Certyfikat 1ISO 50001 lub inny réwnowazny
dokument poswiadczajgcy, ze producent serwera posiada system zarzgdzania energig,
zmniejszajgcy zuzycie energii, wptywy na srodowisko i zwiekszajgcy rentownos¢; Deklaracja
zgodnosci CE lub inny rownowazny dokument poswiadczajgcy, ze oferowany serwer spetnia
wszystkie zasadnicze wymagania zawarte w poszczegdlnych dyrektywach nowego podejscia
przewidujgcych oznakowanie CE; Potwierdzenie spetnienia kryteriéw sSrodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta serwera lub innego dokumentu potwierdzajgcego spetnienie
kryteridw $Srodowiskowych w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych. Wykonawca jest zobowigzany do dostawy wraz z serwerem
systemu operacyjnego umozliwiajgcego zarzgdzenie serwerem oraz stworzenie klastra
w oparciu o system klasy Microsoft Windows Serwer Standard 2019 z mozliwoscig uzytkowania
systemu przez 100 uzytkownikéw lub réwnowazne zgodnie z ponizej okreslonymi warunkami
rownowaznosci. Warunki rownowaznosci dla dostawy oprogramowania Microsoft Windows
Serwer Standard 2019 wraz z 100 licencjami dostepowymi Microsoft Windows Server 2019 CAL
Device.

. Przedmiot zamowienia dla czesci nr 2.

3.1.  Wymagania ogdlne w zakresie dostawy oprogramowania do
zarzgdzania infrastrukturg IT.

Dostarczone oprogramowanie musi monitorowac¢ 100 sztuk stacji roboczych, na ktérych bedzie

zainstalowany agent.

Dostarczone oprogramowanie musi by¢ wolne od wad prawnych.

Niedopuszczalne jest oprogramowanie prototypowe.

Wymagania licencyjne dla dostarczonego oprogramowania:

= Licencjobiorca licencji bedzie Starostwo Powiatowe w Ostrotece.

= Licencje muszg zostaé¢ wystawione na czas nieoznaczony (bezterminowy).

= Oferowane licencje muszg pozwala¢ na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

12
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= Llicencja na oprogramowanie nie moze w zaden sposdb ogranicza¢ sposobu pracy
uzytkownikéw koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik
moze pracowaé w dowolny dostepny technologicznie sposdéb.

= Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktérg uzna za stosowna.

= Licencja oprogramowania nie moze ograniczaé prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serwerow
podstawowych.

= Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania
z oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia), a liczba komputerdw (stacji roboczych) nie moze przekraczac liczby
dozwolonej wg zakupionej licencji.

=  Wykonawca zapewni minimum 12 miesieczng gwarancje producenta oprogramowania, ktéra
obejmie gwarancje aktualizacji oprogramowania do najnowszej wersji oprogramowania
w okresie objetym gwarancja.

= dostepnos¢ oprogramowania w dowolnej konfiguracji modutowe] (funkcjonalnej) wedtug
rzeczywistych indywidualnych potrzeb uzytkownika.

= mozliwo$¢ dokupienia modutéw (rozszerzenia funkcjonalnosci) oraz zwiekszenia liczby
zarzadzanych stacji roboczych w ramach jednej licencji w dowolnym czasie.

3.2. Zasada rownowaznosci rozwigzan.

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajgcy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamodwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
Rozwigzanie rdwnowazne musi pozwalaé¢ na zrealizowanie zaktadanego przez Zamawiajacego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamodwienia nazw rozwigzan, stuzy ustaleniu minimalnego standardu
wykonania iokredlenia wifasciwosci i wymogdéw technicznych zatozonych w dokumentaciji
technicznej dla projektowanych rozwigzan.

Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania réwnowazne spetnig
zaktadane wymagania minimalne. Wykonawca, ktory ztozy oferte na produkty rGwnowazne musi
do oferty zataczy¢ dokumenty zawierajgce doktadny opis oferowanych produktéw, z ktdrego
wynika¢ bedzie zachowanie warunkédw rownowaznosci. Wykonawca, ktéry postuguje sie
rownowaznymi certyfikatami musi je zaftaczy¢ do oferty. Przez certyfikat réwnowaziny
Zamawiajgcy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy,
ktéry potwierdza spetnianie normy charakteryzujgcej sie cechami wifasciwymi dla normy
wymienionej przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatow.
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5. Brak okredlenia ,,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

6. W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

7. Nie podlegaja poréwnaniu cechy rozwigzania wtasciwe wytacznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne,
witasnosciowe protokoty itp., a jedynie te, ktdre stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowaé rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposdb.

8. Przez bardzo zblizong (podobng) wartos¢ uzytkowg rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sg dedykowane. Rozwigzanie réwnowazine musi zawieraé dokumentacje
potwierdzajaca, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testéow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

3.3. Dostawa, funkcjonalnos¢ oprogramowania do zarzadzania
infrastrukturg IT.

SPECYFIKACJA TECNICZNA OPROGRAMOWANIA

Oprogramowanie powinno mie¢ budowe modutowg, ktéra ma sktadac sie z serwera zarzadzajgcego,
zdalnych konsoli oraz Agentéw. Komunikacja pomiedzy Serwerem a Agentami i Konsolami
nawigzywana musi by¢ przy uzyciu szyfrowanego protokotu TLS 1.2. Program musi umozliwia¢ zmiane
portu komunikacyjnego wykorzystywanego przez konsolg zarzadzajaca.

Moduty muszg umozliwiaé kompleksowy monitoring sieci, monitoring sprzetu komputerowego na
stanowiskach uzytkownikéw pod katem zmian sprzetowych i programowych oraz pomocy
w formie interaktywnego potaczenia sieciowego z obstugiwanym uzytkownikiem. Program
powinien wykorzystywaé¢ darmowy silnik bazy danych z kodem zrédtowym dostepnym na licencji
open source bez limitu ilosci danych, baza danych nie moze wymaga¢ dodatkowego licencjonowania.
Instalacja Serwera oraz Konsol zarzgdzajacych powinna wykorzystywac 64-bitowy system operacyjny
Windows. Dane, ktdre dotyczg dziatan pracownika na komputerze, a wiec: historia aktywnosci, polityka
korzystania z Internetu oraz aplikacji, dostep do zewnetrznych nosnikéw danych itp., muszg by¢
odseparowane od danych stricte technicznych tj. informacji o stacji roboczej. Powinny by¢ one réwniez
grupowane w osobnym, dedykowanym oknie, co pozwoli na zgodne z RODO, usuwanie danych
wybranego uzytkownika bez koniecznosci usuniecia informacji o stacji robocze;j.
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Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, musi by¢ objety kontrolg
na poziomie wybranych Administratoréw — (nadawanie kontom administracyjnym réznych pozioméw
dostepu oraz uprawnien zaréwno do funkcji Programu, grup urzadzen, jak i uzytkownikdéw).

Gtéwny Administrator musi mie¢ mozliwo$¢ zarzadzania uprawnieniami konfiguracyjnymi programu
dla innych kont z rolg administracyjng (np. moze wytgczy¢ mozliwos¢ zdalnej deinstalacji Agenta,
ograniczy¢ dostep do Opcji programu oraz logéw dziatan innych administratoréw).
Dziatania administratorow muszg mie¢ odzwierciedlenie w dzienniku z listg czynnosci wykonanych
przez administratoréw, (modyfikacja obiektéw znajdujgcych sie w systemie w tym m.in. logowanie
dostepu do Opcji programu, logowanie dostepu do informacji o aktywnosci uzytkownika, logowanie
polecen deinstalacji Agenta). Dziatania administratoréw powinny by¢ automatycznie eksportowane do
zewnetrznego kolektora Syslog.

WYMAGANIA W ZAKRESIE MONITOROWANIA INFRASTRUKTURY (BEZAGENTOWO)

Monitorowanie musi obejmowac serwery Windows, Linux, Unix, Mac; routery, przetaczniki, urzadzenia
VolP i firewalle w zakresie:

= wykrywania urzagdzen w sieci poprzez skanowanie ping oraz arp-ping

= wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z informacja
o OU)

= wizualizacji stanu urzgdzen w postaci ikon urzadzen na graficznych mapach sieci

= wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajgcej korygowanie pozycji ikon na mapie
do najblizszej linii siatki

= wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tfa.

= wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tfa
zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczernh w budynku

= wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych czworokatach
o dowolnym rozmiarze i kolorze

= wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie

= wizualizacji potgczen pomiedzy urzadzeniami a przetgcznikami za pomocy linii i informacji,
do ktérego portu przetacznika podtgczone jest dane urzadzenie w sposdb manualny
oraz automatyczny

= zablokowania mapy urzadzen przed przypadkows edycjg

= serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych
serwisow. Program monitoruje czas ich odpowiedzi i procent utraconych pakietéw

=  serwerdw pocztowych:
— program monitoruje czas logowania do serwisu odbierajgcego oraz czas wysytania poczty
— program ma mozliwo$¢ monitorowania stanu systeméw i wysytania powiadomienia (e-mail,

SMS i inne), w razie gdyby przestaty one odpowiadac¢ lub funkcjonowaty wadliwie (np. gdy
wazne parametry znajdg sie poza zakresem)

— program ma mozliwos¢ wykonywania operacji testowych
— program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie dziata

= monitorowania serwerow WWW i adreséw URL
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= cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie
internetowej i statusu protokotu HTTPS

= obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

=  obstugi urzadzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacjg,
(np. przetaczniki, routery, drukarki sieciowe, urzadzenia VolP itp.) — monitorowanie wartosci
za pomocg nazw zmiennych oraz OID

=  obstugi komunikatow syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych

=  monitoringu routerdw i przetacznikow wg:
— zmian stanu interfejséw sieciowych
— ruchu sieciowego
— podtaczonych stacji roboczych — graficzna prezentacja panelu switcha
— ruchu generowanego przez podfgczone do portéw stacje robocze

=  serwisow Windows: monitor serwiséw Windows alarmuje gdy serwis przestanie dziatac
oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie

= wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzadzenia,
czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzadzalnosci SNMP,
ostrzezenie o zdarzeniu na urzadzeniu

= wydajnosci systeméw Windows:
— obcigzenie CPU, pamieci, zajeto$¢ dyskéw, transfer sieciowy

W celu lepszego zarzadzania logiczng strukturg urzadzen w przedsiebiorstwie (Wydziaty) program
powinien tworzy¢é dynamiczne mapy wg wiasnych filtrow (Mapy Inteligentne). Kryteria
automatycznego filtrowania dotyczy¢ mogg m.in. statusu Agenta, wygenerowanych alarmow,
zainstalowanych aplikacji, przynaleznosci do oddziatu, serwiséw sieciowych, danych z SNMP, danych
z inwentaryzacji urzadzenia itp. Program powinien posiadac réwniez funkcje kompilatora plikéw MIB,
ktory umozliwia dodawanie definicji dla modutéw SNMP.

Program powinien umozliwia¢ rdwniez naktadanie na urzadzenia licznikéw wydajnosci WMI oraz SNMP
wg szablondw definiowanie alarméw z wykorzystaniem akcji zwigzanych ze zdarzeniami w systemie,
m.in.: wysfanie komunikatu pulpitowego, wystanie wiadomosci e-mail, wystanie SMS, wystfanie
wiadomosci SMS poprzez integracje z serwisem smsapi.pl, wystanie wiadomosci przez Microsoft Teams
oraz Slack, uruchomienie programu, wystanie putapki SNMP, wystanie pakietu Wake-On-LAN,
zatrzymanie/restart ustugi Windows, wytgczenie/restart komputera. Administrator powinien miec
mozliwos¢ samodzielnego budowania Alarméw Zdarzen z wykorzystaniem ciggu przyczynowo
skutkowego — np. poprzez wskazanie dowolnego zdarzenia z listy, ktédrego wykrycie wzbudzi alarm
oraz dowolna liczbe akcji wybranych z listy, ktdre zostang wykonane jako reakcja na wykryte zdarzenie.

Program powinien umozliwia¢ automatyczng konfiguracje wykonywania akcji alarméw po wykryciu
zdarzenia, z opdznieniem, na koncu zdarzenia oraz cyklicznie np. co 5 minut, oraz umozliwiaé
dla wykonania akcji natozenie ograniczenia czasowego np. nie wykonuj miedzy 8:00-16:00. i pozwalac
na priorytetyzacje urzadzen, grupowanie wg. waznosci i typu urzadzenia.

Oprogramowanie powinno umozliwia¢ wykorzystanie w alarmowaniu skrzynek e-mail
z wykorzystaniem autoryzacji OAuth 2.0. Program powinien mie¢ mozliwos¢ integracji ze sprzetowg
bramkg GSM w celu wysytania powiadomiernt SMS z wykorzystaniem protokotu netGSM (SOAP).
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WYMAGANIA W ZAKRESIE INWENTARYZACJI

Program musi automatycznie gromadzi¢ informacje o sprzecie i oprogramowaniu na stacjach
roboczych oraz:

prezentowad szczegdty dotyczgce sprzetu: modelu, procesora, pamieci, ptyty gtéwnej, napeddw,
kart itp.

obejmowaé m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach,
srednie wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systeméw, dla ktérych
konieczny jest upgrade.

informowac¢ o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio
umozliwia audytowanie i weryfikacje uzytkowania licencji w organizacji.

zbieraé informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.

posiada¢ mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania
programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).

umozliwia¢ automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez
okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.

umozliwia¢ przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

umozliwia¢ utworzenie listy plikéw uzytkownikéw z okreslonym rozszerzeniem (np. filmy .AVI)
znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych
plikéw uzytkownika: obrazéw (wymiary obrazka), video (dtugos¢ filmu), audio (dtugosé nagrania),
archiwow (liczba plikdéw w srodku, rozmiar po wypakowaniu).

umozliwia¢ wymiane plikéw do i ze stacjg roboczg poprzez funkcje Menedzera plikow. Dziatania
administratoréw wykonywane w tej funkcji sg logowane.

Modut inwentaryzacji zasobéw musi umozliwia¢ prowadzenie bazy ewidencji majatku IT w zakresie
sprzetu i programowania:

przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu
oraz automatycznego aktualizowania zgromadzonych informacji,

tworzenia powigzan miedzy zasobami a urzadzeniami,

tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi,
jak i zsynchronizowanymi z Active Directory), wskazywanie oséb odpowiedzialnych,

wskazania osdb uprawnionych do uzycia zasobéw poprzez rozbudowane mechanizmy,
definiowania wtasnych typow zasoboéw (elementéw wyposazenia), ich atrybutéw oraz wartosci
(dla danego urzadzenia lub oprogramowania istnieje mozliwo$s¢ dodawania dodatkowych
informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, wartos¢
sprzetu lub oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego
przeglagdu (moina podaé date, po ktdérej administrator otrzyma powiadomienie e-mail
o zblizajgcym sie terminie przegladu lub uptywie gwarancji), nazwa firmy serwisujacej,
lub wtasny komentarz),

okreslenia atrybutow wymaganych, ktére sg obowigzkowe dla wszystkich zasobow,
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okreslenia atrybutow dodatkowych tylko dla wybranych typdéw zasobdéw,

definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

importu danych z zewnetrznego zrodta (.CSV),

przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu,
gwarancji, dowolnego dokumentu itp.,

tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

oznaczania statusow zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie,
konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na wykonanie
czynnosci,

generowania zestawienia wszystkich zasobdw, w tym urzadzen i zainstalowanego na nich
oprogramowania,

przygotowanie wielu szablonéw generowanych dokumentéw i protokotéw przekazania
zasobéw wraz z konfigurowalng sekcjg zawierajgcg dane i logo organizacji,

konfiguracji stylu automatycznego numerowania dodawanych zasobéw wg zdefiniowanego
wzorca,

konfiguracji stylu automatycznego numerowania dodawanych dokumentéw i protokotéw
wg zdefiniowanego wzorca,

archiwizacji i poréwnywania audytow zasobdéw,

tworzenia kodow kreskowych dla zasobdw,

drukowania kodéw kreskowych oraz dwuwymiarowych koddéw alfanumerycznych (QR Code)
dla zasobdéw , ktére posiadajg numer inwentarzowy,

inwentaryzacji zasobow posiadajgcych kody kreskowe za pomocg aplikacji mobilnej dla systemu
Android poprzez wyszukiwanie zasobdw, skanowanie etykiet, dodawanie i edycje zasobdw,
dodawanie czynnosci serwisowych, drukowanie etykiet,

mozliwo$¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje mobilng dla systemu
Android,

inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez manualne
wykonanie skanéw inwentaryzacji offline),

definiowania alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu ,data”
z atrybutéw zasobow lub licencji (np. ,,za 2 tygodnie wygasnie licencja/gwarancja”).

Inwentaryzacja oprogramowania zapewnia funkcjonalno$¢ w zakresie pozyskiwania informacji
0 oprogramowaniu i audycie licencji poprzez:

skanowanie plikéw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie
archiwéw ZIP.

informacje o aplikacjach uzywanych w organizacji.

tworzenie wtasnych wzorcow aplikacji.

tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

informacje o komputerach, na ktérych aplikacja zostata wykryta.

zarzadzanie posiadanymi licencjami.

wskazywanie oséb odpowiedzialnych za licencje.

wskazanie uzytkownikéw licencji.
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tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

rozbudowane i konfigurowalne scenariusze zarzadzania licencjami poprzez: przypisywanie
do uzytkownika, przypisywanie do wielu komputerow tego samego uzytkownika, przypisywanie
wg numerdw seryjnych, przypisywanie wg réznych wersji aplikacji na jednym urzadzeniu.

audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji - w kazdej chwili istnieje mozliwos¢ wykonania aktualnych raportéw
audytowych.

zarzgdzanie posiadanymi licencjami: raport zgodnosci licencji.

mozliwos$é przypisania do programéw numerdw seryjnych, wartosci itp.

okna audytowe powinny posiadaé¢ mozliwos¢ filtrowania elementéw per oddziat.

WYMAGANIA W ZAKRESIE OBStUGI UZYTKOWNIKOW

Program musi umozliwia¢ monitorowanie aktywnosci uzytkownikéw pracujacych na komputerach
z systemem Windows poprzez monitorowanie:

faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia pracy),
procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz
informacjg o uruchomieniu na podwyzszonych uprawnieniach,

rzeczywistego uzytkowania programéw (m.in. procentowa wartos¢ wykorzystania aplikacji,
obrazujgca czas jej uzywania w stosunku do tgcznego czasu, przez ktory aplikacja byta
uruchomiona) wraz z informacjg, na ktéorym komputerze wykonano dang aktywnos¢,

informacji o edytowanych przez uzytkownika dokumentach,

historii pracy (cykliczne zrzuty ekranowe),

listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami, liczbg i czasem wizyt),
transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla
kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt
drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej
drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania" drukarek
poprzez identyfikacje drukarek. Program ma mozliwos¢ monitorowania kosztéw wydrukow,
nagtéwkow przesytanej w aplikacjach klienckich poczty e-mail.

Program ponadto powinien posiadaé mozliwosé:

blokowania stron internetowych poprzez mozliwo$¢ zezwolenia lub zablokowania catego ruchu
WWW dla stacji roboczej, na ktérej zalogowany jest uzytkownik, z mozliwoscig definiowania
wyjatkdw — zarowno zezwalajacych, jak i zabraniajgcych korzystania z danych domen oraz
wybranych lub dowolnych subdomen (np. *.domena.pl). Reguty w postaci listy domen
tworzone s3 dla uzytkownika lub grupy uzytkownikéw i mogg by¢ kopiowane pomiedzy grupami
lub kontami.

blokowania ruchu na wskazanych portach TCP/IP,

blokowania pobierania poprzez przegladarki internetowe plikow z okreslonym rozszerzeniem,
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= wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny; pobierze
lub wysle okreslong ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okreslong
ilos¢ stron w ciggu dnia,

= przygotowania zestawienia (metryki) ustawied monitorowania uzytkownika w postaci raportu
(ktéry mozna dotgczy¢ np. do akt pracownika),

= definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikéw jest wytaczone.

= generowania raportéw dla uzytkownikéw Active Directory niezaleznie od tego, na jakich
komputerach pracowali w danym czasie.

= blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. (np. reguty w postaci listy
blokowanych plikdw lub lokalizacji tworzone s3 dla uzytkownika lub grupy uzytkownikéw i moga
by¢ kopiowane pomiedzy grupami lub kontami).

WYMAGANIA W ZAKRESIE REALIZACJI ZDALNEJ POMOCY UZYTKOWNIKOM

W ramach kontroli stacji uzytkownika program musi udostepni¢ podglad pulpitu uzytkownika
i mie¢ mozliwos¢ przejecia nad nim kontroli oraz zdefiniowania czy uzytkownik powinien zostac
zapytany o zgode na potgcznie i opcjg odrzucenia takiego pofacznia przez uzytkownika
(np. w przypadku pracownikéw wysokiego szczebla).

Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator widzg ten sam ekran. Administrator
w trakcie zdalnego dostepu ma mozliwos¢é zablokowania dziatania myszy oraz klawiatury
dla uzytkownika. W niniejszym programie/module powinna znajdowac sie baza zgtoszen umozliwiajaca
uzytkownikom zgtaszanie problemoéw technicznych poprzez dedykowany portal oraz przetwarzanie
wiadomosci e-mail, ktére bedg przetwarzane i przyporzagdkowywane odpowiednim administratorom,
otrzymujgcym automatycznie powiadomienie o przypisanym im problemie. Oprogramowanie
powinno pozwalaé na integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto
oraz mechanizm OAuth2.0. Program/modut powinien umozliwia¢ rowniez przetwarzanie zgtoszen
w trybie anonimowym (wsparcie w realizacji wymogdéw ,Dyrektywy o sygnalistach”) oraz zawiera
dokumenty prawne dot. ochrony sygnalistow w tym szablon regulaminu zgtoszen wewnetrznych
wymagany przez Dyrektywe.

Uzytkownicy powinni mie¢ mozliwos¢ monitorowania procesu rozwigzywania zgtoszonych przez nich
probleméw i ich aktualnych statuséw, jak réwniez mozliwos¢ wymiany informacji z administratorem
poprzez komentarze, ktére sg wpisywane i widoczne dla obu stron.

Program/modut ten powinien zawiera¢ komunikator (czat), ktéry umozliwi prowadzenie rozméw
w czasie rzeczywistym oraz archiwizacje historii wiadomosci pomiedzy zalogowanymi uzytkownikami,
pracownikami pomocy technicznej i administratorami (wraz z wyszukiwarkg rozméw i wiadomosci
wg stow kluczowych oraz automatycznym oczyszczaniem historii rozmdw). Ponadto pozwolié na:

— zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu
lub dostep ograniczony wytgcznie do pomocy technicznej

— rozmowy rowniez miedzy ,,zwyktymi” uzytkownikami

— przesytanie plikdw miedzy rozmdéwcami w trybie online

— tworzenie pokojéw tematycznych, rozmoéw grupowych

— oznaczanie kontaktéw jako ,ulubionych” na liscie kontaktéw
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— uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w interfejsie
WWW heldpesku
— wyswietlanie w trybie jasnym lub ciemnym

Program/modut powinien zawiera¢ baze wiedzy pomagajgca uzytkownikom samodzielnie rozwigzywac

najprostsze, powtarzajace sie problemy wraz z mozliwoscig nadawania artykutom 1 z 3 statuséw

(opublikowany, wewnetrzny, szkic), umozliwia¢ informowanie pracownikéw o zdarzeniach,

np. planowanych przestojach w dostepie do ustug, przez komunikaty z graficznym formatowaniem

tresci oraz tgczami do artykutéw w bazie wiedzy.

Dostep do systemu zgtoszen oraz bazy wiedzy powinien by¢ realizowany przez dedykowany portal

dostepny przez przegladarke internetowa, ktdry moze byé wyswietlany w trybie jasnym lub ciemnym.

Funkcjonalno$¢ programu/modutu powinna umozliwiaé réwniez uzyskanie dostepu z prywatnego

komputera tylko do swojego komputera firmowego, ktéry pozostat w organizacji, za pomoca funkcji

zdalnego dostepu przez kazdego pracownika. Ponadto powinien umozliwia¢ réwniez:

— pobieranie listy uzytkownikdw z Active Directory,

— zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji
uprawnien, resetu hasta, edycji kont,

— zarzadzanie dostepem pracownikéw HelpDesku do zgtoszen poprzez rozbudowany system
zarzgdzania regutami widocznosci zgtoszen,

— tworzenie wfasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii
w folderach (do 4 poziomow kategorii), opisami kategorii oraz klauzulg RODO,

— automatyczne  przypisywanie  konkretnych  pracownikéw  helpdesk do  zgtoszen
w okreslonych kategoriach lub pochodzacych od okreslonych grup uzytkownikow,

— definiowanie Sciezek akceptacji zgtoszen — procesu, w ktdrym uzytkownik uzyskuje akceptacje
na realizacje zgtoszenia od wyznaczonych oséb w organizacji,

— przypisywanie $ciezek akceptacji zgtoszen do okreslonych kategorii,

— procesowanie zgtoszen uzytkownikow z wiadomosci e-mail,

— integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm
OAuth 2.0,

— tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych
kategorii zgtoszen,

— wykonywanie operacji na wielu zgtoszeniach réwnoczesnie,

— dotaczanie zatgcznikdw do zgtoszen,

— rozbudowane wyszukiwanie zgtoszen i artykutéw w bazie wiedzy,

— szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy i zatgcznikow,

— wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie w kreatorze
wyswietlanym przy zamykaniu zgtoszenia,

— zrzuty ekranowe (podglad pulpitu),

— zdalng modyfikacje rejestréw,

— dystrybucje oprogramowania przez Agenty,

— definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikéw z pakietow MSI
w postaci Kiosku z Aplikacjami,

— przypisywanie dostepnych w Kiosku instalatoréw do grup uzytkownikow,

21



Fundusze Rzeczpospolita Unia Eurlopejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego b

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

— dystrybucje oraz uruchamianie plikéw za pomocg Agentéw (w tym plikdw MSI),

— zadania dystrybucji plikdw, jesli komputer jest wytgczony w trakcie zlecania operacji nastepuje
kolejkowanie zadania dystrybucji pliku,

— mozliwosé skonfigurowania automatyzacji procesowania zgtoszen wraz z powiadomieniami e-mail
wysytanymi do okre$lonych aktoréw w zgtoszeniu,

— planowanie nieobecnosci pracownikow helpdesk,

— obstuge umoéw o gwarantowanym poziomie s$wiadczenia ustug (SLA) wraz z raportami
np. przekroczen SLA wraz z podsumowaniem,

— generowanie raportéw obstugi helpdesk,

— zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego
uzytkownika systemu),

— zarzadzania procesami systemu Windows (w zakresie: zakoncz proces, zakoricz drzewo procesu,
uruchom nowy proces w sesji uzytkownika wraz z parametrami),

— wymiany plikédw do i ze stacji roboczej poprzez funkcje Menedzera plikow.

Oprogramowanie powinno posiada¢ funkcjonalny portal informacyjny w formie platformy WWW,
ktory pozwali na tworzenie wielu interaktywnych paneli informacyjnych (dashboardéw)
z responsywnymi widgetami, z mozliwoscia rozmieszczenia ustalonym przez administratora.
Zawarto$¢ kazdego z paneli informacyjnych bedzie automatycznie odswiezana oraz moze byc¢:

— udostepniana w trybie ,tylko do odczytu” z zabezpieczeniem tokenem.

— wyswietlana w trybie jasnym lub ciemnym (nocnym).

Oprogramowanie powinno umozliwiaé zarzadzanie uprawnieniami administratoréw
do funkcjonalnosci portalu informacyjnego. Widgety powinny prezentowaé dane ze wszystkich
modutdéw funkcjonalnych oprogramowania:

— liczniki wydajnosci, alarmy (wraz z filtrowaniem) oraz odpowiedzi serwiséw TCP/IP, ostatnie
urzadzenia w sieci,

— zmiany w konfiguracji sprzetowej urzadzen z Agentami, zmiany w konfiguracji aplikacyjnej
urzadzen z Agentami, alarmy dla Zasobow,

— statystyki z obszaru wydrukdéw, statystki uzycia aplikacji, uzycie tacza, aktywnos¢ WWW,

— statystyki z obstugi zgtoszen, lista najnowszych nierozwigzanych zgtoszen, lista najstarszych
nierozwigzanych zgtoszen, zgtoszenia z naruszonym SLA, zgioszenia, ktérych SLA wkrétce
wygasnie,

— ostatnio podtgczone nosniki zewnetrzne, ostatnie operacje na plikach (wraz z filtrowaniem),

Program musi by¢ zabezpieczony hastem przed ingerencjg uzytkownika w jego dziatanie i probg

usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na ktdrej pracuje.

Program powinien mie¢ globalng wyszukiwarke, zwracajgca wyniki obiektéw rdinego typu

na podstawie wyszukiwanych stéw kluczowych, np.: urzadzenia, uzytkownicy, zasoby, elementy

interfejsu konsoli zarzadzajacej, elementy opcji.

Program musi by¢ dostepny w jezyku polskim wraz z Podrecznikiem Uzytkownika w formie strony
internetowej.
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. Przedmiot zamowienia dla czesci nr 3.

4.1.  Wymagania ogdlne w zakresie dostawy sprzetu.

Dostarczony sprzet musi by¢ wolny od wad prawnych i fizycznych oraz nienoszacy oznak
uzytkowania.

Dostarczony sprzet musi by¢ fabrycznie nowy (tzn. wyprodukowane nie wczesniej,
niz na 9 miesiecy przed ich dostarczeniem), musi pochodzi¢ z oficjalnego kanatu sprzedazy
producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji
konfiguracyjnych przewidzianych przez producenta dla oferowanego modelu sprzetu.
Niedopuszczalne s produkty prototypowe, nie dopuszcza sie urzadzed dtugotrwale
magazynowanych oraz pochodzacych z programoéw wyprzedazowych producenta. Urzgdzenia nie
moga znajdowac sie na liscie ,end-of-sale” oraz ,,end-of-support” producenta.

Wymagana ilo$¢ i rozmieszczenie (na zewngtrz obudowy) jakichkolwiek portéw nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejsciéwek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejsciowek czy konwerteréw.

Wszystkie urzadzenia bedg zasilane bezposrednio z sieci 230V.

Wykonawca zapewni dostawe do wskazanej lokalizacji przez Zamawiajacego.

Wykonawca jest odpowiedzialny za dostarczenie odpowiedniej ilosci kabli zasilajgcych,
potaczeniowych w celu przygotowania zamawianego sprzetu do dziatania.

Dla dostaw sprzetu informatycznego z systemem operacyjnym Zamawiajgcy wymaga fabrycznie
nowego systemu operacyjnego (nieuzywanego nigdy wczesniej), w wersji z certyfikatem
autentycznosci dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje
certyfikaty autentycznosci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego
systemu operacyjnego nieuzywanego oraz nigdy wczesniej nieaktywowanego na innym
urzadzeniu oraz pochodzacego z legalnego zrddta sprzedazy. W przypadku systemu operacyjnego
naklejka hologramowa winna by¢ zabezpieczona przed mozliwoscig odczytania klucza za pomocag
zabezpieczen stosowanych przez producenta, o ile producent oferowanego oprogramowania
stosuje takie zabezpieczenia. Zamawiajacy zastrzega mozliwo$¢ weryfikacji dostarczonego
oprogramowania na etapie dostawy pod katem legalnosci oprogramowania bezposrednio
u producenta oprogramowania. Zamawiajacy zastrzega mozliwos¢ zadania od Wykonawcy
na etapie dostawy przedstawienia dokumentéw dotyczacych zakupu oprogramowania
w autoryzowanym kanale dystrybucyjnym producenta oprogramowania.

4.2.  Zasada rownowaznosci rozwigzan.

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajgcy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamodwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
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Rozwigzanie réwnowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajgcego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan, materiatdw i urzgdzen stuzy ustaleniu
minimalnego standardu wykonania i okreslenia wtasciwosci i wymogdw technicznych zatozonych
w dokumentacji technicznej dla projektowanych rozwigzan.

Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania réwnowazne spetnig
zaktadane wymagania minimalne. Wykonawca, ktory ztozy oferte na produkty rGwnowazne musi
do oferty zatgczyé dokumenty zawierajgce doktadny opis oferowanych produktéw, z ktérego
wynika¢ bedzie zachowanie warunkéw réwnowaznosci.

Brak okreslenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegélnionych w rozwigzaniu
wyspecyfikowanym.

Nie podlegaja poréwnaniu cechy rozwigzania wifasciwe wytgcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne,
wtasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowac rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposdb.

W przypadku wskazania przez Zamawiajacego okreslonych testéw wydajnosci Zamawiajgcy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw moze wezwacl
Wykonawce do przedstawienia wskazanego przez Zamawiajgcego oprogramowania testujgcego
wraz ztestowanym urzadzeniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
witagczonych  wszystkich  urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzgcego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytagczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testéw
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajacego okreslonych testéw wydajnosci Zamawiajgcy
dopuszcza réwnowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych
poziomdw wydajnosci. W przypadku uzycia przez Wykonawce réwnowaznych testéw wydajnosci
Zamawiajgcy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testéw
Wykonawca moze zosta¢ wezwany do dostarczenia Zamawiajagcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i réwnowazinego do niego oprogramowania

24



10.

Fundusze Rzeczpospolita Unia Euriopejska B
Europejski Fundusz iy

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego b

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

testujgcego wraz z testowanym urzadzeniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wiaczonych  wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego Zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testéw
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.
Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktdrych
mowa w ustawie Prawo Zamowien Publicznych (zwana dalej ustawg), Zamawiajacy dopuszcza
oferowanie sprzetu lub rozwigzan réwnowaznych pod warunkiem, Ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego
w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslajg
minimalne parametry jakosciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatéw i urzadzen, estetyka itp.) jakim
muszg odpowiadac materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw/produktow ma wytgcznie charakter
przyktadowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materiaty przy opisie przedmiotu zaméwienia, dopuszcza jednoczesnie
produkty rownowazine o parametrach jakosciowych i cechach uzytkowych co najmniej
na poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych
lub lepszych parametrach. Zamawiajacy opisujgc przedmiot zamdwienia przy pomocy okreslonych
norm, aprobat czy specyfikacji technicznych isystemdéw odniesienia dopuszcza rozwigzania
rownowazne opisywanym. Wykonawca, ktdry powotuje sie narozwigzania réwnowazine
opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy
spetniajg wymagania okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga
ztozenia stosownych dokumentéw uwiarygodniajgcych te rozwigzania.

4.3. Dostawa urzadzenia wraz z oprogramowaniem (1 szt.).

Minimalne parametry techniczne i funkcjonalne:

Elementy systemu bezpieczenstwa:

= Urzadzenie musi mie¢ mozliwo$¢ jednoczesnej pracy w trybie Layer 3 (routing),
transparentnym (most ) i Layer 2 (port mirroring) bez koniecznosci wirtualizacji sprzetu

=  Mozliwos¢ stworzenia minimum 128 wirtualnych interfejséw zdefiniowanych jako VLAN
w oparciu o standard 802.1Q.
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W zakresie Firewall, obstuga nie mniej niz 1 500 000 jednoczesnych potaczeri i 130 000 nowych
potaczen na sekunde.

System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny dysk o minimalnej
pojemnosci 8 GB do celdow logowania i raportowania.

Mozliwosc rozszerzenia pamieci do 2 TB poprzez dodatkowy dysk SSD bez otwierania obudowy
urzadzenia

Musi posiada¢ 2x USB 3.0 z przodu urzadzenia

System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przeglgdania logéw zgromadzonych na urzadzeniu.

System musi mie¢ mozliwos¢ witgczenia min 1 systemu wirtualnego bez dodatkowej licenciji
i mozliwosci rozszerzenia do minimum 5 poprzez dodatkowa licencje w przysztosci

Systemy wirtualne muszg obstugiwac¢ QOS

System petnigcy funkcje zapory musi posiadaé nie mniej niz: 2x SFP+, 8x SFP, 8x GE interfejsow
Urzadzenie musi posiadaé podwdjne zasilanie.

Funkcjonalnosci:

Kontrola dostepu — zapora sieciowa Stateful Inspection

Ochrona przed wirusami - komercyjny antywirus [AV]

Poufnos¢ danych - IPSec VPN i SSL VPN

Kontrola witryn sieci Web — filtr URL

Kontrola zawartosci poczty - antyspam (dla protokotéw SMTP, POP3)

Kontrola przepustowosci i ruchu [QoS i ksztattowanie ruchu] z alokacjg Tunnel w oparciu
o strefe bezpieczenstwa, interfejs, adres, uzytkownika/grupe uzytkownikdw, serwera/ grupe
serwerdw, aplikacje/grupe aplikacji, TOS, VLAN

Kontrola aplikacji i rozpoznawanie ruchu P2P (wideo, gry itp.) oraz ograniczanie nowych
potaczen i jednoczesnych sesji

Reputacja IP

Cloud Sandbox

Wydajnos¢:

Analiza ruchu szyfrowanego protokotem SSL

Wydajno$¢ Firewall co najmniej 10 Gb/s

Wydajnosé skanowania strumienia danych z wtgczonymi funkcjami: NGFW z wigczonym IPS
i kontrolg aplikacji 3 Gb/s

Wydajnos¢ ochrony przed atakami (IPS) minimum 5Gb/s

Wydajnos$¢ AV nie mniej niz 4Gb/s

Inspekcja SSL Proxy nie mniejsza niz 750Mbps

Wydajnos¢ skanowania z wtgczong kontrolg aplikacji, AV, IPS, filtrem URL nie mniejsza niz:

1.8Gbps.

Funkcjonalnosci VPN:

Wydajnos¢ IPSec VPN, nie mniej niz 5 Gb/s

Tworzenie potgczenia lokalizacja-lokalizacja i oraz klient-lokalizacja

Producent oferowanego rozwigzania VPN powinien zapewnic¢ klienta VPN wspétpracujacego
Z proponowanym rozwigzaniem.

Monitorowanie stanu tuneli VPN i utrzymywanie ich aktywnosci

Praca w toplogiach Hub and Spoke i Mesh

Wspierane mechanizamy : IPSec NAT Traversal, DPD, Replay Detection, Xauth, DHCP over
IPsec,
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=  Wsparcie grup DHdla IKEv1: 1,2,5,19,20,21,24
=  Wsparcie grup DHdla IKEv2: 1,2,5,14,15,16,19,20,21,24
=  Wsparcie dla SSL VPN z mozliwoscig testowania zgodnosci hosta (compliance)
=  Obstuga PnPVPN (Plug and Play VPN)
5. Routing:
= Rozwigzanie musi zapewniac: obstuge Policy Routing, routingu statycznego i dynamicznego
w oparciu o protokoty: RIPv2, OSPF, BGP, IS-IS
=  Obstuga Policy Based Routing
=  Funkcjonalnos¢ Virtual Wire
6. Translacja adresow NAT:
=  Ttumaczenie adresu NAT adresu zrodtowego i adresu NAT adresu docelowego.
=  Obstuga NAT46, NAT64, DNS64
=  Wsparcie dla STUN
7. Polityka bezpieczenistwa systemu:
= Polityka bezpieczenstwa systemu bezpieczenstwa musi uwzgledniaé¢ adresy IP, interfejsy,
protokoty, ustugi sieciowe, uzytkownikéw, reakcje bezpieczenstwa, rejestrowanie zdarzen
i zarzgdzanie pasmem sieci (w tym gwarantowang i maksymalng przepustowosé, priorytety).
= Mozliwos¢ budowania min. 8000 polityk
=  Musi posiadad funkcjonalnos¢ asystenta polityk, dzieki ktérej mozliwe jest generowanie regut
bezpieczenstwa w oparciu o przeptyw ruchu sieciowego
=  Musi by¢ w stanie skonfigurowad agregowane polityki
= Musi by¢ w stanie ograniczy¢ sesje na podstawie Zrodtowego adresu IP, docelowego adresu
IP, harmonogramu, protokotu aplikacji (mysql, ms-sql, sqlnet, pobieranie P2P)
8. Woydzielenie stref bezpieczenstwa:
=  Mozliwos¢ tworzenia osobnych stref bezpieczenstwa Firewall, np. DMZ, LAN, VPN
= Musi mie¢ mozliwos¢ konfiguracji oddzielnych wirtualnych routeréw
= Musi mie¢ mozliwos¢ konfigurowania oddzielnych wirtualnych przetgcznikéw
9. Ochrona antywirusowa:
= Silnik antywirusowy musi by ¢ oparty na przeptywie tzw. flow-based
= Musi umozliwiaé skanowanie protokotéw HTTP, SMTP, POP3, IMAP, FTP / SFTP, SMB
=  Mozliwosc recznego dodawania lub usuwania sygnatury MD5 do bazy danych AV
= Musi obstugiwac wykrywanie wiruséw w plikach skompresowanych, takich jak RAR, ZIP, GZIP,
BZIP2, TAR, a takze wykrywaé wielowarstwowe pliki skompresowane dla nie mniej
niz 5 warstw dekompresji
10. Réwnowazenie obcigzenia:
= Obstuga redundantnego réwnowazenia obcigzenia ISP i ISP z wykrywaniem tgcza dla
okreslonej nazwy domeny oraz monitorowanie stanu tgcza poprzez aktywng metode
wykrywania
=  Obstuga réwnowazenia obcigzenia serwerdw w oparciu o weighted hashing, weighted least-
connection i weighted round-robin
= Kontrola stanu serwera, monitorowanie sesji i ochrona sesji
11. Ochrona IPS:
= QOchrona IPS musi opieraé sie przynajmniej na analizie protokotu i sygnatury.
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Baza danych wykrytych atakdw musi zawieraé co najmniej 12000 sygnatur. Dodatkowo musi
by¢ w stanie wykrywac anomalie protokotéw i ruchu, ktére stanowia podstawowg ochrone
przed atakami DoS i Ddos.

Funkcjonalnos¢ zapobiegania atakom SQL injection, XSS injection

Mozliwos¢ budowania wiasnych niestandardowych regut IPS

12. Obrona przed atakiem:

Ochrona przed nieprawidtowym dziataniem protokotu

Anti-DoS/DDoS, zawierajgcy ochrone przed SYN flood, UDP flood, DNS reply flood, DNS query
flood defense, TCP fragment, ICMP fragment itp.

Wsparcie IPv4 jak i IPv6 dla ochrony przed DNS query flood i DNS reply flood

Biata lista docelowych adreséw IP

13. Kontrola aplikacji:

Kontrola aplikacji musi by¢ w stanie kontrolowaé ruch w oparciu o gteboka analize pakietéw,
a nie tylko w oparciu o wartosci portéw TCP/UDP
Baza danych aplikacji zawierajgca ponad 4700 aplikacji, ktére mozna filtrowaé wedtug nazwy,

kategorii, podkategorii, technologii i ryzyka

14. Filtr adresow URL:

15.

16.

17.

18.

Baza filtréw URL pogrupowana w co najmniej 64 kategorie tematyczne. Administrator musi
mieé mozliwosé nadpisywania kategorii oraz tworzenia wyjatkow.

Mozliwos¢ zdefiniowania wtasnej bazy kategorii www.

Automatyczne pobieranie sygnatur atakéw, aplikacji, szczepionek antywirusowych oraz ciggty
dostep do globalnej bazy danych dostarczajgce;j filtr URL.

Kategoria takie jak hazard, malware, spam, botnety

Obstuga Safe Search

Blokowanie i logowanie stron URL z okreslonymi stowami, ktére mozna budowaé przez
wyrazenia regularne

Dostosowanie strony ostrzezenia

Ochrona danych:

Kontrola transferu plikéw na podstawie typu pliku, rozmiaru i nazwy

Identyfikacja protokotu pliku, w tym HTTP, FTP, SMTP, POP3, IMAP

Obstuga deszyfracji SSL do filtrowania plikéw przesytanych przez HTTPS, SMTPS, POP3S, IMAPS
Filtrowanie plikdw przesytanych przez SMB

Reputacja IP:

Identyfikacja i filtrowanie ruchu z ryzykownych adresdéw IP, takich jak hosty botnet, spamerzy,
wezty Tor, podejrzane hosty i adresy IP atakujagce metodg brute force
Logowanie, odrzucanie pakietow lub blokowanie dla réznych rodzajéw ryzykownego ruchu IP

Zapobieganie botnetom:

Wykrywanie intranetowych hostow botnetu, monitorujgc potfaczenia C&C i blokowanie
dalszych zaawansowanych zagrozen takich jak botnet i oprogramowanie ransomware
Wsparcie DNS sinkhole

Wsparcie wykrywania tunelowania DNS

Wyrywanie i blokowanie DGA

Cloud Sandbox:

Ztosliwe oprogramowanie emulowane w wirtualnym Srodowisku oparte na architekturze
chmury w celu wykrywania nieznanych zagrozen
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= Obstuga protokotéw, takich jak HTTP/HTTPS, POP3, IMAP, SMTP, FTP i SMB

= Obstuga typdéw plikéw : PE, ZIP, RAR, Office, PDF, APK, JAR, SWF i skryptow

= Obstuga blokowania wynikéw wykrywania w celu szybkiego blokowania nieznanych zagrozen

Uwierzytelnianie uzytkownika:

= System bezpieczenstwa musi byé w stanie przeprowadzi¢ uwierzytelnianie tozsamosci
uzytkownika z nie mniej niz:
o Statyczne hastaidefinicje uzytkownikéw przechowywane w lokalnej bazie danych systemu
o Statyczne hasta i definicje uzytkownikéow przechowywane w bazach danych zgodnych

z LDAP

o Hasta dynamiczne (RADIUS) oparte o zewnetrzne bazach danych
o Dynamiczna autoryzacja przez RADIUS na podstawie komunikatow CoA

= Musi umozliwiaé budowe architektury uwierzytelniania pojedynczego logowania
w Srodowisku Active Directory

=  Wsparcie ustug terminalowych

= Uwierzytelnianie uzytkownika przez Web przed dostepem do internetu

=  Obstuga dwuskfadnikowego uwierzytelniania, SMSy, certyfikaty i tokeny

Raportowanie i przegladanie logéw:

=  Whbudowany w system bezpieczenstwa system raportowania i przegladania logédw nie moze
wymagac dodatkowej licencji na jego dziatanie

= W zakresie zaimplementowanych funkcjonalnosci systemu raportowania i przeglagdania logéw
nie mniej niz:
o Posiadanie predefiniowanych raportéw dla ruchu internetowego, modutu IPS, skanera

antywirusowego i antyspamowego

o Generowanie co najmniej 10 rodzajow raportow

System logowania:

= Wraz z systemem musi by¢ zapewniony system logowania w postaci dedykowanej,
odpowiednio zabezpieczonej platformy chmurowej, do ktérej dostep jest caly czas
z dowolnego urzadzenia oraz dedykowanej aplikacji mobilne;j.

Certyfikaty - Rozwigzanie musi:

= posiadaé certyfikat Common Criteria EAL4+ lub posiadac certyfikat ICSA Labs dla funkcji
Firewall

= byé pozycjonowanym w raporcie Gartnera przez ostatnie 8 lat

Zarzadzanie:

=  Elementy systemu muszg mieé¢ mozliwos¢ zarzadzania lokalnie (HTTPS, SSH) oraz wspétpracy
z dedykowanymi platformami centralnego zarzgdzania i monitorowania. Komunikacja miedzy
systemami bezpieczenstwa a platformami zarzadzania musi odbywac sie za pomoca
protokotow szyfrowanych.

=  Zarzadzanie urzadzeniem i konfiguracja musi odbywaé sie za posrednictwem WebUI
bez instalowania oddzielnego oprogramowania, takiego jak dedykowana konsola

Gwarancja — Dostawa musi zawiera¢ réwniei:

= 12-miesieczng gwarancje producenta na dostarczone elementy systemu

= Licencje na wszystkie funkcje bezpieczenstwa producentéw na okres minimum 12 miesiecy
(IPS, AV, AS, QoS, Cloud-Sandbox, URL, IP Reputation, Botnet C&C)

= Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim

= Wdrozenie rozwigzania przez dystrybutora oferowanego produktu.
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= Szkolenie oferowanego rozwigzania prowadzone przez certyfikowanego inzyniera
dystrybutora (stacjonarnie u dystrybutora)

= 12-miesieczng gwarancje NBD
= Oferta musi by¢ ztozona przez autoryzowanego partnera

Przedmiot zamowienia dla czesci nr 4.

5.1.  Wymagania ogélne w zakresie dostawy systemu.

Proponowany system powinien spetnia¢ wymagania elektronicznego obiegu dokumentoéw,

wspierajgcy realizacje zadan ustawowych wraz z funkcjonalnoscig elektronicznej komunikacji

z podlegtymi jednostkami organizacyjnymi w zakresie elektronicznych dokumentéow

sprawozdan, elektronicznych dokumentéw wnioskdw o zmiane w planie, sporzadzania

elektronicznego dokumentu zbiorczej deklaracji VAT. System musi mie¢ mozliwos¢ wspotpracy

z systemami funkcjonujgcymi u Zamawiajacego:

w

Budzet pakietu Ratusz® autorstwa firmy Rekord Sl — system ewidencji planu i analizy wykonania
budzetu,

Finanse pakietu Ratusz® autorstwa firmy Rekord S| — system finansowo-ksiegowy,
zakresie integracji z planem budzetowym jednostek organizacyjnych Starostwa

Powiatowego w Ostrotece.

Lista jednostek organizacyjnych Starostwa:

Zespot Szkoét Powiatowych w Baranowie

Zespot Szkoét Powiatowych w Czerwinie

Zespot Szkoét Powiatowych w Goworowie

Zespot Szkoét Powiatowych w Kadzidle

Zespot Szkdét Powiatowych w tysych

Zespot Szkét Powiatowych w Myszyncu

Zespot Szkoét Powiatowych w Troszynie

Powiatowe Centrum Pomocy Rodzinie

Placéwka Opiekurczo Wychowawcza w Czarnowcu
Poradnia Psychologiczno Pedagogiczna w Czerwinie
Poradnia Psychologiczno Pedagogiczna w Myszyricu
Powiatowy Urzad Pracy w Ostrotece

Srodowiskowy Dom Samopomocy

Zarzad Drog Powiatowych
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5.2. Zasada rownowaznosci rozwigzan.

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamodwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
Rozwigzanie rdwnowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajacego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamodwienia nazw rozwigzan, materiatéw i urzadzen stuzy ustaleniu
minimalnego standardu wykonania i okreslenia wtasciwosci i wymogdw technicznych zatozonych
w dokumentacji technicznej dla projektowanych rozwigzan.

Nie podlegajg poréwnaniu cechy rozwigzania wtasciwe wytgcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne,
wtasnosciowe protokoty itp., a jedynie te, ktdre stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowaé rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposéb.

5.3. Dostawa, funkcjonalnos¢ systemu elektronicznej
komunikacji.

Dostarczony system musi by¢ wolny od wad prawnych i fizycznych.

Wymagania licencyjne dla dostarczonego oprogramowania:

1.

Licencjobiorcg licencji bedzie Starostwo Powiatowe w Ostrotece.

Licencje muszg zostaé wystawione na czas nieoznaczony (bezterminowy).

Oferowane licencje muszg pozwalaé¢ na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

Licencja na oprogramowanie nie moze w zaden sposéb ograniczaé sposobu pracy uzytkownikéw
koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik moze pracowac
w dowolny dostepny technologicznie sposéb.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktdrg uzna za stosowna.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serweréw
podstawowych.

Licencja oprogramowania nie moze ogranicza¢c prawa licencjobiorcy do korzystania
z oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).
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8. Wykonawca zapewni minimum 12 miesieczng gwarancje producenta oprogramowania, ktéra
obejmie gwarancje aktualizacji oprogramowania do najnowszej wersji oprogramowania w okresie
objetym gwarancja.

Wymagana funkcjonalnos¢ systemu w zakresie portalu komunikacji elektronicznej
jednostek organizacyjnych oraz urzedu:

Portal ma stuzy¢ jednostkom jako platforma komunikacyjna na linii urzad — jednostka organizacyjna.
Dostep do danych powinien odbywac sie w trybie on-line za pomoca przegladarki internetowej.

Wymagania:

e wspdlna baza danych budzetowych dostepna z dowolnego miejsca (zaréowno w Urzedzie,
jak i w jednostkach),

e praca na tych samych dokumentach (dokumenty zmieniajg statusy, w zaleznosci
od podejmowanych czynnosci),

e mozliwe skfadanie dokumentéw on-line bezposrednio do zainteresowanego wydziatu
(z pominieciem kancelarii),

e wymiana danych z systemami finansowo-ksiegowymi oraz systemem Besti@.

Plan — zbiér dokumentéw planu dochoddw i wydatkéw, z wybrang doktadnoscia (rodzaj finansowania,
dysponent/jednostka, dziat, rozdziat, grupa paragraféw, paragraf, pozycja, zadanie budzetowe).
Mozliwos¢ dokonywania zmian w planie przez uzytkownikéw wedtug okreslonych uprawnien
(w ramach grupy paragraféw) lub sktadania wnioskéw o zmiane w planie.

¢ edycja oraz analiza dokumentéw planu,

e sktadanie wnioskéw o zmiane planu,

e tworzenie zatgcznikow/projektow uchwat na podstawie wnioskow,

e import/eksport dokumentéw planu do modutu finansowo-ksiegowego Starostwa Powiatowego,
e eksport danych do systemu Besti@.

Sprawozdania — zbiér czastkowych sprawozdan budzetowych i finansowych, wprowadzanych
bezposrednio do systemu lub importowanych z modutu finansowo - ksiegowego.

e udostepnienie formularzy sprawozdan budzetowych i finansowych dostepnych w module
budzetowym,

e mozliwos¢ importu sprawozdan z systemu finansowo-ksiegowego,

e eksport danych do systemu Besti@.

Analiza budzetu — analiza planu, wykonania, srodkéw do dyspozycji z wybrang doktadnoscia,
wg uprawnien Uzytkownika do jednostek.

Administracja — tworzenie/import stownikdow, przypisywanie rél i uprawnien.
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Wymagana funkcjonalno$¢ systemu w zakresie centralnej ewidencji i rozliczania podatku
VAT:

e prowadzenie przez jednostki organizacyjne gminy rejestrow VAT

e generowanie i zatwierdzanie (z wykorzystaniem podpisu elektronicznego) na ich podstawie
jednostkowych dokumentéw sumarycznych

¢ t3czenie na poziomie budzetu gminy w deklaracje zbiorczg VAT-7

e przegladarkowy interfejs uzytkownika oraz technologia tréjwarstwowa

Wymagany jest podziat na dwa typy rejestréw czgstkowych VAT:

e sprzedazy,

o zakupdéw/nabyc.

Zgodnie z tym podziatem system ma umozliwiaé sporzadzanie wydrukéw rejestréw czgstkowych
dla sprzedazy i naby¢. Rejestr sprzedazy ma umozliwia¢ wprowadzanie nastepujgcych informacji
tyczacych podatku naleznego:

e symbol rejestru VAT — wybdr z listy dostepnych zdefiniowanych w stowniku,

e kod VAT - okreslajgcy sposdb naliczenia wartosci podatku naleznego,

e date faktury, date wykonania ustugi/dostawy, date obowigzku podatkowego,

¢ dane kontrahenta: NIP, nazwe, adres, kraj,

e numer faktury,

e typ i numer dokumentu ksiegowego — oznaczenia zgodne z zapisem w ksiegach rachunkowych
jednostki,

e opis z faktury,

e przedmiot dostawy/rodzaj ustugi — stuzacy do weryfikacji dokonanej transakcji pod katem
prawidtowego jej zakwalifikowania do rejestru VAT,

e kwoty netto, kwoty VAT, kwoty brutto w rozbiciu na poszczegdlne stawki (zgodne
ze zdefiniowanymi w stowniku) z faktury,

e sumaryczne wartosci netto, VAT i brutto z faktury — wyliczane na podstawie wczesniejszych
zapisow,

e kwote podatku VAT naleznego.

Rejestr naby¢/zakupow ma umozliwia¢ wprowadzanie nastepujgcych informacji tyczacych podatku

naliczonego:

e symbol rejestru VAT — wybdr z listy dostepnych zdefiniowanych w stowniku,

e kod VAT - umozliwiajgcy alokacje nabycia w zwigzku z rodzajem sprzedazy: dla dziatalnosci
catkowicie podlegajacej odliczeniu, dla dziatalnosci mieszanej (opodatkowanej i zwolnionej;
opodatkowanej i niepodlegajacej; opodatkowanej, zwolnionej i niepodlegajacej); dla dziatalnosci
w catosci niepodlegajacej VAT,

e czy zakup dotyczy paliwa, czesci samochodowych — art. 86a ustawy o VAT — tzw. 50% odliczenie,

e date faktury, date dostawy/dokonania ustugi (u dostawcy), date wptywu faktury, date odliczenia —
prawo do odliczenia,

¢ dane kontrahenta: NIP, nazwe, adres, kraj,
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numer faktury,

e typ i numer dokumentu ksiegowego — oznaczenia zgodne z zapisem w ksiegach rachunkowych
jednostki,

e opis z faktury,

e przedmiot dostawy/rodzaj ustugi — stuzgcy do weryfikacji dokonanej transakcji pod katem
prawidtowego jej zakwalifikowania do rejestru VAT i prawidtowego przypisania (alokacji)
kodu VAT,

e kwoty netto, kwoty VAT, kwoty brutto w rozbiciu na poszczegdlne stawki z faktury,

e sumaryczne wartosci netto, VAT i brutto z faktury — wyliczane na podstawie wczesniejszych
zapisow,

e kwote podatku VAT do odliczenia po zastosowaniu art. 86a i 86¢-h ustawy o VAT,

e kwote podatku VAT do odliczenia po zastosowaniu par. 90 ustawy o VAT,

¢ konricowg kwote podatku do odliczenia.

W zakresie rejestrow czgstkowych VAT system ma mieé¢ mozliwos¢ nadawania uprawnien, gdzie:

e pracownik jednostki ma mie¢ dostep tylko do rejestréw czgstkowych VAT tworzonych w danej
jednostce,

e 0soba z zarzgdu powiatu nie moze ingerowac w zawarto$¢ jednostkowych czastkowych rejestrow
VAT.

Wymagany jest podziat na dwa typy dokumentow:

e dotyczacych sprzedazy,

e dotyczacych zakupow/nabyé.

Dokumenty majg prezentowac zawartosé rejestréw czgstkowych w formie kwot zagregowanych, czyli
ich podsumowania i by¢ sporzagdzane oraz zatwierdzane na szczeblu jednostki. System ma pozwala¢ na
automatyczne generowanie dokumentéw sumarycznych na podstawie zatwierdzonych wczesniej
rejestrow czgstkowych w celu zapewnienia spdjnosci pomiedzy kwotami syntetycznymi (dokument
sumaryczny), a kwotami analitycznymi (rejestry czastkowe). Struktura zapisanych w nich danych ma
zapewni¢ mozliwos¢ automatycznego wygenerowania deklaracji VAT-7 na poziomie gminy. System ma
mie¢ mozliwo$¢é bezposredniego wprowadzania (lub korygowania) rejestrow czastkowych do portalu.
W zakresie sumarycznych dokumentéw sprawozdawczych system ma mie¢ mozliwos¢ nadawania
uprawnien, gdzie:

e pracownik jednostki ma mie¢ dostep tylko do dokumentédw sumarycznych tworzonych w danej
jednostce,

e o0soba z zarzadu powiatu nie moze ingerowa¢ w zawarto$¢ jednostkowych dokumentéw
sumarycznych.

Wymagana jest mozliwos$¢ automatycznego sporzadzania zbiorczej deklaracji VAT-7 (VAT-7/korekta)

na szczeblu gminy na podstawie jednostkowych dokumentédw sumarycznych sktadanych przez

poszczegdlne jednostki za dany miesigc (okres) podatkowy. Operator ma mie¢ mozliwos¢ decydowania

0 sposobie rozliczenia nadwyzki podatku naliczonego do zwrotu. Deklaracja VAT-7 ma uwzgledniac

tylko dokumenty zatwierdzone i podpisane przez uprawniong osobe. W zakresie deklaracji VAT-7

system ma mie¢ mozliwosé nadawania uprawnien osoba z zarzagdu gminy to sporzgdzenia deklaracji.
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Wymagane jest aby system posiadat nastepujgce elementy umozliwiajgce jego parametryzacje:

=+ warto$¢ wskaznika(éw) struktury sprzedazy (WSS) z mozliwoscig podania wartosci wspoétczynnika:
prognozowanej - uwzglednianej w biezgcych rozliczeniach i rzeczywistej uwzglednianej podczas
dokonywania korekty podatku do odliczenia po zakornczeniu roku,

¢ stownik jednostek organizacyjnych wraz z okredleniem uzytkownikdéw majgcych uprawnienia
o obstugi rejestrow czgstkowych i dokumentdw sumarycznych w ramach tych jednostek,

e stownik prewspdtczynnikéw obowigzujgcych w konkretnych jednostkach z mozliwoscig podania
wartosci prewspodfczynnika: prognozowanej - uwzglednianej w biezgcych rozliczeniach
i rzeczywistej uwzglednianej podczas dokonywania korekty podatku do odliczenia po zakoriczeniu
roku,

¢ stownik aktualnie obowigzujgcych stawek podatku VAT,

o stownik rejestrow VAT — sprzedaz (podatek nalezny)

¢ stownik rejestrow VAT — nabycia (podatek naliczony)

e stownik kodéw podatku VAT okreslajgcy schematy wyliczania kwoty podatku do odliczenia,
z uwzglednieniem naby¢ dla dziatalnosci w catosci opodatkowanej, dziatalnosci mieszanej,
dziatalnosci zwolnionej lub niepodlegajgcej podatkowi VAT.

Dodatkowo wymagane jest aby byta mozliwosé:

Woyliczania rocznej kwoty korekty podatku naliczonego po zakoriczeniu roku podatkowego, w tym:

e wyliczenia rzeczywistych wartosci wskaznika WSS dla poszczegdlnych jednostek,

e wyliczenia kwoty podatku do odliczenia za miniony rok podatkowy wg skorygowanych
(rzeczywistych) wartosci WSS i prewspdtczynnikow,

e rozliczenia rdznicy pomiedzy kwotg podatku rzeczywiscie odliczonego, a kwotg przystugujacego
odliczenia wg wskaznikéw rzeczywistych na deklaracji za pierwszy okres rozliczeniowy roku
nastepnego.

e sporzadzania rejestrow korekt rocznych dla wskazanych rodzajow nabyé, zwigzanych z zakupem
srodkéw trwatych (WNiP) o wartosci powyzej 15 tys. PLN netto, zakupem nieruchomosci oraz
zakupami dla potrzeb prowadzonych inwestycji.

Pozostate wymagania:

1. Dostarczane oprogramowanie musi w catosci posiadac polskojezyczny interfejs i instrukcje obstugi
w jezyku polskim. W jezyku polskim muszg byé réwniez wyswietlane wszystkie komunikaty
przekazywane przez System.

2. Dostarczane oprogramowanie musi dziata¢ w modelu przetwarzania transakcyjnego,
gwarantujacego bezpieczerstwo danych.

3. Dostarczane oprogramowanie musi przechowywac wszystkie dane w postaci bazy danych.

4. Dostarczane oprogramowanie musi umozliwia¢ prace na bazie typu Open Source badz
na komercyjnym systemie bazodanowym. Dopuszcza sie przechowywanie poza bazg danych
plikéw w postaci repozytorium dyskowego. Ich integralnos¢ z systemem musi by¢ zapewniona
przez metadane opisujgce poszczegdlne pliki.
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Dostarczane oprogramowanie musi cechowaé sie przyjaznym interfejsem uzytkownika
wykorzystujgcym: menu, moduty, listy, formularze, przyciski, referencje (linki) itp.

Dostarczone oprogramowanie musi cechowac sie skalowalnoscig zaréwno pod wzgledem ilosci
przetwarzanych danych, jak i liczby uzytkownikéw.

Wszystkie interfejsy zewnetrzne dostarczanego oprogramowania muszg by¢ oparte
na standardowych rozwigzaniach - w obszarach stosowalnosci standardéw wymienionych
w Rozporzadzeniu w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych (Dz. U. z 2012r., poz. 526), a w pozostatych obszarach bedg
stosowane powszechnie stosowane standardy (w szczegdlnosci standardy otwarte).

Wdrozone oprogramowanie musi zapewnia¢ mozliwos¢ tworzenia kopii zapasowych danych.
Dokumentacja uzytkownika dla kazdego elementu oprogramowania musi zawieraé opis funkgcji
programu, wyjasnia¢ zasady pracy z programem oraz zawiera¢ opisy przyktadowych scenariuszy
pracy.

Zamawiajgcy wymaga od Wykonawcy przeprowadzenia instruktazy teoretycznych i praktycznych
dla uzytkownikéw wewnetrznych wskazanych przez urzad w zakresie niezbednym do wtasciwego
i petnego wykorzystania przez nich mozliwosci jakie oferuja.

Wykonawca przeprowadzi we wspétpracy ze wskazanymi przez urzad pracownikami analize
stanowiskowg zadan realizowanych w systemie charakterystycznych dla konkretnych
merytorycznych stanowisk pracowniczych.

Wykonaweca przeprowadzi instruktaz dla administratorow w zakresie zarzagdzania uzytkownikami
i uprawnieniami oraz zabezpieczania i odtwarzania danych systemu.

Materialy merytoryczne niezbedne dla przeprowadzenia instruktazy uzytkownikéw
oprogramowania muszg by¢ opracowane przez Wykonawce oraz przekazane Zamawiajgcemu
wraz z prawem do ich dalszego powielania i wykorzystywania w trakcie pdzniejszych instruktazy
organizowanych i prowadzonych przez Zamawiajgcego lub osoby trzecie dla uzytkownikéw
Systemow.

Wykonawca musi opracowaé i dostarczy¢ materiaty merytoryczne dla uczestnikow
poszczegdlnych instruktazy, najpdzniej w dniu rozpoczecia instruktazu, w formie papierowej
lub elektronicznej (w formacie .docx i .pdf).

Wykonawca musi dostarczy¢ instrukcje obstugi dla administratoréw i uzytkownikow i przekazac
je Zamawiajgcemu wraz z prawem do ich dalszego powielania i wykorzystywania w trakcie
pozniejszych instruktazy organizowanych i prowadzonych przez Zamawiajacego lub osoby trzecie
dla uzytkownikéw systemow.

Wykonawca jest zobowigzany do uaktualniania i dostarczania nowych wersji instrukcji obstugi dla
administratoréw i uzytkownikéw w przypadku kazdej zmiany wptywajacej na sposob
funkcjonowania oprogramowania, ktora nastgpi w okresie objetym gwarancja.

W okresie udzielonej gwarancji Wykonawca zobowigze sie do dostarczania wolnych od wad
i zgodnych z aktualnie obowigzujgcym prawem kolejnych wersji oprogramowania skfadajacego
sie na przedmiot zamdwienia.

Wykonawca zobowigze sie do aktualizacji dokumentacji uzytkownika i/lub administratora.
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Wykonawca zapewni w dni robocze w godzinach od 8:00 do 16:00 obecnos¢ specjalistéw
majacych niezbedng wiedze i doswiadczenie z zakresu eksploatacji przedmiotu zamdwienia,
ktorzy beda odpowiedzialni za przyjmowanie zgtoszern i realizacje dziatan naprawczych
wynikajgcych zanalizy ujawnionych problemdéw, wykrytych btedéw iwad systemow,
niewtasciwego dziatania systemu, spadku wydajnosci.

W ramach gwarancji okreslonej w zawartej umowie Wykonawca bedzie zobowigzany

do nieodptatnego:

a. usuwania btedu, awarii, wady z przyczyn zawinionych przez Wykonawce bedacych
konsekwencjg wystgpienia: btedu w systemie, btedu Ilub wady fizycznej pakietu
aktualizacyjnego lub instalacyjnego, btedu w wykonaniu ustug przez Wykonawce;

b. usuwania btedu, awarii, wady zwigzanych z realizacjg ustugi wdrozenia oprogramowania;

c. usuwania bteddéw lub awarii spowodowanych aktualizacjami oprogramowania.

Wykonawca bedzie musiat informowac Zamawiajgcego o dostepnych aktualizacjach i poprawkach

oprogramowania najpdzniej w ciggu 7 dni od dnia publicznego udostepnienia aktualizacji badz

poprawki.

Zgtaszajacy, w przypadku wystgpienia btedu, awarii, wady przesyta¢ bedzie do Wykonawcy przy

pomocy $rodkéw komunikacji formularz zgtoszenia wystgpienia btedu/awarii/wady.
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