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Zatgcznik nr 4
Umowa powierzenia przetwarzania danych osobowych

Zawartaw .................. ,dnia r. pomiedzy: (nazwa, forma prawna, adres
siedziby, osoba reprezentujgca administratora danych, NIP, REGON, KRS, jesli ma
zastosowanie), zwana dalej ,Administratorem”,

a

(nazwa, forma prawna, adres siedziby, osoba reprezentujgca administratora danych,
NIP, REGON, KRS, jesli ma zastosowanie), zwana dalej ,Przetwarzajgcym”, zwane
dalej ,Stronami”.

Majgc na uwadze, ze:

I.  Administratorem jest Gmina Szubin z siedzibg w Urzedzie Miejskim w Szubinie
przy ul. Keynskiej 12, 89-200 Szubin reprezentowana przez Burmistrza Szubina
— Mariusza Piotrkowskiego.

Il. Przetwarzajgcym jest (charakterystyka dziatalno$ci przetwarzajgcego).

lll. Strony zawarly umowe na ustuge przeprowadzenia audytu systemu
zarzgdzania bezpieczenstwem informacji w Urzedzie Miejskim w Szubinie w
ramach projektu pn. pn. ,Cyberbezpieczna Gmina Szubin” realizowanego w
ramach Programu Fundusze Europejskie na Rozwdj Cyfrowy Priorytet Il
Zaawansowane ustugi cyfrowe Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa, zwang dalej ,Umowg”, w zwigzku z wykonaniem ktorej
Administrator powierzy Przetwarzajgcemu przetwarzanie posiadanych danych
osobowych w zakresie wskazanym w Umowie.

IV. Celem niniejszej Umowy jest okreslenie warunkéw, jakim bedzie podlegac
proces przetwarzania powierzonych danych osobowych dokonywany przez
Przetwarzajgcego w imieniu Administratora.

V. Strony wspdlnie ustalajg, ze przetwarzanie danych osobowych w ramach
Umowy bedzie sie odbywaé zgodnie z zasadami okreslonymi w rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych), zwane dalej ,RODO”.

Przetwarzajgcy w wyniku przeprowadzonej przez Administratora weryfikacji uzyskat
pozytywng ocene w zakresie zgodnos$ci przetwarzania danych osobowych z zasadami
wynikajgcymi z RODO.

Strony postanowity zawrze¢ Umowe o nastepujgcej tresci:

§1

Powierzenie przetwarzania danych osobowych

1. Administrator powierza Przetwarzajgcemu, w trybie art. 28 RODO, dane
osobowe do przetwarzania, na zasadach i w celu okreslonym w Umowie.
2. Przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
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zgodnie z Umowa.

Przetwarzajgcy oswiadcza, ze stosuje Srodki techniczne i organizacyjne
zapewniajgce adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku
zwigzanemu z przetwarzaniem danych osobowych.

§ 2

Zakres i cel przetwarzania danych

Przetwarzanie  dotyczy¢ bedzie danych osobowych pracownikow
Zamawiajgcego takich jak imie, nazwisko, stanowisko stuzbowe.

Przetwarzanie odbywac sie bedzie w nastepujgcym celu: przeprowadzenie
audytu systemu zarzgdzania bezpieczenstwem informacji w Urzedzie Miejskim
w Szubinie w ramach projektu pn. ,Cyberbezpieczna Gmina Szubin”
realizowanego w ramach Programu Fundusze Europejskie na Rozwdj Cyfrowy
Priorytet 1l. Zaawansowane ustugi cyfrowe Dziatanie 2.2. Wzmocnienie
krajowego systemu cyberbezpieczenstwa.

§3

Dalsze powierzenie przetwarzania danych osobowych

Przetwarzajgcy pod warunkiem uzyskania uprzedniej szczegétowej zgody lub
braku sprzeciwu Administratora, na podstawie pisemnej umowy powierzenia
przetwarzania danych osobowych, moze powierzy¢é konkretne operacje
przetwarzania danych osobowych dalszemu podmiotowi przetwarzajgcemu.
Przetwarzajacy nie moze przekaza¢ dalszemu podmiotowi przetwarzajgcemu
catosci operacji przetwarzania wynikajgcych z Umowy.

Zatgcznik nr 1, stanowigcy integralng czes¢ Umowy, okresla liste dalszych
podmiotow przetwarzajgcych zgtoszonych przez Przetwarzajgcego i
zaakceptowanych przez Administratora (postanowienie ma zastosowanie,
wytgcznie gdy na chwile zawarcia umowy przetwarzajgcy zgfosi
administratorowi dalsze podmioty przetwarzajgce).

Administrator w kazdym czasie, posiadajgc uzasadnione podstawy, moze
zgtosi¢ udokumentowany sprzeciw wobec przetwarzania danych osobowych
przez dalsze podmioty przetwarzajgce, okreslone w zatgczniku nr 1 do Umowy,
o ktérym mowa powyzej. W takim przypadku Przetwarzajgcy jest zobowigzany
niezwtocznie zakonczy¢ powierzanie przetwarzania danych osobowych
dalszym podmiotom przetwarzajgcym, ktérych sprzeciw dotyczy.

Powierzenie przetwarzania danych osobowych dalszym podmiotom
przetwarzajgcym, ktérzy nie zostali okresleni w zatgczniku nr 1 do Umowy, o
ktérym mowa powyzej, wymaga ich uprzedniego zgtoszenia Administratorowi w
celu umozliwienia zgtoszenia sprzeciwu. W przypadku udokumentowanego,
uzasadnionego sprzeciwu Administratora Przetwarzajgcy nie ma prawa
dokonac powierzenia przetwarzania danych osobowych dalszemu podmiotowi
przetwarzajgcemu.

Przetwarzajgcy ma obowigzek zobowigzac¢ dalszy podmiot przetwarzajgcy, aby
ten przestrzegat wszystkich obowigzkow, jakie zostaty natozone na
Przetwarzajgcego w Umowie.
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§4

Obowiazki Przetwarzajacego

Przetwarzajgcy przetwarza dane osobowe wylgcznie na podstawie
udokumentowanych polecen lub instrukcji Administratora i zgodnie z nimi.
Przetwarzajgcy oswiadcza, ze nie dokonuje transferu danych osobowych do
panstw trzecich lub organizacji miedzynarodowych, tj. poza obszar Unii
Europejskiej/Europejski Obszar Gospodarczy. W sytuacji gdy Przetwarzajgcy
powezmie zamiar lub bedzie zobowigzany do dokonania transferu do panstwa
trzeciego lub organizacji miedzynarodowej, tj. poza obszar Unii
Europejskiej/Europejski Obszar Gospodarczy, jest zobowigzany poinformowac
o tym fakcie Administratora w celu umozliwienia podjecia Administratorowi
niezbednych dziatah gwarantujgcych zgodnos¢ przetwarzania z prawem bgdz
podjecia decyzji o zakonczeniu wspotpracy w zakresie powierzenia
przetwarzania danych osobowych.

Przetwarzajgcy podczas przetwarzania powierzonych danych osobowych jest
zobowigzany do ich zabezpieczenia poprzez zastosowanie odpowiednich
srodkéw technicznych i organizacyjnych zapewniajgcych adekwatny stopien
bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych
osobowych, okreslonych w art. 32 RODO.

Przetwarzajgcy jest zobowigzany dotozy¢ nalezytej starannosci przy
wykonywaniu operacji przetwarzania powierzonych danych osobowych.
Przetwarzajgcy jest zobowigzany nada¢ upowaznienia do przetwarzania
danych osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone
dane osobowe.

Przetwarzajgcy jest zobowigzany do zachowania w tajemnicy powierzonych
danych osobowych, dotyczy to rowniez osob, ktére Przetwarzajgcy upowaznit
do przetwarzania powierzonych danych osobowych.

Przetwarzajacy jest zobowigzany do udokumentowanego poinformowania
Administratora o watpliwosciach zgodnosci z prawem wydanych polecen lub
instrukcji, pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko
Administratorowi z tego tytutu.

Przetwarzajgcy jest zobowigzany do ograniczenia dostepu do powierzonych
danych osobowych wytgcznie do oséb, ktorych dostep jest konieczny do
realizacji Umowy i posiadajgcych odpowiednie upowaznienie.

Przetwarzajgcy jest zobowigzany do wspétdziatania z Administratorem przy
wykonywaniu cigzgcych na nim obowigzkéw okreslonych w art. 32—-36 RODO
(bezpieczenstwo przetwarzania, zgtaszanie naruszenia organowi
nadzorczemu, zawiadamianie osoOb, ktérych dane osobowe dotyczg, o
naruszeniu ochrony danych osobowych, ocena skutkow dla ochrony danych
osobowych i uprzednie konsultacje z organem nadzorczym).

Przetwarzajacy jest zobowigzany do udzielenia pomocy Administratorowi przy
wykonywaniu obowigzku odpowiadania na zgdania osoby, ktérej dane osobowe
dotycza, w zakresie jej praw okreslonych w rozdziale Il RODO.
Przetwarzajgcy jest zobowigzany powiadomi¢ Administratora o kazdym
podejrzeniu naruszenia ochrony danych osobowych w terminie 24 godzin, liczgc
od chwili mozliwosci zaistnienia naruszenia.

Przetwarzajgcy jest zobowigzany do przeszkolenia osob upowaznionych do
przetwarzania danych osobowych w zakresie ochrony danych osobowych.
Przetwarzajgcy jest zobowigzany do niezwtocznego poinformowania
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Administratora o jakimkolwiek prowadzonym postepowaniu, w szczegolnosci
administracyjnym lub sgdowym, dotyczagcym powierzonych do przetwarzania
danych osobowych, a takze o wszelkich planowanych kontrolach i inspekcjach
dotyczacych przetwarzania powierzonych danych osobowych, o ile posiada we
wskazanym zakresie wiedze.

Przetwarzajgcy po zakohczeniu swiadczenia ustug dotyczgcych przetwarzania
powierzonych danych osobowych nie ma prawa dalszego ich przetwarzania.
Przetwarzajacy usuwa/zwraca Administratorowi powierzone dane osobowe
(nalezy wybrac, czy podmiot przetwarzajgcy jest zobowigzany usungc, czy
zwroci¢ dane osobowe) oraz usuwa wszelkie ich istniejgce kopie, chyba ze
prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych.

§5

Obowigzki Administratora

Administrator jest zobowigzany do wspotdziatania z Przetwarzajgcym w realizacji
Umowy, w szczegdlnosci jest zobowigzany do sktadania wyjasnien w razie zaistnienia

watpl

iwosci Przetwarzajgcego co do zgodnosci z prawem udzielanych polecen lub

instrukcji.

N

§6

Prawo kontroli

Administrator ma prawo dokonacC kontroli w zakresie tego, czy srodKi
zastosowane przez Przetwarzajgcego przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia Umowy.
Administrator informuje Przetwarzajgcego o terminie planowanej kontroli.
Administrator bedzie realizowac kontrole w godzinach pracy Przetwarzajgcego.
Administrator bgdZz osoby przez niego upowaznione majg prawo wstepu do
pomieszczen, w ktorych przetwarzane sg powierzone dane osobowe, oraz
prawo wgladu do dokumentacji dotyczgcej przetwarzania powierzonych danych
osobowych.

Przetwarzajgcy na zadanie Administratora udziela informacji dotyczacych
operacji przetwarzania powierzonych danych osobowych.

Przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie uzgodnionym z Administratorem.

§7

Odpowiedzialnos¢ Przetwarzajgcego

Przetwarzajgcy ponosi odpowiedzialnos¢ za przetwarzanie powierzonych
danych osobowych niezgodnie z Umowa.

Przetwarzajacy jest odpowiedzialny wobec Administratora za nieprzestrzeganie
przez dalszy podmiot przetwarzajgcy zasad przetwarzania powierzonych
danych osobowych wynikajgcych z Umowy.

§8

Czas obowigzywania Umowy
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§9

Rozwiagzanie Umowy

Administrator jest uprawniony rozwigza¢ Umowe ze skutkiem natychmiastowym w
sytuacji, gdy Przetwarzajgcy przetwarza powierzone dane osobowe w sposéb
niezgodny z Umowg, w szczegolnosci gdy Przetwarzajgcy nie usungt uchybien
stwierdzonych podczas kontroli w terminie uzgodnionym z Administratorem oraz gdy
Przetwarzajgcy powierzyt przetwarzanie danych osobowych dalszemu podmiotowi
przetwarzajgcemu bez uzyskania zgody Administratora.

§ 10
Postanowienia koncowe

1. Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach dla
kazdej ze Stron.

2. W sprawach nieuregulowanych Umowg zastosowanie bedg miaty przepisy
RODO oraz przepisy prawa polskiego.

3. Sadem wtasciwym dla rozpatrzenia sporow wynikajgcych z niniejszej Umowy
bedzie sgd wtasciwy dla Administratora.

Administrator Przetwarzajgcy

Zatgcznik nr 1 — Lista zgtoszonych i zaakceptowanych przez Administratora dalszych
podmiotéw przetwarzajgcych (o ile ma zastosowanie zgodnie z § 3 ust. 3 wzoru

umowy).



