Zatgcznik nr 3 do SWZ

Sprawa nr 14/2023

Opis Przedmiotu Zamowienia

Dotyczy: Dostawa sprzetu IT wraz z ustugg instalacji i migracji Datacenter




Ogdlne warunki gwarancji dostarczanych systemoéw

Gwarancja — minimalne wymagania:

1. Okres gwarancji: co najmniej 36 miesiecy od daty podpisania bez zastrzezen
koncowego protokotu odbioru (kryterium oceny ofert).

2. Zdalne (a w razie koniecznosci w siedzibie Zamawiajgcego) usuwanie btedow
konfiguraciji .

3. Skonfigurowanie lub udzielenie pomocy technicznej przy instalacji i konfiguraciji
dostarczonego oprogramowania oraz sprzetu.

4. Dostarczony sprzet zostanie naprawiony lub wymieniony na nowy maksymalnie w ciggu
14 dni.

1. Dostawa sprzetu IT

Ponizej przedstawiono parametry minimalne jaki dostarczany sprzet musi spetniaé. W
przypadku, gdy do realizacji Przedmiotu  Zamdwienia  wymagany jest
sprzet/oprogramowanie/licencje nie ujete w ponizszym zestawieniu Wykonawca musi go

dostarczy¢ (np. kable zasilajgce, wktadki SFP+, patchcordy, itp.).

1.1.Serwery wirtualizacyjne
Liczba: 2

LP Parametr

1 Obudowa Obudowa typu Rack o wysokosci 1U z 4 zatokami na dyski 3.5
cala wraz z kompletem szyn umozliwiajgcych montaz w
standardowej szafie RACK z funkcjonalnoscig wysuwania

serwera do celdéw serwisowych z ramieniem na kable

2 Piyta gtéwna -Dwuprocesorowa, wyprodukowana i zaprojektowana przez
producenta serwera, umozliwia instalacje procesoréw 40-
rdzeniowych;

-Piyta posiada 2 ztgcza PCI Express generaciji 4;

-Piyta  posiada mozliwos¢ integracji dedykowanej,
wewnetrznej pamieci M.2 SSD SATA przeznaczonej dla

wirtualizatora (niezalezne od dyskow twardych);

3 Procesory -Zainstalowane dwa procesory (kazdy procesor zawierajgcy
minimum 16 rdzeni), o predkosci bazowej min. 2.9Ghz. Wynik
wydajnosci procesora instalowanego w oferowanym serwerze

1U, w systemie dwuprocesorowym, powinien wynosi¢ co




najmniej 270 punktéw w tescie SPECrate2017_int_base,

dostepnym na stronie www.spec.org.

4 Pamie¢ RAM -Zainstalowane 512 GB pamieci RAM typu DDR4, 3200Mhz
-Wsparcie dla technologii zabezpieczania pamieci ECC lub
rbwnowazne
-Wsparcie dla konfiguracji pamieci w trybie ,Rank Sparing”;

5 Kontrolery -Zainstalowany kontroler M.2 RAID PCle RAID 0,1,JBOD

dyskowe, I/0

6 Dyski twarde -Zainstalowane 2 dyski M.2 SSD SATA o pojemnosci
minimum 240 GB kazdy, dyski Hotplug;

-Obudowa z 4 wnekami dla dyskéw twardych Hotplug 3,5
cala;

7 Kontrolery - Zintegrowana karta LAN, nie zajmujgca zadnego z
LAN/Inne dostepnych slotow PCI Express, wyposazona w interfejsy: 2x
napedy 10Gb/s SFP+ wraz z wktadkami
zintegrowane -Dodatkowa karta dwuportowa FC 16 lub 32Gb/s wyposazona

w dwie wktadki 16 lub 32Gb/s SFP+

9 Porty -zintegrowana karta graficzna ze ztgczem VGA;

-4x USB w standardzie 3.0 (2 dostepne z przodu serwera oraz
2 z tylu serwera);
-1x port serial lub Serial-on-LAN

10 | Zasilanie, -Redundantne zasilacze hotplug klasa Titanium o mocy

chtodzenie maksymalnej 2000W;
-Redundantne wentylatory hotplug;
11 | Zarzadzanie -Wbudowane diody informacyjne lub wyswietlacz informujgce

0 stanie serwera
-Zintegrowany z ptytg gtdbwng serwera kontroler sprzetowy
zdalnego zarzgdzania zgodny z IPMI 2.0 o
funkcjonalnosciach:
1. Niezalezny od systemu operacyjnego, umozliwiajgcy
petne zarzgdzanie, zdalny restart serwera;
2. Dostep przez karte LAN 1 Gb/s (dedykowane ztgcze
RJ-45 z tytu obudowy) do komunikacji wytacznie z

kontrolerem zdalnego zarzgdzania




3. Dostep poprzez przeglagdarke Web (takze SSL, SSH)

4. Zarzadzanie mocg i jej zuzyciem oraz monitoring
zuzycia energii

5. Zarzgdzanie alarmami (zdarzenia poprzez SNMP)

6. Mozliwosc¢ przejecia konsoli tekstowej

7. Opcjonalne przekierowanie konsoli graficznej na
poziomie sprzetowym oraz mozliwos¢ montowania
zdalnych napedow i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM)

8. Sprzetowy monitoring serwera w tym stanu dyskéw
twardych i kontrolera RAID (bez posrednictwa

agentéw systemowych)

Oprogramowanie zarzgdzajgce i diagnostyczne
wyprodukowane przez producenta serwera umozliwiajgce
instalacje systemdw operacyjnych, zdalne zarzgdzanie,
diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i
srodowiska (m.in. temperatura, dyski, zasilacze, ptyta

gtdbwna, procesory, pamie¢ operacyjna itd.).

13

Gwarancja

-3 lata gwarancji producenta serwera 9X5XNBD z czasem
reakcji najpozniej w nastepnym dniu roboczym od zgtoszenia
usterki;

- Uszkodzone dyski pozostajg wtasnoscig Zamawiajgcego
-Bezptatna dostepnosé poprawek [ aktualizacji
BIOS/Firmware/sterownikéw;

-Mozliwos¢ aktualizacji i pobrania sterownikbw do
oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za

posrednictwem strony www producenta serwera;
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Dokumentacja,

inne

-Elementy, z ktorych zbudowany jest serwer muszg byc¢
produktami producenta tych serweréw Ilub przez niego
certyfikowane oraz cate objete gwarancjg producenta, o

podanym powyzej poziomie SLA.




1.2.0Oprogramowanie wirtualizacji — rozbudowa o dodatkowe licencje
1) Zamawiajgcy uzywa obecnie oprogramowania VMWare vSphere 6/7 Standard
2) Rozbudowa o dodatkowe licencje na 1 serwer dwuprocesorowy.

3) Wsparcie w okresie gwaranciji.

1.3.Przefacznik sieciowy LAN 1

Liczba: 2

1.

Urzadzenie musi by¢ wyposazone w minimum 24 porty 10Gigabit Ethernet SFP+, 6
portéw 40Gigabit Ethernet QSFP+ moggcych pracowac réwniez jako 100Gigabit
Ethernet QSFP28. Jezeli do obstugi portow QSFP28 wymagana jest dodatkowa
licencja w postepowaniu nalezy jg dostarczyc.

Urzadzenie musi by¢ dostarczone z 1 przewodem DAC 1000GE QSFP28 o dtugosci
3m do potgczenia przetgcznikow szkieletowych ze sobg w stos. Kable DAC muszg
pochodzi¢ od producenta przetgcznika celem unikniecia probleméw z serwisowaniem
urzgdzenia.

Urzgdzenie musi umozliwiac¢ stworzenie wirtualnego systemu - ztozonego z min. 2
przetgcznikow szkieletowych - zarzgdzanego jako jedno urzgdzenie logiczne.
Urzadzenia pracujgce w takiej konfiguracji muszg umozliwia¢ potgczenie w system z
wykorzystaniem standardowych portow 10Gigabit Ethernet / 40 Gigabit Ethernet / 100
Gigabit Ethernet oraz modutéw optycznych lub kabli DAC. Musi istnie¢ mozliwosc¢
terminowania potgczen link aggregation na dwoch przetgcznikach tworzgcych taki
system wirtualny (tzw. multi-chassis link aggregation)

Urzgdzenie musi by¢ wyposazone w wewnetrzne redundantne zasilacze 230V AC
wspierajgce mechanizm HotSwap.

Urzgdzenie musi by¢ wyposazone w wewnetrzne redundantne wentylatory wspierajgce
mechanizm HotSwap

Przeptyw powietrza musi odbywac sie od strony portéw (zasysanie) w kierunku
zasilaczy i modutéw wentylacyjnych (wydmuch)

Wymagane parametry wydajnosciowe:

7.1. Switching capacity: minimum 1 600 Gbps

7.2. min. 380 000 wpiséw w tablicy adreséw MAC
7.3. min. 140 000 wpiséw w tablicy ARP

7.4. min. 190 000 wpiséw w tablicy routingowej IPv4
7.5. min. 80 000 wpiséw w tablicy routingowej IPv6

7.6. min. 60 000 tras multicast



7.7. min. 6 000 wpiséw na potrzeby realizacji polityk bezpieczenstwa (listy kontroli

dostepu ACL)
7.8. min. 1 000 interfejsow VLAN
7.9. min. 4 094 aktywnych sieci VLAN

8. Obstuga protokotéw warstwy 3 dla IPv4: Open Shortest Path First (OSPF), BGPv4,
ISIS-IPv4

9. Obstuga protokotéw warstwy 3 dla IPv6: Open Shortest Path First (OSPFv3), BGP+,
ISIS-IPv6

10. Obstuguje protokoty multicastowe w tym PIM Sparse i Dense Mode, IGMP/MLD

11. Obstuguje protokoty MPLS, LDP, L3 VPN, VPLS, MPLS TE.

12. Musi umozliwia¢ rozbudowe o funkcjonalnos¢ VXLAN w przysztosci poprzez np.: zakup
licencji

13. Urzadzenie wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci

pracy sieci:

13.1. mechanizm BFD (Bidirectional Forwarding Detection) co najmniej dla
protokotu OSPF, BGP, ISIS

13.2. IEEE 802.1w Rapid Spanning Tree

13.3. IEEE 802.1s Multiple Spanning Tree

13.4. IEEE 802.3ad (LACP) umozliwiajgcy grupowanie portow.

14. Urzadzenie wspiera nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug
w sieci (QoS):

14.1. Obstuga min. 8 kolejek per port, w tym co najmniej jedna kolejka ze statusem
strict priority
14.2. Klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez nadawanie

wartosci 802.1p (CoS) oraz IP Precedence/DSCP w ramkach Ethernet oraz
pakietach IP. Wykorzystanie nastepujgcych parametrow w klasyfikaciji:
zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy
port TCP

14.3. Definiowanie polityk QoS per port i per VLAN

15. Urzadzenie wspiera nastepujgce mechanizmy zwigzane z bezpieczenstwem:

15.1. Wiele poziomdw dostepu administracyjnego poprzez konsole - autoryzacja
dostepu do przetgcznika w oparciu 0 mechanizmy AAA — min. 3 poziomow
uprawnien z mozliwoscig okreslenia zakresu z doktadnoscig do poszczegdinych

komend



15.2. Autoryzacja uzytkownikéw/portéw w oparciu o IEEE 802.1X z mozliwoscig
przydziatu listy kontroli dostepu (ACL) i VLANu
15.3. Obstuga co najmniej nastepujgcych mechanizmoéw Port Security, DHCP
Snooping, Dynamic ARP Inspection,
15.4. Mozliwoé¢ filtrowania ruchu na poziomie portu oraz VLANuU w oparciu o
adresy MAC, IP, porty TCP/UDP
15.5. Listy kontroli dostepu takze dla IPv6
15.6. Mechanizmy ochrony warstwy kontrolnej
16. Obstuguje ramki Ethernet o wielkosci nie mniejszej niz 9000 bajtéw (tzw. Jumbo
Frame)
17. Przystosowane do montazu w szafie 19”7, wysokos$c¢ nie wieksza niz 1RU, elementy
niezbedne do montazu muszg by¢ dostarczone z urzgdzeniem
18. Urzadzenie musi wspieracC nastepujgce mechanizmy zwigzane z zarzgdzaniem:
18.1. Ma mozliwos¢ zarzadzania przez WEB Gui (HTTPS), SNMPv3 oraz SSH v2
18.2. Umozliwia zarzgdzanie poprzez interfejs CLI (konsole) oraz poprzez
dedykowany port Ethernet out-of-band management
18.3. Umozliwia identyfikacje i uwierzytelnianie w oparciu o serwer RADIUS lub
TACACS+
18.4. Posiada port USB
18.5. Posiada mozliwosc¢ raportowania do systeméw zarzgdzajgcych z
wykorzystaniem statystyk typu flow (J-Flow, NetFlow, sFlow lub odpowiednik).
18.6. Urzadzenie musi posiada¢ mozliwo$¢ pobrania konfiguracji do zewnetrznego
komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edycji poza
urzgdzeniem moze by¢ ponownie zaimportowana do urzgdzenia i uruchomiona. W
pamieci nieulotnej musi by¢ mozliwos¢ przechowywania przynajmniej 10 plikéw
konfiguracyjnych
19. Wymagany jest serwis gwarancyjny i serwis oprogramowania swiadczony przez
minimum 3 lata.
20. Dostepnos¢ serwisu w jezyku polskim 8x5xNBD przez minimum 3 lata.

21. Dostep do poprawek i nowych wersji oprogramowania przez minimum 3 lata.



1.4.Przetacznik sieciowy LAN 2
Liczba: 4

Przetgcznik sieciowy 48 portowy z obstugg funkcji PoE+.

Minimum 48 portéw 10BASE-T/100BASE-TX/1000BASE-T ze wsparciem dla trybow:
full-duplex, half-duplex, automatycznej negocjacji (auto-negotiation) i z obstugg
Power over Ethernet w standardzie 802.3af i 802.3at

Minimum 4 porty 1/10Gb SFP/SFP+, pozwalajgce na instalacje wktadek 10Gb
(SFP+), Gigabitowych (SFP) oraz kabli DAC/Twinax SFP+

Urzadzenie musi by¢ dostarczone z jednym przewodem DAC SFP+ o dtugosci 1m
do potgczenia przetgcznikow ze sobg w stos.

Kable DAC muszg pochodzi¢ od producenta przetgcznika celem unikniecia
probleméw z serwisowaniem urzgdzenia i kompatybilnoscia.

Automatyczne wykrywanie przeplotu (Auto MDIX) na portach 10/100/1000Base-T
Przepustowos$¢: minimum 170 Gbps oraz 130 Mpps.

Tablica adresow MAC o wielkosci minimum 32 000 pozycji

Obstuga ramek Jumbo: minimum 9kb

Przetacznik wyposazony w co najmniej jeden zasilacz 230V/AC.

Budzet mocy dla funkcji POE minimum 350W

Urzgdzenie musi mie¢ mozliwos¢ tgczenia przetgcznikdw fizycznych w jeden
przetgcznik wirtualny (tzw. Stos), traktowany jako jedno urzadzenie logiczne z
punktu widzenia protokotow routingu, LACP i Spanning Tree.

Minimalna liczba przetgcznikdw obstugiwanych w stosie: 9szt

Funkcja tworzenia stosu moze wykorzystywaé maksymalnie dwa wbudowane porty
10GE SFP+ lub dedykowany modut ktéry musi zostaé zainstalowany w takim
przypadku wraz z niezbednym okablowaniem.

Predkos¢ magistrali tworzgcej stos: minimum 80 Gbps (Bidirectional)

Topologia stosu musi zapewniac¢ redundancje (potgczenia typu pierscien lub mesh,
nie dopuszcza sie topologii typu fancuch (daisy-chain)

Realizacja tgczy agregowanych (LACP) w ramach réznych przetgcznikéw bedgcych
w stosie

Tablica ARP minimum 4000 wpisow

Tablica routingu nie mniejsza niz 4000 wpiséw dla IPv4 i 1000 wpiséw dla IPv6
Minimum 1000 interfejséw VLAN



Routing IPv4 — minimum: statyczny (minimum 4000 tras), RIPv1, RIPv2, OSPF
Routing IPv6 — minimum: statyczny (minimum 1000 tras), RIPng, OSPFv3

Obstuga VRRP

Obstuga Policy Base Routing (PBR)

Obstuga ruchu Multicast: PIM-DM, PIM-SM, PIM-DM dla IPv6, PIM-SM dla IPv6,
IGMP v1/N2/v3, IGMP v1/v2/v3 Snooping; MLDv1l/v2, MLD Snooping, Multicast
VLAN

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid
Spanning Tree Protocol

Obstuga sieci IEEE 802.1Q VLAN — minimum 4094 aktywnych sieci VLAN

Obstuga IEEE 802.1ad QinQ

Funkcja Root Protection umozliwiajgca ochrone sieci przed wprowadzeniem do sieci
urzgdzenia, ktére moze przejac role przetgcznika Root dla protokotu Spanning Tree
Funkcja BPDU Protection — funkcja umozliwiajgca wytgczenie portéw Fast Start w
momencie odebrania na tym porcie ramek BDPU w celu przeciwdziatania petlom
Wsparcie dla funcji DHCP Relay, DHCP client oraz DHCP Snooping

Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI

Mozliwo$¢ realizacji tzw. czasowych list ACL (list regut dostepu, dziatajgcych w
okreslonych odcinkach czasu)

Obstuga standardu 802.1p — min. 8 kolejek na porcie

Funkcja wyboru sposobu obstugi kolejek, minimum —Weighted Round Robin (WRR).
Obstuga funkcji logowania do sieci zgodna ze standardem IEEE 802.1x oraz
autoryzacja po adresach MAC. Obstuga serweréw TACACS+ i RADIUS

LLDP - IEEE 802.1AB Link Layer Discovery Protocol oraz LLDP-MED

Funkcja centralnego uwierzytelniania administratoréw na serwerze RADIUS
Obstuga funkcji Voice VLAN

Zarzgdzanie poprzez port konsoli (petne), SNMP v.1, 2c i 3, Telnet, SSH v.2, http i
https

Port konsoli RS232 ze ztgczem RJ45

Port USB 2.0

Obstuga Syslog

Obstuga sFlow

Obstuga NTP (Network Time Protocol)

Obstuga RMON



Przechowywanie wielu wersji oprogramowania na przetgczniku (liczba wersji
ograniczona jedynie dostepng pamiecig statg, nie dopuszcza sie rozwigzan
pozwalajgcych na przechowywanie jedynie dwoch wersji oprogramowania).
Przechowywanie wielu plikdw konfiguracyjnych na przetaczniku (liczba wersji
ograniczona jedynie dostepng pamiecig statg, nie dopuszcza sie rozwigzan
pozwalajgcych na przechowywanie jedynie dwoch konfiguraciji).

Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji
roboczej. Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-
line, tzn. konieczna jest mozliwos¢ przeglgdania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci
nieulotnej musi by¢ mozliwe uruchomienie urzgdzenia z nowa konfiguracjg. Zmiany
aktywnej konfiguracji muszg by¢ widoczne natychmiast - nie dopuszcza sie
czesciowych restartow urzgdzenia po dokonaniu zmian.

Wsparcie dla Private VLAN (protected port / private port / isolated port, private edge
port, isolated VLAN) lub rownowaznego

Wsparcie dla mechanizmu wykrywania linkbw jednokierunkowych typu DLDP
(Device Link Detection Protocol) lub rownowaznego

Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast), z mozliwoscig
definiowania wartosci progowych

Minimalny zakres pracy od 0°C do +50°C

Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

Wysokos¢ w szafie 19" — 1U

Maksymalny pobor mocy nie wigkszy niz 100 W (nie wliczajgc sekcji zasilania PoE)
Wymagany jest serwis gwarancyjny producenta lub autoryzowany serwis
realizowany na bazie wykupionej ustugi serwisowej producenta swiadczony przez
minimum 3 lata.

Dostepnosc¢ ustugi serwisowej (telefon oraz email) w jezyku polskim w trybie
8x5xNBD

Rozwigzywanie problemdw ze sprzetem i oprogramowaniem w okresie trwania
serwisu gwarancyjnego.

Bezptatny dostep do poprawek i nowych wersji oprogramowania w okresie trwania

serwisu gwarancyjnego.
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1.5.Przelacznik SAN
Liczba: 2

1.

Przetgcznik FC musi by¢ wykonany w technologii FC minimum 32 Gb/s i zapewniac
mozliwos¢ pracy portow FC z predkosciami 32, 16, 8, 4 Gb/s w zaleznosci od rodzaju
zastosowanych wktadek SFP.

W przypadku obsadzenia portu FC za pomocg wktadki SFP 32Gb/s przetgcznik musi
umozliwia¢ prace tego portu z predkoscig 32, 16 lub 8 Gb/s, przy czym wybor predkosci
musi by¢ mozliwy w trybie autonegocjaciji.

W przypadku obsadzenia portu FC za pomocg wktadki SFP 16Gb/s przetgcznik musi
umozliwia¢ prace tego portu z predkoscig 16, 8 lub 4 Gb/s, przy czym wybor predkosci
musi by¢ mozliwy w trybie autonegocjaciji.

Przetgcznik FC musi by¢é wyposazony, w co najmniej 16 aktywnych portéw FC
obsadzonych wktadkami SFP 16 lub 32Gb/s z mozliwoscig rozbudowy do 24 portow
za pomocg odpowiedniej licencji i dodatkowych wktadek optycznych.

Wszystkie zaoferowane porty przetgcznika FC muszg umozliwia¢ dziatanie bez tzw.
oversubscrypcji gdzie wszystkie porty w maksymalnie rozbudowanej konfiguraciji
przetgcznika mogg pracowaé rownoczesnie z petng predkoscig 16Gb/s lub 32Gb/s w
zaleznosci od zastosowanych wktadek FC

Catkowita przepustowo$¢ przetgcznika FC dostepna dla maksymalnie rozbudowane;j
konfiguracji (24 porty) wyposazonej we wkiadki 32Gb/s musi wynosi¢ minimum 768
Gb/s end-to-end.

Oczekiwana wartosc opdznienia przy przesytaniu ramek FC miedzy dowolnymi portami
przetgcznika nie moze by¢ wigksza niz 900ns

Rodzaj obstugiwanych portéw, co najmniej: E, D oraz F.

9. Przetgcznik FC musi mie¢ wysokos¢ maksymalnie 1 U (jednostka wysokosci szafy

10.

montazowej) i szerokos¢ 19” oraz zapewniac¢ techniczng mozliwo$¢ montazu w szafie
19”.

Przetgcznik FC musi by¢é wyposazony w mechanizm agregaciji potgczen ISL miedzy
dwoma przetgcznikami i tworzenia w ten sposoéb logicznych potgczen typu ISL Trunk o
przepustowosci minimum 256 Gb/s half duplex (dla wkiadek 32Gbps) dla kazdego
logicznego potgczenia. Load balancing ruchu miedzy fizycznymi potgczeniami ISL w
ramach potgczenia logicznego typu trunk musi by¢ realizowany na poziomie
pojedynczych ramek FC a pofgczenie logiczne musi zachowywaé kolejnosc
przesytanych ramek. Jesli do tej funkcjonalnosci potrzebna jest licencja to nie jest ona

wymagana na tym etapie postepowania.
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11.Przetgcznik FC musi wspieraé mechanizm balansowania ruchu, pomiedzy co najmnie;j
16 roznymi sciezkami o tym samym koszcie wewngtrz wielodomenowych sieci fabric,
przy czym balansowanie ruchu musi odbywac sie w oparciu o 3 parametry nagtéwka
ramki FC: DID, SID i OXID.
12.Przetgcznik FC musi zapewnia¢ jednoczesng obstuge mechanizméw ISL Trunk oraz
balansowania ruchu w oparciu o DID/SID/OXID. Jesli do tej funkcjonalnosci potrzebna
jest licencja to nie jest ona wymagana na tym etapie postepowania.
13.Przetgcznik FC musi realizowa¢ sprzetowg obstuge zoningu (przez tzw. uktad ASIC)
na podstawie portéw i adresow WWN.
14.Przetgcznik FC musi wspiera¢ nastepujgce mechanizmy zwiekszajgce poziom
bezpieczenstwa:
o mechanizm tzw. Fabric Binding, ktéry umozliwia zdefiniowanie listy kontroli
dostepu regulujgcej prawa przetgcznikow FC do uczestnictwa w sieci fabric
o uwierzytelnianie (autentykacja) przetgcznikow w sieci Fabric za pomocag
protokotéw DH-CHAP i FCAP
o uwierzytelnianie (autentykacja) urzgdzen koncowych w sieci Fabric za pomocag
protokotu DH-CHAP
o szyfrowanie potagczenia z konsolg administracyjng. Wsparcie dla SSHv2.
o definiowanie wielu kont administratorbw z mozliwoscig ograniczenia ich
uprawnien za pomocg mechanizmu tzw. RBAC (Role Based Access Control)
o definiowane kont administratorow w srodowisku RADIUS, LDAP w MS Active
Directory, Open LDAP, TACACS+
o szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS
o obstuga SNMP v1 oraz v3
o IP Filter dla portu administracyjnego przetgcznika
o wgrywanie nowych wersji firmware przetagcznika FC z wykorzystaniem
bezpiecznych protokotéw SCP oraz SFTP
o wykonywanie Kkopii bezpieczenstwa konfiguracji przetgcznika FC z
wykorzystaniem bezpiecznych protokotow SCP oraz SFTP
15. Przetgcznik FC musi mie¢ mozliwos¢ konfiguracji przez:
o polecenia tekstowe w interfejsie znakowym konsoli terminala
o przeglagdarke internetowg z interfejsem graficznym Ilub dedykowane
oprogramowanie.
16.Przetgcznik FC musi by¢é wyposazony w nastepujgce narzedzia diagnostyczne i

mechanizmy obstugi ruchu FC:
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logowanie zdarzenh poprzez mechanizm ,syslog”,

ciggte monitorowanie parametréw pracy przetgcznika, portéw, wktadek SFP i
sieci fabric z automatycznym powiadamianiem administratora, wytgczeniem
pracy portu lub przesunieciem przeptywow tzw. slow drain na niski priorytet w
przypadku przekroczenia zdefiniowanych wartosci granicznych.
Powiadamianie administrator musi by¢ mozliwe za pomocg wysytania
wiadomosci e-mail, putapki SNMP lub komunikatu w logu. Jesli do tej
funkcjonalnosci potrzebna jest licencja to nie jest ona wymagana na tym etapie
postepowania.

port diagnostyczny tzw. D-port. Port diagnostyczny musi umozliwiac
wykonanie testow sprawdzajgcych komunikacje portu przetgcznika z wktadkag
SFP, potaczenie optyczne pomiedzy dwoma przetgcznikami, testowe
obcigzenie potgczenia petng przepustowoscig 16Gbps/32Gbps oraz pomiar
opoOznienia i odlegtosci miedzy przetgcznikami z doktadnoscig co najmniej do
5m dla wktadek SFP 16Gbps lub 32Gbps. Testy wykonywane przez port
diagnostyczny nie mogg wptywac w zaden sposob na dziatanie pozostatych
portow przetgcznika i catej sieci fabric.

FCping

FC traceroute

kopiowanie danych wymienianych pomiedzy dwoma wybranymi portami na
inny wybrany port przetgcznika

Przetgcznik musi by¢ wyposazony w mechanizm sprzetowego monitorowania
przeptywéw danych dla wskazanych jak i automatycznie wykrywanych par
urzgdzen komunikujgcych sie przez dany port przetgcznika. Dla kazdego
monitorowanego przeptywu muszg by¢é gromadzone statystyki dotyczgce, co
najmniej liczby wystanych i odebranych ramek, przepustowosci, liczby
zapisow i odczytow SCSI, przy czym musi istnie¢ mozliwos¢ zawezenia
zakresu monitorowania do nastepujgcych typéw ramek: SCSI Reserve, SCSI
Aborts, SCSI Read, SCSI Write, rejected frames. Jesli do tej funkcjonalnosci
potrzebna jest licencja to nie jest ona wymagana na tym etapie postepowania.
Przetgcznik musi by¢ wyposazony w mechanizm sprzetowego generatora
ruchu umozliwiajgcego symulowanie komunikacji w wielodomenowych
sieciach SAN bez koniecznosci angazowania fizycznych urzadzen takich jak
serwery lub macierze dyskowe. Jesli do tej funkcjonalnosci potrzebna jest

licencja to nie jest ona wymagana na tym etapie postepowania.



e Przetgcznik musi by¢ wyposazony w mechanizm umozliwiajgcy kopiowanie
pierwszych 64 bajtéw ramek dla wybranych przeptywéw danych do pamieci
lokalnej przetgcznika w celu dalszej analizy.

e Przetgcznik musi by¢ wyposazony w mechanizm umozliwiajgcy sprzetowe
identyfikowanie ramek FC oznaczonych parametrem VM ID oraz integracje
tego mechanizmu z systemami monitorowania przeptywéw danych w
szczegolnosci w zakresie przepustowosci oraz liczby zapisow i odczytow na
sekunde.

17.Po zainstalowaniu dodatkowej licencji przetgcznik FC musi zapewni¢ mozliwosc
przydzielenia, co najmniej 1700 tzw. buffer credits do pojedynczego portu FC
przetgcznika. Jesli do tej funkcjonalnosci potrzebna jest licencja to nie jest ona
wymagana na tym etapie postepowania.

18.Przetgcznik FC musi zapewni¢ mozliwos¢ jego zarzgdzania przez zintegrowany port
Ethernet.

19.Przetgcznik FC musi zapewnia¢ wsparcie dla standardu zarzgdzajgcego SMI-S.

20.Przetgcznik FC musi realizowac kategoryzacje ruchu miedzy parami urzgdzen (initiator
- target) oraz przydzielenie takich par urzadzen do kategorii 0 wysokim, srednim lub
niskim priorytecie. Konfiguracja przydzialu do réznych klas priorytetow musi sie
odbywac za pomocg standardowych narzedzi do konfiguracji zoningu.

21.Przetgcznik FC musi realizowac¢ kategoryzacje ruchu na podstawie wartosci parametru
CS_CTL w nagtéwku ramki FC oraz odpowiednie przydzielenie ramki do kategorii o
wysokim, srednim lub niskim priorytecie.

22.Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255 wirtualnych
urzgdzen na pojedynczym porcie przetgcznika.

23.Wsparcie/Gwarancja
Wymagana jest gwarancja swiadczona w trybie 24 godziny przez 7 dni w tygodniu na
okres 36 miesiecy z naprawg on-site. Ze wzgledu na 36 miesieczny okres zamawiajgcy
wymaga, aby ustugi serwisowe swiadczone byly wytgcznie przez producenta
oferowanego sprzetu, nie dopuszcza sie swiadczenia serwisu przez autoryzowanych

partneréw producenta (wymagane oswiadczenie producenta).

1.6.Kable i przewody
Wykonawca dostarczy wszystkie niezbedne kable zasilajgce do dostarczanych urzgdzen
oraz patchcordy przytgczeniowe w ilosciach co najmniej:

e 10 szt. patchcordéw jednomodowych LC-LC duplex o dlugosci 5m
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10 szt. patchcordow jednomodowych LC-LC duplex o dlugosci 3m
10 szt. patchcordow jednomodowych LC-LC duplex o dlugosci 1m
10 szt. patchcordéw wielomodowych LC-LC duplex o dtugosci 5m
10 szt. patchcordoéw wielomodowych LC-LC duplex o dtugosci 3m
10 szt. patchcordéw wielomodowych LC-LC duplex o dtugosci 1m
400 szt. patchcordéw UTP CAT 6 o dtugosci 0,25m

200 szt. patchcordéw UTP CAT 6 o dtugosci 0,5m

200 szt. patchcordow UTP CAT 6 o dlugosci 1m

2 szt. kabel UTP Cat6 LSZH, 305m w kartonie
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2. Konfiguracja i uruchomienie sprzetu

Wszystkie dostarczane urzgdzenia muszg zosta¢ zainstalowane (ij. wypakowane,
zmontowane, zamontowane w szafach RACK, uruchomione i skonfigurowane) w
docelowym miejscu pracy (wskazanym przez Zamawiajgcego) w terminie uzgodnionym z
Zamawiajgcym (miejsce i termin instalacji nalezy uzgodni¢ na min. 5 dni roboczych przed
planowang dostawg urzadzen).

Zamawiajgcy udostepni pomieszczenie pod instalacje infrastruktury, Wykonawca
zainstaluje sprzet w pomieszczeniu zgodnie z zaleceniami producenta dot. warunkow pracy
dla dochowania warunkow gwarancji.

W zwigzku z duzym skomplikowaniem zadania i duzg iloscig mozliwych konfiguracji, w celu
prawidtowego oszacowania warunkéw i zakresu prac instalacyjnych w pomieszczeniach

oraz podczas migracji Datacenter, Zamawiajgcy wymaga wykonania wizji lokalnej.

Zamawiajgcy wymaga ztozenia oferty po odbyciu wizji lokalnej. Nie dokonanie wizji lokalne;j,
jesli zamawiajacy jej wymagat, skutkuje odrzuceniem oferty na podstawie art. 226 ust. 1 pkt
18 ustawy Pzp. Potwierdzenie przeprowadzenia wizji lokalnej w formie notatki podpisane;j
przez upowaznionego przedstawiciela Zamawiajgcego ztozone wraz z ofertg wymagane

jest dla potwierdzenia spetnienia warunku przeprowadzenia wizji lokalnej.

Wykonawca zmigruje obecnie funkcjonujgcg infrastrukture serweréw i macierz ,VM” (tzw.
Datacenter) do nowej serwerowni. Dostarczone serwery oraz 3 obecnie zainstalowane w
serwerowni zapasowej zostang zainstalowane w nowej serwerowni, podtgczone do sieci
SAN oraz LAN w konfiguracji HA. Nowe przetgczniki SAN zostang podtgczone z obecnie
uzywanymi w serwerowni zapasowej za pomocg obecnej sieci swiattowodowej. Jesli do
petnej redundancji sieci LAN oraz SAN wymagana bedzie instalacja dodatkowych
Swiattowoddw, Wykonawca zainstaluje je w ramach zitozonej oferty. Przez Datacenter
rozumie sie infrastrukture serweréw, macierz oraz przetgczniki LAN/SAN stanowigce
obecne wyposazenie serwerowni oraz wszelkie dane znajdujgce sie na tym sprzecie

niezbedne do funkcjonowania Szpitala.

2.1.Serwery
Na serwerach nalezy zainstalowac system wirtualizaciji i skonfigurowac go do korzystania z
zasobéw dyskowych macierzy w trybie wysokiej dostepnosci (HA). Wykonawca wdrozy [tj.

zainstaluje, uruchomi, skonfiguruje i przetestuje] infrastrukture zapasowg serweréw
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wirtualnych oraz procedure przetgczania ustug do serwerowni zapasowej. Obecnie
Zamawiajgcy nie posiada zapasowej macierzy z technologig klastrowania, jednak
infrastruktura ma byc¢ przygotowana do jej podtgczenia. Na serwerze fizycznym Wykonawca
utworzy infrastrukture serweréw wirtualnych. Serwery wirtualne nalezy skonfigurowa¢ do
korzystania z zasobow sieciowych i dyskowych. Wszystkie maszyny wirtualne muszg zosta¢
skonfigurowane zgodnie z ich przeznaczeniem. Wszystkie mozliwe protokoty sieciowe [ssh,
http, https, telnet, itp.] muszg zostal zabezpieczone przed niepowotanym dostepem.

Serwery muszg zostac¢ podtgczone do obecnie uzywanego VCenter.

2.2.Macierz dyskowa

Macierz ,VM” musi zosta¢ przeniesiona z serwerowni zapasowej do gtdwnej serwerowni.
Macierz ,Backup” musi zosta¢ przeniesiona z pomieszczenia serwerowni w starym skrzydle
Szpitala do serwerowni zapasowej. Do macierzy ,VM” nalezy podtgczy¢ wszystkie serwery
fizyczne w taki sposob, aby wirtualne maszyny uruchomione na serwerach fizycznych mogty
korzysta¢ z przydzielonych zasobdw macierzy w sposob bezpieczny (min. dwie Sciezki).
Wszystkie niezbedne wktadki swiattowodowe i przewody potgczeniowe dostarcza oraz
instaluje Wykonawca. Wszystkie mozliwe protokoty sieciowe [ssh, http, https, telnet, itp.]
muszg zostac¢ zabezpieczone przed niepowotanym dostepem. Wykonawca po przeniesieniu
macierzy Backup podtgczy jg i skonfiguruje do przechowywania kopii bezpieczenstwa
infrastruktury Szpitala. UWAGA: Wykonawca bedzie przetwarzal dane osobowe
pacjentéw - przed przystgpieniem do pracy Wykonawca podpisze umowe
przetwarzania danych osobowych.

Po migracji macierzy Backup do serwerowni zapasowej Wykonawca skonfiguruje kopie
zapasowe serwerOw na nowej infrastrukturze w obecnie posiadanym oprogramowaniu

,veeam Backup”.

2.3.Przetaczniki SAN

Przetgczniki nalezy zainstalowa¢ w nowej serwerowni. Do przetgcznikow nalezy podtgczy¢
serwery i macierz oraz istniejgcg infrastrukture SAN w serwerowni zapasowej. Efektem prac
Wykonawcy ma by¢ infrastruktura serwerdw wirtualnych, ktéra po planowanej rozbudowie

o sklastrowang macierz, bedzie odporna na awarie kazdej z serwerowni.

Strona |17



2.4.Infrastruktura sieciowa
Wykonawca skonfiguruje przetgczniki do pracy w trybie HA (dostarczane oraz obecnie
uzywane, przez ktore nowe przetgczniki bedg podtgczane do sieci LAN Szpitala). Wykona
wszystkie niezbedne przekrosowania pomiedzy serwerowniami i punktami dostepowymi.
Na wszystkich przetgcznikach nalezy skonfigurowaé sieci VLAN zgodnie z uzywanymi w
szpitalu numeracjami (20 sieci vlan — konfiguracja sieci zostanie przekazana Wykonawcy
po podpisaniu umowy). Wykonawca skonfiguruje dostep do sieci Internet z nowej

serwerowni poprzez obecnie uzywane urzgdzenia UTM.

2.5.Przetaczniki LAN 1 (CORE)

Przetaczniki nalezy zainstalowa¢ w nowej serwerowni. Do przetgcznikow CORE nalezy
poditgczy¢ przetgczniki dostepowe z pieter nowego skrzydta Szpitala, dotgczy¢ obecng siec

LAN oraz potgczy¢ z serwerownig zapasowg w konfiguracji HA.

2.6.Przetaczniki LAN 2 (Access)

Przetgczniki Access nalezy zainstalowaé w szafkach RACK na kazdym z pieter nowego
skrzydta Szpitala. Przetgczniki muszg by¢é potgczone 2z przetgcznikami CORE
zainstalowanymi w nowej serwerowni za pomocg tgczy swiattowodowych 10Gbps. z
zachowaniem redundancji pofgczen (HA). Dostarczane przetgczniki muszg byé

wyposazone w odpowiednie wktadki oraz patchcordy swiattowodowe.
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