Zatacznik nr 10
Zasady powierzania przetwarzania danych osobowych w Grupie Energa

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartawdniu ........eeeeeeeenn, roku, zwana dalej ,Umowa” pomiedzy:

ENERGA Ochrona sp. z 0.0. z siedzibg w Gdansku przy Al. Grunwaldzkiej 472, 80-309 Gdansk, wpisang do
rejestru przedsiebiorcow Krajowego Rejestru Sagdowego pod numerem KRS 0000538927, ktérej dokumentacja
rejestrowa jest przechowywana przez Sad Rejonowy Gdansk — Pdnoc, VII Wydziat Gospodarczy Krajowego
Rejestru Sadowego, NIP: 584-273-94-12, REGON: 360551008 z kapitatem zaktadowym w wysokosci 1 500 000,00
PLN, zwang dalej ,Zleceniodawcg”, reprezentowang przez:

zwanymi dalej facznie ,,Stronami”, za$ osobno —,,Strong”, postanawiajg co nastepuije:

_ PREAMBULA
MAJAC NA WZGLEDZIE, IZ:

> Wdniu..oooveiieeeennnn, roku Zleceniodawca oraz Zleceniobiorca zawarli Umowe ZP/EOCH/..../2020

» W celu wykonania ww. umowy realizowane bedg procesy przetwarzania danych osobowych przez
Zleceniobiorce, ktérych administratorem lub podmiotem przetwarzajacym na zlecenie administratora jest
Zleceniodawca.

STRONY POSTANOWILY, CO NASTEPUJE:

§1
Definicje
Dla potrzeb niniejszej Umowy, Strony przyjmujg nastepujace znaczenie dla ponizej wymienionych terminéw:

1. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

2. Ustawa - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 r., poz. 1000)
3. Dane osobowe — dane osobowe w rozumieniu art. 4 pkt 1) RODO;
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Przetwarzanie danych - przetwarzanie w rozumieniu art. 4 pkt 2) RODO;

Zbior Danych - zbiér danych w rozumieniu art. 4 pkt 6) RODO;

Administrator Danych — administrator danych osobowych w rozumieniu art. 4 pkt 7) RODO;

Naruszenia ochrony danych osobowych - naruszenie bezpieczenstwa, skutkujace przypadkowym lub
bezprawnym zniszczeniem, utrata, zmiang, nieuprawnionym ujawnieniem lub dostepem do danych osobowych
w rozumieniu art. 4 pkt 12) RODO;

8. Pseudonimizacja — przetworzenie danych osobowych w rozumieniu art. 4 pkt 5) RODO;

9. Profilowanie - zautomatyzowane przetwarzanie danych osobowych w sposéb, o ktérym mowa w art. 4
pkt 4) RODO;

10.Umowa gtéwna — umowa pomiedzy Zleceniodawcg a Zleceniobiorca, o ktoérej mowa w preambule wraz
z obowigzujacymi aneksami;

11.Zlecenie -  jednostkowe  zaméwienie  udzielone  Wykonawcy  przez ~ Zamawiajacego
w ramach Umowy gtéwne;j;

12. Dzien Roboczy - dzien od poniedziatku do pigtku, z wytaczeniem dni ustawowo wolnych od pracy w Polsce.

Wszystkie inne pojecia i zwroty uzyte w Umowie, nie zdefiniowane powyzej, posiadajg znaczenie okreslone
w innych wiasciwych przepisach prawnych bezwzglednie obowigzujgcych.

N o ok~

§2

Wykonanie Umowy - przedmiot, charakter, rodzaj, kategoria osob

1. Zleceniodawca niniejszym powierza przetwarzanie, a Zleceniobiorca przyjmuje do przetwarzania dane
osobowe, o ktérych mowa w niniejszym punkcie. Strony ustalajg nastepujacy zakres powierzenia danych
osobowych:

a. Przedmiot umowy - przetwarzanie danych osobowych przez Zleceniobiorce w zwigzku
z realizacjg Umowy gtownej;

b. Charakter i cel przetwarzania — przetwarzanie w sposéb wynikajacy z Umowy gtownej i w celu
jej wykonania;

c. Rodzaj danych osobowych — dane osdb fizycznych przetwarzanych w zwigzku z wykonaniem
Umowy gtdwnej, w tym dane nastepujace; wizerunek, imie, nazwisko, cechy szczegolne osab,
seria i numer dowodu osobistego lub innego dokumentu tozsamosci, numery identyfikacyjne
np.;numery tablic rejestracyjnych, numery boczne pojazdéw, czas i miejsce przemieszczania sie
po obiektach Zleceniodawcy, przechowywane w aplikacji CCTV, KD i SSWiN.

d. Kategorie 0sdb ktérych dane dotyczg — do wyboru/wskazania: pracownicy, kontrahenci, klienci,
osoby korespondujace ze Spotka, inne osoby ktérych dane mogg wystapic w zwigzku
z realizacjg Umowy gtowne;

2. Zakres powierzenia, wskazany powyzej w pkt 1 pkt ¢) i d) moze zosta¢ w kazdym momencie rozszerzony lub
ograniczony przez Zleceniodawce. Ograniczenie lub rozszerzenie moze by¢ dokonane poprzez przestanie
przez Zleceniodawce do Zleceniobiorcy zawiadomienia o takiej zmianie, za po$rednictwem poczty
elektronicznej lub w formie pisemnej. W przypadku braku reakcji Zleceniobiorcy w ciagu 3 Dni Roboczych od
daty wystania wiadomo$ci przez Zleceniodawce przyjmuie sie, ze Zleceniobiorca zaakceptowat zmiane zakresu
powierzenia. W razie, gdyby zmiana zakresu powierzenia uniemozliwiata wykonanie Umowy gtownej,
Zleceniobiorca zobowigzany jest poinformowa¢ o tym Zleceniodawce w terminie, o ktérym mowa w zdaniu
poprzedzajacym. W braku takiego poinformowania, Zleceniobiorca odpowiada za szkode poniesiong przez
Zleceniodawce w zwigzku z brakiem mozliwosci wykonywania Umowy gtowne;.

3. Strony postanawiaja, Ze celem przetwarzania w/iw danych jest wytacznie realizacji Umowy gtéwnej. Dane bedq
przetwarzane wytgcznie w czasie obowigzywania Umowy.

4. Zleceniobiorca zobowigzany jest przetwarza¢ dane osobowe wytgcznie w miejscu ustalonym w Umowie gtownej
oraz na urzadzeniach zarzadzanych przez Zleceniobiorce lub Zleceniodawce.

WZOR - UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

2/8



Zatacznik nr 10
Zasady powierzania przetwarzania danych osobowych w Grupie Energa

5. Zleceniobiorca nie moze powierzy¢ przetwarzania danych osobowych, objetych niniejsza Umowa innej osobie
lub podmiotowi (,dalszy podmiot przetwarzajacy’) bez uprzedniej szczegdtowej zgody Zleceniodawcy,
wyrazonej w formie pisemnej pod rygorem bezskutecznosci.

6. Za dziatania i zaniechania os6b trzecich w razie powierzenia wykonania czynno$ci, o ktérych mowa w ust. 5,
Zleceniobiorca ponosi takg samag odpowiedzialno$¢ jak za swoje wtasne dziatania i zaniechania.

7. Bez uszczerbku dla ust. 5 powyzej, jezeli do wykonania w imieniu Zleceniodawcy konkretnych czynnosci
przetwarzania Zleceniobiorca korzysta z ustug dalszego podmiotu przetwarzajacego, na dalszy podmiot
przetwarzajacy natozone zostajg te same obowigzki ochrony danych jak w niniejszej umowie miedzy
Zleceniodawcy a Zleceniobiorcg, a w szczegoinosci obowigzek zapewnienia wystarczajacych gwarancii,
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom
RODO i chronito prawa osob, ktérych dane dotycza. Jezeli ta inna osoba lub podmiot przetwarzajacy nie
wywigze sie ze spoczywajacych na nim obowigzkéw ochrony danych, petna odpowiedzialno$¢ wobec
Zleceniodawcy za wypetnienie obowigzkéw tej innej osoby lub podmiotu przetwarzajacego spoczywa na
Zleceniobiorcy.

8. Dalsze podmioty przetwarzajace musza spetnia¢ przynajmniej taki sam poziom ochrony danych osobowych jak
ten okre$lony w niniejszej Umowie przez Zleceniobiorce.

9. Zleceniobiorca zobowigzany jest zapewnic, ze umowa zawarta pomiedzy Zleceniobiorcg a dalszym podmiotem
przetwarzajgcym wygasa najpozniej w chwili wygasniecia Umowy gtéwnej, niezaleznie od przyczyny.
Zleceniodawca nie ponosi odpowiedzialno$ci za szkody poniesione przez Zleceniobiorce lub dalszy podmiot
przetwarzajacy, wynikajace z wygasnigcia umowy z dalszym podmiotem przetwarzajacym.

§3

Zobowigzania Stron

1. Zleceniobiorca zobowigzuje sie do przestrzegania przepisow RODO oraz innych bezwzglednie obowigzujgcych
przepisow prawa dotyczacych ochrony danych osobowych, w okresie ich obowigzywania oraz do ich wdrozenia
przed rozpoczeciem przetwarzania powierzonych danych osobowych, a nastepnie stosowania przez caly okres
obowigzywania Umowy gtowne;j.

2. Zleceniobiorca zobowigzuje si¢ do przetwarzania powierzonych danych osobowych wytgcznie na
udokumentowane polecenie Zleceniodawcy, co dotyczy tez przekazywania danych osobowych poza granice
Europejskiego Obszaru Gospodarczego lub do organizacji migdzynarodowej — chyba, ze obowigzek taki
naktada na niego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Zleceniobiorca.
W takim przypadku, Zleceniobiorca informuje Zleceniodawce o tym obowigzku prawnym przed rozpoczeciem
przetwarzania, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny. W
granicach, w jakich nie poszerza to zakresu obowigzkéw Zleceniobiorcy wynikajacych z Umowy gtéwnej i bez
uszczerbku dla pozostatych postanowien Umowy, Zleceniodawca moze przekazywaé Zleceniobiorcy instrukcje
(polecenia) dotyczace przetwarzania danych osobowych drogg elektroniczng na adres e-mail wskazany w § 7
ust. 2. Zleceniobiorca powinien wdrozy¢ instrukcje niezwlocznie, nie pozniej jednak niz w terminie 7 Dni
Roboczych. Jesli wdrozenie instrukcji w tym terminie nie jest mozliwe, Strony wspéinie ustalg pozniejszy termin
ich wdrozenia.

3. Zleceniobiorca zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.

4. Zleceniobiorca zapewnia, by kazda osoba fizyczna dziatajaca z jego upowaznienia, ktéra ma dostep do danych
osobowych, przetwarzata je wytacznie w celu i zakresie okreslonym w Umowie gtéwnej i wytaczenie na
polecenie Zleceniodawcy, chyba ze przetwarzanie jest wymagane przez wiasciwe przepisy krajowe lub unijne.
Zleceniobiorca jest uprawniony do upowaznienia 0s6b dziatajacych na jego rzecz, w tym dalszych podmiotéw
przetwarzajacych, do przetwarzania Danych osobowych w imieniu Zleceniodawcy, w tym do wydawania tym
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podmiotom w imieniu Zleceniodawcy polecer dotyczacych przetwarzania danych osobowych, bedacych
przedmiotem Umowy gtownej, w granicach polecen wydanych przez Zleceniodawce.

5. Obowigzkiem Zleceniobiorcy jest zapewnienie, aby osoby ktore beda przetwarzaty dane w jego imieniu zostaty
odpowiednio przeszkolone w zakresie i celu przetwarzania danych osobowych. Poziom, zakres oraz
czestotliwo$¢ szkolenia winny by¢ odpowiednie do funkciji, jakg petnig poszczegdine osoby, ponoszonej przez
nich odpowiedzialnosci oraz czestotliwosci, z jaka beda oni przetwarzali dane osobowe.

6. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie wystapienia i wadze
zagrozenia, Zleceniobiorca wdraza wszelkie odpowiednie Srodki techniczne i organizacyjne, aby zapewni¢
stopief bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

a. pseudonimizacje i szyfrowanie danych osobowych;

b. zdolnos¢ do ciagtego zapewnienia poufno$ci, integralno$ci, dostepnosci i odpornosci systemow i ustug
przetwarzania;

c. zdolnos¢ do szybkiego przywrécenia dostepnosci danych osobowych idostepu do nich w razie
incydentu fizycznego lub technicznego;

d. regularne testowanie, monitorowanie i ocenianie skuteczno$ci $rodkéw technicznych i organizacyjnych
majacych zapewni¢ bezpieczenstwo przetwarzania.

7. Zleceniobiorca ponosi odpowiedzialnos¢ za dobor i wdrozenie $rodkéw bezpieczenstwa, o ktérych mowa
w art. 32 RODO, adekwatnych do zidentyfikowanych przez siebie ryzyk zwigzanych z przetwarzaniem danych
osobowych na podstawie Umowy gtéwnej. Oceniajac stopien bezpieczenstwa, Zleceniobiorca uwzglednia
ryzyko wigzace sie z przetwarzaniem, w szczegdlnosci wynikajace z przypadkowego lub niezgodnego
z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

8. Zleceniobiorca pomaga Zleceniodawcy poprzez odpowiednie $rodki techniczne i organizacyjne wywigza¢ sie
z obowigzku odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale Ill RODO a w szczegdInosci zadan w zakresie bycia informowanym, dostepu do
danych, poprawiania danych, usuwania danych, ograniczenia przetwarzania danych, przenoszenia danych,
wniesienia sprzeciwu a takze zadania zwigzanego z zautomatyzowanym podejmowanie decyzji
i profilowaniem. W ramach obowigzku, o ktérym mowa w zdaniu poprzedzajacym:

a) Zleceniobiorca zobowigzuje si¢ niezwtocznie powiadomic Zleceniodawce, jednak nie pozniej niz w terminie
48 godzin od otrzymania zgtoszenia przez osobe, ktdrej dane dotycza, Zadania w zakresie wskazanym
w ust. 8;

b) Zleceniobiorca udziela Zleceniodawcy wszelkich informacji niezbednych do zrealizowania zadania osoby,
ktérej dane dotyczg lub ujawnia powierzone dane osobowe (lub w stosownych przypadkach — ich kopie)
w terminie 5 Dni Roboczych od daty zazadania informacji przez Zleceniodawce;

¢) Zleceniobiorca prowadzi rejestr Zzadan osoéb, ktérych dane dotycza, zamierzajacych skorzysta¢
z przystugujacych im uprawnien w zakresie przetwarzania danych osobowych zgodnie z Umowg gtéwna,
w odniesieniu do zadan, ktore zostaty skierowane bezpo$rednio do Zleceniobiorcy. Rejestr ten udostepnia
Zleceniodawcy na jego zadanie, w terminie 48 godzin od jego zgtoszenia;

d) Zleceniobiorca nie udziela osobom, ktérych dane dotycza, odpowiedzi na ztozone przez nie wnioski,
z wyjatkiem przypadkow, gdy otrzyma w tym zakresie wyrazne polecenie Zleceniodawcy.

9. Zleceniobiorca pomaga Zleceniodawcy wywigzac si¢ z obowigzkéw okreslonych w art. 32-36 RODO, w tym

w szczegdlnosci:

a) w zakresie informowania o naruszeniach ochrony danych osobowych zgodnie z § 5 ust. 1 Umowy;

b) w zakresie stosowania adekwatnych $rodkéw technicznych i organizacyjnych, stosownie do
zidentyfikowanych ryzyk zwigzanych z przetwarzanymi danymi osobowymi, zgodnie z ust 6 i 7 niniejszego
paragrafu;

c) W zakresie dokonywania przez Zleceniodawce oceny skutkéw dla ochrony danych oraz konsultacji
z organem nadzorczym w zwigzku z dokonywang ocena.

10.Zleceniobiorca prowadzi rejestr kategorii czynnosci przetwarzania, zgodnie z art. 30 pkt 2 RODO, zawierajacy:

o imig i nazwisko lub nazwe oraz dane kontaktowe Zleceniobiorcy i dalszych podmiotoéw przetwarzajacych

oraz kazdego administratora, w imieniu ktdrego dziata Zleceniobiorca, a gdy ma to zastosowanie —
przedstawiciela administratora lub podmiotu przetwarzajacego oraz inspektora ochrony danych;
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o  kategorie przetwarzan dokonywanych w imieniu Zleceniodawcy;

e gdy ma to zastosowanie - informacje o przekazaniu danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwie tego panstwa trzeciego lub organizacji miedzynarodowe;j,
awprzypadku przekazan, oktérych mowa wart. 49 ust. 1 akapit drugi RODO, dokumentacje
odpowiednich zabezpieczen;

o jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych $rodkdw bezpieczenstwa, o ktérych
mowa w art. 32 ust. 1 RODO.

11 .Zleceniobiorca udostepnia rejestr, o ktdrym mowa powyzej, na zadanie organu nadzorczego i wspdtpracuje
z organem nadzorczym w ramach wykonywania przez niego swoich zadan.

12.Wszelkie ustalenia dotyczace przetwarzania danych osobowych, odbiegajace od ustalen zawartych w
niniejszej Umowie, powinny by¢ uzgadniane pomiedzy Stronami w formie pisemnej pod rygorem
bezskutecznosci.

13.Zleceniobiorca, po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych,
w zaleznosci od decyzji Zleceniodawcy, usuwa lub zwraca w terminie 3 Dni Roboczych wszelkie dane osobowe
oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego
nakazujg przechowywanie danych osobowych. W przypadku ograniczenia zakresu powierzenia przetwarzania
przez Zleceniodawce, w trybie okre$lonym w Umowie, postanowienia o rozwigzaniu Umowy stosuje sie
odpowiednio do danych, ktore wskutek ograniczenia zakresu nie mogq juz by¢ przetwarzane przez
Zleceniobiorce. Na Zadanie Zleceniodawcy, Zleceniobiorca ztozy oSwiadczenie potwierdzajace wykonanie
obowigzku, o ktérym mowa w niniejszym punkcie, w terminie 3 Dni Roboczych od dnia ztoZenia takiego zadania.

14.Zwrot danych, o ktérym mowa w ust. 13 powyzej, odbywa sie w trybie uzgodnionym przez Strony. Po zwréceniu
danych Zleceniobiorca zobowigzuje sie do niezwtocznego usunigcia danych osobowych objetych niniejszg
Umowg, z wtasnych Systemow informatycznych oraz nosnikow, w sposob uniemozliwiajacy ich odczytanie i
nakazanie powyzszych czynno$ci u oséb lub podmiotéw, ktorym dane zostaty podpowierzone oraz
poswiadczenie powyzszych czynno$ci stosownym protokotem zniszczenia. Zleceniodawca ma prawo do
kontroli czy obowigzek ten zostat prawidtowo wykonany przez Zleceniobiorce.

15.W terminie zwrotu danych osobowych okreslonym powyzej, Zleceniobiorca obowigzany jest przekazac
Zleceniodawcy wszystkie kopie zapasowe danych objetych Umowa gtéwna.

§4

Prawo audytu

1. Zleceniobiorca wspétpracuje z instytucjami kontrolujgcymi i Zleceniodawca na zadanie.

2. Zleceniobiorca udostepnia Zleceniodawcy wszelkie informacje niezbedne do wykazania spetnienia obowiazkdw
okreslonych w Umowie oraz RODO, w terminie 5 Dni Roboczych od dnia zgtoszenia przez Zleceniodawce
Zadania w tym zakresie oraz umozliwia Zleceniodawcy lub audytorowi upowaznionemu przez Zleceniodawce
przeprowadzanie audytéw, w tym inspekcji i przyczynia si¢ do ich wykonania. W zwigzku z tym obowigzkiem
Zleceniobiorca niezwiocznie informuje Zleceniodawce, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw Unii lub parstwa cztonkowskiego o ochronie danych.

3. Zleceniobiorcy przystuguje prawo kierowania zapytan do Zleceniodawcy w zakresie prawidtowos$ci wykonania
przez Zleceniobiorce obowigzkow dotyczacych zabezpieczenia powierzonych mu na podstawie niniejsze;
Umowy danych osobowych.

4. Zleceniodawca ma prawo wgladu do sprawozdan ze sprawdzenia zgodnosci przetwarzania danych osobowych
Z przepisami 0 ochronie danych osobowych, opracowanych przez Zleceniobiorce.

5. Zleceniodawca lub upowazniony przez niego audytor bedzie realizowaé¢ prawo audytu w godzinach 8.00 — 18.00
i po uprzednim pisemnym powiadomieniu Zleceniobiorcy z wyprzedzeniem co najmniej 3 Dni Roboczych przed
planowanym terminem kontroli. W przypadku wystapienia incydentu lub innego zdarzenia, ktére moze
$wiadczy¢ o naruszeniu przestrzegania przepiséw ochrony danych osobowych a takze w przypadku
uzasadnionego podejrzenia, ze przetwarzanie danych osobowych przez Zleceniobiorce rodzi ryzyko
naruszenia praw lub wolno$ci 0s6b, ktorych dane dotyczg, Zleceniodawca lub jego upowazniony audytor bedzie
realizowa¢ prawo audytu niezwtocznie. Zleceniobiorca ma obowigzek zapewni¢ Zleceniodawcy lub

WZOR - UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

5/8



Zatacznik nr 10
Zasady powierzania przetwarzania danych osobowych w Grupie Energa

wskazanemu przez niego audytorowi dostep do pomieszczen i dokumentow obejmujacych dane osobowe oraz
informacje 0 sposobie przetwarzania danych osobowych, infrastruktury teleinformatycznej
oraz systemoéw IT, a takze do os6b majgcych wiedze na temat procesdw przetwarzania danych osobowych
realizowanych przez Zleceniobiorce. Zleceniodawca bedzie prowadzi¢ audyt z poszanowaniem tajemnic
przedsigbiorstwa Zleceniobiorcy.

. Po przeprowadzeniu audytu, Zleceniodawca moze przekaza¢ Zleceniobiorcy w formie pisemnej zalecenia
pokontrolne. Zleceniobiorca zobowigzany bedzie do ich wdrozenia w terminie okreslonym przez
Zleceniodawce, nie krotszym niz 10 Dni Roboczych. W przypadku, gdyby wdrozenie tych zalecen wigzato si¢
z dodatkowymi kosztami, Strony uzgodnig sposdb ich ponoszenia.

. Koszty audytu ponosi kazda ze Stron we wtasnym zakresie.

. Zleceniobiorca zobowigzany jest zapewni¢ w umowie z dalszym podmiotem przetwarzajacym mozliwos¢é
przeprowadzania przez Zleceniodawce audytu przetwarzania danych osobowych przez ten dalszy podmiot
przetwarzajacy na zasadach okre$lonych w niniejszym paragrafie 4.

§5

Odpowiedzialno$é

. Zleceniobiorca po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwioki, jednak nie pdzniej
niz w ciaggu 12 godzin od momentu uzyskania informacji o wystapieniu zdarzenia, zgtasza je Zleceniodawcy. W
zgtoszeniu tym ujmuije:

e charakter naruszenia ochrony danych osobowych, wtym w miare mozliwosci wskazuje kategorie
i przyblizong liczbe oséb, ktorych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktorych dotyczy naruszenie;

o imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskaé wigcej informacii;
mozliwe konsekwencje naruszenia ochrony danych osobowych;

o Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych osobowych, w tym
w stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli — i w zakresie, w jakim — informacji nie da si¢ udzielic w tym samym czasie, Zleceniobiorca moze ich
udziela¢ sukcesywnie, bez zbednej zwtoki. W terminie do wyjasnienia naruszenia ochrony danych osobowych
Zleceniobiorca zabezpiecza wspotprace i biezace informowanie Zleceniodawcy bez przerwy.

. Zleceniobiorca zobowigzany jest do wdrozenia i stosowania procedur stuzacych wykrywaniu naruszen ochrony
danych osobowych oraz wdrazaniu wiasciwych $rodkéw naprawczych.

. Zleceniobiorca zobowigzuje sie do informowania Zleceniodawcy, niezwtocznie od chwili powzigcia informacii,
lecz nie pdzniej niz w terminie 3 Dni Roboczych, o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sadowym, dotyczacym przetwarzanych w zwiazku z niniejszg Umowa, danych
osobowych. Zleceniobiorca informuje rowniez Zleceniodawce o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym przetwarzania danych, skierowanej do Zleceniobiorcy, a takze o wszelkich
planowanych, o ile Zleceniobiorcy sgq wiadome lub realizowanych kontrolach iinspekcjach dotyczacych
przetwarzania danych osobowych u Zleceniobiorcy.

. W przypadku, gdy Zleceniodawca zamierza uczestniczy¢ w postepowaniach, kontrolach i inspekcjach,
o ktorych mowa powyzej, Zleceniobiorca zobowigzany jest umozliwi¢ uczestnictwo w takich dziataniach.

. Jakiekolwiek ograniczenia odpowiedzialnosci Zleceniobiorcy, przewidziane w Umowie gtéwnej, nie majg
zastosowania do naruszenia Umowy. W szczegolnosci jakiekolwiek ograniczenia odpowiedzialnosci nie
dotyczg przypadkow, w ktorych Zleceniodawca zostanie zobowigzany prawomocng decyzjg lub prawomocnym
wyrokiem wiasciwego sadu do zaptaty kary pienieznej, odszkodowania, zados¢uczynienia lub jakiejkolwiek
innej kwoty z tytutu naruszenia przepiséw dotyczacych ochrony danych osobowych lub w zwigzku ze szkodq
lub krzywda wyrzadzong w zwigzku z naruszeniem przepisow dotyczacych ochrony danych osobowych, jesli
takie naruszenie lub szkoda (krzywda) wynika¢ bedg z naruszenia przez Zleceniobiorce postanowiern Umowy.
W takim przypadku Zleceniobiorca odpowiada wzgledem Zleceniodawcy w petnej wysokos$ci i zobowigzany jest
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zwrdci¢ Zleceniodawcy wszelkie koszty, wynikte z tego dla Zleceniodawcy, w tym w szczegdlnosci zwrdcic
kwote wyptaconego odszkodowania, zado$éuczynienia lub kary pieniezne;.

6. W zakresie nieuregulowanym w ust. 5 powyzej, Zleceniobiorca ponosi wzgledem Zleceniodawcy
odpowiedzialno$¢ na zasadach ogdinych.

§6

Obowiazywanie Umowy - czas powierzenia

1. Umowa zostaje zawarta na czas realizacji celéw wskazanych w Preambule niniejszej Umowy oraz Umowy
gtéwnej i przestaje obowigzywa¢ w momencie rozwigzania Umowy gtéwne;j.

2. Bez uszczerbku dla postanowien § 4, Zleceniodawca dokonuje oceny nalezytego wykonywania Umowy przez
Zleceniobiorce. W sytuacji negatywnego wyniku przedmiotowej weryfikacji ze strony Zleceniobiorcy, jest on
zobowigzany do podjecia dziata eliminujgcych wykryte niezgodno$ci w terminie okre$lonym przez
Zleceniodawce, nie krétszym niz 14 Dni Roboczych. W przypadku, gdy to wezwanie pozostaje bezskuteczne
Zleceniodawca jest uprawniony do rozwigzania Umowy ze skutkiem natychmiastowym.

3. Zleceniodawca uprawniony jest do wypowiedzenia Umowy ze skutkiem natychmiastowym w przypadku
zaistnienia waznych powodow, w tym takze w razie naruszenia przez Zleceniobiorce lub dalszy podmiot
przetwarzajacy przepisow RODO, innych obowigzujacych przepisow prawa lub niniejszej Umowy,
a w szczegdlnosci, gdy:

a) Organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi, ze Zleceniobiorca
lub dalszy podmiot przetwarzajacy nie przestrzega zasad przetwarzania danych osobowych;

b) Prawomocne orzeczenie sadu powszechnego wykaze, ze Zleceniobiorca nie przestrzega zasad
przetwarzania danych osobowych;

c) Zleceniodawca, w wyniku przeprowadzenia audytu, o ktdrym mowa w § 4 Umowy stwierdz,
Ze Zleceniobiorca nie przestrzega zasad przetwarzania danych osobowych wynikajgcych z Umowy lub
obowigzujacych przepiséw prawa lub Zleceniobiorca nie zastosuije sie do zalecen pokontrolnych, o ktérych
mowa w § 4 ust. 5.

4. Naruszenie przez Zleceniobiorce postanowieri Umowy, RODO lub innych obowigzujacych przepiséw prawa
z zakresu ochrony danych osobowych stanowi podstawe do wypowiedzenia Umowy gtowne;.

§7
Wspétpraca Stron
1. Strony sg zobowigzane do wspotpracy w zakresie nadzoru nad wykonaniem niniejszej Umowy.
Wszelkie o$wiadczenia lub zawiadomienia majace zwigzek z Umowg moga by¢ sktadane za po$rednictwem
poczty elektronicznej, chyba ze Umowa lub bezwzglednie obowigzujace przepisy prawa wymaga formy
pisemnej pod rygorem bezskuteczno$ci lub niewaznosci. Strony wyznaczajg nastepujacych przedstawicieli
odpowiedzialnych za realizacje Umowy, uprawniony do podejmowania decyzji operacyjnych i dokonywania
wzajemnych uzgodnien:

Przedstawiciel Zleceniodawcy:

Przedstawiciel Zleceniobiorcy:

3. Zmiana przedstawiciela, numer telefonu i adresu e-mail nie stanowi zmiany Umowy i jest skuteczna z chwilg
powiadomienia drugiej Strony o dokonanej zmianie. Uzgodnienia i decyzje przedstawicieli, o ktérych mowa w
ust. 2 powyzej bedg wiazace dla Stron, tak dtugo jak nie zmieniajg postanowiern Umowy. Dla unikniecia
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watpliwosci, Strony potwierdzaja, ze przedstawiciele wskazani w ust. 2 nie s uprawnieni do wypowiedzenia
Umowy ani Umowy gtéwnej, chyba Ze z ich petnomocnictw wyraznie wynika takie uprawnienie.

§8

Postanowienia koncowe

W sprawach nieuregulowanych w niniejszej Umowie zastosowanie majg przepisy RODO oraz polskiego prawa
w szczegolnosci Kodeksu cywilnego oraz Ustawy.

Wszelkie zmiany i uzupetnienia niniejszej Umowy wymagajg dla swojej waznosci formy pisemnego aneksu,
pod rygorem niewazno$ci.

Wszelkie spory wynikte w zwigzku z wykonaniem niniejszej Umowy, Strony poddajg pod rozstrzygniecie Sadu
wiasciwego zgodnie z Umowa gtéwna.

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

Umowa wchodzi w zycie z dniem zawarcia

Zleceniodawca Zleceniobiorca
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