Fundusze Europejskie

na Rozwéj Cyfrowy

Zatacznik nr 2 B do SWZ Szczegotowy opis przedmiotu zamowienia

. Ogolne warunki realizacji:

1. W ramach zadania Wykonawca dostarczy sprzet i oprogramowanie wyszczegolnione w
niniejszym dokumencie oraz dokona wdrozenia zgodnego z opisem w sekcji ,Wdrozenie”.

2. Wymagania ogolne dla dostarczanego sprzetu i oprogramowania (dotyczy wszystkich systemow
opisanych w tym dokumencie):

— Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentéw z obszaru Unii Europejskiej;

— Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzgdzen dtugotrwale
magazynowanych oraz pochodzgcych z programéw wyprzedazowych producenta. Urzadzenia
nie mogg sie znajdowac sie na liscie ,end-of-sale” oraz ,end-of-support” producenta;

— Zamawiajgcy wymaga, by dostarczone urzgdzenia byty nowe (tzn. wyprodukowane nie dawniej,
niz na 6 miesiecy przed ich dostarczeniem, przy czym w przypadku zasilacza UPS data
produkcji ma by¢ nie dawniej niz 1 miesigc przed jego dostarczeniem) oraz by nie byty uzywane
(przy czym Zamawiajgcy dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich
dostarczeniem wytgcznie przez Wykonawce i wytgcznie w celu weryfikacji dziatania urzadzenia,
przy czym jest zobowigzany do poinformowania Zamawiajgcego o zamiarze rozpakowania
sprzetu, a Zamawiajgcy ma prawo inspekcji sprzetu przed jego rozpakowaniem);

— Zamawiajgcy wymaga, by dostarczone licencje na oprogramowanie i systemy operacyjne byty
nowe i nie byly nigdy wczesniej aktywowane czy uzywane na innych urzgdzeniach;

— Musi posiadac stosowny pakiet ustug gwarancyjnych swiadczonych przez producenta sprzetu
(lub autoryzowany serwis) kierowanych do uzytkownikéw z obszaru Rzeczpospolitej Polskiej;

— Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o Swiadczenia gwarancyjne
producentéw sprzetu;

— Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji w formie
papierowej lub elektronicznej;

— Do kazdego urzadzenia musi by¢ dostarczony komplet nosnikéw umozliwiajgcych odtworzenie
oprogramowania zainstalowanego w urzadzeniu;

— Wymagane jest utrzymanie swiadczeh gwarancyjnych (przez producenta urzadzen lub jego
autoryzowang placowke serwisowg) takze w przypadku bankructwa Wykonawcy niemozliwosci
ich wypetnienia przez Wykonawce (np. w przypadku jego bankructwa);

— Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajgcego z dostarczonych
produktow nie bedzie stanowi¢ naruszenia majgtkowych praw autorskich oséb trzecich;

— Wszystkie urzadzenia muszg wspotpracowac z siecig energetyczng o parametrach: 230 V
110%, 50Hz;

— Wszystkie urzadzenia zostang dostarczone z niezbednym okablowaniem zasilajgcym i
transmisyjnym;

— Wszystkie dostarczone w ramach niniejszego postepowania programy komputerowe muszg
zostac zarejestrowane przez Wykonawce;
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— W cene musi by¢ wliczony koszt dostawy - transportu;

— Wykonawca zapewni dostawe do wskazanej lokalizacji w siedzibie Zamawiajgcego w dni
powszednie w godzinach 8-15;

— Zamawiajgcy opisujac przedmiot zamdwienia przy pomocy okreslonych norm, aprobat czy
specyfikacji technicznych i systeméw odniesienia dopuszcza rozwigzania réwnowazne
opisywanym. Wykonawca, ktéry powotuje sie na rozwigzania rbwnowazne opisywanym przez
Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy spetniajg
wymagania okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga ztozenia
stosownych dokumentow uwiarygodniajgcych te rozwigzania;

— Rozwigzanie réwnowazne musi pozwala¢ na zrealizowanie zakladanego przez Zamawiajgcego
celu poprzez parametry wydajnosciowe i funkcjonalne.

Il. Wdrozenie:
Instalacja i wdrozenie UTM w PSP Chréscice oraz w Gminnym Osrodku Pomocy Spotecznej

1. Wykonawca przygotuje i oméwi koncepcje konfiguracji z administratorem sieci
Zamawiajgcego.

2. Wykonawca bedzie uzgadniat z Zamawiajgcym harmonogram dostawy i montazu.

3. Wdrozenia nowych urzadzen UTM musi uwzglednia¢ aspekt wspotpracy/integracji z innymi
systemami i urzgdzeniami (typu przetaczniki, Active Directory) bedgcych w posiadaniu
Zamawiajgcego. Dodatkowo kazda zmiana w koncepcji musi by¢ kazdorazowo uzgadniana
z administratorem sieci.

4. Wykonawca zamontuje urzadzenia w szafie rack Zamawiajgcego uwzgledniajgc wszelkie
aspekty zwigzanie z montazem tego typu urzadzen przewidzianych przez producenta
dostarczanych rozwigzan.

5. Wdrozenie firewalla na styku z siecig Internet w zakresie minimum:

a. rejestracja i aktualizacja do najnowszej stabilnej wersji OS (o ile wymagane jest to
przez producenta),
b. podtgczenie i konfiguracja redundantnego tgcza WAN,

konfiguracja routingu,

konfiguracja polityk bezpieczenstwa (reguty dostepu dla ruchu z Internetu, do Internetu)

zgodnie z wytycznymi ze strony Zamawiajgcego,

e. konfiguracja filtracji stron WWW na podstawie kategorii oraz tresci,

f. konfiguracja, dostepu zdalnego SSL VPN (VPN Client, portal WebVPN) dla 2 kont,
g. integracja systemu firewall z dostarczanymi przetgcznikami,

h. integracja systemu firewall z posiadanymi przetgcznikami Zamawiajgcego.

6. Wykonawca dodatkowo skonfiguruje dla jednego administratora logowanie do systemu z
wykorzystaniem MFA. Zamawiajgcy dopuszcza wykorzystanie sciezki: Email, sms, token.

7. Wykonawca omowi z Zamawiajgcym stan koncowy konfiguracji, przedstawi zmiany
naniesione na urzgdzeniu i w porozumieniu z Zamawiajgcym dopracuje szczegotowosé
konfiguracji.

8. Przeprowadzenie szkolenia z obstugi sprzetu dla administratorow min w zakresie:

Firewall konfiguracja:

o o
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Polityki firewall

Polityki ochrony DOS

Zarzgdzanie pasmem

Profile utm konfiguracja:

Antivirus

Web filter

Dns filter

Application control

Interusion prevention

VPN konfiguracja:

SSL-VPN

IPSEC dialup

IPSEC SITE-TO-SITE

Logowanie / alertowanie / debugowanie
Przekazanie dokumentacji powdrozeniowe;.

Wdrozenie serwer:

1. Wykonawca bedzie uzgadniat z Zamawiajgcym harmonogram dostawy i montazu.

2. Wdrozenie nowych urzadzen - serwery i zasilacze awaryjne musi uwzglednia¢ aspekt
wspotpracy/integracji z innymi systemami i urzgdzeniami (typu przetaczniki, Active
Directory) bedacych w posiadaniu Zamawiajgcego.

3. Wykonawca zamontuje urzadzenia w szafie rack Zamawiajgcego uwzgledniajgc wszelkie
aspekty zwigzanie z montazem tego typu urzadzen przewidzianych przez producenta
dostarczanych rozwigzan.

4. Wykonawca dostarczy wszystkie niezbedne kable do potgczenia dostarczonych urzadzen
ze sobg i siecig Zamawiajgcego.

5. Konfiguracja RAID z dyskow w serwerze

6. Instalacja, aktywacja i aktualizacja dostarczonego systemu operacyjnego

7. Zamawiajgcy wymaga uruchomienia oraz przetestowania srodowiska wirtualnego, co
najmniej w zakresie:

a. Przygotowanie serwerow do instalacji oprogramowania wirtualizacyjnego — aktualizacja
oprogramowania uktadowego do najnowszych stabilnych wersji oferowanej przez
producenta,

b. Instalacja oprogramowania wirtualizacyjnego na dostarczonych serwerach,

c. Instalacja najnowszych poprawek do srodowiska wirtualizacyjnego oferowanych przez
producenta oprogramowania wirtualizacyjnego oraz przez producenta serwerow,

d. Konfiguracja i podtaczenie serwerdw wirtualizacyjnych do zasobu dyskowego,

e. Konfiguracja i podtgczenie serwerdw wirtualizacyjnych do sieci LAN Wnioskodawcy.
Zamawiajacy wymaga, aby kazdy z serwerdow wirtualizacyjnych byt podtgczony do sieci
LAN, co najmniej takg liczbg portow, by w przypadku niedostepnosci (awarii) n-(n-1)
$ciezek, gdzie n oznacza liczbe wszystkich dostepnych Sciezek (portéw) byt zachowany
dostep do sieci LAN,

f. Konfiguracja sieci w infrastrukturze wirtualnej,

g. Przygotowanie koncepcji wirtualizacji fizycznych maszyn,

h. Instalacja i konfiguracja oprogramowania zarzgdzajgcego srodowiskiem wirtualnym,

i.

Migracja istniejgcej infrastruktury do srodowiska wirtualnego,

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppe.gov.pl i

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczny
na Rozwsj Cyfrowy . s Unig Europejska Samorzqd



Fundusze Europejskie

na Rozwéj Cyfrowy

j- Konfiguracja uprawnien w srodowisku wirtualizacyjnym — integracja z ustuga
katalogowa,
k. Konfiguracja powiadomien o krytycznych zdarzeniach (email).
8. Instalacja oprogramowania baz danych, oprogramowania antywirusowego, oprogramowania
zarzadzania zasilaczem UPS (wraz z konfiguracjg i testowaniem dziatania zasilacza UPS
9. Przeprowadzenie instruktazu stanowiskowego z konfiguracji oraz ,dobrych praktyk” w
zakresie stosowanej technologii (dla 1 administratora min. 3 godziny), w trakcie ktérego
bedg poruszone ponizsze zagadnienia:
- tworzenie i konfiguracja wirtualnych dyskéw
tworzenie i konfiguracja maszyn wirtualnych
zarzadzanie migawkami maszyn wirtualnych
import maszyn wirtualnych
skalowania maszyn wirtualnych
replikacja oraz odzyskiwanie po awarii

10. Przekazanie dokumentacji powdrozeniowe;.
11. Testy funkcjonalne.

Przetaczniki sieciowe oraz Acces Pointy

1. Montaz przetgcznikdw w miejscu wyznaczonym przez zamawiajgcego
2. Podstawowa konfiguracja przetgcznikéw
3. Konfiguracja interfejsow sieciowych przetgcznikéw

Segmentacja sieci z uzyciem UTM i przetagcznikéw sieciowych

Wdrozenie oprogramowania do tworzenia i zarzadzania kopiami bezpieczenstwa
1. Instalacja konsoli zarzgdzajacej
2. Instalacja oprogramowania na urzgdzeniach koncowych
3. Konfiguracja miejsca docelowego dla backupu urzgdzen koncowych
4. Konfiguracja oprogramowania zgodnie z wymaganiami zamawiajgcego
5. Testy funkcjonalne

Wdrozenie serwera NAS w Gminnym Osrodku Pomocy Spotecznej
1. Aktualizacja firmware

Konfiguracja RAID

Konfiguracja ustawien sieciowych

Instalacja dyskéw

Testy funkcjonalne

aRr0bd

UPS
Podtagczenie do przygotowanej instalacji elektrycznej przez Autoryzowany Serwis Producenta
uwzgledniajgce podtgczenie wejscia zasilania do BYPASS, podtgczenie BYPASS do UPS,
podigczenie wyjscia do BYPASS, dostawa, pierwsze uruchomienie, szkolenie z obstugi.

Testy powdrozeniowe

Po dokonaniu catosci wdrozenia nalezy:
a) Przeprowadzi¢ testy poprawnosci dziatania catej infrastruktury;
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b) Przygotowaé¢ dokumentacje powykonawczg zawierajgca liste dostarczonego sprzetu wraz z
numerami seryjnymi i opisem konfiguracji poszczegolnych elementéow systemow.

lll. Sprzet:

Szkota Chroscice
1. Access Point (4 szt.) - serwis i gwarancja 2 lata

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgadzanym z poziomu kontrolera sieci
bezprzewodowe;j.

Parametry:

1. Obudowa urzgdzenia musi umozliwia¢ montaz na $cianie wewnatrz budynku lub umozliwia¢
posadowienie na biurku za pomocg odpowiedniej podstawki i zapewnia¢ prawidtowg prace
urzadzenia w nastepujacych warunkach klimatycznych:

1. Temperatura 0-50°C,
2. Wilgotnos¢ 10-90%.

2. Urzadzenie musi by¢ dostarczone z elementami mocujgcymi do $ciany. Obudowa musi by¢
fabrycznie przystosowana do zastosowania linki zabezpieczajgcej przed kradziezg i by¢
wyposazona w ztgcze typu Kensington.

3. Urzadzenie musi by¢é wyposazone w trzy niezalezne moduty radiowe pracujgce w podanych

ponizej pasmach i obstugiwac nastepujgce standardy:
1. 2.4 GHz 802.11b/g/n,

2. 5 GHz 802.11a/n/ac/ax,
3. Skaner 2.4GHz i 5GHz

Urzadzenie musi pozwalac na jednoczesne rozgtaszanie co najmniej 16 SSID.

Urzadzenie musi by¢ wyposazone w modut BLE.

6. Urzadzenie musi by¢ wyposazone w co najmniej w cztery interfejsy Ethernet 10/100/1000
Base-TX,

7. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3at lub
zewnetrzny zasilacz.

8. Punkt dostepowy musi umozliwia¢ nastepujgce tryby przesytania danych:

o &

1. Tunnel,
2. Bridge,
3. Mesh.

. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.

10. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-AES,
WPA3, Web Captive Portal, MAC blacklist & whitelist, 802.11i, 802.1X (EAP-TLS, EAP-
TTLS/MSCHAPvV2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).

11. Interfejs radiowy urzadzenia powinien wspiera¢ nastepujgce funkcje:

1. MIMO - 2x2,

2. Maksymalna przepustowos¢ dla poszczegolnych modutéw radiowych:
1. 574 Mbps;
2. 1200 Mbps;
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3. Wymagana moc nadawania:
1. min. 25 dBm dla pasma 2.4GHz z mozliwo$cig zmiany co 1dBm;
2. min. 21 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
Wsparcie dla 802.11n 20/40Mhz HT,
Wsparcie dla kanatéw 80MHz,
Anteny — wbudowane dla nadajnikéw standardu 802.11 o zysku min. 4dBi..
Nieuzywany modut radiowy moze zosta¢ wytgczony programowo w celu obnizenia
poboru mocy,
8. Maksymalna deklarowana liczba klientow per modut radiowy:
1. 512;
2. 512
12. Funkcje dodatkowe:
1. OFDMA UL iDL
2. Spatial Reuse (BSS Coloring)
3. UL-MU-MIMO 802.11ax
4
5

No o bk

DL-MU-MIMO
Enhanced Target Wake Time (TWT)

Gwarancja oraz wsparcie

Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta, tj. do 5 lat od
zaprzestania produkcji oraz byé objete minimum dwuletnim serwisem gwarancyjnym producenta,
polegajacym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

2. UTM (1 szt.)

Dostarczony system bezpieczehnstwa musi zapewniaé wszystkie wymienione ponizej funkcje
sieciowe i bezpieczehstwa niezaleznie od dostawcy tgcza. Dopuszcza sie, aby poszczegdlne
elementy wchodzagce w sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawac¢ mozliwos¢ pracy w jednym z trzech trybow: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢é zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania
co najmniej 4 administratorow do poszczegdélnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:
Firewall.
Ochrony w warstwie aplikaciji.
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Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢c mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizaciji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz tgczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.
System musi umozliwia¢ agregacje linkdow statyczng oraz w oparciu o protokét LACP.
5. Powinna istnie¢ mozliwosc¢ tworzenia interfejséw redundantnych.

B

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall musi dysponowac¢ minimum:

* 10 portami Gigabit Ethernet RJ-45.
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna by¢ mozliwos$¢ zdefiniowania co najmniej 200 interfejséw
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’'a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 35 tys.

nowych potgczen na sekunde.

Przepustowos$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server

side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z witgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 700 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 600 Mbps.

Al <

8. Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg byc¢ realizowane wszystkie ponizsze funkcje.
Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych Iub
programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikaciji.

3. Poufnosc¢ transmisji danych - potagczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.
Ochrona przed atakami - Intrusion Prevention System.
6. Kontrola stron WWW.

o
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7.
8.
9.
1

Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

0. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over

HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w

ruchu przechodzgcym przez system

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewnia¢ translacje adresow NAT: Zzrédtowego i docelowego, translacje PAT
oraz:

Translacje jeden do jeden oraz jeden do wielu.
Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwosc¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

4. Mozliwos¢é wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridw
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikdw.

5. Element systemu realizujgcy funkcje Firewall musi integrowaé sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

- Amazon Web Services (AWS).
Microsoft Azure
Google Cloud Platform (GCP).
OpenStack.
VMware NSX.

Potaczenia VPN
1. System musi umozliwia¢ konfiguracje potgczeh typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.
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Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé¢ strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore
umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:

Routingu statycznego.

Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Funkcje SD-WAN
1. System powinien umozliwia¢é wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tgczy WAN.
2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem
1. System Firewall musi umozliwiaé zarzgdzanie pasmem poprzez okreslenie: maksymalinej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdélnych aplikaciji.
3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. System musi dysponowaé sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
systemu operacyjnego Android).

4. System musi wspotpracowa¢ z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zostaé dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.
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Ochrona przed atakami
1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokofach sieciowych.
2. System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

3. Baza sygnatur atakow powinna zawiera¢ minimum 18000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz wtasnych
sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania
diugosci nagtowka, ilosci parametréw URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikaciji
1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portow TCP/UDP

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 5000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byé¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikéw.

4. Baza powinna zawieraC kategorie aplikacji szczegolnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkow oraz wtasnych sygnatur.

Kontrola WWW
1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw adreséw
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrédiem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow —
biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnieC mozliwos¢ okreslenia, dla ktoérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikaciji.

w
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Uwierzytelnianie uzytkownikéw w ramach sesji
1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie

systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z

LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
2. Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS lub API.
4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspétpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwo$¢ wtgczenia mechanizmow uwierzytelniania dwu-skfadnikowego
dla dostepu administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotow
netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacije.

6. Element systemu petnigcy funkcje Firewal musi posiadaé wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie

1. Elementy systemu bezpieczehstwa muszg realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostaé
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Musi by¢é zapewniona mozliwos¢ jednoczesnego
wysytania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.
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4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.
Certyfikaty

Poszczegodlne elementy oferowanego systemu bezpieczehnstwa powinny posiada¢ nastepujgce
certyfikacje:

. ICSA lub EAL4 dla funkcji Firewall.
Serwisy i licencje

W ramach postepowania powinny zostaC dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety minimum dwuletnim serwisem gwarancyjnym producenta,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

3. Switch zarzadzalny (2 szt.) z serwisem na 2 lata
Przetacznik sieciowy

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegodlne elementy systemu muszg zostac
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

W celu realizacji bezpiecznej infrastruktury teleinformatycznej, wymaganym jest dostarczenie
przetgcznika oraz innych elementéw funkcjonalnych, wspétpracujacych z oferowanym systemem
bezpieczenstwa UTM.

Parametry fizyczne platformy
e Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.
Zasilanie AC 230V.
Maksymalny pobér mocy: 30 W.
Minimalny zakres temperatury pracy: 0-400C.

Interfejsy sieciowe - wymagania minimalne
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1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portéw typu combo) w ilosci:
a) 24 porty GE RJ-45.
e) 4 porty 10 GE SFP+.

Zarzadzanie
e Wbudowany 1 port konsoli szeregowej do petnego zarzadzania.
e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).
Wsparcie dla SNMP w wersjach 1-3
Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikow lub system
zarzadzania, pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie oraz
zarzgdzanie przetgcznikami.
Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocag GUI.
Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.
Funkcja backupu konfiguracji z poziomu GUI jak réowniez z CLI (TFTP/FTP).
Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu serwerow
Radius i TACACS+.
e Funkcja definiowania rol administratorow z mozliwoscig okreslenia trybu dostepu (brak,
tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.
e Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnosciowe
e Przepustowos¢ urzgdzenia - min. 125 Gbps (petna predkosé, tzw. wire-speed na
wszystkich portach) oraz min. 190 Mpps.
e Tablica adresow MAC o pojemnosci co najmniej 32k wpisow.
e Opodznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Wymagane funkcje
e Funkcja automatycznej negocjacji predkosci i duplexu dla potgczeh.
e Obstuga Jumbo Frames.
e Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).
Agregacja portéw zgodna ze standardem 802.3ad.
Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.
Obstuga routingu statycznego.
Port-mirroring.
Uwierzytelnianie 802.1x na poziomie portu.
Uwierzytelnianie 802.1x w oparciu o adres MAC.
W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).
W ramach 802.1x wsparcie dla urzgdzen, ktére nie obstugujg tego protokotu, na podstawie
adresu MAC urzgdzenia.
W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
Obstuga protokotu sFlow.

Dodatkowe funkcje urzgdzenia przy integracji z systemem centralnego zarzadzania / NAC
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1. Przetaczniki muszg wspieraé tryb pracy, w ktérym sg zarzgdzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawiera¢ co
najmnie;j:

Centralne zarzgdzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

Centralne zarzgdzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zarowno stacji klienckich, jak i

urzgdzen typu drukarki, routery, przetgczniki, itp..

e Przenoszenie zidentyfikowanych urzgdzen do wtasciwych stref. W przypadku wykrycia
urzgdzenia niepasujgcego do zaakceptowanych schematow, urzadzenie powinno
przenies¢ go do strefy odizolowane;.

e Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac decyzje o

dostepie na podstawie przynajmniej nastepujgcych czynnikdéw: nazwy hosta, nazwy

uzytkownika, typu urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguraciji.

Przesytanie logdw na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

Obstuga biatych i czarnych list adresow MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi by¢ mozliwe redundantne potgczenie z elementami zarzgdzajgcymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajacych na integracji z systemem centralnego
zarzgdzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa
e System musi realizowac¢ funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi
na urzgdzeniu dostepowym.
e System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing.

Gwarancja oraz wsparcie

System musi by¢ objety minimum dwuletnim serwisem gwarancyjnym producenta, polegajacym na
naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu producent
musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24xX7.

Gminny Osrodek Pomocy Spotecznej (GOPS)

1. Serwer NAS (1 szt.)

Procesor 4-rdzenie/4-watki,
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Architektura procesora 64-bitowy x86

Wbudowana pamie¢ RAM

8 GB

Rodzaj pamieci

On-board DDR4

Wbudowana pamie¢ flash

4 GB

Liczba zainstalowanych dyskéw
tw.

2 dyski, dyski muszg znajdowac sie na liscie
kompatybilnosci oferowanego serwera NAS

Pojemnos¢ zainstalowanych

dyskéw 218

Typ dysku HDD

Obstuga hot-swap dyskow Tak

RAID Tak

Poziomy RAID 0,1

Architektura sieci GigabitEthernet

Interfejs sieciowy

2 x 10/100/1000/2500 Mbit/s

Gniazda we/wy 1 x HDMI
2xUSB 2.0
2 x RJ-45 LAN
2x USB 3.1

Liczba wentylatorow 1

Wentylator 7cm

Obudowa Tower

Gniazda rozszerzen 1xPCle3.0x2

Zasilanie

Zasilacz 65W, 100-240 V

2. UTM z licencja na 2 lata (1 szt.)
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Dostarczony system bezpieczehnstwa musi zapewniaé wszystkie wymienione ponizej funkcje
sieciowe i bezpieczehstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegodlne
elementy wchodzagce w skiad systemu bezpieczenstwa byly zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawa¢ mozliwosc¢ pracy w jednym z trzech trybow: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢é zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania
co najmniej 4 administratoréw do poszczegodlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikaciji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizaciji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz tgczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.

Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall musi dysponowaé¢ minimum:
e 5 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN'’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 35 tys.
nowych potgczen na sekunde.
Przepustowos$¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.
Przepustowos$c¢ Firewall z wkgczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

o s wb
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6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 600 Mbps.

7. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje.
Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikaciji.

3. Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system

Polityki, Firewall
1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
2. System musi zapewniac translacje adresow NAT: Zzrédtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.
4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajgcych:
kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.
5. Element systemu realizujagcy funkcje Firewall musi integrowac sie z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to aby uzyc¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Google Cloud Platform (GCP).
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e OpenStack.
e VMware NSX.

Potaczenia VPN
1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji

musi zapewniagc:
Wsparcie dla IKE v1 oraz v2.
Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).
Obstuga protokotu Diffie-Hellman grup 19 i 20.
Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.
Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wigczenia funkciji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi dostarczac¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routingu statycznego.

Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

e o o —

Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tgczy WAN.
2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem
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1. System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie: maksymaine;j,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdélnych aplikaciji.

3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
systemu operacyjnego Android).

4. System musi wspotpracowac z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokofach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

3. Baza sygnatur atakéw powinna zawiera¢ minimum 18 000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz
wtasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$é
kontrolowania dtugos$ci nagtéwka, ilosci parametréw URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 5 000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikéw.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.
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5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdw oraz wtasnych
sygnatur.

Kontrola WWW
1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionow adresow
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkéw —
biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikaciji.

w

Uwierzytelnianie uzytkownikéw w ramach sesji
1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
e Haset statycznych i definicji uzytkownikdéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspétpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwos¢ wtgczenia mechanizmow uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw
netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacije.
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6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa musza realizowaé¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zosta¢
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego
wysytania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiadac¢ nastepujgce
certyfikacje:
e [CSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzagdzen mobilnych -
co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety minimum dwuletnim serwisem gwarancyjnym producenta
polegajacym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

Urzad Gminy w Dobrzeniu Wielkim

1. Zasilacz UPS (1 szt.)
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ECO)

PARAMETR WYMAGANIA MINIMALNE
Moc wyjsciowa 15kVA/15kW
Topologia VFI-SS-111
Sprawnosc¢ catkowita dla Pmax (dla <93%
VFI)
Sprawnos$¢ catkowita dla Pmax (dla >98%

Chtodzenie wymuszone, wewnetrzne wentylatory
Temperatura przechowywania 0++40°C
Temperatura pracy +10+ +40 °C

Stopien ochrony IP20

PROSTOWNIK

Zakres napiecia wejsciowego

173 +485VAC +2%

Zakres czestotliwo$ci wejsciowej

45 +55Hz+1Hz

Wspodtczynnik mocy PF (bez
zewnetrznych uktadow
kompensujacych, realizowane za
pomocg uktadu prostownika)

> 0,99

Moc bierna pojemnosciowa (bez
zewnetrznych uktadow
kompensujgcych, realizowane za
pomocg uktadu prostownika)

0 var

Wspodtczynnik tg ¢ (bez
zewnetrznych uktadow
kompensujgcych, realizowane za
pomocg uktadu prostownika)

<04

Znieksztatcenia prgdu wejsciowego
THDi (bez zewnetrznych uktadow
filtrujgcych, realizowane za pomoca
uktadu prostownika)

<3%

FALOWNIK
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Znamionowe napiecie wyjsciowe

3x400 V AC

Czestotliwos¢ napiecia wyjsciowego

Synchroniczne z siecig / 50Hz + 0,1 Hz

Regulacja statyczna napiecia

<1%

Znieksztatcenia napiecia
wyjsciowego THDu

< 2% dla Pmax (liniowe)

< 5 % (nieliniowe wg PN EN 62040-3 )

Wspétczynnik szczytu CF

5:1

Praca ze 100% asymetrig obcigzenia
wyjscia (100% obcigzenia jednej fazy
przy zerowym obcigzeniu
pozostatych)

wymagana

Przecigzalnos¢

130% - 10min / 160% - 1min / 300% 100ms

CZAS PRACY

Czas pracy z baterii

minimum 25 minut dla obcigzenia 12,052 kW

akumulatory

akumulatory o pojemnosci nie mniejszej niz 7Ah,
akumulatory szczelne bezobstugowe, zainstalowane
wewnatrz UPS, o projektowanej zywotnosci minimum
3-5 lat

WYPOSAZENIE

Sygnalizacja

akustyczno-diodowa, wyswietlacz LCD z menu w
jezyku polskim

Interfejs komunikacyjny

RS232, RS485, USB, SNMP, bezpotencjatowe wyjscia
programowalne (min. 4), wejscia sterujgce (min. 4)

EPO

wymagane / standard NC

Oprogramowanie

oprogramowanie w jezyku polskim do zarzgdzania i
monitorowania pracy UPS

wymagane wsparcie producenta (telefoniczne oraz
mailowe) w jezyku polskim odnosnie konfiguraciji i
rozwigzywania problemow.
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mozliwo$¢ edycji nazw urzgdzen na liscie
monitorowanych zasilaczy UPS

wsparcie dla systemow Linux, Windows oraz
wirtualizacji Hyper-V, Vmware, XenServer

Kota transportowe z minimum dwoma
kotami skretnymi umozliwiajgcymi
swobodne przemieszczanie
urzgdzenia

wymagane

WYPOSAZENIE DODATKOWE

Zewnetrzny bezprzerwowy uktad
obejsciowy tzw. BY-PASS
pozwalajgcy na naprawe,
konserwacje lub wymiane
akumulatoréw w UPSie bez przerwy
w zasilaniu podtgczonych urzgdzen.

wymagane

PARAMETRY MECHANICZNE

Wymiary UPS (wys. X szer. X gt.)

nie wieksze niz 900 x 440 x 860 mm

Masa zasilacza

nie wieksza niz 280 kg

GWARANCJA / SERWIS

Gwarancja

Mozliwo$¢ rozszerzenia gwarancji do 60 miesiecy na
elektronike.

Przeglady gwarancyjne

minimum 1 przeglad gwarancyjny realizowany przez
serwis producenta uwzgledniajgcy: pomiary napiecia i
prady we/wy UPS, wykonanie roztadowania
kontrolnego niezaleznym obcigzeniem z pomiarem
czasu podtrzymania, pomiar rezystancji wewnetrznej
oraz napie¢ akumulatoréw

Czas naprawy

max. 14 dni roboczych

Serwis

Autoryzowany serwis producenta zlokalizowany w
Polsce
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W przypadku braku mozliwosci dokonania naprawy w
miejscu instalacji urzadzenia - oferent dostarczy i
podtaczy w tym samym dniu sprzet zastepczy o nie
gorszych parametrach niz oferowany

Serwis realizowany w systemie on-site (w miejscu
zainstalowania UPSa)

USLUGI

Instalacja oraz uruchomienie
Zasilacza UPS w miejscu wskazanym
przez zamawiajgcego

wymagane

Instalacja zewnetrznego ukfadu
bypass w miejscu wskazanym przez
zamawiajgcego

wymagane

szkolenie z obstugi Zasilacza UPS

wymagane

POZOSTALE

Certyfikaty / dokumenty /
oswiadczenia producenta sprzetu
(zatgczy¢ do oferty)

ISO 9001:2015 dla producenta sprzetu obejmujacy
proces projektowania, produkcji i serwisowania -
nalezy dotgczy¢ do oferty dokument potwierdzajgcy
spetnienie wymagan

deklaracja CE wystawiona w oparciu o obowigzujgce
normy (LVD, EMC)

Wymagane dotgczenie do oferty karty katalogowej
oferowanego sprzetu

Do kazdego zasilacza UPS wymagane dofgczenie
dokumentu potwierdzajgcego realizacje gwaranc;ji lub
przegladéw przez serwis producenta (zapis w karcie
gwarancyjnej lub oswiadczenie producenta)

dostarczane urzadzenie (UPS) bedzie fabrycznie
nowe, wyprodukowane nie wczesniej, niz na 1 miesigc
przed ich dostarczeniem

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppe.gov.pl

Rzeczpospolita  Dofinansowane prz

—

Fundusze Europejskie
na Rozwéj Cyfrowy

ane przez Cyberbezpieczn
we [l | © e



Fundusze Europejskie

na Rozwéj Cyfrowy

sprzet i oprogramowanie bedzie pochodzi¢ z
autoryzowanego kanatu sprzedazy

2. Serwer (1 szt.)

Obudowa Obudowa Rack o wysoko$ci max 1U z mozliwoscig instalacji min. 8
dyskéw 2,5” wraz z kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celéw serwisowych.

Ptyta gtéwna Ptyta gtdbwna z mozliwoscig zainstalowania do dwoch procesoréw. Plyta
gtébwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.
Procesor Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.6GHz kazdy,

klasy x86 dedykowane do pracy z zaoferowanym serwerem
umozliwiajgce osiggniecie wyniku min. 168 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla
konfiguracji dwuprocesorowej. Ptyta gtéwna powinna obstugiwa¢ CPU
do 64 rdzeni.

RAM Minimum 128GB DDR5 ECC RDIMM 4800MT/s, w minimum 4 kosciach
w celu zwiekszenia wydajnosci oferowanego rozwigzania. Na ptycie
gtéwnej powinno znajdowac sie minimum 16 slotéw przeznaczonych do
instalacji pamieci. Ptyta gltdbwna powinna obstugiwac do 1.5TB pamieci

RAM.
Funkcjonalnosc¢ Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detection (PFD)
pamieci RAM lub rbwnowazne.
Gniazda PCI - minimum 1x slot PCle 16x generacji 4

- minimum 2x slot PCle 8x generacji 4
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Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
sieciowe/FC/SAS BaseT (porty nie moga byc¢ osiagniete poprzez zainstalowanie karty w
wymaganych slotach PCle).

Dyski twarde Mozliwos¢ instalacji dyskow SATA/SAS.

Zainstalowane 4 dyski SSD SATA o pojemnosci min. 1.92TB, 6Gb, 2,5
Hot-Plug. Konfiguracja RAID 5.

Mozliwosc¢ zainstalowania karty wyposazonej w dwa dyski M.2 NVMe o
pojemnosci min. 960GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Kontroler RAID Zainstalowany sprzetowy kontroler dyskow SAS/SATA z 8GB cache z
podtrzymaniem oraz funkcjonalnoscig RAID 0,1,10,5,6,50,60.

Wbudowane porty |4 x USB z czego nie mniej niz 1x USB 3.0, 2x VGA

Zasilacze Redundantne, Hot-Plug min. 700W kazdy.

e Zatrzask gornej pokrywy oraz blokada na ramce panelu

Bezpieczenstwo zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskow twardych.
Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

e Wbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i
kartg zarzgdzajaca.
Modut TPM 2.0
Mozliwos¢ dynamicznego wigczania | wytgczania portow USB
na obudowie — bez potrzeby restartu serwera

o Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem

Diagnostyka Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajacy wyswietlenie informaciji o stanie procesora, pamieci,
dyskow, BIOS'u, zasilaniu oraz temperaturze.
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System Licencjia na serwerowy system operacyjny musi uprawnia¢ do
operacyjny/System ;alnstalowanla serwerowego systemu. operacyjnego w ér.odOW|sku
fizycznym lub umozliwia¢ zainstalowanie dwodch instancji wirtualnych
tego serwerowego systemu operacyjnego. Licencja musi zostaé tak
dobrana aby byta zgodna z zasadami licencjonowania producenta oraz
pozwalata na legalne uzywanie na oferowanym serwerze.

wirtualizacji

System musi by¢ objety licencjg dostepowg (o ile wymagania licencyjne
producenta oprogramowania tego wymagajg) dla 50
Uzytkownikéw/Urzgdzen

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane
cechy.

1) Mozliwo$¢ wykorzystania 320 logicznych procesoréow oraz co
najmniej 4 TB pamieci RAM w Srodowisku fizycznym.

2) Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3) Mozliwo$¢ budowania klastrow sktadajgcych sie z 64 weziéw, z
mozliwosécig uruchamiania 7000 maszyn wirtualnych.

4) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w
celu sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

8) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten musi
uwzglednia¢ specyfike procesoréow wyposazonych w mechanizmy Hyper-

Threading.

9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek,

dajgcych uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad
w poprzednie wersje plikow i folderdw,
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c) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub
folderéw,
d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10)  Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentoéw) w oparciu o ich zawartosc.

11)  Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST
lub inng agende rzgdowg zajmujacy sie bezpieczenstwem informacji.

12)  Mozliwosé uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET

13)  Mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

14)  Wbudowana zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony potaczen internetowych i intranetowych.

15)  Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

16)  Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, przeglgdarka internetowa, pomoc, komunikaty
systemowe,

17)  Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu,
dla co najmniej 10 jezykdw poprzez wybor z listy dostepnych lokalizacji.

18)  Mechanizmy logowania w oparciu o:
a) Login i hasto,
b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

19)  Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikoéw, zastosowanej klasyfikacji
danych, centralnych polityk dostepu w sieci, centralnych polityk
audytowych oraz narzuconych dla grup uzytkownikbw praw do
wykorzystywania szyfrowanych danych..

20) Wsparcie dla wiekszosci powszechnie uzywanych urzgdzeh
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).
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21)  Mozliwos¢ zdalnej konfiguracji, administrowania  oraz
aktualizowania systemu.

22) Dostepnos¢ bezptatnych narzedzi producenta systemu
umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa.

23)  Pochodzacy od producenta systemu serwis zarzgdzania politykg
dostepu do informacji w dokumentach (Digital Rights Management).

24)  Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwosc¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

25)  Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajgcych dodatkowych licenc;ji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy
DNSSEC,
b) Ustugi katalogowe oparte o LDAP i pozwalajgce na

uwierzytelnianie uzytkownikow stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych
funkgciji:

i. Podtgczenie do domeny w trybie offline — bez dostepnego
potgczenia sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie
sposobu logowania uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dofgczania do  domeny
uprawnionych uzytkownikéw prywatnych urzgdzen mobilnych
opartych 0 iOS i Windows 8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

e) Centrum Certyfikatéw (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:

i. Dystrybucje certyfikatow poprzez http
i Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy
réznymi lasami domen,
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iv. Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéow PKI X.509.

f) Szyfrowanie plikéw i folderow.

9) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz

serwerami i stacjami roboczymi (IPSec).

h) Mozliwos$¢ tworzenia systeméw wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serwerow.

i) Serwis udostepniania stron WWW.
i) Wsparcie dla protokotu IP w wersji 6 (IPv6),
k) Wsparcie dla algorytmoéw Suite B (RFC 4869),

) Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potgczen i niewymagajgce instalacji
dodatkowego oprogramowania na komputerach z systemem Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce
na uruchamianie do 1000 aktywnych srodowisk wirtualnych systemow
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

i. Dynamicznego podtgczania zasobdéw dyskowych typu hot-
plug do maszyn wirtualnych,

i Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektorow dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych
maszyn wirtualnych pomiedzy weztami klastra

V. Mozliwosci  wirtualizacji  sieci z  zastosowaniem
przetgcznika, ktorego funkcjonalno$¢ moze byC¢ rozszerzana
jednoczesnie poprzez oprogramowanie kilku innych dostawcow
poprzez otwarty interfejs API.

Vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk mode)

26) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania  producenta serwerowego systemu  operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet.

27)  Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek
(Multipath).
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28)  Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

29)  Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

30)  Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne
ze standardami WBEM oraz WS-Management organizacji DMTF.

31)  Zorganizowany system szkolen i materiaty edukacyjne w jezyku
polskim.

Karta Zarzgdzania | Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty
zarzgdzajgcej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje

uzytkownika;

mozliwos¢ podmontowania zdalnych wirtualnych napedoéw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP;

IPMI2.0, SSH, Redfish;

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez

konkretny serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwoch administratoréw jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii

lub zmianie konfiguracji sprzetowe;.

e mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany
port USB na przednim panelu serwera

Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz
ISO-14001.

Serwer musi posiadac deklaracje CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,Certified for Windows” dla systemow,
Microsoft Windows 2019, Microsoft Windows 2022.
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Warunki gwarancji | 3 lata gwarancji producenta, realizowana w miejscu instalacji, z czasem
reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwo$¢ zgtaszania awarii 24x7x365 poprzez ogolnopolska linie
telefoniczng producenta.

Firma serwisujgca musi posiada¢ ISO 9001:2008 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajgc unikatowy numer urzgdzenia oraz pobieranie uaktualnieh
mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwaranc;ji
serwera

Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

uzytkownika
Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera

oraz warunkow gwarancji po podaniu humeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

3. Switch zarzadzalny (2 szt.) z serwisem na 2 lata
Przetacznik sieciowy

W ramach postepowania wymaganym jest dostarczenie elementow systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostaé
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

Zamawiajacy jest w posiadaniu rozwigzania Fortinet model FortiGate-60F. W ramach rozbudowy
istniejgcego systemu, ktorej celem jest rozszerzenie mechanizméw bezpieczenstwa o warstwe
dostepowg, wymaganym jest dostarczenie przetgcznika oraz innych elementéw funkcjonalnych,
wspotpracujacych z istniejacym rozwigzaniem Fortigate, o nastepujgcych parametrach:

Parametry fizyczne platformy

e Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.
Zasilanie AC 230V.
Maksymalny pobér mocy: 60 W.
Minimalny zakres temperatury pracy: 0-400C.

Interfejsy sieciowe - wymagania minimalne
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1.

Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portéw typu combo) w ilosci:

a) 48 porty GE RJ-45.

e) 4 porty 10 GE SFP+.

Zarzadzanie

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przeglgdarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw lub system
zarzadzania, pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie oraz
zarzgdzanie przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.
Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+.

Funkcja definiowania rél administratorow z mozliwoscig okreslenia trybu dostepu (brak,
tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.

Automatycznie wykonywane rewizje konfiguraciji.

Parametry wydajnosciowe

Przepustowos¢ urzadzenia - min. 175 Gbps (petna predkosé, tzw. wire-speed na
wszystkich portach) oraz min. 250 Mpps.

Tablica adreséw MAC o pojemnosci co hajmniej 32k wpiséw.

Opdznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (quest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktére nie obstuguja tego protokotu, na podstawie
adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
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e Obstuga protokotu sFlow.
Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC

1. Przetaczniki muszg wspieraé tryb pracy, w ktérym sg zarzgdzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawierac co
najmniej:

Centralne zarzgdzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

Centralne zarzgdzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzgdzen uzyskujgcych dostep do sieci, zarbwno stacji klienckich, jak i

urzadzen typu drukarki, routery, przetgczniki, itp..

e Przenoszenie zidentyfikowanych urzgdzeh do wtasciwych stref. W przypadku wykrycia
urzadzenia niepasujgcego do zaakceptowanych schematow, urzadzenie powinno
przenies¢ go do strefy odizolowane.

e Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac decyzje o dostepie

na podstawie przynajmniej nastepujgcych czynnikow: nazwy hosta, nazwy uzytkownika,

typu urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguraciji.

Przesytanie logow na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

Obstuga biatych i czarnych list adreséw MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi by¢ mozliwe redundantne potaczenie z elementami zarzgdzajgcymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajacych na integracji z systemem centralnego
zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa

e System musi realizowac¢ funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi
na urzgdzeniu dostepowym.

e System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing.

Gwarancja oraz wsparcie

System musi by¢ objety minimum dwuletnim serwisem gwarancyjnym producenta, polegajacym na
naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu producent
musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x7.
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4. Access Point (1 szt.) z serwisem na 2 lata
Access Point

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzagdzanym z poziomu kontrolera sieci
bezprzewodowe;j.

1. Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub Scianie wewnatrz budynku i
zapewnia¢ prawidtowg prace urzgdzenia w nastepujacych warunkach klimatycznych:

a. Temperatura 0-50°C,

b. Wilgotnos¢ 5-90%.
2. Urzgdzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi by¢ fabrycznie
przystosowana do zastosowania linki zabezpieczajgcej przed kradziezg i byé wyposazone w

ztgcze typu Kensington.

3. Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty radiowe pracujgce w podanych
ponizej pasmach i obstugiwac nastepujgce standardy:

a. 2.4 GHz 802.11b/g/n,
b. 5 GHz 802.11a/n/ac/ax,
c. Skaner 2.4GHz i 5GHz
4. Urzgdzenie musi pozwala¢ na jednoczesne rozgtaszanie co najmniej 16 SSID.
5. Urzadzenie musi by¢ wyposazone w modut BLE.
6. Urzadzenie musi by¢ wyposazone w dwa interfejsy Ethernet 10/100/1000 Base-TX,

7. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3at lub
zewnetrzny zasilacz.

8. Punkt dostepowy musi umozliwia¢ nastepujgce tryby przesytania danych:
a. Tunnel,
b. Bridge,
c. Mesh.

9. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.

10. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-AES,
WPA3, Web Captive Portal, MAC blacklist & whitelist, 802.11i, 802.1X (EAP-TLS, EAP-
TTLS/MSCHAPvV2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).

11. Interfejs radiowy urzgdzenia powinien wspiera¢ nastepujgce funkcje:

a. MIMO —2x2,
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b. Maksymalna przepustowosé¢ dla poszczegdlnych modutéw radiowych:
i. 574 Mbps;
ii. 1201 Mbps;

c. Wymagana moc nadawania:

i. min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany
co 1dBm;

ii. min. 22 dBm dla pasma 5GHz z mozliwoscig zmiany co
1dBm;

d. Wsparcie dla 802.11n 20/40Mhz HT,
e. Wsparcie dla kanatéw 80MHz,

f. Anteny — wbudowane dla nadajnikow standardu 802.11 o zysku min. 4dBi dla
pasma 2.4GHz, 5dBi dla pasma 5GHz.

g. Nieuzywany modut radiowy moze zosta¢ wylgczony programowo w celu
obnizenia poboru mocy,

h. Maksymalna deklarowana liczba klientow per modut radiowy:
i 512;
i. 512

12. Funkcje dodatkowe:

a. OFDMA UL iDL

b. Spatial Reuse (BSS Coloring)

c. UL-MU-MIMO 802.11ax

d. DL-MU-MIMO

e. Enhanced Target Wake Time (TWT)

Gwarancja oraz wsparcie

Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta, tj. do 5 lat od
zaprzestania produkcji oraz by¢ objete minimum dwuletnim serwisem gwarancyjnym producenta
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.
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5. Dyski do NAS

Zamawiajacy jest w posiadaniu rozwigzania NAS w postaci NAS QNAP NAS TS-832PXU-RP-4G.
W ramach rozbudowy istniejgcego systemu nalezy dostarczy¢ dyski o parametrach nie gorszych niz
w tabeli ponizej:

Obudowa 3.5,

Pojemnos¢ 2TB,

Interfejs SATA/600,

Predkos¢ obrotowa 7200RPM,
Pamie¢ 128MB cache

Dysk musi znajdowa¢ sie na lisci kompatybilnosci posiadanego modelu NAS

6. Oprogramowanie do Backupu
Zarzgdzanie i magazyny

Produkt dostepny w polskiej wersji jezykowej.

Konsola zarzadzajgca dostepna z poziomu przegladarki internetowe;j

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskow

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikow i folderow

System musi umozliwia¢ replikacje kopii zapasowych do wielu lokalizacji docelowych

System musi umozliwia¢ tworzenie kopii zapasowych i przywracanie systemoéw

wykorzystujgcych UEFI/GPT

7. System musi umozliwia¢ wspétprace z ustugg kopiowania woluminéw w tle (VSS) firmy
Microsoft

8. Mozliwos¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzystac
oprogramowanie backupowe

. System zarzadzania nie moze by¢ oparty o relacyjne bazy danych.

10. Rozwigzanie dziata w architekturze wykluczajgcej pojedynczy punkt awarii (awaria jednego
z komponentéw nie spowoduje przestoju w procesie tworzenia kopii zapasowej).

11. Rozwigzanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwos¢
wybrania dowolnego workera (urzgdzenia, ktdre odpowiada¢ bedzie za pobieranie danych
z konkretnych ustug) oraz browsera (urzgdzenia, ktére bedzie wykorzystywane do
przeszukiwania m.in. magazynow).

12. Aplikacje klienckie powinny wysytaé¢ dane z kopii zapasowej bezposrednio na wskazany
magazyn — serwer backupu/ustuga zarzgdzania, ani zaden inny element Systemu, nie
powinien bra¢ udziatu w przesytaniu danych.

13. Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia tworzenie wielu

repozytoriow danych jednoczesnie réwniez na innych srodowiskach jako przestrzen do

replikacji danych.

R
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14. System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja danych) w
nieskonczonos$¢ lub oparty o czas i cykle.

15. Rozwigzanie w warstwie sprzetowej powinno bazowa¢ na standardowych komponentach
architektury x86, bez powigzania i poleganiu na komponentach wytgcznie jednego dostawy
(tzw. "no propietary vendor lock").

16. System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji
danych pomiedzy dowolnymi wspieranymi magazynami.

17. System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikéw i katalogéw oraz
kopii maszyn wirtualnych bez ich zatrzymywania z zachowaniem stuprocentowej
integralnosci i spéjnosci danych wewnatrz wykonanej kopii zapasowe;j.

18. Rozwigzanie musi realizowaé funkcjonalnos¢ jednoczesnego backupu wielu strumieni
danych na to samo urzadzenie.

19. Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia.

20. System musi umozliwia¢ automatyczne ponawianie préb utworzenia kopii zapasowej w
przypadku wystgpienia btedu.

21. Rozwigzanie powinno umozliwiaé¢ klonowanie planéw kopii zapasowych, planow replikacji
oraz planow testowego odtwarzania maszyn wirtualnych

22. Rozwigzanie powinno umozliwia¢ uruchamianie przy zadaniach backupu dowolnych
skryptow PRE/POST oraz po wykonaniu migawki VSS.

23. System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z zadan w
celu umozliwienia zarzgdzania obcigzeniem sieci i uwzglednienia okien serwisowych
wystepujgcych u Zamawiajgcego.

24. System musi automatycznie dodawac do polityki i harmonogramu tworzenia backupow
nowe zrodta / maszyny wirtualnych, dodane do biezgcego srodowiska (automatyzacja
oparta na polityce tworzenia kopii).

25. Rozwigzanie musi udostepnia¢ mozliwos¢ podgladu postepu dziatania dowolnego zadania,
w tym zadania wykonywania kopii zapasowych, odtwarzania danych, testowego
odtwarzania danych, usuwania danych oraz zadania odswiezania zajetosci magazynu na
dane.

26. Rozwigzanie musi posiadaé system powiadamiania poprzez e-mail oraz Slack o
zdarzeniach w nastepujgcych przypadkach: zadanie zostato zakornczone pomysinie,
zadanie zostato zakonczone z ostrzezeniami, zadanie zostato zakohczone z btedem,
zadanie zostato anulowane, zadanie nie zostato uruchomione.

27. System powinien umozliwia¢ wysytanie powiadomien o statusie wykonanych zadan na
dowolne adresy webhook, podawane przez uzytkownika,

28. Oferowane rozwigzanie musi by¢ dobrane pod wzgledem wydajnosci w oparciu o najlepsze
praktyki producenta.

29. Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej funkcjonalnosci i
wydajnosci stosownie do ilosci zabezpieczanych danych i obiektow z uwzglednieniem
przyrostu danych (serwery, maszyny wirtualne, bazy danych itp.) zgodnie z opisem w
zapytaniu ofertowym.

30. Wydajnos¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu byty
dostepne w chwili wdrozenia (np. deduplikacja, kompresja, instancja workerow i
browseréw, replikacja, testowe odtwarzanie maszyn wirtualnych).
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31. System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych
poprzez usuwanie zduplikowanych blokow danych ze zrédta kopii pomiedzy wszystkimi
zrédtami w obrebie wszystkich kopii na magazynie danych.

32. Proces deduplikacji musi by¢ mozliwy dla kazdego z typow obstugiwanych magazynow.

33. Proces deduplikacji nie moze wymagac instalacji zadnych dodatkowych komponentow,
ktére beda posredniczyty w zapisie danych z deduplikowanych

34. Proces deduplikacji nie moze posiada¢ pojedynczego punktu awarii, tym samym musi by¢
dostepny jednoczesnie na kazdym wspieranym magazynie na dane - rowniez
replikacyjnych. Awaria jednego z magazynéw na dane nie moze wptyng¢ na integralnos¢
deduplikatow, jak i tablicy deduplikatow na innym magazynie.

35. Proces deduplikacji realizowany jest blokiem o statej wielkosci, ktérego wielkos¢ moze
zostac ustalona na etapie wdrozenia rozwigzania zgodnie z najlepszymi praktykami
producenta.

36. Proces szyfrowania kopii zapasowych nie moze ogranicza¢ procesu deduplikacji w ramach
tego samego klucza szyfrujgcego.

37. Kompresja kopii zapasowych musi obstugiwaé jeden z wymienionych algorytmow: LZ4,
ZStandard. Dodatkowo, musi umozliwia¢ okreslenie szczegdtowego poziomu kompresji, w
tym: niski, sredni, wysoki.

38. Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie moze
wymagac przerwania pracy lub restartu systemu.

39. System musi pozwala¢ na automatyczne aktualizacje oprogramowania.

40. System musi by¢ w stanie kompresowac i szyfrowa¢ zabezpieczone dane w systemach
NAS.

41. System musi pozwalaé¢ na uruchomienie konteneréw Docker w dowolnych urzgdzeniach
NAS w celu ich zabezpieczenia.

42. System tworzenia kopii zapasowej musi przechowywaé¢ dane w sposéb zapewniajgcy ich
niezmiennos¢ (tzw. "resilience"), dzieki czemu kopie zapasowe nie bedg mogty zostac
nadpisane lub zmodyfikowane przez caty okres ich przechowywania, retenc;ji.

43. System zaréwno bedzie przechowywac dane w kopii zapasowej w postaci zaszyfrowane;j
jak tez ruch wewnatrz systemu réwniez musi by¢ szyfrowany.

44. Archiwum dtugoterminowych kopii zapasowych musi by¢ szyfrowane, a odzyskiwanie z
archiwum obstugiwane z tego samego interfejsu uzytkownika, co inne przywracanie dane.

45. System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz umozliwia¢
definiowanie dodatkowych uprawnien dla kazdej z predefiniowanych rél uzytkownikéw.

46. System musi pozwala¢ na gradacje uprawnien administratorow - umozliwia tworzenie wielu
kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.: system
operator, backup operator, restore operator, viewer. Dla kazdej z tych rél system musi
umozliwia¢ przypisywanie dodatkowych uprawnien, w tym mozliwosé zablokowania
usuwania danych.

47. Rozwigzanie musi posiada¢ mozliwo$¢ nieodwracalnego usuwania danych z magazynu na
dane w momencie spetnienia dodatkowych wymogow.

48. W sytuacji, gdyby podstawowe urzgdzenie tworzenia kopii zapasowej byto niedostepne,
system musi posiada¢ mozliwos¢ przywrocenia z archiwum za pomocg innej instancji
systemu dostarczonej przez tego samego producenta. tzn. archiwum musi zawierac
wszystkie informacje konieczne do odzyskania.
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49. Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta zlokalizowane;j
na terenie Polski, w celu umozliwienia dostepu do srodowiska zarzgdzania kopiami
zapasowymi w przypadku czasowej niedostepnosci srodowiska lokalnego.

50. System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z wielu stacji
roboczych.

51. System kopii zapasowej musi wykorzystywa¢ mechanizmy sledzenia zmienionych plikéw
przy zabezpieczaniu udziatdw plikowych.

52. System powinien posiadac predefiniowane schemat tworzenia kopii zapasowych: Custom,
Basic, G-F-S, Forever incremental,

53. Rozwigzanie musi obstugiwa¢ kontrole dostepu opartg na rolach (RBAC).

54. Mozliwosc¢ sktadowania utworzonych kopii zapasowych na magazynach chmurowych
Amazon AWS, Azure, Wasabi, Google Cloud Storage, Backblaze B2, magazyny zgodne z
S3.

55. Mozliwos¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po
protokole smb, nfs, iscsi, katalog lokalny

56. Zarzgdzanie i odzyskiwanie danych z kopii musi odbywac sie z tego samego interfejsu
uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje sie kopia zapasowa (w chmurze
AWS, Azure, GCP, w Data Center czy w ustudze typu SaaS).

57. Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze by¢
zmieniony np. poprzez manipulowanie wskazaniami zegara serwera NTP w celu szybszego
ich wyekspirowania - tzn. czasy przechowywania kopii zapasowych nie bedg zalezne od
wskazah zegara czasu serwera NTP, ale bedg wykorzystywac¢ technologie, ktéra mierzy
uptyw czasu.

58. Mozliwos¢ generowania raportéw dobowych w oparciu o harmonogram

59. Produkt musi posiada¢ mozliwos¢ zapisu kopii zapasowych do magazynu chmurowego
dostarczanego bezposrednio przez producenta oprogramowania (datacenter musi by¢
zlokalizowane na terenie Polski)

60. Produkt musi posiada¢ mozliwos$¢ zdefiniowania maksymalnej liczby rownoczesnie
backupowanych urzgdzeh w ramach jednego planu backupowego, niezaleznie od typu
urzgdzenia (np. stacja robocza, serwer, maszyna wirtualna)

61. Mozliwos¢ wyswietlenia szczegotowych informacji o chronionym urzadzeniu takich jak:
CPU, RAM, System operacyjny, Adres IP.

62. Produkt musi posiada¢ mozliwos¢ zdefiniowania poziomu obcigzenia magazynu, po
osiggnieciu ktérego zostanie wystane powiadomienia e-mail. (poziom definiowany
indywidualnie dla kazdego magazynu)

Wspierane systemy

Mozliwos¢ instalacji oraz uruchomienia agenta backupowego na hostach fizycznych, maszynach
wirtualnych czy tez kontenerach docker opartych o systemy:

Alpine 3.10+,
Debian: 9+,

Ubuntu: 16.04+,
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Fedora: 29+,

centOS: 7+,

RHEL: 6+,

openSUSE: 15+,

SUSE Enterprise Linux(SLES): 12 SP2+,
macOS: 10.13+,

Windows: 7, 8.1, 10(1607+),

Windows Server: 2008 R2+,

Srodowisk wirtualnych:
Hyper-V 2016+,
VMware: 6.7+.

Mozliwos¢ instalacji oraz uruchomienia serwera zarzadzania na hostach fizycznych, maszynach
wirtualnych czy tez kontenerach docker opartych o systemy:

Debian: 9+

Ubuntu: 16.04+

Fedora: 29+

centOS: 7+

RHEL: 6+

openSUSE: 15+
SUSE Enterprise Linux (SLES): 12 SP2+
Windows Client: 7, 8.1, 10 (1607+)
Windows Server: 2012 R2+,
Srodowiska fizyczne i bazy danych

1. Rozwigzanie powinno umozliwiaé tworzenie grup urzagdzen w celu automatyzacji procesow
podczas pracy z urzgdzeniami.
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2. Produkt musi posiada¢ mozliwos¢ tworzenia zadan dla grupy urzadzen oraz dla wybranych
urzadzen.

3. Rozwigzanie musi pozwala¢ na automatyczne wytgczenie stacji roboczej po wykonaniu
kopii zapasowe;j.

4. Rozwigzanie backupowe musi pozwala¢ na zabezpieczanie zaszyfrowanych partycji min.
BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption.

5. System jest niezalezny od wersji Microsoft SQL i musi umozliwia¢ przywracanie danych
SQL dla tej samej lub nowszej wersji.

6. System musi obstugiwaé réwniez narzedzia RMAN firmy Oracle do tworzenia kopii
zapasowych i odzyskiwania. Dodatkowo system musi obstugiwac¢ funkcje przyrostowego
scalania danych.

7. System kopii zapasowej musi wspierac¢ odtwarzanie pojedynczych plikow z systemoéw
Windows oraz Linux.

8. W przypadku niedostepnosci zrodta danych, system musi oczekiwac¢ na powrot
dostepnosci zrodta danych przez okreslony przez administratora okres. W przypadku braku
powrotu dostepnosci zrodta, system musi podjgé ustalong przez administratora liczbe préb
kontynuac;ji kopii. W przypadku powrotu zrédta danych system musi kontynuowac¢ zadanie
backupu od momentu, w ktorym wystgpita niedostepno$¢ zrodta - system nie moze
rozpoczynac zadania od punktu poczgtkowego i rozpoczynaé przesytania kopii od zera. W
przypadku braku powrotu Zrodta danych system powinien zakohczy¢ zadanie btedem.

9. Odtwarzanie Bare Metal Restore w Systemie moze odbywac sie na takim samym sprzecie,
jak ten ktory byt backupowany, jak réwniez na zupetnie innym komputerze lub serwerze z
automatycznym dopasowaniem sterownikdw oraz z mozliwoscig dodania sterownikow
przez uzytkownika.

10. Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z dowolnego
bootowalnego nosnika danych.

11. Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach P2P, P2V, V2P, V2V.

12. Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie (RAW, VHD,
VHDX, VMDK).

13. Rozwigzanie musi umozliwia¢ odtwarzanie zasobdw plikowych bez praw dostepu (tzw.
ACL) oraz z prawami dostepu. Funkcjonalnos¢ ta musi by¢ mozliwa do skonfigurowania
przez administratora na etapie konfiguracji procesu przywracania danych.

14. Rozwigzanie musi umozliwia¢ przywracanie plikbw pomiedzy roznymi systemami
operacyjnymi i systemami plikow (np. odtwarzanie danych plikowych Linux na systemie
Windows).

Srodowiska wirtualne

1. System musi wspierac kopie w trybie application-aware dla wszystkich wspieranych
wirtualizatorow.

2. System musi umozliwia¢ wykonywanie kopii maszyn wirtualnych z zastosowanie
zaawansowanych metod transportu (HotAdd, SAN, LAN), w tym metodami LAN-Free, tj.
takimi, ktére podczas wykonywania backupu nie obcigzajg interfejsow sieciowych maszyn
wirtualnych.

3. System kopii zapasowej musi wykorzystywa¢ mechanizmy Change Block Tracking oraz
Replica Change Tracking dla wspieranych przez producenta platformach wirtualizacyjnych.
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4. Rozwigzanie producenta musi by¢ certyfikowane przez dostawce platformy wirtualizacyjne;,
tj. producent musi uczestniczy¢ w programie Technology Alliance Partner.

5. System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage-u uzytego do przechowywania kopii zapasowych.

6. Dla srodowiska vSphere i Hyper-V rozwigzanie powinno umozliwia¢ uruchomienie backupu
z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

7. System kopii zapasowej musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSphere.

8. System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnosci wirtualnych maszyn
wedtug wtasnego harmonogramu w dowolnym $rodowisku.

Aplikacje SaaS

1. Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek
pocztowych, onedrive, kontaktéw, kalendarza.

2. Rozwigzanie musi umozliwia¢ przywracanie danych Microsoft 365: do wskazanej, dowolnej
lokalizacji, na wybranym urzgdzeniu w formie pliku .pst oraz do istniejgcego konta w
ustudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji)

3. System musi umozliwia¢ granularne odtwarzanie danych, tj. pojedynczych plikéw z kopii
obrazu dysku oraz pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.

4. System musi umozliwia¢ zabezpieczanie srodowisk Git, w tym GitHub, GitLab oraz
Bitbucket wraz z metadanymi

5. System musi umozliwia¢ odtworzenie dowolnego srodowiska Git w dowolnym innym
srodowisku Git, tzw. odtwarzanie crossowe.

6. System musi umozliwia¢ zabezpieczenie metadanych zebranych wokét repozytorium w
ramach zabezpieczanego srodowiska Git.

7. System musi umozliwia¢ odtwarzanie metadanych repozytorium Git do dowolnego innego
Srodowiska Git w przypadku checi odtworzenia repozytorium.

8. System musi umozliwia¢ zabezpieczenie srodowisk Jira

9. System musi umozliwia¢ odtworzenie srodowiska Jira do chmury lub srodowiska lokalnego.

10. System musi umozliwia¢ zabezpieczenie srodowisk Jira

Licencjonowanie i wsparcie techniczne

—_—

Wszystkie linie supportu muszg by¢ obstugiwane w jezyku polskim.

2. Wsparcie techniczne musi by¢ swiadczone bezposrednio przez gtéwng siedzibe
producenta.

3. Mozliwosc¢ zgtaszania ticketow supportowych bezposrednio z poziomu interfejsu

zarzadzania w formie czatu.
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4. Producent wraz z rozwigzaniem musi udostepni¢ materiaty samopomocowe w j. polskim
(minimum dostep do bazy wiedzy, materiatéw wideo oraz kart produktow)

5. Wsparcie techniczne musi umozliwia¢ korzystanie z potgczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego.

6. Licencje w ramach rozwigzania powinny pozwala¢ na zabezpieczenie okreslonej przez
Zamawiajgcego ilosci hostéw w obrebie wspieranych przez System srodowisk.

7. Licencje powinny by¢ dostepne w opcji wieczyste;.

8. Dostep do wsparcia technicznego producenta powinno obowigzywac przez okres dwoch
lat.

9. Sposbb licencjonowania opiera sie na:

ilosci serweréw/endpointéw - dla fizycznych urzadzen,

- ilosci socketéw w hostach - dla sSrodowisk wirtualnych,

- ilos¢ repozytoriéw - dla GIT.

- Licencje powinny umozliwiaé zabezpieczenie w wersji wieczystej
- 11 stacji roboczych,

- 2 serwerdw fizycznych bez wirtualizacji,

- Nielimitowanej ilosci maszyn wirtualnych w obrebie 2 fizycznych serweréw
stanowigcych podstawy do wirtualizacji (facznie 4 sockety)

Anty-ransomware i bezpieczenstwo

1. System plikdw rozwigzania musi by¢ odporny na ataki Ransomware (zapewni¢ ochrone
przed szyfrowaniem end-to-end, kopie zapasowe nie mogg by¢ nadpisywane - "niezmienny
system plikéw").

2. System powinien umozliwia¢ wykorzystanie wbudowanego menadzera haset do
przechowywania wszelkich sekretéw (haset, danych dostepowych, kluczy szyfrujgcych)
wykorzystywanych przez System

3. System powinien umozliwia¢ przywrdcenie hasta gtdwnego administratora w przypadku
jego utraty.

4. W ramach systemu, komunikacja pomiedzy hostem zrédtowym, a magazynem powinna
odbywacg sie tylko i wytgcznie bezposrednio pomiedzy agentem backupu, a magazynem.
Komunikacja nie moze przechodzi¢ przez serwer backupu, ani zaden inny komponent,
ktérego awaria sparalizowataby dziatanie Systemu. System nie moze posiadaé
pojedynczego punktu awarii.

5. System musi dziata¢ w zgodzie z regutg Zero-knowledge Encryption. Oznacza to, ze
wszelkie sekrety muszg by¢ przechowywane w centralnym Managerze Haset w postaci
zaszyfrowanej algorytmem AES i by¢ udostepniane agentowi dopiero w momencie
rozpoczecia wykonywania kopii zapasowej. Sekrety nie moga by¢ przechowywane w
konfiguracji agenta na zabezpieczanym urzadzeniu.
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7. Oprogramowanie BitDefender - Licencja na okres 24.09.2025 — czerwiec 2026
Bitdefender GravityZone Business Security Enterprise
System Operacyjny Windows:

Systemy Operacyjne Komputeréw

Petne wsparcie:

Windows 11 October 2023 Update (23h2)
Windows 11

Windows 10

Windows 8.1

Windows 8

Windows 7 SP1

Systemy operacyjne serwera

Petne wsparcie

Windows Server 2022 Core
Windows Server 2022
Windows Server 2019 Core
Windows Server 2019
Windows Server 2016
Windows Server 2016 Core
Windows Server 2012 R2
Windows Server 2012

Windows Server 2008 R2
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Systemy Operacyjne Linux i wersja kernel

Oparte o RPM

RHEL 7.x - 3.10.0 (build 957) 64-bit

RHEL 8.x - 4.18.0 64-bit

RHEL 9x - 5.14.0 64-bit

Oracle Linux 7.x (UEK) - 4.18.0 64-bit

Oracle Linux 7.x (RHCK) - 3.10.0 build 957 64-bit
Oracle Linux 8.x (UEK) - 5.4.17 / 5.15.0 64-bit
Oracle Linux 8.x (RHCK) — 4.18.0 64-bit

Oracle Linux 9.x (UEK) — 5.15.0 64-bit

Oracle Linux 9.x (RHCK) — 5.14.0 64-bit

CentOS 7.x - 3.10.0 (build 957) 32-bit/64-bit
CentOS 8 Stream - 4.18.0 64-bit

CentOS 9 Stream - 5.14.0 64-bit

Fedora 36 — 38 — wsparcie do wygasniecia. 64-bit
AlmalLinux 8.x - 4.18.0 64-bit

Almalinux 9.x - 5.14.0 64-bit

Rocky Linux 8.x - 4.18.0 64-bit

Rocky Linux 9.x - 5.14.0 64-bit

CloudLinux 7.x - 3.10 (build 957) 64-bit
CloudLinux 8.x - 4.18.0 64-bit

Miracle Linux 8.x - 4.18.0 64-bit

Kylinv10 RHEL - 4.19.90 64-bit
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Oparte o Debian

Debian 9 - 4.9.0 32-bit/64-bit

Debian 10 - 4.19 32-bit/64-bit

Debian 11 - 5.10 32-bit/64-bit

Debian 12 —6.1.0 64-bit

Ubuntu 16.04.x - 4.8 / 4.10 / 4.13 / 4.15 32-bit/64-bit
Ubuntu 18.04.x-5.0 / 5.3 / 5.4 6 64-bit

Ubuntu 20.04.x-5.4 /5.8 /5.11 / 5.13 / 5.15 64-bit
Ubuntu 22.04.x - 5.15 / 5.19 64-bit

Ubuntu 23.04.x — 6.2.0 64-bit

PopOS 22.04.x — 6.2.6 64-bit

Pardus 21 —5.10.0 64-bit

Mint 20.x — 5.4.0 64-bit

Mint 21 —5.15.0 64-bit
Oparte o SUSE

SLES 12 SP4 - 4.12.14-x 64-bit
SLES 12 SP5 - 4.12.14-x 64-bit
SLES 15 SP1 - 4.12.14-x 64-bit
SLES 15 SP2 - 5.3.18-x 64-bit
SLES 15 SP3 - 5.3.18-x 64-bit

SLES 15 SP4 —5.14.21 64-bit
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openSUSE Leap 15.2 - 15.4 - 5.3.18 / 5.14.x 64-bit
Cloud based Linux

AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x 64-bit

Amazon Linux v2 - 4.14.x / 4.19.x / 5.10 64-bit

Amazon Linux 2023 - 6.1.x 64-bit

Google COS Milestones 77, 81, 85 - 4.19.112 / 5.4.49 64-bit

Azure Mariner 2 - 5.15 64-bit
Linux dla ARM
Oparte o RPM

RHEL 8.x — 4.18.0-x
RHEL9.x-5.14
Almalinux 9.x - 5.14

Rocky Linux 9.x —5.14
Oparte o Debian

Debian 11-5.10/6.1
Ubuntu 20.04.x — 5.15

Ubuntu 22.04.x-5.15/5.19
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Oparte o SUSE

SLES 15 SP4 -5.14.21-x

openSUSE Leap 15.4 —5.14.21-x

Oparte o chmure

Amazon Linuxv2 -5.10

Amazon Linux 2023 - 6.1

Systemy Operacyjne Mac OS X

macOS Sonoma (14.x)
macOS Ventura (13.x)
macOS Monterey (12.x)
macOS Big Sur (11.x)
macOS Catalina (10.15)

macOS Mojave (10.14)
Obstugiwane Srodowiska Microsoft Exchange

Security for Exchange wspiera nastepujgce wersje i role Microsoft Exchange:
Exchange Server 2019 z rolg Edge Transport lub Mailbox

Exchange Server 2016 z rolg Edge Transport lub Mailbox
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Exchange Server 2013 z rolg Edge Transport lub Mailbox

Exchange Server 2010 z rolg Edge Transport, Hub Transport lub Mailbox

Security for Exchange jest kompatybilny z Microsoft Exchange Database Availability

Groups (DAG).
Ochrona srodowisk wirtualnych (SVE)

1. Mozliwosé zastosowania zewnetrznego silnika skanujgcego w postaci maszyny
wirtualnej

2. Maszyna wirtualna petnigca role silnika skanujgcego moze by¢ pobrana w formacie:
a) OVA
b) XVA
c) VHD
d) VMDK
Srodowiska wspierane:
VMware vSphere and vCenter Server versions:
o version 6.5
o version 6.7, including update 1, update 2a and update 3

o version 7.0, including update 1, update 2, update 2b, update 2c and update
2d

o version 8.0, including update 1, update 2
VMware Horizon/View 7.8, 7.7, 7.6, 7.5, 7.1, 6., 5.x
VMware Workstation 11.x, 10.x, 9.x, 8.0.6

VMware Player 7.x, 6.x, 5.x
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Citrix Xen Hypervisor: 7.1 (with the XS71ECU2060 hotfix), 8.2.
Citrix Virtual Apps and Desktops 7 1808, 7 1811, 7 1903, 7 1906
Citrix XenApp and XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR
Citrix VDI-in-a-Box 5.x

Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows Server 2008
R2, 2012, 2012 R2, 2016, 2019 (including Hyper-V Hypervisor)

Red Hat Enterprise Virtualization 3.0 (including KVM Hypervisor)
Oracle VM 3.0
Oracle VM VirtualBox 5.2, 5.1

Nutanix Prism with AOS 5.6, 5.5, 5.20 LTS, 5.18 STS, 5.15 LTS, 5.11, 5.10 (Enterprise
Edition)

Nutanix Prism with AHV 20170830.115, 20170830.301, 20170830.395 and
20190916.294 (Community Edition)

Ochrona antywirusowa i antyspyware

CENTRUM PROJEKTOW POLSKA CYFROWA

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami

2. Pomoc techniczna, interfejs oraz dokumentacja dostarczona i $wiadczona
w jezyku polskim.

3. Wykrywanie zagrozen i analiza proceséw technikami heurystycznymi

4. Powiadomienia z modutu sprawdzajgcego procesy sg wzbogacone o
sciezke i identyfikator procesu nadrzednego, a takze o wiersz polecen,
ktéry uruchomit proces. Jesli ma to miejsce te dane sg réwniez przesytane
za posrednictwem Syslog.

5. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor, itp.

6. Wbudowana technologia do ochrony przed rootkitami.

7. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.
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8. Mozliwos¢ skanowania catego dysku, wybranych katalogoéw lub
pojedynczych plikéw "na zgdanie".

9. Skanowanie "na zgdanie" pojedynczych plikéw lub katalogdéw przy pomocy
skrétu w menu kontekstowym.

10. Mozliwosé skanowania dyskow sieciowych i dyskdéw przenosnych.
11. Skanowanie plikéw spakowanych i skompresowanych.
12. Mozliwosé dodawania wykluczen na podstawie

a) Plik

b) Folder

c) Rozszerzenie

d) Proces

e) Hash pliku

f) Hash certyfikatu

g) Nazwa zagrozenia

h) Wiersz polecen

i) IP/maska

13. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzace; i
wychodzgcej obstugiwanej przy pomocy programu MS Outlook, Outlook
Express.

14. Skanowanie i oczyszczanie poczty przychodzgcej POP3 "w locie" (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

15. Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym
bez koniecznosci zmian w konfiguracji.

16. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany
ruch jest automatycznie blokowany a uzytkownikowi wyswietlane jest
stosowne powiadomienie.

17. Blokowanie mozliwosci przeglagdania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Dodatkowo
zdefiniowane sg grupy stron przez producenta.

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppe.gov.pl i

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczny
na Rozwsj Cyfrowy . s Unig Europejska Samorzqd



Fundusze Europejskie

na Rozwéj Cyfrowy

18

19.

20.

21.

22.
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24.

25.

26.

27.

28.

29.

30.

31.

32

CENTRUM PROJEKTOW POLSKA CYFROWA

. Automatyczna integracja z dowolng przeglgdarkg internetowg bez

koniecznosci zmian w konfigurac;ji.

Mozliwosc¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do
producenta i co jaki czas ma sie ta czynnos¢ odbywac.

Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotow HTTPS, RDP, FTPS, SCP/SSH

Program skanuje ruch HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy
pocztowe.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez
niepowotang osobe, nawet gdy posiada ona prawa lokalnego lub
domenowego administratora, przy prébie deinstalacji program bedzie pytat
0 hasto.

Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu
opciji: O programie” mozliwos¢ zdefiniowania przez administratora danych
do pomocy technicznej jak: adres strony pomocy, adres e-mail do
administratora ochrony, numer telefonu do administratora ochrony.

W GUI programu na punkcie koncowym mozliwos¢ wyswietlenia aktualnej
wersji produktu i aktualnej wersiji silnikow.

W GUI programu mozliwos¢ wyswietlenia, kiedy byta przeprowadzana
ostatnia aktualizacja z doktadnoscig co do dnia i sekundy jej uruchomienia.

Automatyczna, inkrementacyjna aktualizacja baz wirusow i innych
zagrozen.

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.
Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzeh rejestrujgcy informacje na temat znalezionych zagrozen,
dokonanych aktualizacji baz wiruséw i samego oprogramowania
bezposrednio na stacji roboczej.

Stacje robocze mogag tgczy¢ sie do serwera administracyjnego za
posrednictwem sieci Internet.

Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z
serwerem administracyjnym, ale nie dopuszcza sie osobnego agenta
instalowanego na stacji robocze;.

. Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta.
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33. Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych
konfiguracji po doinstalowaniu odpowiedniego modutu.

34. Wbudowany modut kontroli urzadzen (mozliwos¢ blokowania catkowitego
dostepu do urzadzen, podtgczenia tylko do odczytu i w zaleznosci do
jakiego interfejsu w komputerze zostanie podtgczone urzgdzenie).

35. Mozliwo$¢ dodania zaufanych urzgdzen bezposrednio z konsoli
administracyjnej, na podstawie wykrytych urzgdzen lub wpisanych recznie
ID urzgdzenia lub ID produktu.

36. Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub
smtp jak: (adresy e-mail, Piny, Konta bankowe, hasta itp.

37. Funkcja Ochrony danych konfigurowana zdalnie przez administratora.
38. Jedna wersja instalacyjna na stacje robocze i serwery plikéw Windows.

39. Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie
aplikacji oraz ruchu sieciowego.

40. Wbudowany IDS

41. Mozliwos¢ zainstalowania silnika petnego, lekkiego ze sprawdzaniem
reputacji plikow w chmurze lub wykorzystanie dodatkowej maszyny
wirtualnej ktéra przejmie role silnika skanujgcego.

42. Maszyna, ktora przejmuije role silnika skanujgcego musi dziata¢ w trybach
redundancji lub réwnej dystrybuc;ji.

43. Aktualizacja maszyny skanujgcej musi obejmowac oddzielng aktualizacje
nowych funkc;ji, ulepszen, poprawek oraz oddzielng aktualizacje systemu
operacyjnego urzgdzenia wirtualnego.

44. Mozliwos¢ tworzenia list sieci zaufanych.
45. Mozliwo$¢ dezaktywaciji funkcji zapory sieciowe;.

46. Mozliwos¢ ustawienie skanowania z niskim priorytetem zmniejszajgc
obcigzenie systemu w trakcie wykonywania tego procesu.

47. Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu
ransomware.

48. Mechanizm, ktory wspiera powrot do ostatnich dziatajgcych wersji
produktu oraz sygnatur w przypadku wdrozenia wadliwej aktualizaciji.
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49. Uzytkownik na punkcie koncowym ma mozliwo$¢ opdznienia restartu
potrzebnego do zakonczenia jednego lub wielu zadan (konfigurowalne w
politykach bezpieczenstwa)

50. Automatyczne zezwolenie na dostep dla uzytkownikow Active Directory z
grupy security groups

51. Wymuszenie potgczenia szyfrowanego dla punktéw koncowych Windows
oraz Linux do serwera zarzgdzajgcego.

52. System zarzgdzania ryzykiem — Zintegrowany z konsolg zarzgdzajgca
system, ktory pozwala oszacowaé podatnos¢ srodowiska na atak na
podstawie punktéw ryzyka. Punkty ryzyka powinny by¢ przydzielane od 0
do 100 gdzie liczba mniejsza stanowi mniejsze ryzyko a liczba wieksza
wieksze ryzyko. System ponadto musi posiadac:

a) Funkcje, ktéra pozwala wykrywaé btedne konfiguracje oraz naprawiac
je lub ignorowac z podziatem na typ btednej konfiguraciji:

-Ochrony przegladarki internetowe;j
-Sie¢ i poswiadczenia
-Btedna konfiguracja systemu operacyjnego

System ponadto musi okres$la¢ nasilenie tych btednych konfiguracji w oparciu o punkty
procentowe.

b) System zarzgdzania ryzykiem ktéry powinien wykrywacé luki w
aplikacjach podajgc przy tym numer CVE tych luk.

c) System, ktéry pozwala na Sledzenie i wykrywanie niezwyczajnych
dziatan jakie podejmuje uzytkownik na punkcie kohcowym wraz z
poinformowaniem ilu uzytkownikéw takie dziatanie dotyczy oraz jakie
jest jego nasilenie.

d) System pozwala na skanowanie punktéw koncowych pod katem
wykrywania ryzyka na podstawie harmonogramu lub pojedynczo
utworzonego zadania.

e) System pozwala na raportowanie na ilu urzgdzeniach wykryto btedng
konfiguracje i luki w aplikacjach oraz jaka jest ilo$¢ takich podatnosci i
ich nasilenie wyrazone w procentach.

f) System pozwala na raportowanie u ilu uzytkownikéw wykryto
podejrzane dziatania oraz jakie jest ich nasilenie
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53. Wbudowana ochrona przed exploitami wyposazona w minimum 15
réznych technik wykrycia exploitdw z mozliwoscig wigczenia lub
wytgczenia kazdej z nich oraz dajgca mozliwos¢ dodania wtasnych
proceséw. Funkcja umozliwia rowniez:

a) Mozliwos¢ wymuszenia funkcji DEP systemu Windows

b) Mozliwos¢ wymuszenia relokacji modutéw (ASLR)

Uwaga: Ta warstwa zabezpieczen dotyczy systemoéw opartych na systemie Windows.

54. Ochrona przed atakami sieciowymi — Mechanizm obronny przed
atakujgcymi prébujgcymi uzyskac dostep do systemu poprzez
wykorzystanie luk w sieci. Funkcja ta musi obejmowac ochrong przed
technikami takimi jak:

-Wczesny dostep
-Dostep do poswiadczeh
-Wykrycie

-Crimeware

55. Ochrona przed ransomware - mozliwo$¢ wykrywania i blokowania atakéw
typu ransomware niezaleznie od tego czy atak zostat przeprowadzony
lokalnie lub zdalnie na punkcie koncowym oraz utworzenie kopii
zapasowej plikéw a w przypadku ataku odzyskanie i przywrécenie ich do
pierwotnej lokalizaciji.

Formaty plikow jakie mogg by¢ odzyskane:

3fr|ailarw|bay|cab|cdr|cer|cr2|crt|crw|dcr|der|dgn|dil|dng|doc|docm|docx|dwg|dxf|dxg|eps|erf]|
exelindd|ini|jpeljpegljpg|mdfimef|mrw|msg|msi|nef|nrw|odbjodc|odm]|odp|ods|odt|orf|p12|p7b
|p7c|pdd|pdf|pef|pem|pfx|png|ppt|pptm|pptx|psd|pst|ptx|py|r3d|raf|rtfrw2|rwl|sr2|srf|srw]|tsflw
b2|wpd|wps|x3f|xIk|xIs|xIsb|xIsm|xIsx|xml|

Oprogramowanie daje mozliwos¢ odzyskania plikéw na zgdanie lub automatycznego
odzyskiwania.
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56. Ochrona proaktywna oparta 0 maszynowe uczenie ktéra dziata w fazie
poprzedzajgcej wykonanie, ochrona ta musi wy wykrywac¢ zagrozenia takie
jak:

a) Ukierunkowane ataki

b) Podejrzane pliki i ruch w sieci
c) Exploity

d) Ransomware

e) Grayware

57. Modut ochrony proaktywnej musi posiada¢ oddzielne dziatania jakie
bedzie podejmowat dla plikow i oddzielne dla ruchu sieciowego

58. Modut ochrony proaktywnej musi dziata¢ w trybach, ktére administrator
moze dowolnie zmienia¢ na:

a) Tolerancyjny
b) Normalny

c) Agresywny

59. Zintegrowany sandbox po stronie producenta, ktory pozwala na analize
pliku

a) Plik moze zosta¢ wystany automatycznie ze stacji roboczej, jezeli
oprogramowanie uzna go za podejrzany lub recznie z poziomu
konsoli przez administratora

b) Mozliwos¢ przestania archiwum zabezpieczonego hastem
c) Mozliwos¢ przestania adresu URL

d) W przypadku przestania wielu plikéw jednorazowo, mozliwo$é
detonacji probek pojedynczo.

60. Wbudowany sandbox musi dziata¢ w trybie monitorowania i blokowania

61. Wbudowany sandbox musi oferowa¢ dziatania naprawcze takie jak
dezynfekcja lub przeniesienie do kwarantanny
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62. Wbudowany sandbox musi oferowa¢ opcje wstepnego filtrowania
zawartosci, ktora skanuje pliki, argumenty wiersza polecen i adresy URL
pod katem podejrzanego zachowania.

63. Wbudowany sandbox musi posiada¢ opcje, ktéra pozwala na dodanie
okreslonych rozszerzen do wyjatkéw, pliki z tym rozszerzeniem nie
zostang przestane do sandboxa.

64. Minimalny rozmiar pliku jaki moze zostac przestany do sandboxa to 1KB

65. Maksymalny rozmiar pliku jaki moze zosta¢ przestany do sandboxa to
50MB.

66. Telemetria - MozliwoS¢ przesytania nieprzetworzonych danych
bezpieczehstwa z punktéw koncowych z systemem operacyjnym Windows
do SIEM Splunk (wymaga TLS 1.2 lub wyzszy).

67. Oprogramowanie pozwala na skanowanie punktéw koncowych pod kgtem
wyszukiwania wskaznikow zagrozen, wskazniki te obejmuja:

Maszyny Wirtualne

1. Mozliwo$¢ w kliencie instalowanym na stacji roboczej wirtualnej ustawienie
informacji do pomocy technicznej, takiej jak: (strona pomocy, adres e-mail,
numer telefonu).

2. Mozliwosc¢ okreslenia jak dlugo maja by¢ przechowywane zdarzenia na
stacji robocze;.

3. Mozliwos¢ zabezpieczenia hastem klienta przed odinstalowaniem.

4. Wersja kliencka nie petni roli ochrony antywirusowej, jest tylko agentem dla
Security Servera.

5. Dla maszyn z systemem Linux mozliwos¢ wskazania katalogéw ktore
mogg by¢ chronione w czasie rzeczywistym.

6. Mozliwosc¢ okreslenia co jaki czas majg by¢ wysytane pliki z kwarantanny
do producenta.

7. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego
przeskanowania kwarantanny.

8. Mozliwos¢ wskazania do jakiego serwera ochrony majg sie tgczy¢ klienci
maszyn wirtualnych.
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Stacje robocze i serwery Windows

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor, itp.

3. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

4. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub
pojedynczych plikéw "na zgdanie".

5. Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw przy pomocy
skrétu w menu kontekstowym.

6. Skanowanie plikow spakowanych i skompresowanych.

7. Oprogramowanie zawiera monitor antywirusowy uruchamiany
automatycznie w momencie startu systemu operacyjnego komputera, ktéry
dziata nieprzerwanie do momentu zamkniecia systemu operacyjnego.

8. Oprogramowanie posiada mozliwos¢ zablokowania hastem odinstalowania
programu.

9. Produkt oraz sygnatury muszg by¢ aktualizowane nie rzadziej niz raz na
godzine.

10. Oprogramowanie musi posiada¢ mozliwos¢ raportowania zdarzen
informacyjnych.

11. Program musi posiada¢ mozliwos¢ wtgczenia/wytgczenia powiadomien
okreslonego rodzaju.

12. Program musi posiada¢ mozliwo$¢ skanowania jedynie nowych
niezmienionych plikéw.

13. Program musi mie¢ wbudowany skaner wyszukiwania rootkitéw
14. Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta
15. Mozliwos¢ uruchomienia zadania skanowania z niskim priorytetem

16. Mozliwos¢ wykorzystania dodatkowej maszyny wirtualnej ktora przejmie
role silnika skanujgcego.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczny
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17. Mozliwosc¢ okreslenia jak dtugo maja byé przechowywane zdarzenia na
stacji robocze;.

18. Mozliwos¢ zabezpieczenia hastem klienta przed odinstalowaniem

19. Dla maszyn z systemem Linux mozliwos¢ wskazania katalogow ktore
mogg by¢ chronione w czasie rzeczywistym.

20. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego
przeskanowania kwarantanny.

Ochrona Exchange

1. Rozwigzanie musi zapewniac filtrowanie antymalware dla przychodzacego,
wewnetrznego i wychodzgcego ruchu mailowego.

2. Rozwigzanie musi wspiera¢ skanowanie "na zyczenie" oraz skanowanie wedtug
harmonogramu dla skrzynek pocztowych i folderéw publicznych, w tym mozliwo$é zaréwno
wykluczenia konkretnych skrzynek badz folderéw publicznych, jak i skanowania tylko emaili
z zatgcznikami badz emaili otrzymanych w przeciggu ostatnich kilku godzin / dni.

3. Zdolnos¢ konfigurowania réznych akcji wykonywanych na plikach zainfekowanych,
podejrzanych oraz nie mozliwych do przeskanowania.

4. Mozliwos¢ wykluczenia potencjalnie niechcianych aplikacji (PUA) z filtrowania
antymalware.

5. Mozliwo$¢ skanowania w poszukiwania malware wewnatrz archiwow.

6. Rozwigzanie musi zapewniac filtr antyspamowy dla ruchu mailowego, z mozliwoscig
dodania do biatej listy konkretnych adreséw email i domen.

7. Mozliwo$¢ odpytania serwerdow Realtime Blackhole List (RBL) zdefiniowanych przez
administratorow i odfiltrowania wiadomosci zaklasyfikowanych jako spam bazujgc na
reputacji wysytajgcego serwera.

8. Zdolnos¢ automatycznego oznaczenia jako spam wiadomosci mailowych napisanych
przy uzyciu alfabetéw azjatyckich bgdz cyrylicy.

9. Zdolnos¢ do wykonania zapytan bazujgcych na chmurze dla udoskonalonej ochrony
przeciw nowemu spamowi.

10. Zdolnos¢ do podjecia roznych akcji na wykrytych mailach ze spamem, takich jak
poprzedzanie tematu maila konkretng etykietg, usuniecie, przeniesienie do kwarantanny
badz przekierowania maila do konkretnej skrzynki pocztowe;.
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11. Rozwigzanie musi zapewnia¢ funkcjonalnosci filtrowania zawartosci dla
przychodzgcego, wewnetrznego i wychodzgcego ruchu mailowego, bazujgce na
konkretnym tekscie bgdz wyrazeniach regularnych zgodnych z tematem maila i/lub jego
zawartoscia.

12. Zdolnos¢ do podejmowania réznych akcji na emailach, pasujgcych do regut filtrowania
tresci, takich jak dodawanie prefiksu w postaci taga do tematu maila, usuwanie, wysytanie
do kwarantanny badz przekierowywanie emaila do konkretnej skrzynki.

Konsola zdalnej administracji

1. Centralna instalacja i zarzgdzanie programami stuzgcymi do ochrony stacji
roboczych i serwerdow plikowych Windows.

2. Centralna konfiguracja i zarzgdzanie ochrong antywirusowa,
antyspyware’owg, oraz zaporg osobistg (tworzenie regut obowigzujgcych
dla wszystkich stacji) zainstalowanymi na stacjach roboczych w sieci
korporacyjnej z jednego serwera zarzgdzajgcego.

3. Mozliwos¢ integracji wielu domen Active Directory

4. Mozliwo$¢ uruchomienia zdalnego skanowania wybranych stacji
roboczych.

5. Mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej stanu ochrony
stacji roboczej (aktualnych ustawien programu, wersji programu i bazy
wiruséw, wynikéw skanowania skanera na zgdanie, Zainstalowanych
modutdw, ostatniej aktualizacji oraz przypisanej polityki).

6. Mozliwos¢ utworzenia konta uzytkownika z rolg administrator firmy,
administrator sieci, analityk bezpieczehstwa lub z ustawieniami
niestandardowymi

7. Mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej podstawowych
informacji dotyczgcych stacji roboczej: adresow IP, wersji systemu
operacyjnego.

8. Mozliwosc¢ centralnej aktualizacji stacji roboczych z serwera w sieci
lokalnej lub Internetu.

9. Mozliwos¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli
administracyjnej.
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10. Mozliwos¢ zmiany konfiguracji na stacjach i serwerach z poziomu
centralnej konsoli zarzgdzajgcej lub z poziomu punktu korcowego po
wigczeniu odpowiedniej opcji w politykach bezpieczenstwa.

11. Mozliwos¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki
internetowe;j.

12. Mozliwos¢ recznego (na zadanie) i automatycznego generowanie
raportéw (wedtug ustalonego harmonogramu) i wyeksportowanie go do
formatu: pdfi csv.

13. Raport generowany wedtug harmonogramu z mozliwoscig
automatycznego wystania go do oso6b zdefiniowanych w tym raporcie
réwniez zbiorczo w formie archiwum zip.

14. Mozliwos¢ generowania raportu co godzine.

15. Po instalacji oprogramowania antywirusowego nie jest wymagane
ponowne uruchomienie komputera do prawidtowego dziatania programu.

16. Aktywacja modutu kontroli urzgdzen nie wymaga restartu stacji docelowe;j.
17. Mozliwos¢ dodania etykiety do stacji roboczej.

18. Mozliwo$¢ dezinstalacji oprogramowania antywirusowego innych firm w
trakcie instalacji zdalne;j.

19. Mozliwos¢ przechowywania kwarantanny maksymalnie 180 dni

20. Mozliwosc¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do
producenta i co jaki czas ma sie ta czynnosé odbywac.

21. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego
przeskanowania kwarantanny.

22. W catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania
z bezptatnej pomocy technicznej Swiadczonej za posrednictwem telefonu i
poczty elektronicznej.

23. Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze
administracyjnym.?

24. Mozliwos¢ aktualizacji serwera administracyjnego bez potrzeby
przeinstalowywania.

25. Mozliwos¢ przypisywania polityk automatycznie po zalogowaniu do
systemu operacyjnego w zaleznosci od tego jaki uzytkownik domenowy
sie zalogowat lub do jakiej grupy domenowej on nalezy.
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26. Mozliwo$¢ automatycznego przypisywania polityk na podstawie reguty
lokalizacji, mozliwos¢ okreslenia lokalizacji na podstawie

-Zakres adresow IP/IP
-Adres bramy
-Adres serwera WINS
-Adres serwera DNS
-Potgczenie DHCP sufikséw DNS
-Punkt koncowy moze rozwigzaé hosta
-Typ sieci
-Nazwa hosta
27. Integracja z serwerem Syslog.

28. Uwierzytelnienie dwusktadnikowe realizowane przy pomocy aplikacji
kompatybilnej ze standardem RFC6238

29. Mozliwosc ustawienia wymagania zmiany hasta logowania do konsoli co
90 dni.

30. Mozliwo$¢ zablokowania konta w konsoli, xjezeli uzytkownik tego konta
podejmowat piec kolejnych prob logowania nieprawidtowym hastem.

31. Funkcja pojedynczego logowania — Single Sign-on (SSO).
32. Mozliwo$¢ naprawy instalacji z poziomu konsoli.

33. Raport streszczajgcy - Mozliwos¢ podgladu raportu, ktory streszcza stan
srodowiska w firmie z rozréznieniem na takie sekcje jak:

-Zarzadzane punkty koncowe

-Aktualny zapas wolnych miejsc w licencji z rozréznieniem na stacje robocze windows,
serwery windows, macOS, linux oraz fizyczne punkty korncowe i maszyny wirtualne

-Pie¢ najczesciej blokowanych zagrozen
-Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery
-Status incydentow bezpieczenstwa, ktdre wystgpity

-Stan modutéw punktéw koncowych
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-Ocena ryzyka firmy

-Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie, phishing,
oszustwa.

-Zablokowane techniki ataku sieciowego z podziatem na techniki ataku takie jak wczesny
dostep, dostep do poswiadczen, wykrycie, ruch poprzeczny, crimeware

34. Mozliwos¢ integracji z innymi systemami poprzez API takich elementow
badz sekdji jak:

a) Pakiety

b) Sie¢

¢) Kwarantanna
d) Licencjonowanie
e) Integracje

f) Polityki

g) Raporty

h) Konta

i) Firmy

35. Mozliwosc¢ utworzenia reguty, ktora bedzie usuwata punkty koncowe z
konsoli zarzadzajgcej, jezeli punkt koncowy nie potgczyt sie z konsolg
przez okreslong liczbe dni. Funkcja ta pozwala réwniez na okreslenie
wzoru nazw maszyn, ktére automatycznie bedg usuwane oraz pozwala na
okreslenie godziny, kiedy te maszyny bedg usuwane

36. Mozliwosc¢ okreslenia wiasnego serwera NTP.
37. Integracja z vCenter Server.

38. Integracja z Xen Server.

39. Integracja z nutanix Prism Element.

40. Mozliwos¢ integracji z Amazon EC2.

41. Intergracja z Azure.
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42. Mozliwos¢ zarzgdzania ochrong na serwerach Exchange, tworzenie
polityk i konfiguracji zdalnej ochrony.

43. Mozliwos¢ przypisywania polityk w zaleznosci od zalogowanego
uzytkownika domenowego.

44. Mozliwosé wygenerowania i pobrania logdéw ze stacji roboczej z poziomu
konsoli zarzgdzajgce;.

45. Pion firmy - Mozliwos¢ okreslenia profilu przedsiebiorstwa w konsoli
webowej, dostepne muszg by¢ opcje takie jak:

a) Lotnictwo

b) Rolnictwo

c) Automotive

d) Ustugi komercyjne
e) Doradztwo

f) Energia

g) Ustugi finansowe
h) Rzad

i) Opieka zdrowotna
j) Technologie

k) Transport

[)  Non-profit

m) Gornictwo

n) Media

46. Funkcja kontroli aplikaciji, ktéra daje mozliwos¢ skanowania punktéw
koncowych pod katem wykrywania zainstalowanych na nim aplikacji lub
dostepnych procesow.

47. Funkcja kontroli aplikacji moze dziata¢ w trybie testowym lub
produkcyjnym.
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48. Funkcja kontroli aplikacji pozwala na zablokowanie wybranych plikow lub
procesOw w oparciu o $ciezke, hash lub certyfikat.

49. Mozliwos¢ wyswietlania adresu MAC dotgczonego do nazwy hosta.

50. Mozliwos¢ wyswietlenia czy punkt koncowy jest serwerem czy stacjg
robocza.

51. Mozliwos¢ wyswietlenia informacji czy zainstalowany na punkcie
koncowym system operacyjny to Windows, Linux, MacOS.

52. Mozliwo$¢ wyswietlenia wersji systemu operacyjnego zainstalowanego na
punkcie koncowym.

53. Mozliwosc¢ filtrowania punktéw koncowych, ktére byty online w cigagu
ostatnich 24 godzin, 7 lub 30 dni.

54. Menu tworzenia paczek instalacyjnych musi okre$la¢ czy dany modut jest
dostepny dla stacji roboczych Windows, Serwerow Windows, Linux,
MacOS.

55. Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego
dla systemow MacOS z Intel x86 oraz oddzielnego dla Apple M1.

56. Mozliwos¢ scentralizowanego podglgdu wykrytych zagrozen z wszystkich
modutéw  ochrony w jednym miejscu i odfiltrowania ich wedtug daty,
kategorii, typu zagrozenia, dziatan naprawczych i innych.

57. Oprogramowanie umozliwia ochrone konteneréw instalowang
bezposrednio na hoscie kontenera oferuje wglad w ztosliwg aktywnosé
serwera Linux i konteneréw w czasie rzeczywistym.

58. Program testowy — Oprogramowanie musi umozliwia¢ dobrowolne
przystgpienie do darmowych testowych programow wczesnego dostepu.
Program wczesnego dostepu powinien umozliwia¢ testowanie
najnowszych funkcji oprogramowania ktérych nie ma jeszcze w wersiji
koncowej produktu. Uzyskanie dostepu do programu testowego musi by¢
natychmiastowe.

59. Znaczniki punktow korncowych — oprogramowanie musi umozliwia¢
przypisywanie znacznikow (tagéw) do punktow koncowych.
Oprogramowanie musi umozliwia¢ przypisywanie znacznikéw recznie lub
automatycznie. Oprogramowanie musi umozliwiac filtrowanie punktow
koncowych na podstawie wybranych znacznikéw, musi istnie¢ mozliwos¢
filtrowania punktow kohcowych na podstawie kilku wybranych znacznikow
w jednym czasie.
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60. Oprogramowanie musi skanowac¢ nosniki USB zanim uzytkownik zaloguje

sie do systemu Windows.

EDR-Endpoint Detection and Response

Produkt zapewnia szczegétowe informacje o wykrytych incydentach, interaktywng mape

incydentow

i dziatania naprawcze

Wspierane systemy operacyjne

A. Systemy desktopowe
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Windows 11 October 2023 Update (23h2)
Windows 10 November 2022 Update (22H2)
Windows 11 September 2022 Update (22H2)
Windows 11 (initial release)

Windows 10 November 2021 Update (21H2)
Windows 10 May 2021 Update (21H1)
Windows 10 October 2020 Update (20H2)
Windows 10 May 2020 Update (20H1)
Windows 10 May 2019 Update (19H1)
Windows 10 October 2018 Update (Redstone 5)
Windows 10 April 2018 Update (Redstone 4)
Windows 10 Fall Creators Update (Redstone 3)
Windows 10 Creators Update (Redstone 2)
Windows 10 Anniversary Update (Redstone 1)

Windows 10 November Update (Threshold 2)
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Windows 10 (initial release)
Windows 8.1
Windows 8
Windows 7 SP1

B. Systemy operacyjne dla serwerow:
Windows Server 2022 Core
Windows Server 2022
Windows Server 2019 Core
Windows Server 2019
Windows Server 2016
Windows Server 2016 Core
Windows Server 2012 R2
Windows Server 2012
Windows Small Business Server (SBS) 2011

Windows Server 2008 R2

C. MacOS:

macOS Sonoma (14.x)
macOS Ventura (13.x)
macOS Monterey (12.x)
macOS Big Sur (11.x)
macOS Catalina (10.15)

macOS Mojave (10.14)

Fundusze Europejskie Rzeczpospolita
@

na Rozwéj Cyfrowy - Polsk:
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D. Linux
Oparte o RPM

RHEL 7.x - 3.10.0 (build 957) 64-bit

RHEL 8.x - 4.18.0 64-bit

RHEL 9x - 5.14.0 64-bit

Oracle Linux 7.x (UEK) - 4.18.0 64-bit

Oracle Linux 7.x (RHCK) - 3.10.0 build 957 64-bit
Oracle Linux 8.x (UEK) - 5.4.17 / 5.15.0 64-bit
Oracle Linux 8.x (RHCK) — 4.18.0 64-bit

Oracle Linux 9.x (UEK) — 5.15.0 64-bit

Oracle Linux 9.x (RHCK) — 5.14.0 64-bit

CentOS 7.x - 3.10.0 (build 957) 32-bit/64-bit
CentOS 8 Stream - 4.18.0 64-bit

CentOS 9 Stream - 5.14.0 64-bit

Fedora 36 — 38 — wsparcie do wygasniecia. 64-bit
AlmaLinux 8.x - 4.18.0 64-bit

AlmaLinux 9.x - 5.14.0 64-bit

Rocky Linux 8.x - 4.18.0 64-bit

Rocky Linux 9.x - 5.14.0 64-bit

CloudLinux 7.x - 3.10 (build 957) 64-bit
CloudLinux 8.x - 4.18.0 64-bit

Miracle Linux 8.x - 4.18.0 64-bit

Kylinv10 RHEL - 4.19.90 64-bit
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Oparte o Debian

Debian 9 - 4.9.0 32-bit/64-bit

Debian 10 - 4.19 32-bit/64-bit

Debian 11 - 5.10 32-bit/64-bit

Debian 12 — 6.1.0 64-bit

Ubuntu 16.04.x - 4.8 /4.10/ 4.13 / 4.15 32-bit/64-bit
Ubuntu 18.04.x - 5.0/ 5.3 / 5.4 6 64-bit

Ubuntu 20.04.x - 5.4/5.8/5.11/5.13/ 5.15 64-bit
Ubuntu 22.04.x - 5.15 / 5.19 64-bit

Ubuntu 23.04.x — 6.2.0 64-bit

PopOS 22.04.x — 6.2.6 64-bit

Pardus 21 — 5.10.0 64-bit

Mint 20.x — 5.4.0 64-bit

Mint 21 — 5.15.0 64-bit
Oparte 0 SUSE

SLES 12 SP4 - 4.12.14-x 64-bit
SLES 12 SP5 - 4.12.14-x 64-bit
SLES 15 SP1 - 4.12.14-x 64-bit
SLES 15 SP2 - 5.3.18-x 64-bit
SLES 15 SP3 - 5.3.18-x 64-bit

SLES 15 SP4 — 5.14.21 64-bit
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openSUSE Leap 15.2 - 15.4 - 5.3.18 / 5.14.x 64-bit
Cloud based Linux

AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x 64-bit

Amazon Linux v2 - 4.14.x / 4.19.x / 5.10 64-bit

Amazon Linux 2023 — 6.1.x 64-bit

Google COS Milestones 77, 81, 85 - 4.19.112 / 5.4.49 64-bit

Azure Mariner 2 - 5.15 64-bit
Komponenty EDR

Gtowne elementy:

1. Czujnik EDR, ktéry gromadzi i przetwarza dane w celu raportowania danych
dotyczgcych punktu koncowego i zachowania aplikacii.

2. Security Analytics, komponent stuzacy do interpretacji metadanych
gromadzonych przez czujnik EDR.

3. Mozliwos¢ instalacji dodatkowego, lekkiego agenta z czujnikiem EDR dla
urzadzen z systemem Windows, aby rozszerzy¢ juz zainstalowang ochrone.
Agent posiada tez ochrone urzgdzenia i ruchu sieciowego oraz filtr stron
internetowych.

Wykrywanie podejrzanej aktywno$ci

Monitorowanie zdarzeh na punktach kohcowych w poszukiwaniu oznak ataku i
wywotywanie incydentéw po wykryciu takiej aktywnosci.

1. Bazowanie na systemach bazujgcych na wskaznikach ataku MITRE i wtasnej
inteligencii.

2. Zgtaszanie wszystkich naruszen jako incydent w module EDR.

Badanie incydentéw i wizualizacja
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1. Produkt zapewnia wsparcie analizy incydentow poprzez dostarczenie narzedzi,
ktére pomagaija filtrowac, badac i podejmowacé dziatania dotyczgce wszystkich
zdarzen bezpieczenstwa wykrytych przez czujnik EDR w okre$lonym przedziale
czasu.

2. Produkt integruje sie z bazg wiedzy ATT & CK firmy MITRE i odpowiednio
oznacza zdarzenia bezpieczenstwa-

3. Produkt zapewnia zaawansowang wizualizacje zdarzen bezpieczenstwa z
okreslonymi informacjami lub dziataniami z nastepujgcymi informacjami:

a) Karta Podsumowanie zawiera przeglad wptywu zdarzenia i szczegodtowe
informacje o kazdym wezle zdarzenia.

b) Funkcja osi czasu zbiera informacje o rozwoju zdarzenia bezpieczenstwa w
kolejnosci chronologiczne;j.

c) Dziatania naprawcze gromadzg informacje o dziataniach blokujgcych
automatycznie podejmowanych przez produkt w zwigzku z biezgcym
zdarzeniem bezpieczenstwa.

Incydenty

Oprogramowanie pozwala na informowanie o zagrozeniach wykrytych i zablokowanych w
formie grafu i linii zdarzen oraz daje mozliwos¢:

a) Filtrowania zdarzen

b) Blokowania proceséw

c¢) Dodawanie proceséw do czarnej listy
d) Dodawanie proceséw do biatej listy
e) lzolacja hosta

f) Aktualizacja oprogramowania firm trzecich na hoscie (wymagany
add-on)

g) Przestanie pliku do Sandbox

h) Sprawdzenie informacji o pliku w Google

i) Sprawdzenie informacji o pliku w VirusTotal
Filtrowanie zdarzen odbywa sie na podstawie (Tylko konsola on-premise):

a) Ocena zagrozenia od 10 do 100 punktéw
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Data wykrycia

c) Status

d) ID

e) Nazwa punktu koncowego

f) Typ ataku

a) Ransomware

b) Potencjalnie niechciana aplikacja
c) Malware

d) Exploit

e) Fileless

f) Password stealer

g) Downloader

h) Inne

i) Zdefiniowane przez uzytkownika

Mozliwos¢ szybkiego podgladu otwartych incydentéw, najczestszych powiadomien,
urzadzen, ktére majg najczesciej problem.

Mozliwos¢ wyswietlenia 10,20,30,50,100 zdarzeh na jednej stronie.
Mozliwos$¢ wyswietlenia zablokowanych hashy plikow.
Mozliwo$¢ dodania wiasnych hashy MD5 oraz SHA256
Mozliwos¢ importu hashy z pliku CSV
Mozliwos¢ filtrowania dodanych hashy na podstawie:
a) Typu hashu
b) Wartosci hash
c) Zrédto dodania
d) Informacje o zrédle

e) Nazwa pliku
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f) Firma, ktdrej dotyczy wpis

g) Mozliwos¢ wyswietlenia 10,20,30,50,100 wpisdw na jednej
stronie.

Funkcja dostepna tylko w wersiji cloud
Konsola Cloud — serwer administracyjny po stronie producenta

1. Telemetria - Mozliwo$¢ przesytania nieprzetworzonych danych bezpieczehstwa z
punktéw kohcowych z systemem operacyjnym Windows do SIEM Splunk (wymaga TLS 1.2
lub wyzszy).

2. System zarzadzania ryzykiem — Zintegrowany z konsolg zarzgdzajaca system, ktéry
pozwala oszacowac podatnosé¢ srodowiska na atak na podstawie punktow ryzyka. Punkty
ryzyka powinny by¢ przydzielane od 0 do 100 gdzie liczba mniejsza stanowi mniejsze
ryzyko a liczba wieksza wieksze ryzyko. System ponadto musi posiadac:

a) Funkcje, ktéra pozwala wykrywaé btedne konfiguracje oraz naprawiac je lub ignorowac z
podziatem na typ btednej konfiguraciji:

-Ochrony przegladarki internetowej
-Sie¢ i poswiadczenia
-Btedna konfiguracja systemu operacyjnego

System ponadto musi okre$laé nasilenie tych btednych konfiguracji w oparciu o punkty
procentowe.

b) System zarzadzania ryzykiem ktéry powinien wykrywac luki w aplikacjach podajgc przy
tym numer CVE tych luk.

c) System, ktory pozwala na sledzenie i wykrywanie niezwyczajnych dziatan jakie
podejmuje uzytkownik na punkcie koncowym wraz z poinformowaniem ilu uzytkownikéw
takie dziatanie dotyczy oraz jakie jest jego nasilenie.

d) System pozwala na skanowanie punktéw koncowych pod kagtem wykrywania ryzyka na
podstawie harmonogramu lub pojedynczo utworzonego zadania.

e) System pozwala na raportowanie na ilu urzadzeniach wykryto btedng konfiguracje i luki
w aplikacjach oraz jaka jest ilos¢ takich podatnosci i ich nasilenie wyrazone w procentach.

f) System pozwala na raportowanie u ilu uzytkownikéw wykryto podejrzane dziatania oraz
jakie jest ich nasilenie.

3. Mozliwo$¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.
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a) Mozliwosc¢ zablokowania konta w konsoli, jezeli uzytkownik tego konta podejmowat piec
kolejnych préb logowania nieprawidtowym hastem.

b) Funkcja pojedynczego logowania — Single Sign-on (SSO).
c) Mozliwo$¢ naprawy instalacji z poziomu konsoli.

d) Raport streszczajgcy - Mozliwosé podgladu raportu, ktéry streszcza stan srodowiska w
firmie z rozréznieniem na takie sekcje jak:

-Zarzadzane punkty koncowe

-Aktualny zapas wolnych miejsc w licencji z rozréznieniem na stacje robocze windows,
serwery windows, macOS, linux oraz fizyczne punkty korncowe i maszyny wirtualne

-Pie¢ najczesciej blokowanych zagrozen

-Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery
-Status incydentéw bezpieczenstwa, ktére wystgpity

-Stan modutéw punktéw koncowych

-Ocena ryzyka firmy

-Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie, phishing,
oszustwa.

-Zablokowane techniki ataku sieciowego z podziatem na techniki ataku takie jak wczesny
dostep, dostep do poswiadczen, wykrycie, ruch poprzeczny, crimeware.

4. Pion firmy - Mozliwos¢ okreslenia profilu przedsigbiorstwa w konsoli webowej, dostepne
muszg byc¢ opcje takie jak:

a) Lotnictwo

b) Rolnictwo

c) Automotive

d) Ustugi komercyjne
e) Doradztwo

f) Energia

g) Ustugi finansowe
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h) Rzad
i) Opieka zdrowotna
j) Technologie
k) Transport
[) Non-profit
m) Gornictwo
n) Media
5. Filtrowanie zdarzenh na podstawie:
a) ID
b) Data utworzenia
c) Ostatnia aktualizacja
d) Status
e) Przydzielajacy
f) Priorytet
g) Ocena zagrozenia od 10 do 100 punktéw
h) Podmioty
i) Zasoby
j) Skorelowane zdarzenia
k) Typ zdarzenia
[) Ostatnia faza killchain
m) Wykonane czynnosci
6. Wyszukiwanie zdarzen odbywa sie na podstawie:
a) ID
b) Ostatnia aktualizacja

c) Status

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez cyborbozpioczny
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d) Osoba przydzielajgca

e) Nazwa zdarzenia

f) Typ zdarzenia

g) Wszystkie

h) W organizac;ji

i) W punkcie koncowym

j) Data utworzenia

k) Priorytet

I) Ostatnia faza killchain

m) Wykonane czynnosci
7. Mozliwos¢ integracji sekcji Firmy z innymi systemami poprzez API.

8. Mozliwos¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich modutéw
ochrony w jednym miejscu i odfiltrowania ich wedtug daty, kategorii, typu zagrozenia,
dziatan naprawczych i innych.

9. Program testowy — Oprogramowanie musi umozliwia¢ dobrowolne przystgpienie do
darmowych testowych programéw wczesnego dostepu. Programy wczesnego dostepu
powinny umozliwia¢ testowanie najnowszych funkcji oprogramowania ktérych nie ma jeszcze
w wersji koncowej produktu. Uzyskanie dostepu do programu testowego musi byé
natychmiastowe.

10. Oprogramowanie musi umozliwia¢ przeglad konfiguracji punktow kohcowych w czasie
rzeczywistym poprzez tworzenie zapytan pod katem wykrywania:

a) historia powfoki

b) wczytywanie bibliotek .dll z podejrzanej lokalizaciji

c¢) Sesje logowania z uzyciem jawnych danych uwierzytelniajgcych

d) Elementy startowe Windows

e) Arp cache

f) Ip forwarding

g) Pobieranie listy wszystkie otwarte pliki dla kazdego procesu w systemie docelowym.

h) Lista zamontowanych nosnikéw
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i) Filtry ip tables

j) Potaczenia TLS ktore uzywaijg certyfikatow self-signed

k) Uzywane rozszerzenia w przeglgdarce Chrome

[) Uzywane rozszerzenia w przeglgdarce Firefox

m) Uzywane rozszerzenia w przegladarce Safari

n) Zrédta apt w systemach Linux

0) Wyswietlanie zainstalowanych pakietéow DEB

p) Wyswietlanie zainstalowanych pakietéw RPM

q) Pakiety Python zainstalowane w systemie

r) Lista zainstalowanych uzytkownikéw, ktérzy taczyli sie z publicznych adreséw IP
s) Lista uzytkownikéw, ktdrzy zostali utworzeni w ciggu ostatnich 30 dni (Linux)

t) Wykrywanie czy aplikacje zdalnego dostepu sg zainstalowane w systemie MacOS
u) Wykrywanie czy Kontrola Kont Uzytkownikéw (UAC) jest wytgczona

v) Wykrywanie czy SecureBoot jest wigczony

w) Lista zapamietanych potgczen bezprzewodowych

x) Wykrywa, czy zmienit sie domysiny folder startowy uzytkownika

y) Wykrywa, czy zmienit sie domysiny folder startowy maszyny

12. Mozliwo$¢ utworzenia konsoli typu Partner, ktéra pozwala na zarzgdzanie wieloma
firmami z poziomu jednej scentralizowanej konsoli zarzgdzajgcej, konsola partnerska musi
umozliwiac:

a) Mozliwos¢ pobierania przez partnera plikdw z kwarantanny podlegtych firm

Ustuga dostepna tylko w wersji on-premise
Konsola On-premise — lokalny serwer administracyjny

1. Integracja z serwerem Syslog.
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2. Powiadomienia z modutu sprawdzajgcego procesy sg wzbogacone o sciezke i identyfikator
procesu nadrzednego, a takze o wiersz polecen, ktéry uruchomit proces. Jesli ma to miejsce
te dane sg réwniez przesytane za posrednictwem Syslog.

3. Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze administracyjnym.
4. Mozliwos¢ okreslenia wtasnego serwera NTP.

5. Integracja z vCenter Server.

6. Integracja z Xen Server.

7. Integracja z nutanix Prism Element.

8. Intergracja z Azure.

9. Funkcja kontroli aplikacji, ktéra daje mozliwos¢ skanowania punktow koncowych pod
katem wykrywania zainstalowanych na nim aplikacji lub dostepnych proceséw. Funkcja
kontroli aplikacji moze dziataC w trybie testowym lub produkcyjnym. Funkcja kontroli aplikacji
pozwala na zablokowanie wybranych plikéw lub proceséw w oparciu o sciezke, hash lub
certyfikat.

10. Filtrowanie zdarzen odbywa sie na podstawie:
a) Ocena zagrozenia od 10 do 100 punktéw
b) Data wykrycia
c) Status
d) ID
e) Nazwa punktu koncowego
f) Typ ataku
a) Ransomware
b) Potencjalnie niechciana aplikacja
c) Malware
d) Exploit
e) Fileless
f) Password stealer

g) Downloader
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h) Inne

i) Zdefiniowane przez uzytkownika

Wyszukiwanie zdarzen moze odbywacé sie na podstawie:
a) Nazwa alertu
b) IP punktu koncowego
c) Hash MD5
d) Hash SHA256

e) Nazwa uzytkownika

8. Licencje FortiGate-60F

Zamawiajgcy jest w posiadaniu rozwigzania FortiGate-60F. W ramach postepowania nalezy
dostarczy¢ licencje do ww. rozwigzania pozwalajgcg na korzystanie z funkcji bezpieczehstwa
urzadzenia na poziomie minimum Unified Threat Protection (UTP) od 22 luty 2025 do dnia
30.06.2026 r.

9. AHR do FortiGate-60F

Zamawiajgcy jest w posiadaniu rozwigzania FortiGate-60F. W ramach postepowania nalezy
dostarczy¢ licencje do ww. rozwigzania pozwalajacg na korzystanie rozszerzonego wsparcia
gwarancyjnego polegajacego na dostarczeniu sprzetu zastepczego na nastepny dzien od momentu
zgtoszenia na okres 22 luty 2025 do dnia 30.06.2026 r.

10. FortiSwitch-148F — serwis do 30.06.2026 r.

Zamawiajagcy jest w posiadaniu rozwigzania — 2 urzadzenia FortiSwitch-148F. W ramach
postepowania nalezy dostarczy¢ licencje do ww. rozwigzania pozwalajgcg na korzystanie z serwisu
producenta na poziomie minimum FortiCare Premium Support do dnia 30.06.2026 r.

11. OneDrive

OneDrive for Business (Plan 2) - Dysk OneDrive: do 5 TB Rozmiar pojedynczego pliku: 100 GB
na okres do 30.06.2026r.
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