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1. Przedmiot zamdéwienia

1.1. Ogolny opis przedmiotu zamdwienia

Przedmiotem zaméwienia jest kompleksowa dostawa, wdrozenie, utrzymanie oraz ustugi rozwoju i gwarancji
zintegrowanego SYSTEMU klasy ERP (on-premise) w zakresie funkcjonalnosci: finanse i ksiegowos$¢, kadry i ptace,
zakupy, majgtek trwaty, budzetowanie i kontrola kosztéw, zarzgdzanie projektami, zarzadzanie nieruchomosciami,
sprzedaz ustug, obszar analiz, hurtownia danych, portal pracowniczy, a takze przeszkolenie pracownikéw Uniwersytetu
Medycznego w Poznaniu z zakresu funkcjonowania, obstugi, konfiguracji i integracji SYSTEMU.

Zamawiajgcy wymaga takze dostawy SYSTEMU Personalizacji Elektronicznych Legitymacji Pracowniczych wraz z PKI,
bedacych zintegrowanymi z SYSTEMEM ERP. Celem jest wymiana elektronicznych kart pracowniczych funkcjonujgcych u
Zamawiajgcego od 2008r. na nowsze, wspierajgce wyzsze standardy bezpieczenstwa oraz kompatybilne z SYSTEMAMI
kontroli dostepu posiadanymi przez Zamawiajacego.

Zamawiajgcy wymaga, aby Wykonawca w ramach realizacji niniejszego zamodwienia wykonat wszystkie prace
niezbedne do uruchomienia w oferowanym SYSTEMIE ERP oraz Personalizacji Elektronicznych Legitymacji
Pracowniczych:

a) wszystkich funkcjonalnosci okreslonych w Opisie Przedmiotu Zamoéwienia,
b) wszelkich innych niezbednych prac wynikajgcych z przeprowadzonej Analizy Przedwdrozeniowe] i
Harmonogramu Wdrozenia.
Wiedza dotyczaca integracji systemow opisanych w dokumentach oraz migracji danych jest po stronie Wykonawcy.

1.2. Zakres zamowienia

1.2.1. Wymagane obszary (moduty) SYSTEMU ERP

Zakres wdrazanego SYSTEMU obejmuje nastepujgce moduty (obszary):

a) finanse i ksiegowosc¢,

b) kadryiptace (w tym ePIT i eZLA),

c) zakupyisprzedaz ustug,

d) majatek trwaty,

e) budzetowanie i kontrola kosztow,

f) zarzadzanie projektami,

g) zarzadzanie nieruchomosciami,

h) analizy (raportowanie / controlling, Business Intelligence),

i) portal pracowniczy,

j)  hurtownia danych (prawo opcji); w przypadku wdrozenia z hurtownig danych, bedzie ona zrédtem danych
dla modutu analiz/BI

Zamawiajgcy dopuszcza inng organizacje zaoferowanych modutéow (tzn. inne nazewnictwo lub zawarcie
funkcjonalnosci dwdéch lub wiecej modutéw w jednym lub odwrotnie, czyli funkcjonalnosci jednego modutu
roztozone na kilka modutéw), pod warunkiem posiadania, zaoferowania i wdrozenia wszystkich funkcjonalnosci
wymaganych przez Zamawiajgcego. Ponadto wszystkie moduty zamawianego Oprogramowania muszg tworzy¢
SYSTEM zintegrowany tzn. zapewni¢ jednokrotne wprowadzanie danych, dostep do niezbednych dla danej
funkcjonalnosci danych bez koniecznosci ich replikowania, kopiowania czy tez ponownego wprowadzania (z
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wytgczeniem relacji bazodanowych w obszarze modutu analiz Bl), a takze natychmiastowg widocznosc¢
wprowadzonych zmian w danych we wszystkich miejscach, w ktérych dane sg wykorzystywane.

Ponadto Zamawiajgcy wymaga wdrozenia automatycznej ustugi dziatajgcej cyklicznie (robocza nazwa: AD
Importer), kopiujgcej aktualnie zatrudnionych pracownikdéw zarejestrowanych w zaoferowanym przez
Wykonawce SYSTEMIE ERP do posiadanego przez Zamawiajgcego Active Directory, przenoszenia kont
nieaktywnych pracownikéw do obiektu AD o nazwie ,archiwum”, wraz z uwzglednieniem hierarchii jednostek
zatrudnienia pracownikow.

1.2.2. Zakres Wdrozenia SYSTEMU (Srodowiska) Personalizacji Elektronicznych Legitymacji
Pracowniczych (ELP)

Zakres wdrozenia obejmuje:

a) dostawe i wdrozenie SYSTEMU personalizacji,

b) dostawe i wdrozenie SYSTEMU PKI,

c) dostawe kart ELP,

d) dostawe drukarki do personalizacji,

e) dostawe komputera PC jako stanowiska do personalizacji; z SYSTEMEM operacyjnym umozliwiajgcym
uwierzytelnienie do posiadanego przez Zamawiajgcego Active Directory,

f) dostawe materiatéw eksploatacyjnych do drukarki,

g) dostawe klawiatur ze zintegrowanymi czytnikami kart,

h) niezbednych, bezterminowych licencji, nieograniczonych liczbg personalizowanych kart (dopuszcza sie
jedynie limit w przypadku integracji z posiadanym przez Zamawiajgcego SYSTEMEM kontroli dostepu ICT
Protege).

1.3. Elementy sktadowe zamdéwienia

W sktad zamdwienia wchodzi:

a) wykonanie Analizy Przedwdrozeniowej, majacej na celu uzyskanie wiedzy niezbednej do petnego wdrozenia
przedmiotu zamdwienia, zgodnie z potrzebami i oczekiwaniami Zamawiajgcego oraz okreslenie szczegétowej
koncepcji wdrozenia SYSTEMOW,

b) opracowanie dokumentu Szczegdétowego Harmonogramu Wdrozenia (oraz wszelkich innych dokumentéw
wytworzonych w projekcie, o ktérych mowa w Umowie) zwigzanego z realizacja Umowy z podziatem na
Etapy; Szczegétowy Harmonogram Wdrozenia powinien zosta¢ sporzadzony w formie uwzgledniajacej
wspotzaleznosé zasobdw, dziatan i czasu tj. w formie wykresu GANTTA i powinien zawiera¢ opis etapéw
realizacji zamdwienia powigzanych z obszarami funkcjonalnymi ktérych dotyczg oraz rodzajéw prac
realizowanych w ramach danego obszaru funkcjonalnego

c) przeprowadzenie szczegdtowej analizy i przedstawienie wyczerpujacej specyfikacji wymaganego srodowiska
serwerowego i pamieci masowej dla SYSTEMU ERP, wymaga sie przestanie specyfikacji Zamawiajgcemu na
jednym z pierwszych etapow postepowania tak, aby Zamawiajgcy miat odpowiednig ilos¢ czasu na
uruchomienie (opcjonalnie zakup, nie bedacy przedmiotem tego postepowania),

d) dostarczenie szczegétowej informacji (zasad/regut), w jaki sposéb bedg walidowane dane podlegajgce
importowi (migracji) do nowego SYSTEMU, dostarczone informacje muszg zawierac opis zatozen dla migracji
danych oraz powigzan i relacji miedzy nimi a takze opis sposobu walidacji dla kazdego z pdl; opracowanie to
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ma na celu okreslenie zakresu migracji oraz przygotowanie (poprawienie / uzupetnienie) danych po stronie
Zamawiajacego,
e) dostawa i udzielenie bezterminowych licencji na:
i Oprogramowanie SYSTEMU ERP oraz SYSTEMU Personalizacji ELP i PKI,
ii.  SYSTEMY operacyjne serweréw dla SYSTEMOW ERP oraz SYSTEMU Personalizacji ELP i PKI,
iii. $rodowisko bazodanowe dla SYSTEMOW ERP, SYSTEMU Personalizacji ELP i PKI,
iv. inne, niezbedne oprogramowanie do funkcjonowania SYSTEMOW: ERP, Personalizacji ELP i PKI, lub
ich obstugi i zarzgdzania nimi,
f) utworzenie srodowisk dla SYSTEMU ERP z petnym dostepem dla Zamawiajgcego:
i produkcyjnego, przeznaczonego do biezgcej efektywnej pracy,
ii. testowego, przeznaczonego na potrzeby modyfikacji, testow, weryfikacji zmian i szkolen,
iii. developerskiego, przeznaczonego na potrzeby rozwoju i testowego uruchamiania nowych
funkcjonalnosci,
g) utworzenie srodowiska produkcyjnego Personalizacji ELP i PKI,
h) instalacja i uruchomienie wyzej wymienionych Systeméw i oprogramowania,
i) migracja danych do zaoferowanych przez Wykonawce SYSTEMOW, z wykorzystywanych obecnie przez
Zamawiajgcego, dziatajgcych na MS SQL Server:
i.  SYSTEMU Simple System SQL 6.10 a10.6_2055.007 (stan na maj 2020) lub nowszego,
ii. autorskiego SYSTEMU personalizacji ELP,
j) integracja SYSTEMOW:
i zaoferowanego SYSTEMU ERP z SYSTEMAMI wykorzystywanymi przez Zamawiajacego, opisanymi w
dalszej czesci dokumentu,
ii. zaoferowanego SYSTEMU ERP z zaoferowanym SYSTEMEM Personalizacji ELP i PKI,
iii. zaoferowanego SYSTEMU Personalizacji ELP i PKI z SYSTEMAMI kontroli dostepu, posiadanymi przez
Zamawiajacego.
k) zaimplementowanie rozwigzan specyficznych dla wymagan Zamawiajgcego, opisanych w postepowaniu oraz
ustalonych na etapie analizy przedwdrozeniowej,
I) wdrozenie i uruchomienie produkcyjne SYSTEMU ERP, Personalizacji ELP i PKI,
m) opracowanie dokumentacji Wdrozenia i Dokumentacji Powykonawczej,
n) opracowanie dokumentacji dla wykorzystanych metod migracji i integracji z innymi SYSTEMAMI,
o) szkolenie pracownikdow z wykorzystania SYSTEMU ERP, Personalizacji ELP i PKI - przygotowanie
uzytkownikéw do prawidtowej i efektywnej pracy,
p) szkolenie kadry kierowniczej Zamawiajgcego z wykorzystania SYSTEMU ERP,
g) szkolenie administratoréw z zarzgdzania SYSTEMEM ERP, Personalizacji ELP i PKI oraz zarzadzania bazami
danych,
r) Swiadczenie gwarancji na wdrozone SYSTEMY oraz inne oprogramowanie niezbedne do prawidtowego
dziatania dostarczanych Systemow,
s) Swiadczenie ustug rozwojowych zgodnie z zaoferowanym pakietem godzin rozwojowych,
t) wszystkie dostarczone licencje muszg by¢ licencjami bezterminowymi.

1.4. Kalkulacja typu i liczby licencji

Zamawiajacy wymaga dostarczenia licencji jednoczesnego dostepu do SYSTEMOW w ilosci:
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Obszar funkcjonalny Liczba licencji
Obszary ERP: minimum 110 nazwanych, jednoczesnie
a) finanse i ksiegowos¢, zalogowanych uzytkownikow

b) kadry i ptace,

c) zakupy,

d) majatek trwaty,

e) budzetowanie i kontrola kosztow,
f) zarzadzanie projektami,

g) zarzadzanie nieruchomosciami,
h) sprzedaz ustug,

i) obszar analiz

Obszar ERP — portal pracowniczy, minimum 1500 jednocze$nie zalogowanych

dostepny on-line poprzez przegladarke uzytkownikéw (ogdlna liczba uzytkownikéw: 2500)

internetowa

Obszar analiz ERP (Bl) — zamawiajacy Nalezy rozszerzy¢ zakres i liczbe posiadanych

posiada licencje systemu QLIK: licencji, o mozliwos¢ korzystania ze zrédet danych z

a) 1szt. OEM - Qlik Sense Enterprise oferowanych systeméw (ERP), wraz z nie mniej niz
Production Site 10 jednoczesnie zalogowanymi uzytkownikami

b) 5 szt. OEM - Qlik Sense Enterprise pracujgcymi na danych z oferowanego systemu
Tokens ERP

ktdre wg zasad licencji mogg pobieraé
dane jedyne z systeméw SEMAFOR, EOD
oraz e-Sklep posiadanych przez
Zamawiajgcego

Hurtownia danych Minimum 60 systemdw ktére beda pobieraé z niej
dane, minimum 3 administratorow

Obszar Personalizacji ELP i PKI minimum 5 zdefiniowanych administratoréw,

minimum 5 zdefiniowanych uzytkownikow,

1.5. Kody Klasyfikacji Wspoélnego Stownika Zamoéwien (CPV)

48000000-8 — Pakiety oprogramowania i SYSTEMY informatyczne

48400000-2 — Pakiety oprogramowania do kontroli transakcji biznesowych i osobistych
48440000-4 — Pakiety oprogramowania do analizy finansowej i rachunkowosci/ksiegowosci
48443000-5 — Pakiety oprogramowania do rachunkowosci/ksiegowosci

48451000-4 — Pakiety oprogramowania do planowania zasobow przedsiebiorstwa
48610000-7 — Systemy baz danych

48620000-0 — SYSTEMY operacyjne

48822000-6 — serwery komputerowe

72000000-7 — Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i
wsparcia

72260000-5 — Ustugi w zakresie oprogramowania

72263000-6 — Ustugi wdrazania oprogramowania,
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[) 72265000-0 — Ustugi konfiguracji oprogramowania,
m) 72611000-6 — Ustugi w zakresie wsparcia technicznego,
n) 80533100-0 — Ustugi szkolenia komputerowego.
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2. Aspekty techniczne

2.1. Parametry do oceny skali

Zamawiajgcy podaje aktualne wartosci niezbedne do oszacowania skali, pochodzace ze stosowanego obecnie
przez Zamawiajgcego SYSTEMU SIMPLE.ERP oraz posiadanego SYSTEMU personalizacji:

L.p. | Opis Wszystkich | W ostatnich 12 miesigcach
1. | liczba faktur 192.985 18.673
2. | liczba dokumentdéw ksiegowych 758.989 52.000
3. | liczba czynnych srodkéw w ewidencji majatku 104.167
4. | liczba kontrahentéw 26.447
5. | Liczba kartotek pracownikdéw - wszystkich 17.640
6. | Liczba kartotek pracownikéw — aktualnie 5532

zatrudnionych (umowa o prace)
7. | liczby uméw cywilnoprawnych 139.357 3.959
8 liczba rachunkéw bankowych 431

Liczba personalizowanych ELP/goscia/parkingowych 4341 414

2.2. Wybrane wymagania techniczne wobec zaoferowanych przez Wykonawce Systeméw

2.2.1. Wymag instalacji SYSTEMOW

Wymaga sie instalacji SYSTEMOW bedacych przedmiotem zaméwienia w $rodowisku fizycznym i
zwirtualizowanym w aktualnie dziatajgcych serwerowniach Zamawiajgcego (wymaga sie wsparcia wirtualizacji
dla infrastruktury sprzetowej i wdrozonego SYSTEMU operacyjnego):

a) wymaga sie instalacji na co najmniej: dwdch serwerach wirtualnych rozdzielonych na dwa serwery fizyczne
— Srodowisko aplikacyjne ERP; dwdch serwerach fizycznych lub wirtualnych — srodowisko bazodanowe
ERP; aby w przypadku awarii jednej dowolnej z maszyn/serweréw mozliwa byta dalsza praca bez przestoju
— wymaga sie wsparcia do dziatania w klastrze niezawodnosciowym,

b) wymaga sie zapewnienia mozliwosci migracji do nowszych rozwigzan sprzetowych,

c) zamawiajacy udostepni Wykonawcy infrastrukture informatyczng w postaci posiadanego rozwigzania
sprzetowego i wirtualizujgcego.

d) wymaga sie wsparcia architektury 64-bitowej,

e) Zamawiajgcy posiada rozwigzania backupowe Veeam, jezeli wykonawca chce korzysta¢ z posiadanego
rozwigzania przez Zamawiajgcego na nowo uruchamiane serwery musi rowniez dostarczy¢ odpowiednig
ilos¢ licencji Veeam Backup & Replication Availability Suite Enterprise Education Sector.

2.2.2. Wymaég wydajnosci

Dostarczone licencje SYSTEMOW zarzadzania bazami danych (RDBMS) musza umozliwiaé wykorzystanie
minimum 16 vCPU dla pojedynczej maszyny. Zamawiajgcy przewiduje - niezaleznie od licencjonowania w
obszarze SYSTEMOW ERP - nastepujace obcigzenia w jednym czasie dla wdrazanych SYSTEMOW:

a) 110 jednoczesnych sesji dostepowych dla uzytkownikow Systemu ERP,

b) 10 jednoczesnych sesji dostepowych dla obszaru Bl korzystajgcych z danych z ERP,
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c) 1500 jednoczesnych sesji dostepowych portalu pracownikéw SYSTEMU ERP,
d) 1 administratora personalizacji,
e) 2 uzytkownikéw personalizacji.

Wykonawca musi we wtasnym zakresie przeanalizowa¢ ilosci potgczen pomiedzy SYSTEMAMI bazodanowymi oraz
SYSTEMAMI bazodanowymi a aplikacjami ERP, a takie Personalizacji ERP i PKIl. Zaoferowane SYSTEMY musza
obstugiwac protokét TCP/IP w zakresie komunikacji bazodanowej oraz w relacji klient/serwer, z uwzglednieniem
mechanizmu typu szyna ESB (Enterprise Server Bus) wykorzystywanego do integracji z SYSTEMAMI
zewnetrznymi. Budowa i wdrazanie integracji na szynie ESB musi odbywac sie w sposdb deklaratywny. Nie moze
wymagac uzycia jezykdéw programowania, jednak powinna umozliwiac ich zastosowanie w przypadku zaistnienia
takiej potrzeby (ang. Declarative development with configuration instead of code). W celu zwiekszenia
wydajnosci i niezawodnosci szyna ESB powinna umozliwia¢ stworzenie wielu instancji (klastrowania) weztow (co
najmniej z replikacjg sesji pomiedzy nimi). Wymagana jest mozliwo$¢ skonfigurowania klastra dynamicznego
(automatyczne dotaczanie i roztgczanie weztéw do / z klastra przy wtgczaniu i wytgczaniu poszczegdlnych
weztéw).

2.3. Wymagania srodowiska serwerowego

Wykonawca jest zobowigzany do dostarczenia szczegétowego technicznego opisu Srodowiska serwerowego
sktadajgcego sie z co najmniej dwdch fizycznych lub wirtualnych maszyn bazodanowych i co najmniej dwdch
zwirtualizowanych maszyn aplikacyjnych, ktére beda wykorzystane do instalacji i obstugi srodowiska testowego,
developerskiego oraz produkcyjnego ERP. Wykonawca zobowigzany jest takze do dostarczenia opisu srodowiska
serwerowego niezbednego do uruchomienia obstugi personalizacji Elektronicznych Legitymacji Pracowniczych.
Cato$¢ érodowiska musi zapewni¢ optymalna, wydajng prace zamawianych SYSTEMOW w klastrze HA
rozmieszczonym pomiedzy dwoma serwerowniami Zamawiajgcego. Elementami sktadowymi beda: serwery z
osprzetem, pamie¢ masowa, ktérg stanowié powinny macierze, oprogramowanie niezbedne do uruchomienia
Srodowisk serwerowych w tym SYSTEMY operacyjne, sSrodowisko wirtualizacyjne (rozbudowa posiadanego przez
Zamawiajgcego).

2.4. Infrastruktura techniczna i informatyczna Zamawiajgcego

a) Zamawiajacy obecnie nie posiada zasobéw do posadowienia SYSTEMU ERP (serweréw oraz miejsca na
macierzy).
b) Zamawiajgcy posiada zasoby do wdrozenia SYSTEMU personalizacji i obstugi Elektronicznych Legitymaciji
Pracowniczych.
c) Opis posiadanej infrastruktury przez Zamawiajgcego:
1) dwie serwerownie dziatajgce w srodowisku wirtualnym, z dwoma macierzami dyskowymi Fujitsu
ETERNUS DX200 S3 pracujgcymi w trybie active-active
2) szafy serwerowe typu Rack,
3) zabezpieczenie UPS w serwerowniach
d) 9 hostéw z wirtualizatorem ESXi rozmieszczonych redundantnie pomiedzy serwerowniami, pracujgcych w
HA
e) rozwigzanie wirtualizujgce oparte na infrastrukturze VMware vSphere 6.7 Enterprise (w wersji
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oprogramowania 6) w ktére sktad wchodzg serwery ESXi 6.0 oraz server vCenter oraz oprogramowanie do
zarzadzania nig vSphere Client.

f) farma serwerdw wirtualnych pracuje na bazie technologii VMWare,

g) przestrzen dyskowa farmy serwerdw wirtualnych stanowi zespét macierzy Fujitsu ETERNUS DX200 S3 o
pojemnosci 12,73 TB opartych na dyskach serwerowych SAS 2.5” 1.2 TB 10K RPM 6Gbps.

h) Zamawiajacy dysponuje obecnie rozwigzaniem LDAP — Active Directory, na Windows Serwer 2019 OLP
Academic,

i) 2500 licencji dostepowych typu CALi 100 typu RDS,

j) Zamawiajacy posiada rozwigzanie do backup Veeam Backup & Replication Edition Enterprise Edition dla
obecnie posiadanego Srodowiska,

k) Jednostki organizacyjne zamawiajgcego znajdujg sie w réznych budynkach na terenie miasta Poznan,
potfaczone sg dedykowanymi potgczeniami swiattowodowymi 100/1000 Mb/s.

Wykonawca przygotowujgc oferte musi uwzglednié posiadane przez Zamawiajgcego zasoby i dostosowac
oferowane rozwigzanie tak, by mozliwe bylo rozbudowanie wykorzystywanych rozwigzan sprzetowych
Zamawiajgcego, jak i réwniez uwzgledni¢ stosowane przez Zamawiajgcego oprogramowanie wirtualizujgce w
celu doboru odpowiednich licencji na oferowane Oprogramowanie (zakup serweréw nie wchodzi w zakres tego
postepowania).

2.5. Posiadane rozwigzania ELP i Kontroli Dostepu
Obecnie Zamawiajacy stosuje jako Elektroniczne Karty Pracownicze (ELP) karty hybrydowe (posiadajace 2
niezalezne uktady identyfikacji) dualne (jeden wspdlny uktad elektroniczny - czescig zblizeniowa mozna np.
programowac czes¢ stykowg) firmy Oberthur w dwéch wersjach:
a) ID-ONE COSMO V5.4
b) ID-ONE COSMO V7.0.1
Karty te sg personalizowane w Dziale Informatyki Uniwersytetu Medycznego w Poznaniu. Karty ELP
wykorzystywane sg w nastepujgcych obszarach funkcjonalnych:
a) Dzieki personalizacji:
1) jako legitymacja,
2) karta biblioteczna (naniesiony kod kreskowy),
3) jako identyfikator (login) do SYSTEMOW - widnieje na nich nr teczki kadrowej pracownika,
b) W SYSTEMACH Kontroli Dostepu:
1) SYSTEM KD Corral przy uzyciu autorskiego SYSTEMU zarzadzania; kontrola odbywa sie przy
uzyciu czesci bezstykowej MiFare emulowanej przez karty,
2) SYSTEM KD ICT Protege GX (zakupiony w roku 2019 przez Zamawiajgcego); kontrola odbywa sie
przy uzyciu czesci bezstykowej MiFare emulowanej przez karty,
3) bezobstugowe centra wydrukéw — kontrola odbywa sie przy wykorzystaniu czesci zblizeniowej
(weryfikacja danych z certyfikatu do uwierzytelniania),
4) do innych SYSTEMOW (weryfikacja po czesci bezstykowej MiFare): automat wypozyczenia
kluczy, wypozyczenia kluczy na portierni, sprawdzanie listy obecnosci,
c) PKI: wgrywane s3 3 certyfikaty niekwalifikowane:
1) do podpiséw elektronicznych,
2) do szyfrowania,
3) do uwierzytelniania (802.1x).
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2.6. Wymagania dotyczgce zachowania wydajnosci i dostepnosci SYSTEMU

a)

zaproponowana architektura srodowiska produkcyjnego SYSTEMU musi zapewnia¢ wysokg dostepnos¢,
tzn. musi by¢ zaprojektowana w taki sposdb, aby wyeliminowac pojedynczy punkt awarii (awaria
serwera baz danych lub serwera aplikacyjnego nie moze powodowaé przerw w pracy) i jednoczesnie
umozliwia¢ skalowanie SYSTEMU w miare potrzeb, a takie zapewnia¢é mechanizmy rozktadania
obcigzenia (load balancing),

Zaproponowane rozwigzanie musi posiadac narzedzia do analizy wydajnosci poszczegdlnych elementéw
sktadowych SYSTEMU (co najmniej: obcigzenie procesordow, pamieci RAM, analiza wydajnosci zapytan
baz danych),

zaoferowane SYSTEMY muszg by¢ otwarte i skalowalne, tzn. umozliwia¢ niegraniczong rozbudowe w
celu sprawnej jego adaptacji do istniejgcych ograniczen infrastruktury technicznej i zmieniajacej sie
liczby uzytkownikodw,

Systemy muszg by¢ odporne na zakleszczenia i blokowania rekordéw baz danych, algorytmy muszg by¢
zaprojektowane i zaimplementowane z uwzglednieniem optymalizacji w celu minimalizacji
wystepowania tego typu probleméw; niedopuszczalne jest czeste wstepowanie zakleszczeri/blokad,
System portalu pracownikdw ERP musi cechowa¢ sie wysoka wydajnoscia potwierdzong
przeprowadzonym badaniem (przy uzyciu narzedzia Jmeter lub rdwnowaznego) przy zatozeniach, ze
obstuguje co najmniej 1000 uzytkownikdw, czas odpowiedzi ponizej 5 sekund,

Czasy realizacji zadan okresla sie nastepujgco:

1) Systemy w zakresie czaséw odpowiedzi muszg pozwala¢ na ptynng prace, a S$redni czas
oczekiwania na odpowied? nie powinien przekracza¢ $redniej dla tego typu SYSTEMOW,

2) Funkcje SYSTEMOW wymagajace przetwarzania masowych ilosci danych powinny byé realizowane
w czasie nie przekraczajacym 4 godzin, a ich wykonanie nie moze utrudnia¢ biezgcego korzystania
z SYSTEMU zadnemu z uzytkownikéw,

3) Systemy muszg zapewnia¢ realizacje biezgcych funkcji wprowadzania danych w czasie
rzeczywistym — $redni czas oczekiwania uzytkownika na odpowiedZz SYSTEMU w operacjach
typowych nie powinien przekracza¢ 3 sekund,

4) SYSTEMY muszg zapewniac skalowalnos¢ tzn. posiadac zdolnosé do takiej rozbudowy, by wzrost
liczby uzytkownikéw oraz ilosci przetwarzanych i przechowywanych danych nie wptywat na
stabilnos¢ i wydajnosé catego rozwigzania

5) Systemy muszg zostac tak zaprojektowane i uruchomione, zeby zachowad takg samg stabilnos¢
i wydajno$¢ przy zatozeniu, ze wzrost liczby uzytkownikdéw oraz przechowywanych
i przetwarzanych danych nie bedzie wiekszy niz 20%, bez dodatkowych naktadow,

6) generowanie list ptacowych dla 500 oséb w czasie nie dtuzszym, niz 30 min.,

7) wyswietlenie listy sktadnikéw majatku w czasie nie dtuzszym, niz 15 sek.

8) SYSTEM musi dziata¢ wydajnie i stabilnie na stacjach klienckich Zamawiajgcego posiadajgcych
nastepujgce, minimalne parametry sprzetowe:

i. procesor: Intel Core i3-8100,
ii. pamie¢ RAM 4 GB,
iii. dysk SSD 250 GB.
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3. Wymagania ogdlne

3.1. System ERP i System Personalizacji ELP i PKI

a) Wdrozone SYSTEMY muszg, na dzierh odbioru koricowego, funkcjonowad zgodnie z polskim prawem, w oparciu o
wszystkie przepisy, akty prawne, niezbedne do funkcjonowania Uniwersytetu Medycznego im. Karola
Marcinkowskiego w Poznaniu, ktérych rozpoznanie spoczywa na Wykonawcy i powinno by¢ przeprowadzone w
analizie przedwdrozeniowej, w szczegdlnosci musi by¢ zgodny z:

i. Ustawami:

1) Prawo o Szkolnictwie Wyzszym i Nauce.
Ustawg o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki.
Ustawg o dodatkowym wynagrodzeniu rocznym dla pracownikéw jednostek sfery budzetowe;j.
Ustawami Kodeks Pracy.

)
)
)
5) Kodeks Cywilny.
) Ustawg o Ochronie Danych Osobowych.
) Ustawa o prawie autorskim i prawach pokrewnych.
) Ustawa o finansach publicznych.
9) Ustawa o zamoéwieniach publicznych.
10)Ustawg o rachunkowosci.
11)Ustawg o prawie bankowym.
12)Kodeks postepowania administracyjnego.
13)Ustawami o podatku dochodowym od oséb fizycznych.
14)Ustawa Ordynacja podatkowa.
15)Ustawa o zasadach ewidencji i identyfikacji podatnikow i ptatnikow.
16)Ustawg o SYSTEMIE ubezpieczen spotecznych.
17)Ustawg o promocji zatrudnienia i instytucjach rynku pracy.
18)Ustawg o $wiadczeniach pienieznych z ubezpieczenia spotecznego w razie choroby i macierzyristwa.
19)Ustawg o Rehabilitacji Zawodowej i Spotecznej oraz zatrudnianiu Osdb Niepetnosprawnych.
20) Ustawg o Swiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych.
21)Ustawa o $wiadczeniach rodzinnych.
22)Ustawg o ubezpieczeniu spotecznym z tytutu wypadkdw przy pracy i choréb zawodowych.
23)Ustawg o emeryturach i rentach z FUS.
24)Ustawaq o zaktadowym funduszu $wiadczen socjalnych.
25)Ustawg o Pracowniczych Planach Kapitatowych,
26) Ustawg o Pracowniczych Programach Emerytalnych,
27)Ustawa o minimalnym wynagrodzeniu za prace,
28) Ustawg o orderach i odznaczeniach
29) Ustawg o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
30) Ustawg o podpisie elektronicznym.
31)Ustawa o ochronie baz danych

ii. Rozporzgdzeniami do ustaw:
1) Rozporzadzenie Rady Ministréw w sprawie wysokosci minimalnego wynagrodzenia za prace.
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2)

3)

4)

10)
11)

12)

13)

14)

15)

16)

17)

Rozporzadzenie MNiSW w sprawie wysokosci i warunkéw wyptacania wynagrodzenia promotorowi
oraz za recenzje i opinie w przewodzie doktorskim, postepowaniu habilitacyjnym oraz o nadanie
tytutu profesora.

Rozporzadzenie MNiSW w sprawie nagrdod za wybitne osiggniecia naukowe oraz za osiggniecia w
opiece naukowej i dydaktyczne;j.

Rozporzadzenie MNiSW z 23 stycznia 2019 r. w sprawie nagrdd ministra wtasciwego do spraw
szkolnictwa wyzszego i nauki.

Rozporzadzenie Ministra Zdrowia w sprawie orzekania o potrzebie udzielenia nauczycielowi
akademickiemu ptatnego urlopu dla poratowania zdrowia.

Rozporzadzeniem urlopowym Ministra Pracy i Polityki Spoteczne;j.

Rozporzadzenie Ministra Pracy i Polityki Spotecznej w sprawie szczegétowych zasad ustalania
podstawy wymiaru sktadek na ubezpieczenie emerytalne i rentowe.

Rozporzadzenie MNiISW w sprawie warunkéw kierowania oséb za granice w celach naukowych,
dydaktycznych i szkoleniowych oraz szczegdlnych uprawnien tych oséb.

Rozporzadzenie Ministra Pracy i Polityki Socjalnej w sprawie sposobu ustalania wynagrodzenia w
okresie niewykonywania pracy oraz wynagrodzenia stanowigcego podstawe obliczania odszkodowan
odpraw, dodatkéw wyréwnawczych do wynagrodzenia oraz innych naleznosci przewidzianych
w kodeksie pracy.

Rozporzadzenie Rady Ministréw z dn. 2.09.1997 r. w sprawie stuzby BHP.

Rozporzadzenie Rady Ministréw z dnia 7 lutego 1983r. w sprawie wieku emerytalnego pracownikéw
zatrudnionych w szczegdlnych warunkach lub w szczegdlnym charakterze.

Zarzadzenie Ministra Zdrowia i Opieki Spotecznej z dnia 12 lipca 1983 r. w sprawie prac
wykonywanych w szczegdlnych warunkach w zaktadach pracy resortu zdrowia i opieki spotecznej
Rozporzadzenie MNiISW w sprawie warunkéw przyznawania stypendidéw osobom, ktérym wszczeto
przewdd doktorski.

Rozporzadzenie Prezydenta RP w sprawie szczegétowego trybu postepowania w sprawach o nadanie
orderdw i odznaczen oraz wzoréw odpowiednich dokumentow.

Rozporzadzenie MEN w sprawie szczegétowych zasad nadawania ,Medalu Komisji Edukacji
Narodowej”, trybu przedstawiania wnioskdow, wzoru medalu, trybu jego wreczenia i sposobu
noszenia.

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla SYSTEMOW teleinformatycznych.

Rozporzadzenie Ministra Rodziny, Pracy i Polityki Spotecznej z dnia 10 grudnia 2018 r. w sprawie
dokumentacji pracowniczej

Umowami miedzynarodowymi o unikaniu podwdjnego opodatkowania.

Dyrektywami i decyzjami unijnymi.

Regulacjami wewnetrznymi obowigzujgcymi w UMP (dostepnymi w BIP tj. https://bip.ump.edu.pl), w

szczegolnosci:

A.

B
C.
D

Statutem UMP,

Regulaminem pracy,
Regulaminem wynagradzania,
Regulaminem Organizacyjnym,
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E. Zarzadzeniami Rektora i Kanclerza/Dyrektora Generalnego,
F. Uchwatami Senatu i Rady Uczelni.
SYSTEMY muszg spetnia¢ wymagania wynikajgce z Krajowych Ram Interoperacyjnosci (Rozporzadzenie Rady
Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla SYSTEMOW
teleinformatycznych z dnia 12 kwietnia 2012 r.), w tym powinien charakteryzowa¢ sie wysokim poziomem
dostepnosci, niezawodnosci, skalowalno$ci i elastycznosci oraz posiadaé wtasnosci poufnosci, integralnosci,
rozliczalnosci zachodzacych zdarzen w SYSTEMIE i niezaprzeczalnosci wykonywanych dziatan uzytkownikéw.
SYSTEMY muszg by¢ zintegrowane. Opracowane i wdrozone obszary funkcjonalne musza stanowic logiczng
catos¢ skonstruowang tak, aby informacje wprowadzone w ktérymkolwiek znich byty dostepne dla
posiadajgcych odpowiednie uprawnienia uzytkownikéw w innych obszarach funkcjonalnych.
SYSTEM ERP musi dziata¢ we wdrozonym homogenicznym srodowisku bazodanowym,
SYSTEM Personalizacji ELP i PKI musi dziata¢ we wdrozonym homogenicznym srodowisku bazodanowym,
SYSTEMY muszg zapewnié¢ petng spdjnos¢ danych we wszystkich obszarach funkcjonalnych.
SYSTEMY muszg zapewniac uzytkownikowi wszystkie potrzebne zestawienia:
a) Standardowe raporty dostepne bezposrednio po wdrozeniu opisane w wymaganiach funkcjonalnych Opisu
Przedmiotu Zamowienia,
b) Niestandardowe z zakresu danych zawartych w SYSTEMIE, definiowane przez uzytkownika,
c) Sprawozdania sporzadzane w trybie obowigzujgcym dla urzedéw panstwowych i uczelni, zgodnie z ich
instrukcjami i przepisami okreslone w Zatgczniku z opisem funkcjonalnosci,
Aplikacja kliencka musi pracowaé poprawnie w SYSTEMIE operacyjnym platformy Win64 Ms Windows: 8.1 oraz
Ms Windows 10 z zainstalowanymi aktualizacjami na dziert Odbioru Koncowego SYSTEMU.
Serwery aplikacji muszg pracowaé poprawnie na platformach Win64 lub Linux (badZz pochodnych), jednakze
zarzadzanie nimi musi by¢ wykonywane ze stacji roboczych pracujacych na platformach Win64 bez koniecznosci
dodawania SYSTEMOW poéredniczacych tj.np. maszyny wirtualnej.
SYSTEMY muszg posiada¢ mechanizmy umozliwiajgce automatyzacje aktualizacji wersji SYSTEMU niezaleznie od
zrédta ich pochodzenia (od producenta oprogramowania, Wykonawcy, czy tez wprowadzone przez
Zamawiajgcego).
SYSTEMY muszg umozliwia¢ uzytkownikowi wyszukiwanie danych z zastosowaniem znakdéw specjalnych
zastepujgcych fragment wyszukiwanego tekstu lub pojedynczy znak (zastosowanie maski za pomocg znakéw np.
%).
SYSTEMY muszg byc¢ zrealizowane w oparciu o jednolity interfejs uzytkownika rozumiany jako komunikacja
pomiedzy SYSTEMEM, a uzytkownikiem odbywajgca sie na identycznych zasadach, czyli posiadajaca podobny
uktad ekranu, menu SYSTEMU, identyczne znaczenie poszczegdlnych klawiszy skrotu itd. niezaleznie od obszaru
funkcjonalnego. Zamawiajgcy dopuszcza odmienny interfejs dla modutu raportéw oraz wymagarn dodatkowo
punktowanych.
SYSTEMY muszg bazowac na stabilnej wersji oprogramowania, ktérego aktualizacja przez producenta nie moze
wptywaé w sposdb negatywny na zmiany dokonane w trakcie wdrozenia SYSTEMOW.
Interfejs uzytkownika powinien by¢ zoptymalizowany w zakresie wszystkich funkcjonalnosci do rozdzielczosci
ekranu min. 1280x1024, niemniej powinien prawidtowo skalowac¢ obraz réwniez do wyzszych rozdzielczosci bez
naktadania lub obcinania tekstu.
SYSTEMY muszg zapewniac blokade usuniecia rekordéw/transakcji nadrzednych lub danych stownikowych, w
przypadku istnienia powigzanych rekordéw/transakcji podrzednych (ew. ostrzegajg o takiej sytuacji),
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o) Wymagania dotyczace raportow i wydrukow:

1)

2)

3)

4)

5)

6)

7)
8)

System musi zapewniaé mozliwos¢ wydruku z opcja:

i podgladu wydruku na ekranie przed przekazaniem wydruku na drukarke,

ii. swobodnego wyboru dowolnej drukarki (zainstalowanej w SYSTEMIE operacyjnym stacji roboczej),
na ktérg ma by¢ wystany wydruk z poziomu przygotowania wydruku (bez wzgledu na to, czy jest to
drukarka lokalna czy sieciowa),

iii. wygenerowania wydruku do zbioru (np. PDF, DOC, DOCX, XLS, XLSX, TXT, XML, CSV),

iv.  wygenerowania wydruku zawierajgcego informacje o autorze, dacie oraz godzinie sporzgdzenia,

V. oznaczenia wydrukéw informacjg o kolejnym numerze drukowanej strony wraz zinformacjg o
ostatniej stronie wydruku (preferowany uktad to strona1z...)

vi.  stosowania logotypéw na wygenerowanych dokumentach np. listach ptac, szablonach umodw,
zbioréwkach itp.,

SYSTEM ERP musi posiada¢ mozliwos¢ generowania przez jednego uzytkownika wielu raportéw
jednoczesnie.
SYSTEM ERP musi posiada¢ mozliwosé¢ uruchamiania dowolnego wydruku automatycznie w okreslonych
cyklach (np. raz w tygodniu). Dodatkowo stworzony taki wydruk musi by¢ zapisany w okreslonej lokalizacji
na dysku/udziale sieciowym.
SYSTEM ERP musi umozliwia¢ podglad, wydruk i zapis w wersji elektronicznej wszystkich raportéw
zdefiniowanych przez Wykonawce oraz raportéw definiowanych przez uzytkownika przy zatozeniu, ze kazda
informacja wprowadzona do SYSTEMU moze by¢ umieszczona na raporcie.
SYSTEM musi posiada¢ narzedzia stuzgce do modyfikacji istniejgcych raportéw i dokumentédw a takze
tworzenia nowych tzn. definiowanie sprawozdan i raportéw. Uzytkownik musi mie¢ mozliwos¢ tworzenia
raportow w trybie graficznym dla dowolnie wybranego zakresu danych, zgodnie z wybranymi parametrami,
wprowadzania dowolnej postaci nagtéwkow i stopek, stronicowania itp. Raporty muszg by¢ zapisywane
w postaci elektronicznej tak, aby mozna bylo je wielokrotnie wykorzystywac, drukowaé, formatowac i
udostepniac innym uzytkownikom.
Silnik ERP raportowy musi byé wyposazony w narzedzie do projektowania raportéw wykorzystujacy technike
drag-and-drop.
Silnik raportéw musi pozwala¢ na budowe raportéw interaktywnych.
System ERP musi posiadaé mechanizm zapewniajgcy mozliwosé generowania przez uzytkownika raportow z
bazy danych w tym stanowisk kosztow/przychodéw/obiektéw controllingowych poprzez:

i. dowolny wybdr filtra/parametru,

ii. dowolne sortowanie,

iii.  filtrowanie zakresu danych wedtug jednego lub kilku parametréw/filtrow,

iv. przedziat, konkretne wartosci/opis, warunki logiczne: i, lub, nie,

v. mozliwo$¢ sumowania danych, liczenie wartosci sredniej arytmetycznej,

vi. mozliwos¢ wydruku (ekran, drukarka) oraz exportu do plikdw (XML, XLS, CSV, DOC, PDF),

vii.  mozliwos¢ zapisu szablonu przygotowanego zestawienia do wykorzystania w przysztosci facznie
z ustaleniem dostepu do niego (wszyscy, ograniczony dostep, prawo do modyfikacji),

viii. mozliwos¢ definiowania wtasnych widokow przez uzytkownika bez ingerencji programistycznej (np.
zmiana kolejnosci kolumn, wyswietlania kolumn itp.),

ix. mozliwos¢ wykonywania raportdw na dzien, za okres, po dacie wprowadzenia danych.

p) Wymagania dotyczace bezpieczenstwa:
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uprawnienia kont uzytkownikéw musza byé odzwierciedlone zaréwno w aplikacji, jak i na poziomie bazy
danych,

musi zosta¢ zapewniona obstuga bezpiecznych, szyfrowanych potaczen w relacji klient — serwer,
uwierzytelnienie uzytkownikéw poprzez LDAP (Microsoft Acvite Directory) Zamawiajacego,

wybrani uzytkownicy SYSTEMU ERP beda mieli mozliwo$¢ uwierzytelnienia dwusktadnikowego (przy pomocy
karty procesorowej ELP),

krytyczne operacje w SYSTEMIE ERP (zostang zdefiniowane w czasie analizy) bedg wymagaty potwierdzenia
przy uzyciu karty procesorowej ELP,

zostanie zapewniona mozliwos¢ konfiguracji przez administratora czasu trwania sesji, po ktérym w
przypadku braku aktywnosci uzytkownicy beda musieli ponowié uwierzytelnienie aby ponowi¢ dostep do
SYSTEMU i mdc kontynuowad prace,

dostep Wykonawcy do SYSTEMOW Zamawiajagcego odbedzie sie przy uzyciu VPN, ktéry udostepnia
Zamawiajacy,

w SYSTEMACH zostanie zapewniona:

i poufnosc¢ - ochrona informacji przed nieautoryzowanym jej ujawnieniem,

ii. integralnos¢ — ochrona informacji przed nieautoryzowang modyfikacja (np. poprzez wykrywanie
nieautoryzowanych modyfikacji, zapewnienie weryfikacji spéjnosci danych oraz naprawy btednych
zapisow)

iii. rozliczalnos$¢ — logowanie dziatan uzytkownikéw,

iv.  wysoka niezawodnos¢ i dostepnos¢ — odpornos¢ na awarie na roznych ptaszczyznach, w tym
zastosowanie klastra HA,

V. zasada minimalnego wymaganego przywileju — domyslng zasadg jest ograniczanie uprawnien
nadawanych uzytkownikom i SYSTEMOM do najnizszego, uzasadnionego realizowanymi celami
poziomu, oraz taki podziat kompetencji, by sfinalizowanie istotnych proceséw biznesowych (na
przyktad: zarejestrowanie nowego dostawcy towaru, wprowadzenie faktury, czy autoryzowanie
przelewu) wymagato wspétpracy kilku oséb. Taka architektura redukuje ryzyko celowych naduzyc,
zmniejsza szkody spowodowane przez naruszenie bezpieczenstwa pojedynczego konta lub
SYSTEMU,

szyfrowanie pliku txt/csv z paczkg przelewéw do importu do banku; badZ zastosowanie bezposredniego
APl/webservice z bankiem,

) dostawa programu antywirusowego do SYSTEMU Windows jest po stronie Zamawiajgcego (ESET); wdrazane
SYSTEMY muszg z nim wspotpracowac,

) wykonywanie kopii bezpieczeristwa odbedzie sie we wspotdziataniu z Zamawiajacym; bedzie sie odbywaé w
czasie dziatania SYSTEMU,

12) SYSTEM bedzie umozliwiat wykonywanie zaréwno kopii catosciowych, jak i przyrostowych,

13) SYSTEMY muszg by¢ zaprojektowane i zaimplementowane ,,z myslg o bezpieczenstwie”,

14) Wykonawca zobowigzany jest do przeprowadzania cyklicznych weryfikacji konfiguracji, zwtaszcza w aspekcie

15

16

zachowania bezpieczenstwa,

) Wykonawca nie bedzie zapisywat haset dostepowych czystym teksem (bez szyfrowania) w SYSTEMACH,
plikach czy w bazach danych,

) Wykonawca bedzie stosowat zasady zarzadzania bezpieczenstwem — poprzez ograniczanie do niezbednego
minimum zakresu mozliwej interakcji miedzy uzytkownikami i SYSTEMAMI, oraz pomiedzy poszczegdlnymi
komponentami platformy,
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17) szybkie wydawanie i wdrazanie poprawek dot. zauwazonych aspektéw zagrozen bezpieczeristwa,

18) wykonywanie cyklicznych (minimum raz w roku) procesdw audytowania i testowania pod katem
bezpieczenstwa,

19) SYSTEMY muszg umozliwia¢ zarzadzanie zabezpieczeniami w zakresie uprawnien,

20) SYSTEMY muszg posiadaé interfejsy programistyczne pozwalajgce na bezpieczng wymiane danych z innymi
SYSTEMAMI,

Wymagania dotyczace ochrony danych osobowych. W zakresie wymagan wynikajgcych z Rozporzadzenia

Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osoéb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

oraz uchylenia dyrektywy 95/46/WE (tzw. RODO) SYSTEMY muszg co najmnie;j:

1) przechowywac i prezentowac informacje o danych przetwarzanych w SYSTEMIE, ktére podlegajg wymogom
rozporzadzenia RODO wraz z informacjg o podstawie prawnej a takze czasie retencji tych danych,

2) przechowywaé na dysku/udziale sieciowym, w postaci zaszyfrowanych plikdw, generowane z SYSTEMU
dokumenty, raporty oraz wydruki zawierajgce dane osobowe,

3) zawiera¢ mechanizmy umozliwiajgce realizacje prawa do zapomnienia, anonimizacji i pseudonimizacji
danych,

4) w celu ochrony osoby fizycznej, gromadzi¢ i przetwarza¢ dane osobowe z mozliwie najwiekszg agregacja
bez zbednego rozproszenia,

5) miec¢ precyzyjnie zdefiniowany wykaz dozwolonych, bezpiecznych narzedzi i proceséw wykorzystywanych
przy tworzeniu oprogramowania stosowanych w szczegdlnosci w celu unikania niebezpiecznych funkc;ji i
modutéw,

6) by¢ poddawany regularnej analizie wytwarzanego oraz aktualizowanego kodu oraz oceniany pod katem
podatnosci na zagrozenia,

7) umozliwi¢ wprowadzenie informacji dotyczacych wyrazenia zgody lub odmowy przez pracownika
przetwarzania jego danych osobowych w sytuacjach wymaganych przepisami prawa,

8) umozliwi¢ oznaczenie uprawnien pracownika do obszaru danych do jakiego bedzie on miat dostep,

9) umozliwi¢ szczegétowe raportowanie koriczacych sie w/w uprawnien, czyli np.: o zblizajgcym sie terminie
wygasniecia dostepu do danych osobowych lub zblizajgcym sie koricu waznosci szkolenia,

10) generowad raport dla osoby podlegajgcej RODO — wydruk informacji jakie dane sg przetwarzane w

kontekscie danej osoby,

generowac raporty danych do usuniecia w konkretnym terminie dla Administratoréw,

generowac raporty dla danych, ktdre zostaty usuniete/zanonimizowane,

zapewniac realizacje w SYSTEMIE praw osob ktérych dane dotyczg, w tym w szczegdlnosci:

prawa dostepu do danych osobowych,

prawa do ograniczenia przetwarzania.

Zapewnic realizacje obowigzku informacyjnego, w szczegdlnosci w zakresie rejestrowania jakie dane, kiedy i

komu zostaty udostepnione.

17) Zapewnidé realizacje zasad privacy by design oraz privacy by default, w szczegdlnosci w zakresie domysinych
ustawien SYSTEMU gwarantujacych najwyzszy, dostepny poziom ochrony danych osobowych.

18) Zastosowac srodki ochrony danych tj. szyfrowanie zaréwno w odniesieniu do danych przechowywanych jak
rowniez danych przesytanych.

SYSTEM ERP musi spetnia¢ wymagania odnosnie otwartosci:
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SYSTEM musi zapewnia¢ mozliwo$¢ rozbudowy, dokonywania zmian oraz wspétpracy z innym
oprogramowaniem, bedgcym w dyspozycji Zamawiajgcego obecnie i pozyskanym w przysztosci,
SYSTEM musi by¢ dostarczony z platformg integracyjng - ,szyng danych” umozliwiajgcg zarzadzanie
komunikacjg z aplikacjami zewnetrznymi i wykorzystujgca standardy wymiany informacji: EDI, WebServices
lub rwnowaine,
SYSTEM musi posiada¢ udokumentowang szyne danych wraz z dokumentacjg deweloperska dla wersji
standardowej SYSTEMU, ktdre okreslajg zasady jego rozbudowy izagwarantujg, ze postepowanie przez
Zamawiajgcego zgodnie z tymi zasadami zapewni petng kompatybilnos¢ z wersjg standardowg SYSTEMU na
takich samych zasadach, na jakich jest ona dostosowywana do wymagain Zamawiajgcego w procesie
wdrozenia,
SYSTEM musi umozliwia¢ petng integracje z SYSTEMAMI bankowosci elektronicznej rozumiang jako
autoryzacja przelewéw w SYSTEMIE ERP z wykorzystaniem najnowszych rozwigzan on-line, bez
wykorzystania przegladarki internetowej, na zasadzie API,
SYSTEM musi posiadaé interfejs do przekazywania pliku JPK i deklaracji podatkowych (w tym VAT) do
Ministerstwa Finanséw.
SYSTEM musi umozliwiac:
i komunikacje z otoczeniem poprzez: HTTPS, e-mail,
ii. replikacje danych,
iii.  wymiane danych przez mechanizm szyny danych oraz pliki CSV w kazdym obszarze funkcjonalnym,
iv. bezposredni dostep do danych przechowywanych w bazie danych bez koniecznosci nabywania
dodatkowe;j licencji lub innych kosztow zwigzanych z tym dostepem,
w oparciu o aktualng dokumentacje tabel oraz powigzan miedzy nimi dostarczang przez Wykonawce
bez dodatkowych warunkodw,
V. wykorzystanie danych gromadzonych w SYSTEMIE przy projektowaniu i wdrazaniu innych
SYSTEMOW informatycznych Zamawiajacego bez koniecznoéci ponoszenia dodatkowych kosztéw
zwigzanych z uzyskaniem prawa do korzystania z tych mechanizmow.

3.2. System ERP

a)

b)

SYSTEM musi dokonywad biezgcej kontroli kompletnosci i poprawnosci wprowadzanych danych, poprzez
kontrole twardg (brak mozliwosci zapisu bez podania poprawnych danych istotnych) oraz miekka
(ostrzezenia o niekompletnosci danych, ale mozliwy zapis ipdzniejsze uzupetnienie danych) zgodnie
z wymogami (ustaleniami) uzgodnionymi na etapie Analizy Przedwdrozeniowe;j.

SYSTEM musi:

1) pozwalac¢ na zapisanie ztozonej, wielopoziomowej, hierarchicznej struktury organizacyjnej Uczelni,

2) pozwalaé na wyswietlenie struktury w ujeciu historycznym (wg wskazanego punktu czasowego - stan na
dzien - wersjonowanie) uwzgledniajac zaréwno nazwe, kod oraz hierarchie jednostki, a takze adres,

3) pozwalaé na import/export z/do pliku w formacie np. TXT, CSV, XLS, XLSX wedtug stanu na dzien z
walidacjg poprawnosci importu, a przy eksporcie odzwierciedla¢ zmiany w czasie zaréwno nazw, kodéw,
adresow oraz hierarchii jednostek,

4) pozwala¢ na modyfikacje w zakresie zmiany symbolu i/lub nazwy jednostki,

5) pozwala¢ na utworzenie nowej jednostki organizacyjnej,

6) pozwalaé na zmiane przyporzadkowania jednostki organizacyjnej,
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7) wyszukiwanie po nazwie jednostki,

8) posiadaé osobng ,gataz” z jednostkami nieformalnymi

SYSTEM musi umozliwia¢ tworzenie centralnych stownikéw dostepnych we wszystkich obszarach

funkcjonalnych, bez koniecznosci wprowadzania tych samych danych na réznych stanowiskach pracy oraz:

1) pozwalac na eksport/import z/do plikéw w formacie np. TXT, CSV, XLS, XLSX z walidacjg poprawnosci
importu,

2) pozwalaé¢ na obstuge stownikdw w zakresie dodawania, edycji i podgladu danych z mozliwoscig
przypisania tych funkcji na poziomie uprawnien,

3) pozwalaé na zmiany prowadzonych stownikéw z zachowaniem historii zmian (wraz z informacjg o dacie
obowigzywania danego stownika czy tez danej sktadowej w konkretnym stowniku).

SYSTEM musi posiada¢ mechanizmy informowania uzytkownika np. drogg e-mailowg Ilub

w formie powiadomienn z SYSTEMU, o osiggnieciu zadanych poziomoéw granicznych (np. terminy zaptaty,

poziomy wydatkow, ilo$¢ godzin nadliczbowych, wiek emerytalny, zakoriczenie umowy, termin badan

lekarskich itp.).

SYSTEM musi tworzy¢ okreslone w analizie przedwdrozeniowej wszystkie niezbedne dla danego procesu

dokumenty, zaswiadczenia, formularze, sprawozdania, raporty, dyspozycje i analizy. Utworzone dokumenty

ksiegowe muszg by¢ automatycznie zadekretowane, zaksiegowane, a dekrety przygotowane do wydruku.

Powyisze wymagania powinny by¢ zgodne z obowigzujacymi przepisami oraz przepisami wewnetrznymi

Uczelni.

SYSTEM musi posiadac¢ polski interfejs i pomoc kontekstowg dla uzytkownika, w przypadku pomocy

kontekstowej, interfejséw administracyjnych i do komponentéw srodowiska dopuszczalne sg interfejsy w

jezyku angielskim.

SYSTEM musi umozliwiaé eksport i import danych w zakresie wszystkich obszaréw funkcjonalnych za pomocga

plikdw XML, XLS, XLSX, CSV, ptaskich plikow tekstowych oraz import i eksport danych do/z bazy danych SQL z

walidacjg ich poprawnosci w trakcie importu.

SYSTEM musi umozliwia¢ integracje z aplikacjami desktopowymi typu Microsoft Office/Libre Office/Open

Office, polegajacg na mozliwosci zasilania SYSTEMU danymi pochodzacymi z plikdw pakietu Office.

Integracja SYSTEMU z aplikacjami desktopowymi typu Microsoft Office/Libre Office/Open Office powinna

umozliwia¢ przenoszenie danych przez uzytkownikéw koricowych z wykorzystaniem interfejsu uzytkownika

SYSTEMU do pakietu Office lub za pomocg mechanizmu kopiuj — wklej.

Wdrozony SYSTEM musi dziata¢ jako trzy niezalezne srodowiska: produkcyjne, deweloperskie oraz testowe

ktére sg logicznie od siebie odseparowane co oznacza, w szczegdlnosci, ze ich wytgczanie, instalacja,

aktualizacja, obcigzanie oraz nieprawidtowe dziatanie nie wpltywa na pozostate srodowiska i moze by¢

wykonywane w tym samym czasie, przez innego administratora, oraz zapewnia¢ mechanizmy transportu

wykonanych konfiguracji i modyfikacji pomiedzy tymi Srodowiskami wraz ze wszystkimi niezbednymi

licencjami.

Srodowisko deweloperskie SYSTEMU w przypadku zmian w kodzie Zrédtowym musi zapewniaé jego

wersjonowanie.

W ramach SYSTEMU powinny byé dostepne funkcjonalnosci do monitorowania pracy elementéw tego

SYSTEMU, a w szczegdlnosci SYSTEMU bazy danych i wykorzystywanego srodowiska pracy SYSTEMU.

SYSTEM musi przechowywa¢ dane w taki sposdb, aby ich analiza i przegladanie odbywata sie

z zastosowaniem mechanizmu drill-down, tj. dynamicznego zagtebiania sie do danych szczegétowych.
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SYSTEM musi umozliwia¢ dofgczanie skanéw dokumentéw zgodnie z ich kontekstem np. skanu swiadectwa

pracy do konkretnego pracownika, skan opisanej faktury. Zeskanowane dokumenty powinny by¢

przechowywane w bazie danych lub na udziale sieciowym dedykowanym do przechowywania dokumentéw.

SYSTEM musi przechowywaé indywidualne dane konfiguracyjne uzytkownikéw tj. ustawienia ekranu

startowego, filtréw, sortowania danych itp.

SYSTEM musi umozliwiaé otwieranie kilku sesji SYSTEMU na jednej fizycznej koricdwce klienta umozliwiajgc

rownolegtg prace w kilku obszarach funkcjonalnych SYSTEMU.

SYSTEM musi zapewnia¢ dostep do danych w ramach wszystkich obszaréw funkcjonalnych zgodnie

z przypisanymi uprawnieniami z mozliwoscia:

1) stopniowania nadawanych uprawnien,

2) tworzenia grup uprawnien,

3) tworzenie rél w SYSTEMIE,

4) tworzenia indywidualnych uprawnien do poszczegdlnych funkcji, pél w SYSTEMIE,

5) tworzenia wielu kont administracyjnych o rdéinych poziomach uprawnien w celu zapewnienia
bezpiecznego rozdzielenia zakresu prac administracyjnych na rézne osoby w organizacji.

SYSTEM musi umozliwia¢ wyszukiwanie, filtrowanie i sortowanie danych na formularzach wg dowolnych

kryteridw z mozliwoscig zapamietywania tych kryteridw, w celu ponownego ich wykorzystania,

SYSTEM musi obstugiwaé mozliwosé przewijania zawartosci okienek za pomoca kétka myszki,

SYSTEM musi obstugiwa¢ mozliwos¢ kopiowania praw uzytkownika do innego uzytkownika, jak réwniez

zapisu danego zbioru uprawnien uzytkownika do nowego szablonu uprawnien,

Kazdy obszar funkcjonalny SYSTEMU w tym operacje administracyjne (np. aktualizacja stownikéw) musi

umozliwia¢ wszystkim uzytkownikom prace w sposdb niezalezny od stanu pozostatych obszarow

funkcjonalnych SYSTEMU nawet przy korzystaniu z tych samych danych Zrédtowych gromadzonych we

wspdlnych tabelach, co jednoczesnie nie moze wptywaé negatywnie na ogdlng funkcjonalnosé

zintegrowanego SYSTEMU informatycznego, w tym jego dostepnosé.

SYSTEM musi umozliwia¢ obstuge transakcji walutowych, ewidencjonujgc rownolegle wartosci w ztotych i

walucie obcej oraz kurs, po jakim dokonano przeliczenia wg zdefiniowanych wczesniej kurséw pobieranych

automatycznie z odpowiednich zrédet internetowych.

SYSTEM musi umozliwi¢ wykorzystanie bezpiecznego podpisu elektronicznego weryfikowanego przy pomocy

kwalifikowanego certyfikatu w szczegdlnosci do elektronicznej wysytki dokumentéw np. PIT, CIT, VAT, CIT-ST.

SYSTEM musi posiada¢ mechanizmy chronigce uzytkownika przed przypadkowym skasowaniem danych.

Szczegbtowe mechanizmy chronigce uzytkownika przed przypadkowym skasowaniem danych oraz okreslenie

pol ktédre majg podlega¢ mechanizmom ochronnym zostang opracowane na etapie Analizy

Przedwdrozeniowe;j.

SYSTEM musi zapewnia¢ poprawne kodowanie znakdow narodowych w szczegdlnosci: polskich, angielskich,

hiszpanskich, francuskich, litewskich zaréwno w bazie danych jak i w interfejsie uzytkownika, umozliwiajace

prawidtowe wyéwietlanie i przekazanie ich do SYSTEMOW zewnetrznych tj.np. Ptatnik, POLON w zakresie co

najmniej pol zawierajgcych: imie, nazwisko, dane adresowe, nazwy produktéw/ustug, nazwy kontrahentéw,

tytut przelewu.

SYSTEM musi zapewniaé mozliwos¢ quasi-rownolegtej pracy kazdego uzytkownika w kilku obszarach

funkcjonalnych SYSTEMU, tj. w trakcie pracy, bez koniecznosci zamykania okna i utraty juz wprowadzonych

danych lub ponownego jednoczesnego logowania do SYSTEMU. System musi umozliwi¢ uruchomienia

niezaleznie funkcjonalnosci z innego obszaru (np. w trakcie przegladania pozycji na kontach ksiegowych w
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zadanym okresie, uruchomienie innego raportu lub sprawozdania, réwnolegte wykonywanie i przegladanie
wynikéw kilku réznych sprawozdan i zestawien).

3.3. System Personalizacji ELP i PKI

Zamawiajgcy wymaga dostawy i wdrozenia SYSTEMU (Srodowiska) personalizacji kart procesorowych

(umozliwiajacych zaréwno projektowanie graficzne kart, ich wydruk, a takze programowanie):

a)
b)
c)
d)

e)
f)

g)
h)

j)

k)

m)

o)

p)

qa)

opracowanie mechanizmow integracji z SYSTEMAMI Kontroli Dostepu posiadanymi przez Zamawiajgcego: Corral
(z SYSTEMEM zarzadzania pisanym na zamodwienie), oraz ICT Protege GX,
opracowanie mechanizméw integracji z SYSTEMEM ERP,
opracowanie mechanizmdéw wymiany danych,
wdrozenie personalizacji Elektronicznych Legitymacji Pracownikdw, kart goscia, parkingowych, okazjonalnych,
wdrozenie oprogramowania Infrastruktury Klucza Publicznego,
personalizacja bedzie wykonywana automatycznie z danych pobieranych z SYSTEMU ERP (personalia, nr kodu
bibliotecznego, zdjecie pracownika), jak rowniez bedzie mozliwe drukowanie innych kart (parkingowych, goscia,
itp.),
zmiana kodu PIN karty z domyslnego na wylosowany, z zapisem kodu do bazy danych,
SYSTEM musi przechowywac informacje o wydrukowanych kartach (rodzaj, numer, data wydania),
automatyczne wgrywanie na personalizowane karty kluczy szyfrujacych/programowanie sektoréw/itp. w
zaleznosci od wybranej technologii bezpieczenstwa kart (iClass, DesFire, itd.),
automatyczne przekazanie informacji do baz/ do SYSTEMU Kontroli Dostepu (np. poprzez baze danych lub
szyne), np. o numerze MiFare wydanej karty, kluczy do SYSTEMU kontroli dostepu, itp.,
uruchomienie funkcjonalnosci w SYSTEMACH Kontroli Dostepu, ktéra nada dla nowo spersonalizowanej karty
domyslne, zdefiniowane wczesniej uprawnienia,
wgrywanie certyfikatow niekwalifikowanych (od 1 do 3: do uwierzytelniania, do szyfrowania i do podpisywania),
wystawianych przez serwer MS CA dostarczony, zainstalowany i skonfigurowany przez Wykonawce:

1) do uwierzytelniania — zawsze,

2) do szyfrowania — w przypadku posiadanego w bazie adresu mailowego danej osoby,

3) do podpiséw cyfrowych —w przypadku posiadanego w bazie adresu mailowego danej osoby,
System musi zapisac kopie kluczy prywatnych do szyfrowania do zabezpieczonej lokalnej bazy
SYSTEM musi posiadac polski lub angielski interfejs i pomoc kontekstowg dla uzytkownika, w przypadku pomocy
kontekstowej, interfejséw administracyjnych i do komponentdéw srodowiska dopuszczalne sg interfejsy w jezyku
angielskim.
Wdrozony SYSTEM musi dziata¢ jako Srodowisko produkcyjne.
SYSTEM musi zapewnia¢ dostep do danych w ramach wszystkich obszaréw funkcjonalnych zgodnie
z przypisanymi uprawnieniami z mozliwoscia:

1) stopniowania nadawanych uprawnien,

2) tworzenia indywidualnych uprawnien do poszczegdlnych funkcji,

3) tworzenia wielu kont administracyjnych.
SYSTEM musi umozliwia¢ wyszukiwanie, filtrowanie i sortowanie danych na formularzach wg dowolnych
kryteridow,
SYSTEM musi obstugiwac mozliwos¢ przewijania zawartosci okienek za pomocg kotka myszki,
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r) docelowo SYSTEM umozliwi personalizacje kart Elektronicznych Legitymacji Studenta, Doktoranta oraz

Nauczyciela Akademickiego (nie jest wymagane do odbioru, wazne jest posiadanie takiej mozliwosci),

s) mozliwo$¢ pracy zdalnej w procesie personalizacji (brak ograniczen licencyjnych),

3.4. Elementy sprzetowe i licencyjne SYSTEMU Personalizacji ELP i PKI

Zamawiajgcy wymaga dostawy nastepujacych elementéw sktadowych SYSTEMU:

a)
b)
c)
d)

e)

f)

1 szt. drukarki retransferowej,

3000 szt. kart ELP,

100 szt. czystych blankietéw do testowych wydrukow (karty bez czesci stykowych i bezstykowych),

Komplet materiatéw eksploatacyjnych niezbednych do personalizacji 3000 szt. ELP obustronnie (tasmy
YMCK, film retransferowy, tasma laminujaca; karty i materiaty czyszczace, itp.),

30 szt. klawiatur wspierajgcych mozliwo$¢ dwusktadnikowego uwierzytelnienia do SYSTEMU ERP, z
wykorzystaniem certyfikatu zapisanego na ELP.

1 szt. stanowiska do personalizacji rozumianego jako komputer klasy PC z monitorem ekranowym oraz
enkoderem i oprogramowaniem do enkodera; z SYSTEMEM operacyjnym umozliwiajgcym uwierzytelnienie
do posiadanego przez Zamawiajgcego Active Directory,

niezbednych, bezterminowych licencji, nieograniczonych liczbg personalizowanych kart;

dopuszcza sie jedynie limit w przypadku integracji z posiadanym przez Zamawiajgcego SYSTEMEM kontroli
dostepu ICT Protege — dostawa licencji umozliwiajgcej wgranie kluczy SYSTEMU KD do przynajmniej 3000
szt. ELP,

3.4.1. Wymagania techniczne drukarki do personalizacji
Wymaga sie dostawy 1 szt. urzadzenia o minimalnych parametrach technicznych drukarki retransferowej do

personalizacji kart ELP:

a)
b)
c)
d)
e)
f)

h)
i)
j)
k)

m)

druk 600 dpi,

dwustronny automatyczny zadruk,

Edge to Edge,

retransfer,

laminowanie kart dwustronne,

koder kart zblizeniowych (Mifare, iClass, DesFire, itd.) odpowiedzialny za automatyczne wgrywanie na
personalizowane karty kluczy szyfrujgcych/programowanie sektoréw/itp. w zaleznosci od wybranej
technologii bezpieczenstwa kart (Mifare, iClass, DesFire, itd.),

wgrywanie certyfikatow niekwalifikowanych (od 1 do 3: do uwierzytelniania, do szyfrowania i do
podpisywania),

podajnik wejsciowy 200 kart,

predkos¢ druku przynajmniej 120 kart /godz. (YMCK),

36 miesiecy gwarancji,

szkolenie z eksploatacji i wykonywania nadrukow,

pomoc on-line w razie problemow,

serwis w dni robocze, do 7 dni roboczych usuniecie awarii, w przeciwnym razie udostepnienie urzadzenia
zastepczego,
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drukarka sieciowa LAN,
OPCJONALNIE — mozliwo$¢ rozbudowy w przysztosci: modut pozwalajgcy na naniesienie hologramu i/lub
ttoczenia,

3.4.2. Wymagania techniczne dla kart ELP

a)

b)

d)
e)
f)

h)

Blankiet ELP musi by¢ hybrydowg elektroniczng kartg procesorowg z dwoma interfejsami (dwoma,

niezaleznymi uktadami elektronicznymi):

1) stykowym okreslonym w normach ISO/IEC 7816-2 i ISO/IEC 7816-3 o pojemnosci catkowitej pamieci
EEPROM co najmniej 390 kilobajtédw, w tym dostepnej co najmniej 67 kilobajtow,
2) beda wspieraty DesFire MIFARE EV1/EV2.

ELP musi by¢ wykonana z materiatu nie ulegajgcemu odksztatceniu i / lub rozwarstwieniu.

ELP musi umozliwia¢ zastosowanie jako kwalifikowane urzadzenie do sktadania podpisu elektronicznego

zgodnie z wymogami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca

2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych

na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE — Zatacznik Il Wymogi dla kwalifikowanych

urzgdzen do sktadania podpisu elektronicznego -, na ktére powotuje sie Ustawa z dnia 5 wrzesnia 2016 r. o

ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2016 poz. 1579).

ELP musi umozliwia¢ nadanie wygladu (personalizacja graficzna) okreslonego przez Zamawiajgcego,

Cze$¢ stykowa ELP musi byé wyposazona w interfejs okreslony w normach ISO/IEC 7816-2 i ISO/IEC 7816-3.

Polecenia i odpowiedzi przesytane podczas komunikacji ELP z infrastrukturg informatyczng powinny mieé

strukture zgodng z APDU okreslong w normie ISO/IEC 7816-4.

Polecenia realizowane przez ELP dla operacji kryptograficznych i zarzadzania musza by¢ zgodne z I1SO/IEC

7816-8, ISO/IEC 7816-9.

Blankiet ELP musi spetnia¢ nastepujgce wymagania:

1) uktad elektroniczny o pojemnosci pamieci EEPROM co najmniej 67 kilobajtéw z wbudowanym
koprocesorem kryptograficznym.

2) uktad elektroniczny blankietu ELP musi posiada¢ certyfikat Common Criteria Standard na poziomie co
najmniej EALS5+.

3) Card Management i APl zgodne z Global Platform 2.1.1

4) system operacyjny Java Card Virtual Machine, RTE i APl zgodne z JC2.2.2 wraz z rozszerzeniami JC 3.0.4 o
wsparcie dla kryptografii bazujacej na krzywych eliptycznych (ECC)

5) blankiet ELP musi posiadaé certyfikat Common Criteria Standard na poziomie co najmniej EAL5+ wedtug
profilu PP SSCD/QSCD Protection Profile — Qualified Signature Creation Device/Secure Signhature
Creation Device wg EN 419211 cze$¢ 1 do 6 (poprzednio publikowane pod kodem EN 14169). Zgodnos¢
ze specyfikacjg elDAS.

6) zgodnosc ze standardem funkcjonalnosci E-Sign K (CWA14890).

7) DAP zgodne z Global Platform 2.1.1 (PK-Based).

8) funkcjonalno$¢ PKI zgodna ze standardem minidriver ver. 7.x firmy Microsoft oraz PKCS#11 ver. 2.20.
Minidriver dla karty powinien by¢ dostepny na stronach Microsoft Update.

9) obstugiwane protokoty: T=0, T=1, PPS.

10) predkos¢ transmisji czytnik — karta do 230 Kbauds.

11)dostep do klucza prywatnego zapisanego na Karcie mozliwy jest wylgcznie przez procesor
kryptograficzny Karty.
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12)wszystkie operacje kryptograficzne dotyczace klucza prywatnego wykonywane na karcie.

13)uzycie klucza prywatnego tylko po podaniu kodu PIN uzytkownika. Osobna para PIN/PUK dla kluczy
zwigzanych z kwalifikowanym certyfikatem.

14)blankiet ELP w czesci stykowej musi pozwalaé¢ na zarzadzanie pamiecia EEPROM poprzez: usuwanie
apletéw/pakietow, udostepnianie pamieci zwolnionej po usunieciu apletu/pakietu i defragmentacje luk
w pamieci EEPROM.

15)generowanie kluczy kryptograficznych o dtugosci do 2048 bitéw (opcjonalnie do 4096 bitow)
przeznaczonych do uzycia przez algorytm RSA, podpisywanie za pomocg algorytmu RSA, generowanie
kluczy kryptograficznych ECC o dtugosci do 521 bitdw, podpisywanie za pomocg algorytmu ECC, obstuga
funkcji skrétu SHA-1, SHA-256, SHA-384, SHA-512, obstuga algorytmdéw 3DES (ECB, CBC), AES (128, 192,
256 bitow).

16)karta przystosowana do umieszczenia na niej certyfikatu kwalifikowanego wraz z kluczami
kryptograficznymi oraz certyfikatu niekwalifikowanego wraz z kluczami kryptograficznymi; certyfikaty
moga zosta¢ umieszczone w pdzniejszym czasie.

Cze$¢ bezstykowa ELP musi by¢ wyposazona w interfejs zgodny z ISO/IEC 14443 typ A.

Sposbéb komunikacji ELP musi by¢ zgodny ze standardem przemystowym MIFARE® dla protokotu klasycznego

spetniajgcym wymagania normy ISO/IEC 14443-1, ISO/IEC 14443-2, ISO/IEC 14443-3 oraz opcjonalnie

ISO/IEC 14443-4 (protokét T=CL), przy zachowaniu petnej antykolizyjnosci.

Dostep do uktadéw elektronicznych blankietéw ELP musi by¢ zabezpieczany na czas dostawy specjalnymi

kluczami transportowymi dla czesci bezstykowej (MIFARE®) i stykowej.

Oferowane Karty muszg by¢ zgodne (kompatybilne) z systemem personalizacji kart elektronicznych

oferowanym przez Wykonawce

Oferowane Karty muszg by¢ zgodne (kompatybilne) z dwoma systemami Kontroli Dostepu stosowanymi

przez Zamawiajgcego.

3.4.3. Wymagania techniczne stanowiska do personalizacji

Wymaga sie dostawy kompletnego stanowiska, w ktérego sktad wchodzi:
a) komputer stacjonarny,
b) monitor ekranowy,
c) komplet kabili,
d) enkoder kart smart card MIFARE/DESFire, desktop, USB (kod ICT Protege: PRX-ENC-DT),
e) oprogramowanie do enkodowania kart MIFARE/DESFire (kod ICT Protege: PRX-ENC-SW),
f) licencja na enkodowanie 3000 kart (ICT Protege),
g) karta programujaca ICT Protege.

Minimalne wymagania komputera stacjonarnego:

a) Procesor: obstugujgcy min. (rdzenie/watki): 4/4 o wydajnosci co najmniej 6,730 wedtug rankingu
passmark-cpumarkt z dn. 2020-05-21 znajdujacego sie na stronie
http://www.cpubenchmark.net/cpu_list.php,

b) pamie¢ RAM: 16 GB, dodatkowe informacje o pamieci RAM: DIMM DDR4, 2400 MHz, liczba gniazd
pamieci (ogétem / wolne): 2/1.

c) dysk: SSD, 256 GB, dodatkowe informacje o dysku: M.2, mozliwo$¢ zainstalowania min. dwadch
dyskow twardych HDD,
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d)
e)
f)
8)
h)
i)
)

k)

m)

Karta graficzna zintegrowana,

naped optyczny: DVDRW,

Dodatkowe cechy: LAN 10/100/1000 Mbps,

Porty wewnetrzne (wolne): PCl-e x16 - 1 szt., PCl-e x1 - 1 szt.

wbudowane porty: 1x DisplayPort, 1x HDMI 1.4,

1x LAN 10/100/1000 wspierajgca obstuge Wol (funkcja wtgczana przez uzytkownika),

porty USB min. 8 szt.: panel przedni: 4x USB TYP-A w uktadzie 2x USB 3.1 i 2x USB 2.0, panel Tylny:

4x USB TYP-A w uktadzie 2x USB 3.1 i 2x USB 2.0.

Dotaczone  akcesoria: kabel zasilajagcy, mysz przewodowa, klawiatura przewodowa.

Obudowa typu Small form factor z obstugg kart PCl Express wytgcznie o niskim profilu, wyposazona

w min. 1 wneke wewnetrzng umozliwiajagcg montaz dysku 3,5 cala lub 2 dyskédw 2,5 cala. Naped

optyczny w dedykowanej wnece zewnetrznej slim. Obudowa fabrycznie przystosowana do pracy w

orientacji poziomej i pionowej.

Zasilacz min. 200 W.

Zainstalowany SYSTEM operacyjny z zaimplementowang obstugg wielowgtkowosci, wirtualizacja

jednostki komputerowej z graficznym s$rodowiskiem pracy (GUI) przeznaczony do systemow

komputerowych z procesorem x86 32 bitowych i 64 bitowych (tzw. x86-64 i x64), system operacyjny
musi posiada¢ m. in.:

1) licencje czas nieokreslony typy OEM, dla jednego uzytkownika, wersji elektronicznej/ do
pobrania, do uzytku komercyjnego profesjonalnego, polskojezyczna, petna wersja uzytkowa bez
ograniczen funkcjonalnych i czasowych;

2) petnig kompatybilnos¢ z zamawianym sprzetem i oprogramowaniami wymienionymi w Opisie
Przedmiotu Zamdwienia;

3) mozliwos¢ szyfrowania i ochrona dyskéw za pomocg wbudowanych w system narzedzi
pozwalajacych na szyfrowanie catych wolumindéw, zapewniajacych ochrone danych
przechowywanych na dyskach pracujacych pod kontrolg systemu operacyjnego zapewniajgc
jednoczesnie bezpieczenstwo danych po prébie zamontowania dysku w innym komputerze;
musi zapewnia¢ ochrone danych znajdujacych sie na dyskach twardych jednostki komputerowej
na ktérej jest osadzony system, wigczajgc w to ochrone dyskdw wymiennych, pamieci
przenosnych USB oraz dyskow podtaczonych poprzez interfejs IEEE 1394; w momencie
uruchomienia w systemie ochrony dyskéw musi on chroni¢ sekwencje rozruchu az do momentu
wprowadzenia witasciwych i uprawnionych danych uwierzytelniajgcych wymaganych przez
mechanizm szyfrowania i ochrony dyskéw, pozwalajgc na zastosowanie pamieci flash USB do
przechowywania kluczy deszyfrujgcych oraz modutu TPM (ang. Trusted Platform Module) jako
sprzetowej ochrony kluczy szyfrujgcych i zapobiegajagc atakom programowym na
bezpieczenstwo i integralno$¢ danych przechowywanych na dyskach;

4) mozliwo$¢ uruchomienia mechanizméw weryfikacji integralnosci sktadnikéw biorgcych udziat we
wczesnej fazie uruchamiania systemu komputerowego z weryfikacja danych konfiguracyjnych
rozruchu modutu TPM pozwalajac na dostep do systemu tylko wtedy, gdy te sktadniki systemu
nie zostaty naruszone;

5) mozliwosé wyboru tryby pracy i ochrony dyskéw oraz zarzgdzanie uktadem TPM z posrdd: tylko
modut TPM nie wymagajacy zadnej interakcji z uzytkownikiem w celu odszyfrowania i
udostepnienia dysku, do startu systemu nie jest potrzebne hasto, numer PIN i klucz
uruchomienia; modut TPM z kluczem uruchomienia zapewniajagc dostep do danych na
zaszyfrowanym woluminie po uwierzytelnieniu klucza uruchomienia na USB podtgczonego do
komputera podczas procesu uruchomienia systemu operacyjnego; modut TPM z kodem PIN
zapewniajgc dostep do danych na zaszyfrowanym woluminie po uwierzytelnieniu uzytkownika
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6)

7)

8)

9)

10)

11)

12)

13)
14)

15)

za pomocy osobistego numeru identyfikacyjnego (PIN). Oprdécz ochrony podstawowych
sktadnikdw, ktéra zapewnia sprzetowy modut TPM, cze$¢ klucza szyfrowania jest
przechowywana na dysku flash USB, a w celu uwierzytelnienia uzytkownika w module TPM jest
wymagane podanie kodu PIN; tryb pracy bez modutu TPM zapewniajgcy petne szyfrowanie
catego dysku, bez zapewnia ochrony srodowiska rozruchowego systemu operacyjnego;

narzedzia umozliwiajace zarzadzanie aplikacjami pod katem zapewnienia ich kompatybilnosci ze
Srodowiskiem systemu operacyjnego, inwentaryzacje oprogramowania, zarzadzanie aplikacjami
krytycznymi oraz wykrywanie i okreslenie probleméw kompatybilnosci wybrane] aplikacji z
zaproponowaniem sposobu jej rozwigzania;

mozliwos$¢ uruchomienia w systemie operacyjnym technologii wirtualizacji tj. np. Hyper-V dla
klienta umozliwiajagc w srodowisku izolowanym maszyny wirtualnej na uruchomienie aplikacji,
dodatkowego systemu operacyjnego (32-bit i 64-bit) z dostepem do elementdéw sprzetowych
takich jak np. karty sieciowe, dyski; z mozliwoscig utworzenia kopii obrazu wolumenu z danej
chwili czasu, ktérego obraz bedzie mozliwy do przywrécenia po wykonaniu np. zaplanowanych
testow VM; mozliwos¢ zwiekszenia ilosci pamieci dostepnej dla VM w czasie pracy/
uruchomienia VM jak i dodania/ usuniecia w tym czasie adaptera sieciowego;

wbudowang automatyczng obstuge urzadzen z systemem plikéw FAT, FAT32 i NTFS takich jak
np.: dyski twarde, pamieci przenosne itp.;

wbudowang automatyczng obstuge urzadzen peryferyjnych z zaimplementowang ustugg typu
Plug and Play (PnP) dla popularnych i dostepnych na rynku urzadzen i akcesoriéw
komputerowych; takich jak dyski przenosne, pendrive, kamery internetowe, myszki i klawiatury
multimedialne, urzadzenia multimedialne, itp.;

mozliwos¢ odswiezania i przywrécenia komputera do stanu pierwotnego po awarii i
zaatakowaniu ztosliwym oprogramowaniem; musi posiada¢ zaimplementowane metody
naprawy systemu: poprzez tzw. resetowanie komputer (ang. Reset your PC) wykasowanie i
sformatowanie partycji zawierajgcych dane systemu operacyjnego i dane uzytkownika oraz
zainstalowanie na niej ,Swiezej” kopii systemu operacyjnego; jak rowniez metody tzw.
odswiezenie komputera (ang. Refresh your PC) skanujgcej i zbierajgcej dane i pliki uzytkownika,
konfiguracje i ustawienia aplikacji systemu operacyjnego instalujgc nastepnie ,Swiezg” kopie
systemu operacyjnego z przywrdceniem nastepnie danych, plikéw uzytkownika, konfiguracji i
ustawien aplikacji systemowych (zachowanie ustawien komputera, konfiguracji sieci
bezprzewodowych i potgczen mobilnych, ustawien mechanizmu szyfrowania dyskow,
przypisanych liter dyskéw, personalizacji, itp.);

interfejs graficzny do zabezpieczania systemu plikdw, ustawianie uprawnien do plikéw i
folderéw, przypisywanie uzytkownika do grupy, przypisywanie uzytkownika do wielu grup,
przypisywanie standardowych uprawnien, przypisywanie uprawnien specjalnych, szyfrowanie
plikéw i folderéw, szyfrowanie dysku z wykorzystaniem modutu TPM jak i bez;

interfejs graficzny do defragmentacji i optymalizacji dyskéw twardych jednostki komputerowej,
na ktdrej osadzony jest system operacyjny, jak réwniez dyskéw podtaczonych do tego systemu
przez zewnetrzne zfgcza komputerowe z mozliwoscia zdefiniowania harmonogramu
automatycznej defragmentac;ji dyskow;

wbudowane narzedzie do diagnostyki/ testdw sprawnosci pamieci operacyjnej RAM,;

interfejs graficzny do tworzenia, konfiguracji, monitorowania, importowania zadaid do
uruchomienia automatycznie po wystgpieniu warunkéw do ich wyzwolenia zdefiniowanych w
harmonogramie zadan np.: uruchomienie programu/ skryptu/ defragmentacji dysku/ wykonanie
archiwizacji systemu, wystanie wiadomosci email, zgtoszenie w systemie zdefiniowanego
komunikatu, itp.;

interfejs graficzny do odczytu informacji o systemie komputerowym, na ktorym system
operacyjny zostat osadzony, miedzy innymi: informacji o zasobach systemu komputerowego
(np.: typie procesora, wersji BIOS-u, pamieci RAM, pamieci wirtualnej, przydzielonych
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urzadzeniom: adreséw  pamieci/portdow  wejscia/wyjscia, przerwan, informacja o
zainstalowanych urzadzeniach/ napedach/ pamieci/ekranie/ urzadzeniach multimedialnych/
sieci/ drukarkach/ urzadzeniach USB/ itp. przydzielonych zasobach pamieciowych adresach
wejscia/ wyjscia, zainstalowanych sterownikach, informacji oprogramowaniach/ sterownikach/
zatadowanych modutach/ wykonywanych ustugach/ zgtoszonych btedach sprzetowych i
programowych itp.;

mozliwosé personalizacji graficznego $rodowiska pracy, kompozycji graficznych okien,
personalizacji: tta pulpitu, schematu koloréw okien, przyciskdw, czcionek, efektéow dzwiekowych,
wygaszacza ekranu, ikon pulpitu, zmiana rozdzielczosci ekranu, konfigurowanie systemu do
pracy z kilkoma monitorami, myszy, klawiatury, reorganizacji w menu programow, tworzenie
wtasnych skréotéw klawiszowych odwotan do programéw, dodawanie i usuwanie gadzetow;
interfejs graficzny do rekonfiguracji ustawienia regionalnego i jezykowego wykorzystywanego w
systemie operacyjnym (np. Polski, Angielski — Stany Zjednoczone itp.) w tym wygladu liczb, dat i
czasu dla wybranego regionu, obstugi klawiatury dla danej lokalizacji (z wyborem klawiatury
polski programista); z wyborem za pomocg klawiatury obstugi innego jezyka z predefiniowanych
w konfiguracji uzytkowanych w systemie wersji jezykowych bez koniecznosci ponownego
uruchomienia systemu operacyjnego;

wbudowane oprogramowanie do wyszukiwania w systemie plikéw i wiadomosci z mozliwoscig
okreslania kryteriow wyszukiwania np. wyszukiwanie wedtug rodzaju, daty utworzenia/
modyfikacji itp., mozliwosé zapisania kryteriow wyszukiwania do pdzZniejszego wykorzystania w
nastepnych wyszukiwaniach;

Przytgczanie do domeny ustugi Active Directory z jednokrotnym logowaniem do hostowanych w
chmurze aplikacji

Oprogramowanie do szyfrowania, ktére pozwala uzytkownikowi na zabezpieczenie dyskéw
przed nieuprawnionym dostepem

wbudowane oprogramowanie z interfejsem graficznym do archiwizacji plikow, systemu
operacyjnego; tworzenia i przywracania z kopie zapasowe plikéw i ustawien aplikacji, systemu
operacyjnego; odtwarzanie plikdw z kopii zapasowej; tworzenie kopii zapasowej komputera;
tworzenie dysku naprawy systemu; tworzenie punktu przywracania; przywracanie systemu do
stanu z poprzedniego punktu przywracania;

interfejs graficzny do podgladu zdarzen wystepujgcych w systemie operacyjnym (dla aplikacji,
zabezpieczen, zmian ustawienia, oprogramowania systemu operacyjnego, dostepu do obiektéw,
dostepu do ustugi katalogowej, Sledzenia procesdw, uzycia uprawnien, zdarzen logowania,
zdarzen systemowych) w tym informacji o wystawionym zdarzeniu (btedzie, ostrzezeniu,
zgtoszonej informacji), identyfikatorze zdarzenia i zZrédle wystgpienia zdarzenia, dacie i godzinie
wystgpienia zdarzenia wraz z opisem zdarzenia;

interfejs graficzny do monitorowania/ zarzadzania zainstalowanymi w systemie ustugami
(sposobem uruchomienia: recznie, automatycznie lub wytgczonej), akcji podejmowanych przy
wystgpieniu btedu w uruchomieniu ustugi (np.: wymuszeniu ponownego uruchomienia ustugi,
ponownego uruchomienia komputera, uruchomienia skryptu, wystania wiadomosci itp.),
informacji o zaleznosci ustugi od innych ustug, sterownikéw systemowych oraz grup kolejnosci
tadowania/uruchamiania;

interfejs graficzny do oczyszczania dyskéw twardych jednostki komputerowej, na ktérej
osadzony jest system, z internetowych plikéw tymczasowych, plikéw dziennikéw/ logow/
raportow btedéw/ zawartosci kosza, historii plikéw uzytkownika, nieuzywanych programoéw,
zarchiwizowanych punktéw przywracania systemu operacyjnego, itp.;

interfejs graficzny do monitorowania, konfigurowania, zarzadzania zrédtami danych typu ODBC
(32-bitowymi i 64-bitowymi) sposobie nawigzywania potgczenia ze wskazanymi dostawcami
danych, zainstalowanych w systemie sterownikach ODBC, monitorowanie/ tworzenie
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dziennikéw wywotan ODBC w celu debagowania aplikacji, tworzenia buforowanych potaczen w
dostepie aplikacji do danych w systemach zarzgdzanych bazami danych;

interfejs graficzny do zmiany ustawied funkcji kontroli konta uzytkownika systemu
operacyjnego, zabezpieczania i konserwacji systemu, monitorowania wtasciwosci potgczen
internetowych, konfiguracji protokotéw internetowych, do konfiguracji systemu do uzyskania
pomocy zdalnej; kosza systemowego na sktadowane w nim pliki/ katalogi/ programy
skierowane/ wskazane przez uzytkownika do usuniecia przed jednak catkowitym/ostatecznym
usunieciem z systemu;

interfejs graficzny do optymalizacji wydajnosci systemu operacyjnego, monitorowania w czasie
rzeczywistym zajecia/ uzycia zasobdw systemowych/ wykorzystywanych watkéw/ procesow
przez uruchomione w systemie aplikacje (w tym uzycie procesora, pamieci, sieci itp.),
monitorowanie wydajnosci komputera/ obcigzenia modutéw/ zespotow sktadajgcych sie na
system operacyjny (tj. procesora, dysku, sieci, pamieci, ustug, aplikacji, itp.) z mozliwoscig
zapisu/ analizy monitorowanych danych z pliku tworzonego dziennika wydajnosci,
monitorowania systemu pod katem uruchamianych automatycznie programoéw (w czasie
inicjalizacji i uruchamiania systemu operacyjnego), optymalizowania pracy dysku twardego,
pamieci wirtualnej itp.;

interfejs graficzny do sprawdzania zainstalowanych dyskéw twardego pod katem btedéw, wolnej
przestrzeni dyskowej, do usuwania niepotrzebnych plikdw, przeprowadzenia defragmentacji
dysku twardego;

interfejs graficzny do tworzenia punktéw przywracania systemu, tworzenia dysku naprawy
systemu, sporzadzanie kopii zapasowej plikdw, konfigurowania automatycznego sporzadzania
kopii zapasowej plikdw, tworzenie kopii zapasowej obrazu systemu; do sprawdzanie
automatycznego w tle dostepnosci aktualizacji i poprawek zabezpieczen systemu operacyjnego;
interfejs graficzny do zarzadzania zainstalowanymi ustugami, wtgczania/ wytaczania ustug tak
automatycznie jak i recznie w celu usprawnienia pracy systemu;

interfejs graficzny zapory Firewall z mozliwoscig konfiguracji i monitorowana praca zapory tak w
sieci przewodowej jak i bezprzewodowej, musi pozwala¢ na wtaczanie i wytgczanie programu
zapory, tworzenie wyjatkdw w ochronie zapory, na reczne konfigurowanie wyjgtkéw zapory,
dodawanie wyjgtkdw dla programoéw, wytagczanie, modyfikowanie i usuwanie wyjgtkéw,
tworzenia regut dla potgczen przychodzacych i wychodzacych z interfejséw sieciowych oraz
ustawien dla zapewnienia bezpiecznego potaczenia z zastosowaniem kluczy wymiany,
uwierzytelniania, szyfrowania danych;

interfejs graficzny przegladarki internetowej z narzedziami do konfiguracji pracy przegladarki,
definiowania poziomu zabezpieczen, prywatnosci w sieci WWW, zarzadzania historig
przegladania, plikami cookies, blokowanie wyskakujgcych okien, dodawanie i usuwanie witryn w
strefach, zmienianie poziomu zabezpieczen dla strefy, praca w trybie chronionym;

interfejs graficzny poczty elektronicznej, ktédry musi umozliwia¢ na wysytanie i odbioru poczty
email z zatacznikami w postaci plikdw, dokumentdéw, obrazéw i muzyke, mozliwos¢ wysytania
wiadomosci do grup osob, przesytanie wiadomosci dalej do innych odbiorcéw bez koniecznosci
ponownego wpisywania; posiada¢ wbudowane narzedzia do konfiguracji pracy programu
pocztowego, zabezpieczanie poczty przed wirusami w e-mailach, blokowanie niechcianych
wiadomosci za pomocg filtrow antyspamowych, okre$lania poziomu ochrony przed niechciang
poczty, okreslanie bezpiecznych nadawcéw, blokowanie nadawcéw;

interfejs graficzny do zarzadzania kontami uzytkownikéw systemu z konfigurowaniem zasady
kontroli konta uzytkownika, przywracanie konta po zapomnieniu hasta, zmienianie nazw
wbudowanych kont, uzywanie konta goscia do tymczasowego dostepu do komputera,
monitorowania uzytkownikow zalogowanych do systemu, itp.;

system operacyjny musi posiada¢ wbudowane narzedzia pozwalajgce w Srodowisku graficznym
drukowa¢ dokumenty, obrazy, strony sieci Web, wiadomosci e-mail dla zainstalowanych w
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systemie drukarek z zainstalowanych oprogramowan pakietu biurowego np.: MS Office, zdje¢,
dokumentéw PDF itp. W tym powinien posiadac¢ oprogramowania: edytora tekstu (z funkcjami
formatowania, definiowania czcionki uzytek w dokumencie, osadzania w dokumencie obrazu,
rysunku oraz obiektéw utworzonych w innym programie z mozliwoscia ich edycji za pomoca tych
programow, itp.); edytora rysunkéw w postaci map bitowych (ich tworzenie, edycje, zapisu w
formacie : jpeg, gif, tiff, png, bmp — mapy bitowej monochromatycznej, 16-kolorowej, 256-
kolorowej, odczytu formatéw: bmp, jpeg, ico, png, tiff, gif, itp.) , faksowania i skanowania w
systemie (odbidr/ wysytanie fakséw, drukowanie, wysytanie fakséw pocztg email, zapisywanie
kopii fakséw, odbidr/ wysytanie fakséw poprzez system komputerowy bez potrzeby posiadania
fizycznie faksu, itp.);

interfejs graficzny do tworzenia udostepnianych zdalnie folderéw z mozliwosciag wykorzystania
zaimplementowanych kreatoréw, witgczania udostepnie chronionych hastem, ukrywanie
folderéw udostepnianych, wytaczanie ukrytych wspétuzytkowanych udziatéw administracyjnych,
blokowanie logowania w okreslonych godzinach, automatyczne wylogowywanie uzytkownika po
uptynieciu godzin logowania, wyswietlanie udostepnianych zasobéw komputera, posiadac
mozliwo$¢ tworzenia zdalne potaczenia sieciowego poprzez np.: pulpit zdalny, konfigurowanie
portu nastuchu, konfigurowanie zapory Firewall dla potaczenia zdalnego, okreslanie adresu IP
komputera zdalnego, konfigurowanie przekazywania portu, mozliwo$é uzycia dynamicznych
nazw DNS do tgczenia sie z siecig oraz potgczen VPN; udostepnianie zainstalowanych drukarek w
sieci;

mozliwo$¢ uruchomienia systemu w tryb awaryjny z obstuga sieci i bez oraz w tryb awaryjny w
tzw. wierszem polecen oraz wigczong rejestracjg rozruchu systemu;

zaimplementowang obstuge ekranu dotykowego w tym mozliwos¢ wyboru trybu wyswietlania
okien aplikacji w trybie standardowym typu desktop oraz tabletu (z obstugg za pomocg ekranu
dotykowego); mozliwos¢ w trybie desktop ptynnej zmiany przez uzytkownika rozmiaru okna
aplikacji, jego minimalizacji jak i wyswietlenia w petnym rozmiarze (pulpitu);

zaimplementowang funkcje monitorowania/ blokowania/ ostrzegania uzytkownika przed
uruchomieniem nierozpoznanych aplikacji i plikdw pobranych Internetu;

zaimplementowany mechanizmy bezpiecznej pracy/ wymiany danych w chmurze;

mozliwos¢ pracy z Active Directory, Azure Active Directory;

interfejs graficzny do zarzadzania siecig logiczng przewodowg i bezprzewodows,
konfigurowania/ modyfikowania ustawien sieciowych (wybér protokotéw sieciowych IPv4, IPv6,
VPN, szyfrowania sygnatéw w sieci bezprzewodowej, identyfikatora SSID, przytaczanie do
domeny, itp.), tworzenie potfaczen typu P2P, tworzenie sieci bezprzewodowych typu ad hoc,
definiowania nazwy komputera, grupy roboczej, wigczanie automatycznego przypisywania
adresow IP do aktywnych kart sieciowych, ustawianie statycznego adresu IP, sprawdzanie
adresu MAC potaczenia; interfejs do mapowanie folderu sieciowego na litere dysku lokalnego,
tworzenia zmapowanego folderu sieciowego, itp.;

interfejs graficzny do tworzenia powigzan typéw plikéw z programami je obstugujgcymi,
definiowania domysinych aplikacji wykorzystywanych do realizacji okreslonych zadan np.
domysinej przegladarki do otwierania dokumentéw np. html, itp., domysinego programu do
odtwarzania multimediéw: odtwarzania plikéw audio, wideo; itp.;

zaimplementowang konsole monitoringu systemu i zgtaszania listy komunikatéw dotyczgcych
ustawien zabezpieczen, wystepujacych problemach oraz konserwacji wymagajacych uwagi/
interwencji uzytkownika w tym pozwalajacej na kontrolowanie informacji wysytanych do
producenta oprogramowania w celu wykrycia i rozwigzania zaistniatych problemdw;

mozliwo$¢ uruchomienia mechanizmu bezpiecznego rozruch systemu operacyjnego w
systemach komputerowych z zaimplementowang specyfikacjg Unified Extensible Firmware
Interface (UEFI) rozszerzajagcg mozliwosci systemu uktadowego BIOS wigczajgcg obstuge
wiekszych dyskéw (niz 2 TB korzystajgcych z GPT — GUID Partition Table), ulepszone mechanizmy
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bezpieczenstwa, grafiki oraz zwiekszone mozliwosci zarzadzania, sprawdzajgcg podczas startu
podpisany cyfrowe kod systemu uktadowego (firmware), peryferia podtgczone do komputera
oraz modut tadujacy rozruch (ang. boot loader) w celu upewnienia sie, iz dany kod moze zostaé
wykonany jest podpisany cyfrowo;

zaimplementowane oprogramowanie antyszpiegowskie, ktére moze by¢é uruchamiane
automatycznie po wiaczeniu systemu oraz w zaplanowanym czasookresie (jako element
automatycznej konserwacji) w celu poprawienia bezpieczenstwa, zapewniajagc ochrone
komputera przed programami szpiegujgcymi i innymi niechcianymi programami takimi jak
wirusy, robaki, roboty (ang. bot) czy rootkit’y;

mozliwos$¢ zastosowania wbudowanego w system mechanizmu ograniczania dostepu do
aplikacji poprzez definiowane zasady/reguty ograniczenn oprogramowania (na podstawie
atrybutéw plikéw uzyskanych z podpisu cyfrowego, w tym wydawcy, nazwy produktu, nazwy
pliku i wersji pliku; tworzenie wyjatkdow od reguf; uzycie trybu inspekcji przed wdrozeniem
ograniczen; importowanie i eksportowanie regut);

mozliwo$¢ wigczenie zaimplementowanego w system operacyjny mechanizmu dwu-
czynnikowego uwierzytelnia z uzyciem Kkart inteligentnych i kodu PIN (ang. two-factor
authentication) w logowaniu sie do komputera, witryny internetowej, aplikacji, jak réwniez
wykorzysta¢ do tego celu wirtualnej karty inteligentnej zastepujacej fizyczng karte, korzystajacej
z podobnych mechanizmdéw bezpieczenstwa, co karty fizyczne, wykorzystujgc do tego celu
modut TPM (ang. Trusted Platform Module) jednostki komputerowej na ktérej jest osadzony
system;

zaimplementowane $rodowisko pozwalajgce na obstuge, zarzgdzanie/ monitorowanie systemem
z wiersza polecen w tym m.in. na: zarzgdzanie ustugami uruchamianymi systemu operacyjnego;
zarzadzanie uzytkownikami i grupami; diagnozowanie/ diagnozowania i rozwigzywanie
probleméw z siecig; zarzadzanie urzadzeniami wejscia/ wyjscia, zarzadzanie dyskami, plikami,
katalogami; zarzadzanie pracg systemu, uruchamianie nowego wystgpienia interpretera,
wyswietlanie/ ustawienie S$ciezki przeszukiwania dla plikdbw wykonywalnych, wyswietlanie
plikébw otwartych przez uzytkownikdw zdalnych dla udziatu plikdw, sprawdzanie dyskow i
wyswietlanie raportéw o ich stanie; wyswietlanie/ modyfikowanie/ konfigurowanie: stanu
sprawdzania dyskéw podczas rozruchu, wtasciwosci partycji dyskéw, listy kontroli dostepu (ACL)
plikéw oraz katalogéw a takie na wykonywanie i przywracanie kopii zapasowych tych list,
skojarzen rozszerzen plikdw, atrybutdow plikdw, odzyskiwanie mozliwych do odczytania
informacje z uszkodzonych dyskéw, konwertowanie wolumendw z jednego systemu plikéw na
inny np. FAT na NTFS, formatowanie dyskéw do pracy z system operacyjnym, wyswietlanie/
konfigurowanie wtasciwosci systemu plikdw, wyswietlanie/ modyfikowanie typy plikow
uzywanych w skojarzeniach rozszerzen, umozliwia¢ tworzenie taczy symbolicznych i twardych,
konfigurowanie urzadzen systemowych, wyswietlanie biezagcego stanu i wtasciwosci
sterownikdw urzadzen, wyszukiwanie ciggu tekstowego w plikach, poréwnywanie plikéw/
zestawu plikdw miedzy sobg, tworzenie/ zmiane nazwe/ kopiowanie/ przenoszenie/ usuwanie
plikéw, katalogdw, uruchamianie programéw/ polecen w oddzielnym oknie, wyswietlanie/
modyfikowanie/ usuwanie zmiennych s$rodowiskowych systemu operacyjnego, planowanie
uruchamiania polecen/ programéw na komputerze, zezwalanie na lokalne i zdalne wytgczenie
komputera, wyswietlanie wtasciwosci i konfiguracji komputera, wyswietlanie uruchomionych
zadan z ustugami, wyswietlanie zdefiniowanych zasad grupy dla komputera i uzytkownika,
mapowanie folderdw, itp.;

mozliwos$¢ uruchomienia w srodowisku oferowanego systemu operacyjnego oprogramowania/
aplikacji przewidzianej do instalacji/ pracy w $rodowisku Windows 7, 8, i 10 (bez koniecznosci
instalacji systemdw operacyjnych pod te aplikacje);

interpretator pozwalajacy na tworzenie skryptéw do administrowania systemem, automatyzacji
zadan, z dostepem do réinych komponentéw powtoki Srodowiska systemu operacyjnego,
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52)

53)

wykonywania operacji na systemie plikdw, kopiowanie i przenoszenie zbioréw, modyfikowanie
ich zawartosci, zaktadanie katalogéw, folderéw, odczytywanie ilosci, wolnego czy zajetego
miejsca na dysku, data jego utworzenia, ostatniej modyfikacji, skrdcona nazwa, petnej sciezki,
manipulowaé faincuchami znakowymi. Interpreter musi pozwalaé na tworzenia skryptéw dla
Srodowiska systemu operacyjnego za pomocg co najmniej jezyka Visual Basic Script, JavaScript,
itp.;

mozliwos$¢ uruchamiania aplikacji tzw. uniwersalnych przygotowanych pod rézne platformy
(komputer PC, smartfon, Xbox i inne urzadzenia kompatybilne z oferowanym systemem
operacyjnym;

zaimplementowany mechanizm organizacji/ wyswietlania jak i wyboru pulpitu, sposréd wielu
mozliwych do utworzenia w systemie operacyjnym; funkcje utatwiajagce dostep do
oprogramowania uzytkownikom majgcym ograniczong sprawnos$¢ ruchowa, wady wzroku i inne
formy ograniczenia sprawnosci; poprawiajgce widocznos¢ elementéw wyswietlanego obrazu np.
przez powiekszenie catego obrazu/ czesci (uzycie funkcji lupy), wyswietlenie obrazu w duzym
kontrascie; odczytywanie zawartosci wszystkich elementéw na ekranie (tekstu, przycisku);
wyswietlenie klawiatury na ekranie; poprawa widocznosci kursora myszy, itp.

Minimalne wymagania monitora:

a)
b)
c)

przekatna: 23,8 cala cali
rozdzielczos$é: 1920x1080 piksele.
dodatkowe informacje o matrycy: rodzaj matrycy LED, IPS, format obrazu: 16:9, wielkos¢ plamki:

0,275x0,275 mm, jasno$¢: 250 cd/m2, czas reakcji plamki: 7 ms, kat widzenia pion/poziom: 178/

178 stopni, ilos¢ wyswietlanych koloréw: 16.7 min., kontrast: 1000:1 (dynamiczny 20M:1).
porty wej./wyj.: 1 x HDMI, 1 x D-Sub 15-pin.
wymiary (max.): szerokos$¢: 541 mm, wysokosc¢ (z podstawg): 420 mm, gtebokos¢ (z podstawg): 187

mm, waga 3,1 kg.

Dotaczone akcesoria: kabel HDMI, zasilacz.
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Wymagania funkcjonalne

Minimalne wymagania funkcjonalne opisane zostaty w zatacznikach do OPZ:
4.1. Zatacznik nr 1 do OPZ — wymagania funkcjonalne SYSTEMU ERP

4.2. Zatacznik nr 2 do OPZ - wymagania funkcjonalne SYSTEMU Personalizacji ELP oraz PKI
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5. Zakres integracji i migracji danych

5.1. Wymagania ogélne

Zamawiajacy wymaga:

a) integracji zaoferowanych przez Wykonawce SYSTEMOW z wyszczegdlnionymi w dalszej czesci

dokumentu SYSTEMAMI juz posiadanymi przez Zamawiajgcego,

b) zastgpienia czeéci posiadanych przez Zamawiajacego SYSTEMOW funkcjonalnoécig dostepna we

wdrazanych SYSTEMACH,

¢) wykonania walidacji poprawnosci danych posiadanych przez Zamawiajgcego oraz wykonanie importu
tych danych z wycofywanych SYSTEMOW Zamawiajacego, ktérych funkcjonalno$é przejma nowe

SYSTEMY,

d) zapewnienia mozliwosci cyklicznego aktualizowania danych przez SYSTEMY zintegrowane z SYSTEMAMI
zaoferowanymi przez Wykonawce, poprzez udostepnienie aktualnych stownikéw (list) zawierajgcych

okreslone w dalszej czesci dokumentu informacje,

e) Wszedzie, gdzie jest to mozliwe, nowe SYSTEMY bedg posiadaty w bazie danych ID rekordu Zzrédtowego z

poprzednich SYSTEMOW Zamawiajacego.

Celem dziatars jest mozliwoéé dalszego korzystania z SYSTEMOW w zakresie nie mniejszym, niz obecnie.
Ogdt SYSTEMOW, z ktérych bedzie korzystaé Zamawiajacy po wdrozeniu zaoferowanych przez Wykonawce
SYSTEMOW, musi by¢ w maksymalnym stopniu zintegrowany, to znaczy nie bedzie koniecznoéci recznego
przenoszenia zbiorow/list danych pomiedzy nimi.

5.2. Lista SYSTEMOW do zmiany i integracji

Opis SYSTEMOW posiadanych przez Zamawiajacego, wraz z okresleniem niezbednych do wykonania operacji:

Nazwa sytemu/

L.p. Opis aktualnych zastosowan Niezbedne operacje do wykonania
Producent
SIMPLE.ERP/ System klasy ERP posiadany przez Do zastgpienia nowym SYSTEMEM ERP, wraz z
SIMPLE.SA Zamawiajacego migracjg danych.
1 Dodatkowo system nalezy zasili¢ kontami
' synchronizowanymi na biezgco z tabeli
zewnetrznej (studenci; rzad wielkosci do 100
0s0b), na potrzeby korzystania z budzetowania
2. Elektroniczny Obieg System informatyczny on-line dostepny Dwukierunkowa integracja z ERP:

Dokumentéw przez WISUSa, do zarzadzania obiegiem | Pobieranie z ERP:
,Docusafe” dokumentéw, dziatajgcy w oparciu o 1. Struktura organizacyjna (id jednostki,
/ComPanSystem mechanizmy typu workflow. Wdrozone nazwa jednostki, skrot nazwy, id jednostki
procesy: nadrzednej),
1. dekretowanie faktur VAT i proforma, | 2. Lista pracownikéw (personalia, tytuty,
2. dekretowanie wnioskow adresy email, numery telefonéw, numery
urlopowych, kartotek),
3. delegacja krajowa, 3. Powigzania pracownik-jednostka-
4. delegacja zagraniczna, stanowisko (zalezno$¢ wiele do wielu),
5. wnioskowanie o zmiany budzetu, 4. Stownik dni roboczych umow
6. pisma wewnetrzne, 5. Stownik stawek VAT
7. zapotrzebowania i zlecenia, 6. Stownik kontrahentow
procedowana jest akceptacja 7. Stownik walut
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zapotrzebowan i zlecen wystawianych
przez osoby z SYSTEMU eSklep,
okreslane sg tryby zakupu zgodnie z
przepisami Ustawy Pzp oraz
dekretowane sg faktury zestawiane ze
zleceniami.

8. Stownik Zrédet finansowania
9. Dane dotyczace urlopéw, m.in.:
a. Liczba pozostatych dni urlopowych,
b. Liczba dni absencji w roku, wraz z
rodzajem absencji dla kazdego z dni,
10. Dane dotyczace faktury, w tym m.in.:

a. stowniki wchodzgce w sktad dekretu
oraz nagtéwka faktury np. lista kont
4xx,
produkty,
zrodto finansowania,
typ dokumentdéw zakupu,

Stawki VAT,

. rodzaje ptatnosci, itp.

Woysytanie do ERP:

1. wnioski urlopowe; korekt wnioskow
urlopowych:

a. realizacja wniosku urlopowego (okres
dat od-do, nr ewidencyjny
pracownika, rodzaj absencji, opis)

1. delegacje (krajowe, zagraniczne) m.in.:

ho oo T

a. dane dotyczace nieobecnosci
b. Zrédta finasowania,
c. produkt,
d. opis,
e. kwota,
f. daty od-do,
g. MPK (jednostka),
2. Dane dotyczace Faktury, m.in.:
h. dostawca,
i. kwota netto,
j. kwota brutto,
k. kwota VAT,
I.  typ dokumentu zakupu,
m. rodzaj ptatnosci,
n. data dokumentu,
o. data ptatnosci,
p. opis, zZrodta finansowania,

3. MPK (jednostka)

Grafik absencji/
System autorski

System on-line dostepny przez WISUSa
prezentujacy dane z SYSTEMU
SIMPLE.ERP oraz EOD na wspdlnym
grafiku — dla danej osoby lub jednostki
przedstawia w formie graficzne;j liste
absencji z kodowymi oznaczeniami

Do zastgpienia przez Portal Pracowniczy ERP

eSklep/
ComPanSystem

System on-line dostepny przez WISUSa,

stuzacy do sktadania zapotrzebowan i
zlecen, wspomaga proces zakupowy
dowolnych pracownikéw Uczelni oraz
wybranych studentéw z organizacji
studenckich

Nalezy go zasili¢ stownikami z ERP (pracownicy,
jednostki, przypisania oséb do jednostek,
budzety, waluty, itp.)

Pobieranie z ERP:

1. Struktura organizacyjna (id jednostki,
nazwa jednostki, skrét nazwy, id jednostki
nadrzednej, adres)

2. Lista pracownikéw (personalia, tytuty,
adresy email, numery telefonéw, numery
kartotek)
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3. Powigzania pracownik-jednostka-

stanowisko (zaleznos$¢ wiele do wielu)

4. Stownik dostawcéw (kontrahentéw)

Plan kont (niezbedne do okreslenia celu

zakupu, do automatyzacji dekretacji)

Stownik stawek VAT

Stownik typdw dokumentéw zakupu

Stownik walut

. Stownik Zrédet finansowania

10. Stownik klas kont

11. Dane dotyczace budzetu

Wysytanie do ERP:

1. Dane osobowe (imig, nazwisko, jednostka,
numer pracowniczy)

2. Dane dotyczace zakupu (produkt, rodzaj
zakupu, kwota brutto, netto, VAT, ilos¢,
asortyment, tryb zakupu, data realizacji)

3. Zrédto finansowania

v

© oo~

4. Zataczniki
ePIT/eRMUA/ System on-line dostepny przez WISUSa, Do zastgpienia przez Portal Pracowniczy ERP.
ComPanSystem prezentujgcy pracownikom dokumenty Dokumenty powinny by¢ dostepne takze dla
RMUA oraz PITy (wraz z e-podpisami i 0s6b posiadajacych inne formy zatrudnienia niz
UPO) umowa o prace.

Pobieranie z ERP:

1. Struktura organizacyjna (id jednostki,
nazwa jednostki, skrét nazwy, id jednostki
nadrzednej)

2. Lista pracownikéw (personalia, tytuty,
adresy email, numery telefonéw, numery
kartotek)

3. Powigzania pracownik-jednostka-
stanowisko (zaleznos¢ wiele do wielu)

4. Stownik sktadnikéw ptacowych

5. Lista sktadnikéw wyptaconych dla
pracownikéw

6. Lista list ptacowych

7. Dane PITéw
8. Dane UPO
WISUS/ System on-line typu SSO integrujacy Portal pracowniczy ERP  musi  zostac
System autorski wiele réznych platform do jednego zintegrowany z SYSTEMEM uwierzytelniania
miejsca uwierzytelnienia, a takze SSO o nazwie WISUS. Jest to autorski SYSTEM
prezentujgcy biezgce informacje, Uczelni, ktéry integruje rézne SYSTEMY on-line
udostepniajgcy kody/licencje do wspdlnego logowania poprzez Single Sign

On (SSO). Technicznie opiera sie on na bazie
danych Ms SQL oraz na tworzeniu tokenu
zawierajgcego dane jak np. aktualny czas,
licznik, id_SYSTEMU do ktorego chcemy uzyskaé
dostep (kolejny ID zostanie wydany dla

SYSTEMU Elektronicznego Obiegu
Dokumentéw), id_osoby, id_grupy osob, itp.
Nastepnie

z tokenu generowany jest skrét, ktéry jest
szyfrowany kluczem asymetrycznym. Zadaniem
SYSTEMU Portal Pracowniczy ERP bedzie
weryfikacja poprawnosci utworzonego
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tokenu/skrétu i dostep do SYSTEMU bad? jego
odmowa. Szczegétowa dokumentacja zostanie
przekazana jedynie Wykonawcy po
rozstrzygnieciu postepowania przetargowego.

7. AD - Active Ustuga katalogowa, bedaca Wykonanie AD Importera, opisanego osobno
Directory/ implementacja protokotu LDAP
Microsoft
8. Semafor/ System Monitorowania Finansowych Pobieranie z ERP do systemu Semafor:
ComPanSystem Rezerw — definiowanie planow 1. Struktura organizacyjna (id jednostki,
budzetéow jednostek, inwestycyjnych, nazwa jednostki, skrot nazwy, id jednostki
modernizacji, przypisywanie pozycji do nadrzednej)
kont ksiegowych, definiowanie 2. Lista pracownikéw (personalia, tytuty,
szablonow. Weryfikacja srodkow adresy email, numery telefonéw, numery
podczas sktadania zapotrzebowan przez kartotek)
SYSTEM eSklep; rozliczanie plandw; 3. Stownik repozytorium
parowanie z fakturami
9. System Obstugi Toku | System sktadajacy sie z wielu modutéw Pobierane z ERP:
Studidow/ (APAP, ASDUR, SIANO, STUDENT UMP 1. Struktura organizacyjna (id jednostki,
Codelab itp.), zawierajgcy m.in. programy nazwa jednostki, skrot nazwy, id jednostki
studiow, definicje realizacji zaje¢, nadrzednej)
zamowienia, informacje o studentach i 2. Dane osobowe,
przydziat do grup dziekanskich. 3. Dane dotyczace zatrudnienia,
W systemie, dziekanaty poszczegdlnych Wysytanie z ASDUR do ERP m.in.:
wydziatow planujg godziny dydaktyczne, | 1. Dane osdb prowadzacych zajecia w ramach
realizowane ze studentami przez umowy cywilnoprawnej, m.in.:
jednostki dydaktyczne. Tak a. Dane osobowe,
przygotowane zamowienia przesytane sg b. Dane umowy,
do jednostek, ktérych pracownicy na c. Dane dotyczace ubezpieczen
poczatku roku akademickiego, planujg spotecznych i zdrowotnych,
obcigzenia dydaktyczne. d. Dane finansowe,
System pozwala na tworzenie raportéw 2. Dane oséb, ktérym przyznano dodatki,
wptat przypisanych do kont ksiegowych m.in.:
oraz ich eksportowanie do systemu ERP. a. Dane osobowe,
Modut wspiera obstuge zawierania b. Kwota,
umoéw cywilno-prawnych z osobami c. Ptatnos¢,
fizycznymi, za prowadzenie zajec d. Zrédto finansowania
dydaktycznych i prac dyplomowych. W 3. Dane nauczycieli akademickich z godzinami
ramach systemu, istnieje ztozony proces ponadwymiarowymi, m.in.:
zarzgdzania stawkami obowigzujgcymi a. Dane osobowe,
za realizacje przedmiotow umow. b. Kwota,
System obejmuje réwniez zlecanie c. Zrédto finansowania
dodatkéw zadaniowych dla Wysytanie z SIANO do ERP:
pracownikéw UMP oraz godzin Mechanizm automatycznego wysytania
ponadwymiarowych dla nauczycieli raportow. Po wystfaniu raportu, system ERP
akademickich. musi zwraca¢ komunikat o udanym eksporcie, a
w przypadku btedu informacje o jego
wystgpieniu.
10. Ewidencja majatku/ SYSTEM wspomagajacy ewidencje Pobieranie z ERP:

System autorski

majatku UMP; dostep on-line dla
kierownikéw i wyznaczonych
pracownikow

1. Struktura organizacyjna (id jednostki,
nazwa jednostki, skrét nazwy, id jednostki
nadrzednej)

2. Lista pracownikéw (personalia, tytuty,
adresy email, numery telefonéw, numery
kartotek)

3. Powigzania pracownik-jednostka-

Projekt wspétfinansowany ze srodkdw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego i wdrazany w ramach
Programu Operacyjnego Wiedza Edukacja Rozwdj 2014-2020, zgodnie z umowa o dofinansowanie nr POWR.03.05.00-00-Z068/18

Strona 37 z 66




Fundusze
Europejskie

Wiedza Edukacja Rozwoj

Unia Europejska

Europejski Fundusz Spoteczny *ak

Projekt ,,Uniwersytet z Misjg - Zintegrowany Program Rozwoju Uniwersytetu Medycznego im. Karola Marcinkowskiego w Poznaniu”

stanowisko (zaleznos¢ wiele do wielu)
4. Stownik dostawcéw (kontrahentéw)
5. Zestawienia danych srodkéw trwatych,
niskocennych, materialnych i prawnych

11. | Portal pracowniczy/ Prezentuje dane personalne, terminy Do zastgpienia przez SYSTEM portalu
System autorski badan lekarskich, dane podwtadnych, pracowniczego ERP
PKZP, repozytorium wiadomosci. System
umozliwia takze aktualizacje spisu
osobowego dostepnego na gtéwnej
stronie internetowej Zamawiajgcego
(przypisywanie nr telefonow do oséb
pracujgcych w danej jednostce; oraz nr
telefonéw do jednostek; a takze
adreséw internetowych witryn
jednostek).

12. | Documaster Campus; | System centralnego wydruku dla Wymagana jest integracja poprzez stownik listy
MultiAudyt/ studentéw, pracownikdow i gosci pracownikow; a takze integracja kontroli
Euroimpex dostepu nowych kart ELP (zblizeniowo; bez

wymiany czytnikdw)

13. BHP/ Weryfikacja terminéw szkolen Do zastgpienia przez Portal Pracowniczy ERP
System autorski pracownikow

14. | Mailing Wysytanie mailingéw do pracownikow, Wymagana jest integracja poprzez stownik listy

studentéw, doktorantédw, z mozliwoscia | pracownikéw, jednostek i przypisan oséb do
precyzyjnego okreslenia grup odbiorcéw | jednostek

(filtrowanie wg jednostek, grup

pracowniczych, zawodowych,

wydziatow, itp.)

15. | System Socjalny/ SYSTEM umozliwiajacy sktadanie Pobieranie z ERP:

System autorski whnioskdw socjalnych przez pracownikéw | 1. Dane o pozyczkach ZFSS (stan sptat,

informacje o zyrantach)

2. Dane o pobytach w uczelnianych Osrodkach
Wypoczynkowych

3. Dane z o$wiadczen o sytuacji materialnej,
rodzinnej i zyciowe;j

4. Dane z wnioskéw o dofinansowania,
bonodw, itp.

16. | POLON/ Zintegrowany System Informacji o System ERP musi posiada¢ mozliwosé
Osrodek Szkolnictwie Wyzszym i Nauce raportowania danych oséb prowadzacych

Przetwarzania
Informacji (OPI)

zajecia (nauczyciele akademiccy oaz inne osoby
prowadzgce zajecia w ramach umow
cywilnoprawnych) do systemu POL-on.

System ERP musi zapewni¢ integracje z

systemem POL-on gwarantujacg spetnienie

wymogow i termindw  okreslonych w

rozporzgdzeniu MNiSW.

Wykaz nauczycieli akademickich i innych osdb

prowadzgcych  zajecia (w tym  o0séb

prowadzgcych dziatalno$¢ naukowg oraz oséb
biorgcych udziat w jej prowadzeniu) obejmuje:

a) imiona i nazwisko;

b) numer PESEL, a w przypadku jego braku —
numer dokumentu  potwierdzajacego
tozsamos¢ oraz nazwe panstwa, ktére go
wydato;
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c) elektroniczny identyfikator  naukowca
(ORCID) zgodny z miedzynarodowymi
standardami — w przypadku nauczycieli
akademickich zatrudnionych na
stanowiskach pracownikéw badawczych
lub  badawczo-dydaktycznych i oséb
prowadzgcych dziatalnos¢ naukowg;

d) obywatelstwo;

e) nazwe panstwa urodzenia — w przypadku
cudzoziemcéw;

f)  rok urodzenia;

g) ptec;

h) informacje o tytule zawodowym, stopniu
doktora, stopniu doktora habilitowanego,
uprawnieniach rownowaznych z
uprawnieniami doktora habilitowanego lub
tytule profesora albo réwnowaznym tytule
zawodowym lub stopniu uzyskanym za
granicg;

i) informacje o zajeciach prowadzonych w
ramach poszczegdlnych programow
studiow;

j) dziedzine i dyscypline, wskazang w
oswiadczeniu, o ktdrym mowa w ust. 7;

k) informacje o zaliczeniu do liczby
pracownikéow, o ktérej mowa w art. 265
ust. 4;

I) informacje o podmiocie i dyscyplinach, o
ktorych mowa w art. 265 ust. 13;

m) informacje o podstawowym miejscu pracy i
miejscu dodatkowego zatrudnienia;

n) informacje o stanowisku pracy;

o) informacje o wymiarze czasu pracy;

p) informacje o czasie pracy zwigzanej z
prowadzeniem dziatalnosci naukowej w
poszczegdlnych dyscyplinach;

g) informacje o kompetencjach i
doswiadczeniu pozwalajacych na
prawidtowg realizacje zaje¢ w ramach
programu studiow — w przypadku innych
0s6b prowadzacych zajecia;

r) informacje o szkole doktorskiej, w ktorej
dana osoba prowadzi ksztatcenie;

s) informacje o petnionych  funkcjach
kierowniczych w uczelni;

t) informacje o prawomocnym orzeczeniu
kary dyscyplinarnej, o ktorej mowa w art.
276 ust. 1 pkt 4-8, oraz o prawomocnym
orzeczeniu, o ktérym mowa w art. 180
ustawy z dnia 6 czerwca 1997 r. — Kodeks
karny wykonawczy (Dz. U. z 2018 r. poz.
652i1010);

u) informacje o osiggnieciach naukowych i
artystycznych
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Po stronie Wykonawcy lezy wypracowanie
technicznych aspektéw uzyskania poprawnych
danych z systemu obstugi toku studiow
Zamawiajgcego.

Wymaga sie integracji za pomoca
technologii Web-service, SOAP lub REST

NoubkwnNR

17. | Kontrola Dostepu 1/ | Corral, autorski SYSTEM zarzadzania Nowe karty ELP kompatybilne z SYSTEM KD
Sputnik Software stworzony przez Sputnik Software posiadanym przez Zamawiajgcego

18. | Kontrola Dostepu 2/ | ICT Protege GX Nowe karty ELP kompatybilne z SYSTEM KD
ICT Protege GX posiadanym przez Zamawiajgcego

19. | ELP/ System do przypisywania/zmiany kodéw | Do zastgpienia nowym SYSTEMEM
System Autorski MiFare dla ELP; personalizacji

20. Inne SYSTEMY: Rézne uczelniane SYSTEMY on-line Pobieranie z ERP:
POLAT (OPEN OLAT), 1. Struktura organizacyjna (id jednostki,
LiczbaN, , bazy nazwa jednostki, skrét nazwy, id jednostki
bibliograficzne) nadrzednej)

2. Lista pracownikéw (personalia, tytuty,
adresy email, numery telefondéw, numery
kartotek)

3. Powigzania pracownik-jednostka-
stanowisko (zalezno$¢ wiele do wielu)

4. Stownik bankéw

5. Stownik kont bankowych

21. Strona WWW Strona www prezentujaca informacje o Pobieranie z ERP:
ump.edu.pl uczelni oraz baze pracownikow Imie i nazwisko pracownika

Przyporzadkowanie organizacyjne
Stanowisko

Funkcja

Tytut/stopien naukowy, tytut zawodowy
Numer telefonu

Adres e-mail

5.3. Wymagany zakres migracji danych

Migracja danych — z SYSTEMU SIMPLE.ERP, baza Ms SQL Server 2014. Zakres danych — moduty posiadane przez

Zamawiajgcego:

a)
b)
c)
d)
e)
f)

g)
h)
i)

Nalezy zapewni¢ w przysztosci mozliwos¢ importu kolejnych danych z innych systeméw Zamawiajgcego; nie

SIMPLE.ERP.SYS — funkcjonalno$¢ standardowa,
SIMPLE.ERP.Finanse i Ksiegowos¢,
SIMPLE.ERP.Jednolity Plik Kontrolny,
SIMPLE.ERP.Majatek Trwaty,
SIMPLE.ERP.Obrot Towarowy,

SIMPLE.ERP.Personel,

SIMPLE.ERP.e-PIT,

SIMPLE.ERP.HRUMCP HR Umowy Cywilno Prawne,
SIMPLE.ERP.HRUMOP HR Umowy o Prace (WSO),

stanowi to obecnie elementu przedmiotu zamdwienia.
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5.4. Integracja ERP z AD
Celem jest wdrozenie narzedzia (o roboczej nazwie ADImporter) stuzgcego do cyklicznej synchronizacji drzewa

struktury organizacyjnej oraz powigzanych z gateziami pracownikéw z SYSTEMU ERP do Active Directory. Lista

wymagan:

a) drzewo struktury organizacyjnej

b)

1)
2)

3)

4)

kompatybilnos¢ z SYSTEMAMI Windows Serwer 2012R2, 2016 oraz 2019,

odwzorowanie struktury organizacji w ERP w postaci struktury drzewiastej w domenie Active Directory
obiektéw OU opartej na zaleznosciach pomiedzy jednostkami organizacyjnymi UMP, struktura powinna
by¢ tworzona w miejscu wyznaczonym przez operatora ADImportera,

aktualizacja (dodawanie nowo utworzonych, zmiana nazwy, usuwanie juz nieistniejgcych jednostek,
zmiana przynaleznosci w przypadku zmiany umiejscowienia w strukturze organizacyjnej) wyzej
stworzonej struktury.

nazwy OU w Active Directory powinny by¢ tworzone na podstawie skrétu nazwy danej jednostki
organizacyjnej i znajdowac sie w jednostce organizacyjnej w Active Directory odpowiadajacej danej
jednostce organizacyjnej UMP w SYSTEMIE ERP. W opisie OU powinna by¢ umieszczana petna nazwa
jednostki/sekgcji.

grupy

1)

2)

3)

grupy w Active Directory powinny by¢ tworzone na podstawie skrétu nazwy danej jednostki
organizacyjnej i znajdowac sie w jednostce organizacyjnej w Active Directory odpowiadajacej danej
jednostce organizacyjnej UMP w SYSTEMIE ERP,

do grupy powinni by¢ dodawani automatycznie pracownicy pracujacy w danej jednostce organizacyjnej
UMP,

aktualizacja (dodawanie nowo utworzonych, dodawanie pracownikdéw, zmiana nazwy, usuwanie juz
nieistniejgcych grup, zmiana przynaleznosci w przypadku zmiany umiejscowienia w strukturze
organizacyjnej) wyzej stworzonej struktury.

pracownicy

1)
2)

import pracownikéw do odpowiedniej jednostki organizacyjnej w drzewie struktury organizacji,
pracownik importowany do Active Directory powinien by¢ tworzony zgodnie ze wzorem ,Imie Nazwisko
(nr pracowniczy). Dane pracownika powinny by¢ odpowiednio importowane:
i. Imie — pole Ogdlne/Imie
ii. Nazwisko — pole Ogdlne/Nazwisko
iii. Imieinazwisko (nr pracowniczy) — pole Ogélne/Nazwa wyswietlana
iv. Miejsce zatrudnienia — pole Ogdlne/Opis
v. Jednostka nadrzedna — pole Ogélne/Biuro
vi. Adres e-mail — pole Ogdlne/adres e-mail
vii. Nrtelefonu stuzbowego — pole Ogélne/Numer telefonu
viii. Numer pracowniczy — Konto/Nazwa logowania uzytkownika
ix. Mifare karty — pole Telefony/Pager
X. Stanowisko — pole Organizacja/Stanowisko
xi. Miejsce zatrudnienia — pole Organizacja/Dziat
xii. Nazwa organizacji — pole Organizacja/Firma
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3)
a)
5)
6)
7)

8)

9)

dla kazdego pracownika login powinien by¢ numerem pracownika (np. w formacie ‘p012345’) ustalonym
na etapie analizy przedwdrozeniowej,

dla kazdego nowo importowanego pracownika powinno by¢ tworzone losowe hasto, z wtgczong opcja
zmiany po pierwszym zalogowaniu,

Importer powinien umozliwia¢ wybdr z listy dostepnych grup w Active Directory do jakiej grupy majg
zosta¢ dodawani automatycznie pracownicy przy kazdym imporcie (ustawienie globalne),

aktualizacja - dodawanie nowych pracownikdw, zmiana juz istniejgcych w przypadku zmiany
ktorejkolwiek z danych,

z koricem zatrudnienia konto w Active Directory powinno by¢ automatycznie wytgczane,

po czasie zdefiniowanym przez operatora ADImportera konto pracownika, ktéremu ustato zatrudnienie,
powinno by¢ automatycznie przeniesione do zdefiniowanego przez operatora ADImportera miejsca
(wraz z utworzeniem odpowiedniego poddrzewa),

mozliwo$é wigczania i wytaczania powyzszej funkcjonalnosci, przy czym jesli funkcjonalnos¢ jest
wytaczona, to po okresie zdefiniowanym przez operatora ADImportera konto pracownika jest usuwane z
AD.

studenci

1)
2)

3)
4)

5)
6)

7)

8)

import studentéw do odpowiedniej jednostki organizacyjnej w drzewie struktury organizacji,
student importowany do Active Directory powinien by¢ tworzony zgodnie ze wzorem ,Imie i nazwisko
(nr studenta). Dane studenta powinny by¢ odpowiednio importowane:
i. Imie — pole Ogdlne/Imie

ii. Nazwisko — pole Ogoélne/Nazwisko

iii. Nrstudenta— pole Ogdlne/Nazwa wyswietlana

iv. Kierunek studidow — pole Ogdlne/Opis

v. Woydziat — pole Ogdlne/Biuro

vi. Adres e-mail — pole Ogdlne/adres e-mail

vii. Nrtelefonu — pole Ogdlne/Numer telefonu
viii. Numer studenta — Konto/Nazwa logowania uzytkownika

ix. Mifare karty — pole Telefony/Pager
dla kazdego studenta login powinien by¢ numerem albumu studenta w formacie ‘s012345’,
dla kazdego nowo importowanego studenta powinno by¢ losowe hasto, z wigczong opcjg zmiany po
pierwszym zalogowaniu,
aktualizacja - dodawanie nowych studentéw, zmiana juz istniejacych w przypadku zmiany ktdrejkolwiek
z danych,
z koncem studiow konto studenta w Active Directory powinno by¢ automatycznie wytgczane,
po czasie zdefiniowanym przez operatora ADImportera konto studenta, ktéry zakoniczyt studia powinno
by¢ automatycznie przeniesione do zdefiniowanego przez operatora ADImportera miejsca (wraz z
utworzeniem odpowiedniego poddrzewa),
mozliwosé wtiaczania i wytgczania powyzszej funkcjonalnosci, przy czym jesli funkcjonalnos$¢ jest
wytgczona, to po okresie zdefiniowanym przez operatora ADImportera konto studenta jest usuwane z
AD.
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e) synchronizacja

1) synchronizacja danych wymienionych w powyzszych punktach pobieranych z SYSTEMU ERP do Active
Directory powinna byé wywotana na zgdanie oraz odbywac sie w odstepach czasowych. Synchronizacja
powinna mie¢ mozliwos¢ uruchamiania przez Harmonogram Windows,

2) synchronizacja nie powinna trwac dtuzej niz 30 minut,

3) synchronizacja po zakonczeniu powinna wyswietlac¢ raport z wynikami, z podziatem na pracownikéw
oraz studentéw. Pracownicy oraz studenci ponadto powinni by¢ podzieleni na grupy: dodane konta,
edytowane, wytgczone oraz usuniete ze wskazaniem ktére dane przy edycji ulegly aktualizacji oraz ile
rekordéw ulegto modyfikacji,

4) synchronizacje powinni méc wykonac tylko uzytkownicy znajdujacy sie w grupie specjalnie do tego celu
stworzonej ,SynchronizacjaAD” w Active Directory,

5) synchronizacja powinna honorowac¢ recznie dodane obiekty lub recznie zmodyfikowane wiasciwosci
obiektéw AD, tzn. brak modyfikacji tego, co zostato utworzone recznie (w polu takim bedzie informacja,
iz zostato ono ustawione recznie)

f) Srodowisko testowe
1) na wykonanej kopii Active Directory powinna byé mozliwos¢ uruchomienia srodowiska testowego dla
ADImportera.

g) uwagi

1) AD moze mieé tylko jeden login dla danego etatu (w przypadku pracownikéw)/toku studiow (w
przypadku studentdw), a w zwigzku z tym osoby majgce kilka etatéw/studiéw réwnolegtych powinny
mie¢ kilka sub-numeréw pracowniczych (bedacych loginami w AD), z takimi samymi danymi osobowymi
jak imie, nazwisko, pesel, mifare oraz innymi danymi, odpowiednimi dla jednostki zatrudnienia (wraz z
przynaleznoscig do grup).

2) ADImporter nie moze ingerowac w tresé¢ GPO

3) ADImporter nie moze zmienia¢ sktadu zewnetrznych grup (zewnetrznych relatywnie do miejsca
tworzenia drzewa uzytkownikow)

4) szczegdly zostang ustalone w czasie analizy przedwdrozeniowej.

5.5. Dane stownikowe z oferowanych SYSTEMOW
Systemy beda dostarczaty aktualnych informacji stownikowych/list w formie bazodanowej lub API, co najmniej

wg wyszczegdlnionych ponizej pozycji:

a) lista pracownikow:
1) nrteczki kadrowej,

2) nazwisko,

3) nazwisko rodowe,
4) imiona,

5) PESEL,

6) stanowisko,

7) grupa pracownicza,
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8) grupa zawodowa,

9) miejsce zatrudnienia,

10) nauczyciel akademicki — typ,

11) podstawowe miejsce pracy,

12) forma zatrudnienia,

13) czasokres trwania stosunku pracy,

14) data nawigzania stosunku pracy,

15) data objecia stanowiska,

16) wymiar etatu,

17) tytut naukowy,

18) czy badawczy,

19) zgoda oraz data wydania zgody Rektora na dodatkowe zatrudnienie,

20) czy zgoda na publikacje w spisie osobowym on-line,

21) adres zamieszkania (ul, nr, kod pocztowy, miejscowosc),

22) dane podatkowe — Urzad Skarbowy,

23) dane ubezpieczeniowe (dot. pracownika i cztonkéw rodziny)
lista doktorantow;

1) nrteczki kadrowe;j,

2) nralbumu,

3) wydziat,

4) jednostka promotora,

5) data poczatku doktoratu,

6) data konca doktoratu,

7) rok studiow,

8) rodzaj studidéw (stacjonarne, niestacjonarne, itp.),
9) tytut,

10) imiona,

11) nazwisko,

12) PESEL,

13) adres zamieszkania (ul, nr, kod pocztowy, miejscowos¢),
lista etatéw i stanowisk:

1) oznaczenie kodowe,

2) nazwa,
lista tytutéw naukowych:

1) oznaczenie kodowe,

2) nazwa,
lista grup pracowniczych:

1) oznaczenie kodowe,

2) nazwa grupy (np. cudzoziemcy, umowa o prace, emeryci, itp.),
lista grup zawodowych:

1) oznaczenie kodowe,

2) nazwa grupy (np. nauczyciele akademiccy, administracja, itp.),
lista jednostek (komodrek organizacyjnych),
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1) id jednostki,

2) id jednostki nadrzednej,

3) czy aktywna,

4) nazwa jednostki,

5) skrét jednostki,

6) adres (ulica, numer, kod pocztowy, miejscowosc),
lista absencji pracownikdéw:

1) nrteczki pracowniczej,

2) powigzanie z etatem, ktérego dotyczy absencja,

3) oznaczenie literowe absencji (kod),

4) rok, miesigc, dzien absencji,
Stownik kodéw absencji:

1) kod absenc;ji (litera),

2) opis,
Wymiar urlopu:

1) nrteczki pracownika,

2) powigzanie z etatem, ktérego dotyczy wymiar urlopu,

3) rok,

4) dninalezne w podanym roku, bez dni zalegtych,

5) liczba dni zalegtych,
terminy nastepnego obowigzkowego badania lekarskiego i szkolert BHP:

1) nrteczki pracownika,

2) data ostatniego badania lekarskiego,

3) data nastepnego badania lekarskiego,

4) data ostatniego szkolenia BHP

5) data nastepnego szkolenia BHP,
lista stanu PKZP:

1) nrteczki pracowniczej,

2) saldo skfadek,

3) saldo pozyczek,

4) stan na dzien,
lista zyrantow:

1) nrteczki pracowniczej zyranta,

2) data poczatku umowy pozyczkobiorcy,

3) data korica umowy pozyczkobiorcy,

4) nr teczki pracowniczej pozyczkobiorcy,

5) kwota pozyczki,
powigzania pracownikéw do jednostek (zalezno$¢ wiele-do-wielu),
powigzania pracownikéw do etatéw i stanowisk (zaleznos$¢ wiele-do-wielu),
powigzania pracownikéw do tytutéw naukowych (zaleznos¢ wiele-do-wielu),
lista budynkdéw uczelnianych:

1) id budynku,

2) nazwa budynku,
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3) adres (pola ulica, numer, kod pocztowy, miasto),

4)
5)
6)

przypisanie do nrinwentarzowych,
czy akademik
czy aktualny,

Unia Europejska
Europejski Fundusz Spoteczny

r) lista certyfikatéw — kluczy publicznych pracownikdéw, stuzgcych do szyfrowania wiadomosci wysytanych do
danego adresata, posiadajgcego odpowiadajgcy im klucz prywatny; certyfikat stuzy do publikacji w spisie
osobowym posiadanym przez Zamawiajgcego,

s) lista zdje¢ pracownikow (w wybranej formie jpg/bmp/tga/tiff):

1)
2)

nr teczki pracownika,
BLOB bazodanowy,

t) lista sktadnikow majatku:

N o Ul W N R

)
)
)
)
)
)
)
)

00

9)

id z bazy danych,

nr karty,

nr inwentarzowy,

nazwa,

opis,

id jednostki,

stan majatku (czynny, zlikwidowany, itp.),
rodzaj majgtku (trwaty, niskocenny, itp.),
data zakupu,

10) data ewidencji,
11) data likwidacji,
12) nr fabryczny,
13) nr faktury

14) adres MAC karty sieciowej w przypadku PC,

15) wartos¢ poczatkowa,

16) umorzenie poczatkowe,

17) nazwa dostawcy,

u) lista list ptacowych:

1)

00 N O U1 A WN

)
)
)
)
)
)
)
)

Y]

numer listy ptacowej,
id listy ptacowej,
opis,

data sporzadzenia,
data wyptacenia,
operator,

data zus,

data PKK,

data dekretacji,

v) lista sktadnikow wyptaconych:

w N =

)
)
)
)

I
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5) wartos¢,

w) lista sktadnikéw ptacowych:

1) id sktadnika,

2) nrdefinicja sktadnika,

3) opis,

4) tekst wydruku do eRMUA txt1,
5) tekst wydruku do eRMUA txt2,
6) tekst wydruku do eRMUA txt3,
7) tekst wydruku do eRMUA txt4,

x) lista uprawnien uzytkownikéw:

1) nrteczki pracownika,

2) obiekt,

3) uprawnienia (SELECT, EXECUTE, ALTER, itp.).
4) status (GRANT, DENY, itp.)

y) lista dyscyplin naukowych
z) lista danych dotyczaca rotacji pracownikow,

5.6. Hurtownia danych

W przypadku wybrania przez Zamawiajgcego prawa opcji wdrozenia Hurtowni Danych, dane stownikowe

wymienione w pkt. 5.5 zasilg Hurtownie Danych:

a)

b)

SYSTEM musi dostarczaé zintegrowane narzedzia do zarzadzania i konfiguracji wszystkich sktadowych tj.
bazy danych, ustug analitycznych, ustug transformacji danych.

Dedykowana Hurtownia danych powinna zawieraé odwzorowania zaleznosci kluczowych obiektéw
systemu transakcyjnego (wymiaréw) zwigzanych z nimi wartosci (miar) oraz zaleznosci pomiedzy nimi
(faktow).

Hurtownia Danych powinna posiada¢ mozliwos¢ automatycznego zasilania w ustalonym odstepie czasu
np. raz na dobe, jednoczesnie powinna istnie¢ mozliwo$¢ wymuszenia jej na zagdanie,

Hurtownia danych powinna udostepnia¢ wybrane dane statystyczne Uniwersytetu, okreslone na etapie
analizy przedwdrozeniowej, jako elektroniczne ustugi publiczne, z minimalnym 3-poziomem dojrzatosci
e-ustug publicznych (dwustronna interakcja),

Hurtownia danych powinna posiada¢ mozliwo$¢ przechowywania oraz wersjonowania danych,

SYSTEM musi pozwala¢ na zasilanie danymi z innych programéw uzytkowanych u Zamawiajacego i by¢
wyposazony w niezbedne do tego mechanizmy opracowane zgodnie z wymaganiami ustalonymi na
etapie analizy przedwdrozeniowej.

Dostarczone oprogramowanie bazodanowe musi posiadac petng integracje z pakietem Microsoft Office
w wersji co najmniej 2016 uzytkowanym przez Zamawiajgcego.

Rozwigzanie bazodanowe musi rowniez pozwalaé¢ na umozliwianie dostepu do danych uzytkownikom o
wysokich uprawnieniach administracyjnych.

SYSTEM musi umozliwia¢ tworzenie perspektyw (widokdw) na bazie wielowymiarowej pozwalajgcych
ograniczy¢ widok dla uzytkownika tylko do pewnego podzbioru obiektéw dostepnych w catej bazie
danych.
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j)

k)

SYSTEM musi umozliwiaé rejestrowanie zapytan wykonywanych przez uzytkownikdw, a nastepnie
umozliwia¢ na podstawie zgromadzonych informacji na optymalizacje wydajnosci Systemu (pozwalajaca
na przyspieszenie wykonywania najczesciej wykonywanych zapytan do bazy danych).

SYSTEM musi udostepnia¢ uzytkownikom mozliwos¢ tworzenia wskaznikéw KPI (Key Performance
Indicators) na podstawie danych zgromadzonych w strukturach wielowymiarowych. W szczegdlnosci
musi pozwalaé na zdefiniowanie takich elementdw, jak: wartos¢ aktualna, cel, trend, symbol graficzny
wskaznika w zaleznosci od stosunku wartosci aktualnej do celu.

SYSTEM musi umozliwia¢ zarzadzanie dostepem do poszczegélnych elementéw modeli analitycznych
(poszczegdlnych miar i elementéw wymiardw) na poziomie uzytkownika, mozliwo$é dostepu do danych
wielu uzytkownikom réwnoczesnie, nie obcigzajgc systeméw dziedzinowych.

m) SYSTEM musi pozwala¢ uzytkownikowi na samodzielne tworzenie zaawansowanych raportéw i

o)

zestawien na podstawie danych pochodzacych z réinych obszaréw funkcjonalnych, automatyczne
generowanie wykresu podczas budowania analiz wielowymiarowych.

SYSTEM musi umozliwia¢ tworzenie tzw. pulpitéw menedzerskich (umieszczenie wielu raportow w
jednym obszarze roboczym) oraz ich przegladanie poprzez przegladarke internetowg z poziomu
uzytkownika w ramach uprawnien skonfigurowanych w oparciu o uprawnienia administracyjne.

SYSTEM musi umozliwia¢ definiowanie dowolnych wskaznikéw (miar wyliczalnych) poprzez rdéine
formuty np. taczace rézne typy wielkosci (np. formuty faczace plan, wykonanie z roku poprzedniego,
odchylenia, dane z réznych budzetéw itp.).
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* oy *

5.7. Ogdlny schemat przeptywéw danych

ePIT / eRMUA,
Documaster MultiAud
BHP,
System socjalny,
Ewidencja majgtku
POLAT,
Asdur,
Ankiety naukowe,
LiczbaN,
bazy bibliograficzne
iinne

Active Directory,
Mailing,
Documaster Campus
iinne

R ——

e —
APAP,

Akson,

Indeks

R —

e —

SOLAT
iinne

Systemy Kontroli
/7 Dostepu
<L,—__t—, Baza systemu
dziekanatowego '
e
% Baza personalizacji

Baza personalizacji
kart ELP

kart ELS, ELD

5.8. Wdrozenie dystrybucji danych uwierzytelniajacych

a) NOWY PRACOWNIK

J

1) w chwili zatrudnienia nowy pracownik odwiedza osobiscie Dziat Spraw Pracowniczych i otrzymuje tam

poprzez system ERP:

a) wspdlne dane do uwierzytelnienia do AD i WISUSa:
i. login, bedacy sub-numerem odpowiadajgcym nr teczki kadrowej oraz numerowi etatu,

ii. pierwsze hasto do uwierzytelnienia i WISUSa), generowane losowo przez system ERP,
iii. kod autoryzacyjny — bedgcy losowym ciggiem znakdw, uzywany bedzie w przypadku zagubienia
hasta; kod zapisywane jest do bazy danych w postaci bezpiecznej funkcji skrétu (np. SHA-512),
b) zaktadany jest email pracowniczy, generowany jest unikalny adres mailowy oraz nowe hasto, inne
niz w przypadku AD i WUSUSa.

Projekt wspétfinansowany ze srodkdw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego i wdrazany w ramach
Programu Operacyjnego Wiedza Edukacja Rozwdj 2014-2020, zgodnie z umowa o dofinansowanie nr POWR.03.05.00-00-Z068/18

Strona 49 z 66



b)

c)

Fundusze
Europejskie

Wiedza Edukacja Rozwoj

Unia Europejska 2

Europejski Fundusz Spoteczny ok

Projekt ,,Uniwersytet z Misjg - Zintegrowany Program Rozwoju Uniwersytetu Medycznego im. Karola Marcinkowskiego w Poznaniu”

2) Program/ustuga ADImportera automatycznie odzwierciedla zmiany/zatozenie konta do Active Directory oraz
serwera pocztowego (Zimbra); system WISUS zostanie zintegrowany z uwierzytelnianiem AD

3) Pracownik uwierzytelnia sie w systemach i po pierwszym poprawnym zalogowaniu musi zmieni¢ swoje
hasto.

ISTNIEJACY PRACOWNIK

W przypadku zagubienia hasta do AD/WISUSa/maila:

1) Weryfikowana jest tozsamosc interesanta:

a) legitymuje sie dokumentem tozsamosci przy bezposrednich odwiedzinach w Dziale Spraw
Pracowniczych lub Sekcji Wsparcia IT,

b) kontaktuje sie poprzez telefon/mail, w ktdrym podaje swoje dane (personalia lub login) oraz kod
autoryzacyjny. W przypadku braku posiadania waznego kodu autoryzacyjnego wymagany jest
kontakt bezposredni (wizyta osobista).

2) Po poprawnej weryfikacji:

a) pracownik obstugujacy przy uzyciu systemu ERP zmienia hasto i podaje je pracownikowi,

b) Program/ustuga ADImportera automatycznie odzwierciedla zmiany/zatozenie konta do Active
Directory lub do serwera pocztowego (Zimbra); system WISUS zostanie zintegrowany z
uwierzytelnianiem AD

c) Pracownik uwierzytelnia sie w systemach i po pierwszym poprawnym zalogowaniu musi zmienic¢
swoje hasto.

INNE:
Zastrzezenie kodu autoryzacyjnego — po zgtoszeniu tego faktu przez pracownika, bez koniecznosci
weryfikacji. Wydanie nowego kodu nastepuje tylko podczas wizyty osobistej, po weryfikacji tozsamosci
osoby.
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6. Harmonogram prac i opis etapow

6.1. Harmonogram prac

L.p. | Nazwa/opis etapu Okres czasu Podetap | Etap

1. Etap organizacji 2 tyg. od podpisania umowy 0 0
Dostarczenie szczegotowej specyfikacji wymaganego srodowiska o

2. . L . 3 tyg. od podpisania umowy la
serwerowego i pamieci masowe;j
Dostarczenie szczegotowej informacji/zasad/regut, w jaki sposob L

3. . . . . 3 tyg. od podpisania umowy Ib
beda walidowane dane podlegajgce importowi do SYSTEMU |

4. System personalizacji + PKI: analiza przedwdrozeniowa 5 tyg. od podpisania umowy Ic

. o 5 mies. od podpisania

5. System ERP: Analiza przedwdrozeniowa Id

umowy
System personalizacji + PKI: dostawa licencji, SYSTEMU, sprzetu, L.

6. L 2020 grudzien — 2021 luty Ila
wdrozenie i testy |
System personalizacji: integracja z SYSTEMEM KD, testy 2021 luty — 2021 marzec Ilb
System personalizacji + PKI: Szkolenie uzytkownikow 2021 kwiecien llc
System ERP - Dostawa licencji 2021 kwiecien llla
System ERP - Wdrozenie SYSTEMU, testowy import danych, . o

10. . . L 2021 maj — 2022 wrzesien b
testowanie funkcjonalnosci

e . 2021 listopad — 2021

11. | System personalizacji - integracja z SYSTEMEM ERP, testy L, Ilic [

grudzien

12. | System ERP - integracja z SYSTEMAMI Zamawiajgcego, testy 2022 styczen — 2022 lipiec lid

13 System ERP - Dostarczenie dokumentacji, szkolenie 2022 wrzesien — 2022 "

. e
uzytkownikow grudzien
System ERP, System Personalizacji i ELP: Uruchomienie .

14. . . . 2023 poczatek stycznia IVa
produkcyjne, poprzedzone produkcyjnym importem danych v

15. | Asysta uruchomieniowa | (po starcie) - 2 miesigce 2023 styczen — 2023 luty IVb

16. | ODBIOR CAtOSCI — odbidr koricowy systemu 2023 koniec lutego IVc

o o 2023 marzec —2023
17. | Asysta uruchomieniowa Il - 4 miesigce . Va
czerwiec
. . . . . o . 2023 styczen — ....oceeeeecenenns Vv
Serwis Gwarancyjny (ustugi serwisowe, ustugi nowelizacji, ustugi .

18. (co najmniej do 2025 Vb
podstawowe) .

grudnia)

a) rozpoczecie prac nastgpi z chwilg zawarcia Umowy,

b) dostarczenie Produktéw, zakoriczone odbiorem (z wynikiem pozytywnym) przez Zamawiajgcego, musi

zostac¢ przeprowadzone nie pdzniej niz zostato to okreslone w powyzszej tabeli,

c) Ustugi dodatkowe (Godziny Rozwojowe) mogg by¢ wykorzystane w dowolnym momencie od

rozpoczecia projektu do zakoriczenia Asysty uruchomieniowej Il.

6.2. Podziat na etapy
6.2.1. Etap organizacji

W ramach etapu organizacji projektu Zamawiajacy oczekuje:

a) Zdefiniowania struktury zespotu projektowego, okreslenie rél iodpowiedzialnosci w projekcie,

mianowanie 0séb z imienia i nazwiska.
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b) Zorganizowania spotkania inicjujgcego projekt, uwzgledniajgcego warsztaty dotyczace metodyki
prowadzenia projektu i ogélne zasady prowadzenia projektu.
c) Ustalenia zasad kontrolowania wszystkich produktow projektu.
d) Ustalenia mechanizmdw sterowania projektem na poziomie kierownictwa Projektu.
e) Ustalenia komunikacji w Projekcie.
f) Ustalenia szczegotow dotyczgcych Umowy Powierzenia Danych Osobowych i zawarcie jej.
g) Zgromadzenia ustalen w formie zaakceptowanego przez obie strony Dokumentu Inicjujgcego Projekt
zawierajgcego co najmniej:
1) zdefiniowane cele wdrozenia,
2) harmonogram wdrozenia,
3) rejestr ryzyka.

6.2.2. Opracowanie specyfikacji wymaganego srodowiska serwerowego i pamieci masowej
Wykonawca dostarczy wyczerpujgcg specyfikacje wymaganego sSrodowiska serwerowego i pamieci
masowe] dla SYSTEMU ERP. Wartos¢ rynkowa wymaganego srodowiska nie moze przekroczy¢ 10% kwoty
przedmiotu zamdwienia.

6.2.3. Dostarczenie szczegétowych zasad i regut walidacji danych podlegajacych importom

Wykonawca dostarczy szczegétowe informacje/zasady/reguty, w jaki sposéb bedg walidowane dane
podlegajgce importowi do nowego SYSTEMU, w zakresie, w jakim Zamawiajgcy bedzie w stanie
poprawié¢/uzupetni¢ dane w posiadanym przez siebie systemie Simple.ERP. Dostarczone informacje
walidacji muszg dotyczy¢ wszelkich danych podlegajgcych importom. Dostarczenie zasad walidacji na
wczesnym etapie projektu pozwoli Zamawiajgcemu na korekte i uzupetnienie potencjalnych brakow
posiadanych danych, ktére bedg podlegaé importom. Zasady walidacji muszg zosta¢ uzgodnione i
zaakceptowane przez obie strony.

6.2.4. Etap Analizy Przedwdrozeniowej
W celu przygotowania do Wdrozenia SYSTEMOW ERP i Personalizacji ELP i PKI Wykonawca musi
przeprowadzi¢ szczegétowq Analize Przedwdrozeniowa. Analiza Przedwdrozeniowa to realizowany przez
Wykonawce zespdt kompleksowych czynnosci, polegajgcych na przeprowadzeniu petnej analizy (w tym
analizy pod katem procesow) Srodowiska technicznego i funkcjonalnego Wykonawcy. Ramy czasowe
przeprowadzenia Analizy Przedwdrozeniowej okreslone sg Harmonogramem Ramowym Umowy.

Zakres szczegotowy:
a) Wykonawca wykona Analize Przedwdrozeniowg, ktéra zawiera¢ bedzie:
1) przygotowanie Planu Wdrozenia w skfad ktérego wchodzg plany:
i. dostawy,
ii. wdrozenia,
iii. konfiguracji,
iv. szczegdtowe uzgodnienia dotyczace zakresu i sposobu integracji SYSTEMOW,
v. testow,
vi. szczegétowe uzgodnienia dotyczace zakresu i sposobu migracji danych z SYSTEMOW obecnie
eksploatowanych przez Zamawiajgcego do SYSTEMU ERP i Personalizacji ELP i PKI,
2) analiza wymagar funkcjonalnych oraz dokumentacji eksploatowanych SYSTEMOW Zamawiajacego,
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b)

c)

6.2.5.

3) koncepcje dopasowania do nowych modutéw i funkcjonalnosci,

4) opracowanie koncepcji, konfiguracji, rozszerzenia funkcjonalnosci w stosunku do posiadanego
SYSTEMU Simple.ERP oraz integracji nowego SYSTEMU ERP,

5) przygotowanie szczegétowego harmonogramu ptatnosci na podstawie Harmonogramu Ramowego
Umowy,

6) zatozenia konfiguracji i parametryzacji wdrazanych SYSTEMOW,

7) wykaz oraz harmonogram wykonania niezbednych prac programistycznych,

8) plan szkolen.

Wykonawca przekaze Zamawiajgcemu Analize Przedwdrozeniowg w formie pisemnej podpisanej

(wydruk obustronny): 1 egz. i elektronicznej (.docx, .pdf), a ponadto przedstawi jej ustalenia w formie

prezentacji w siedzibie Zamawiajgcego, na posiedzeniu Komitetu Sterujgcego

Aprobata przez Zamawiajgcego Analizy Przedwdrozeniowe] jest podstawg do rozpoczecia kolejnych

etapéw Wdrozenia.

Zamawiajgcy dokona oceny Analizy Przedwdrozeniowej w ciggu nie dtuzszym, niz 21 dni roboczych od

dnia jej prezentaciji.

Zamawiajgcy moze zadaé wprowadzenia zmian do Analizy, a Wykonawca jest zobowigzany do ich

wprowadzenia w terminie 7 dni roboczych od daty ich zgtoszenia.

Wykonawca moze odmoéwié¢ wprowadzenia zmian jedynie w przypadku, gdy ich tres¢ jest sprzeczna z

zasadami sztuki lub, gdy wprowadzenie zmian bedzie miato negatywny wptyw na funkcjonowanie

SYSTEMOW.

Odmowa wprowadzenia zmian przez Wykonawce wymaga szczegdtowego uzasadnienia w formie

pisemnej.

Zapisy zawarte w Analizie Przedwdrozeniowej w zadnym wypadku nie zwalniajg Wykonawcy z

obowigzku realizacji wszystkich prac i zobowigzan objetych Ofertg i okreslonych w Umowie.

Dostawa licencji

Wykonawca dostarczy i udzieli wszelkich niezbednych do funkcjonowania SYSTEMOW bezterminowych
licencji, w tym na:

a)
b)

c)

d)

e)

Oprogramowanie SYSTEMU ERP oraz SYSTEMU Personalizacji ELP i PKI,

SYSTEMY operacyjne serweréw (polsko lub anglojezyczne) dla SYSTEMOW ERP oraz SYSTEMU
Personalizacji ELP i PKI,

$rodowisko bazodanowe (polsko lub anglojezyczne) dla SYSTEMOW ERP, SYSTEMU Personalizacji ELP i
PKI,

inne, niezbedne oprogramowanie (polsko lub anglojezyczne) do funkcjonowania SYSTEMOW: ERP,
Personalizacji ELP i PKI, lub ich obstugi i zarzadzania nimi,

wszelkie rozszerzenia, konfiguracje, moduty, skrypty oraz struktury danych powstate podczas wdrozenia
i eksploatacji SYSTEMU,

Dostarczone licencje muszg obejmowac wszystkie wymienione w opisie przedmiotu zaméwienia srodowiska

(testowe, produkcyjne, developerskie).

Udzielone zostanie takze bezterminowe prawo dla Zamawiajgcego na rozwadj Systemdw poprzez mozliwoscé

prowadzenia dalszych integracji czy rozszerzen, prowadzonych sitami wtasnymi Wykonawcy, badz zlecanych

podmiotom trzecim.
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6.2.6. Dostawa SYSTEMOW i ich wdrozenie testowe
W etapie tym Wykonawca dostarczy, zainstaluje i wstepnie skonfiguruje Srodowisko SYSTEMowe:

SYSTEMOW operacyjnych, baz danych, $rodowiska testowego oferowanego SYSTEMU oraz instalacja i

konfiguracja oprogramowania firm trzecich niezbednych do realizacji przedmiotu zamdwienia. Wykonawca

skonfiguruje dostep dla wybranej grupy oséb — uzytkownikéw Zamawiajgcego.

6.2.7. Integracja oraz migracja danych z SYSTEMOW Zamawiajacego
Szczegbtowy opis zakresu integracji znajduje sie w punkcie 5 niniejszego dokumentu.

Celem integracji i migracji danych jest zapewnienie petnej realizacji proceséw biznesowych objetych

wdrozeniem.

Migracja danych polega na:

a)

b)

konwersji danych z formatu stosowanego przez Zamawiajgcego, do formatu uzywanego przez
Wykonawce,

przeniesieniu danych do zaoferowanego SYSTEMU z funkcjonujacych u Zamawiajgcego
SYSTEMOW informatycznych,

Zasady przeprowadzenia migracji:

a)

b)

d)

f)

szczegdtowy zakres migracji bedzie przedmiotem analizy przedwdrozeniowej w celu
zidentyfikowania tych proceséw i danych, ktére sg niezbedne do prawidtowego funkcjonowania
SYSTEMU zintegrowanego oraz przejecia petnej funkcjonalnosci dotychczasowych SYSTEMOW,
migracja musi by¢ przeprowadzona w dwéch etapach tj. migracja testowa, migracja produkcyjna,
migracja testowa powinna by¢ wykonywana na petnych danych tak, aby mozna byto w sposéb
rzetelny przetestowaé procedury: eksportu/importu danych, czyszczenia, uzupetnienia, agregacji
oraz weryfikacji danych niezbedne do przygotowania migracji produkcyjnej,
zarédwno po migracji testowej jak i produkcyjnej musi zosta¢ przeprowadzona weryfikacja
poprawnosci danych, w przypadku wystgpienia niezgodnos$ci musi zosta¢ ustalona przyczyna
btedu. Jesli przyczyna lezy w ztym pobraniu danych z SYSTEMU zrédtowego, krok ten powinien
zosta¢ powtdrzony, jesli problem dotyczy importu danych do SYSTEMU docelowego Wykonawca
powinien poprawic te procedury i ponownie dokonaé importu i weryfikacji poprawnosci danych,
poprawnos$¢ danych powinna zostaé wykonana stosujgc nastepujgce metody weryfikacji:
i. szczegdtowa weryfikacja danych tj. zapis po zapisie, na wybranych grupach danych,
ii. porownanie skryptami — polega na uruchomieniu wczesniej napisanych skryptow
poréwnujgcych dane wraz z automatycznie wygenerowanym raportem zgodnosci wynikow,
ii. wyrywkowa kontrola danych przez uzytkownikdw — uzytkownicy SYSTEMU na etapie testow
beda mieli mozliwos¢ weryfikacji zmigrowanych danych,
iv. weryfikacja statystyczna - porownanie liczby rekordow wystepujacych
w poszczegodlnych kartotekach.
Warunkiem mozliwosci wykonania migracji produkcyjnej jest akceptacja przez Zamawiajgcego
wynikéw migracji testowej na podstawie raportu z testdw migracji przedstawionego przez
Wykonawce.
Migracja produkcyjna — docelowa migracja po, ktdrej musi rozpoczgé sie produkcyjna praca
w SYSTEMIE. Jej czas okresla sie na maksymalnie 4 dni kalednarzowe, od pigtku po poniedziatku
wiacznie, aby zminimalizowac czas przerwy pracy Zamawiajgcego. Wykonawca dotozy staran, aby
migracja byfa catkowicie przeprowadzona w dni wolne od pracy
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Wykonawca ponosi odpowiedzialno$é za poprawnos$é danych migrowanych do nowego SYSTEMU i jest

zobowigzany bez zbednej zwioki usung¢ wszelkie skutki wynikajgce z btedéw migracji danych

udostepnionych w strukturach posrednich przez Zamawiajgcego i dokonaé¢ naprawy danych i dziatania

SYSTEMU nawet w przypadku jezeli nieprawidtowosci wystgpig w procesie eksploatacji SYSTEMU po

odbiorze procedury migracji. Zobowigzanie to dotyczy catosci trwania okresu umowy.

6.2.8. Testy

Wymagania dotyczace przeprowadzania testéw:

a)
b)

h)

Testy muszg by¢ przeprowadzane w siedzibie Zamawiajgcego.

Srodowisko SYSTEMowe do przeprowadzenia testéw SYSTEMU powinno odzwierciedlaé
Srodowisko produkcyjne wraz z petnym zakresem danych, ktére zostang przeniesione na etapie
migracji.

Przygotowanie $rodowiska i konfiguracja SYSTEMU do testow lezy po stronie Wykonawcy.
Niezbedne pomieszczenia do przeprowadzenia testéw zostang przygotowane przez
Zamawiajgcego.

Scenariusze testowe przygotowywane s przez Wykonawce z uwzglednieniem zatozen
Zamawiajgcego. Scenariusze muszg by¢ uzgodnione i zatwierdzone przez Zamawiajgcego zgodnie z
harmonogramem przyjetym w dokumencie koncepcji wdrozenia.

Podczas testowania SYSTEMU przez uzytkownikow Wykonawca zapewni nadzér prowadzony przez
konsultanta Wykonawcy z danego obszaru funkcjonalnego.

Testy powinny by¢ przeprowadzone we wszystkich obszarach funkcjonalnych z uwzglednieniem
roznych grup uzytkownikdw Zamawiajacego.

W wyniku etapu testowania musi powstac raport zgodnosci SYSTEMU z wymogami zawartymi
w SIWZ oraz protokét odbioru potwierdzajgcy gotowos¢ SYSTEMU do Startu Produkcyjnego

6.2.9. Dokumentacja

Wykonawca jest zobowigzany do dostarczenia:

a)
b)

c)

d)

kompletu instrukcji obstugi wersji standardowej SYSTEMU,
kompletnej instrukcji uzytkownika dla SYSTEMU zgodnego z Koncepcjg wdrozenia, zawierajgca
dodatkowo scenariusze typowych zadan wykonywanych w SYSTEMIE,
instrukcje uzytkownikéw dla nowo zatrudnianych oséb w obszarach (osobne instrukcje)
wymienionych w pkt. 1.2.1 ppkt a-k.
kompletnej instrukcji dla administratoréow i programistéw SYSTEMU, zawierajgcych co najmnie;j:
1) Polityke Bezpieczenstwa dla SYSTEMU,
2) analize ryzyka,
3) dokumentacje opisujgcg sposéb realizacji wymagan RODO, w szczegdlnosci:
i.  sposob realizacji w SYSTEMIE praw osdb, ktérych dane dotyczg,
ii.  sposdb realizacji zasady rozliczalnosci,
iii.  sposéb realizacji zasad ,,privacy by default” oraz ,privacy by design”,
4) plan zapewnienia ciggtosci dziatania SYSTEMU,
5) procedury instalacji, konfiguracji i parametryzacji Srodowisk SYSTEMU,
6) procedury przygotowywania i odtworzenia kopii bezpieczenstwa kodu, konfiguracji i danych
SYSTEMU,
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e)

f)

7) procedure restartu SYSTEMU,

8) procedury monitorowania autodiagnostyki SYSTEMU, w tym opis mechanizmdéw wykrywania
prob naruszenia uprawnien i nieautoryzowanego dostepu do zasobow SYSTEMU,

9) opis zastosowanych protokotdw komunikacji,

10) dokumentacje obejmujgcg m.in. zarzadzanie uzytkownikami, modyfikacje uprawnien do
poszczegblnych obszaréw funkcjonalnych i funkcji SYSTEMU,

11) opis procedur optymalizacji SYSTEMU,

12) instrukcje postepowania w przypadkach szczegdlnych np. wystgpienie Wad,

materiaty  szkoleniowe  wykorzystywane na szkoleniach realizowanych  w trakcie

Projektu wdrozenia,

dokumentacje struktury oraz zasad funkcjonowania interfejséw SYSTEMU pozwalajgcg na ich

zarzgdzanie, modyfikacje i nadzér przez Zamawiajgcego,

dokumentacje projektowg i uzytkowa modyfikacji wykonanych przez Wykonawce

w procesie wdrozenia,

dokumentacje pozwalajgcg na realizacje zapiséw zawartych w pkt. 4 Ochrona Danych Osobowych.

Wymagania dodatkowe dotyczgce dokumentac;ji:

1) wszelkie materiaty szkoleniowe Wykonawca dostarczy we wtasnym zakresie réwniez w kopiach
papierowych w liczbie kazdorazowo zgodnej z liczbg uczestnikéw szkolenia, ktérego materiaty
dotycza,

2) dokumentacja musi by¢ sporzadzona w taki sposdb, aby umozliwia¢ Zamawiajagcemu
zapoznanie sie z rozwigzaniami zaimplementowanymi w SYSTEMIE, zbadanie zgodnosci
wdrazanego SYSTEMU z wymaganiami opisanymi w Koncepcji Wdrozenia SYSTEMU,

3) zawartos¢ dokumentacji w zakresie bazy danych, musi by¢ kompletna, aby umozliwiaé
Zamawiajgcemu samodzielne konstruowanie zapytan SQL w celu pozyskiwania informacji
bezposrednio z bazy danych SYSTEMU,

4) dokumentacja musi by¢ sporzagdzona w jezyku polskim,

5) wersja elektroniczna mus by¢ dostarczona w formacie Office OpenXML lub OpenDocument,
Ms Office i/lub dodatkowo w formacie PDF.

6) dokumentacja musi by¢ zgodna z wymaganiami opisanymi w SIWZ oraz ustaleniami
dotyczacymi Oprogramowania,

7) dokumentacja musi zapewnia¢ sledzenie realizacji, powigzan produktow i wymagan,
tzn. dokumentowad, w jaki sposdb wymagania zostaty zaimplementowane w trakcie realizacji
przedmiotu zamowienia.

8) W przypadku stosowania przez Wykonawce terminologii odmiennej od zawartej w SIWZ,
Wykonawca musi zatgczyé definicje nowych pojec, odwotujace sie do pojeé zdefiniowanych z
niniejszym dokumencie.

9) Oznaczenia oraz przedstawiane procesy na schematach i diagramach powinny zostac
uzupetnione o opisy wyjasniajace ich znaczenie.

10) Obowigzkiem Wykonawcy jest zapewnienie aktualnosci i kompletnosci dokumentacji w trakcie
catego procesu budowy, testowania i wdrozenia, atakze w trakcie eksploatacji SYSTEMU, z
uwzglednieniem zmian wynikajacych z usuwania Wad lub prac modernizacyjnych
realizowanych przez Wykonawce. Obowigzek ten jest realizowany przez modyfikacje
dokumentacji odpowiednio do zakresu zmian.
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j)  Zamawiajgcy wymaga, aby wszystkie dokumenty wytworzone w ramach realizacji przedsiewziecia

charakteryzowaty sie wysoka jakoscig, na ktérg wptywaja, takie czynniki, jak:

1)

2)

3)

zrozumiata struktura logiczna poszczegdlnych dokumentdw z podziatem na rozdziaty,
podrozdziaty i sekcje lub punkty i podpunkty itd., przy wykorzystaniu czytelnej typografii
nagtéwkow, tresci i grafiki,

kompletnos¢ dokumentu, rozumiana jako petne, bez wyraznych brakéw przedstawienie
omawianego problemu, obejmujgce niezbedny zakres rozpatrywanego zagadnienia. Oznacza
to w szczegdlnosci jednoznaczne i wyczerpujgce przedstawienie wszystkich zagadnien w
odniesieniu do Systemu,

spdjnosc i niesprzecznos¢ dokumentu, rozumianych jako zapewnienie wzajemnej zgodnosci
pomiedzy wszystkimi rodzajami informacji umieszczonymi w dokumencie, jak i brak logicznych
sprzecznosci pomiedzy informacjami zawartymi we wszystkich przekazanych dokumentach
oraz we fragmentach tego samego dokumentu

6.2.10. Szkolenia
Przed rozpoczeciem szkolert Wykonawca musi przygotowac i dostarczy¢ Dokumentacje opisang w punkcie
6.2.9 dotyczaca tematycznie danego obszaru szkolenia, na co najmniej 7 dni przed jego rozpoczeciem.

6.2.10.1.

Szkolenia z SYSTEMU ERP

a) Wykonawca przeprowadzi szkolenia uzytkownikéw, administratoréw oraz programistéw SYSTEMU

uwzgledniajgce nastepujgce wytyczne:

1)
2)

3)

4)

5)

6)

7)

8)

9)

Szkolenia muszg by¢ przeprowadzone w jezyku polskim.

Szkolenia, co do zasady, beda przeprowadzone w siedzibie Zamawiajgcego. W przypadku
szkolen Administratoréw i Programistéw dopuszcza sie szkolenia w innym miejscu na
terytorium Polski, jednakze w takim wypadku Wykonawca zobowigzany jest pokry¢ catos¢
kosztow szkolenia, w tym przejazdy i noclegi.

Zamawiajgcy zapewni sale szkoleniowe w ilosci wynikajgcej z dwustronnych uzgodnien
dokonanych na etapie Analizy Przedwdrozeniowe;j.

Szkolenia bedg odbywaty sie w grupach szkoleniowych nie wiekszych niz 12 oséb.

Wykonawca zobowigzany jest przeprowadzi¢ szkolenia w trakcie tygodnia roboczego od
poniedziatku do pigtku w godzinach od 7:00 do 15:00 (nie przewiduje sie mozliwosci
przeprowadzenia szkolen w dni ustawowo wolne od pracy lub weekendy).

Uszczegdtowienie  harmonogramu  realizacji  szkoled  nastgpi na etapie analizy
przedwdrozeniowej z uwzglednieniem doswiadczen i najlepszych praktyk Wykonawcy
SYSTEMU.

Zamawiajgcy zastrzega sobie prawo do rejestrowania szkolen i pdZniejszego wykorzystywania
ich na potrzeby wewnetrznych warsztatéw szkoleniowych dla pracownikéw UMP.

Wykonawca zobowigzuje sie do przygotowania materiatdw szkoleniowych w jezyku polskim
(dla szkolern Administratorow i Programistéow Zamawiajgcy dopuszcza materiaty w jezyku
angielskim) iprzed ich rozpoczeciem przedstawienia wraz z agendg do akceptac;ji
Zamawiajacego.

Wykonawca musi przekazaé materiaty szkoleniowe uczestnikom szkolenia przed rozpoczeciem
szkolenia w formie elektronicznej (np. w formacie .doc i .pdf).
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b)

10) Wykonawca musi przeprowadzi¢ ocene szkolenia po zakonczeniu kazdej sesji szkoleniowej w
formie Ankiety, dostarczonej przez Wykonawce, zaakceptowanej przez Zamawiajgcego
i wypetnionej przez uczestnikdw szkolenia. Warunkiem odbioru szkolenia bedzie uzyskanie na
podstawie Ankiety $redniej oceny szkolenia co najmniej 3,75 w skali 1-5 (w przypadku nie
osiggniecia wymaganej Sredniej Wykonawca powtérzy szkolenie w terminie uzgodnionym z
Zamawiajgcym).

11) Wykonawca ma obowigzek przekazania Zamawiajgcemu w terminie 14 dniu od daty
przeprowadzenia ostatniego szkolenia, raportu zawierajacego analize przeprowadzonych
szkolen.

12) Wszystkie szkolenia zostang zrealizowane na w petni sparametryzowanym SYSTEMIE, zgodnym
z opisem funkcjonalnym okreslonym na etapie analizy przedwdrozeniowej, zawierajgcym
zmigrowane dane, w trakcie szkolen wykorzystywane majg byé zardwno rzeczywiste
dokumenty ksiegowe, finansowe, pfacowe oraz kadrowe Zamawiajgcego, jak i testowe,
odzwierciedlajgce np. nowe funkcjonalnosci.

13) Wykonawca ma obowigzek przeprowadzenia ewidencji oséb, ktére odbyty szkolenie w formie
listy obecnosci ze wskazaniem jednostki, imienia i nazwiska oraz stanowiska stuzbowego danej
osoby oraz gdy to wymagane wystawienia certyfikatu potwierdzajgcego udziat w szkoleniu.

Szkolenia uzytkownikéw
1) Zamawiajgcy wymaga szkolen obejmujgcych tacznie nie mniej niz 560 godzin w podziale na
grupy:
i.  Obszar funkcjonalny Kadry — Ptace: 4 grupy po okoto 6 0sdb,
ii.  Obszar funkcjonalny Finanse — Ksiegowos¢: 4 grupy po okoto 10 oséb,
iii.  Obszar budzetowanie, kontrola kosztédw, analizy, raportowanie: 2 grupy po okoto 7
0s06b,
iv. Pozostate obszary: 4 grupy po 6 0sdb,
2) Blok szkoleniowy kazdej z grup nie moze by¢ dtuzszy niz 20 godzin w tygodniu, przy zatozeniu,
ze kazda grupa nie moze mie¢ wiecej niz 4 godziny zaje¢ w ciggu jednego dnia.
3) Zamawiajacy dopuszcza mozliwosé odbycia uzupetniajacych szkolen stanowiskowych dla
wszystkich uzytkownikéw SYSTEMU (okoto 1 - 3 miesigce po rozpoczeciu pracy produkcyjnej)
w siedzibie Zamawiajgcego w ramach tgcznej liczby godzin zdefiniowanej powyze;j.

Szkolenia administratorow i programistéw

1) Zamawiajgcy wymaga szkolen dla co najmniej 7 Administratoréw SYSTEMU obejmujgce tacznie
nie mniej niz 80 godzin.

2) Zamawiajgcy zastrzega sobie mozliwos$¢ realizacji szkolen wedtug nastepujacego
harmonogramu (podziat godzin zostanie okreslony na pdzniejszym etapie realizacji projektu):

i Prawo czynnego udziatu Administratoréw i Programistdw w trakcie instalacji i
konfiguracji Srodowisk SYSTEMU u Zamawiajgcego (nie jest wliczone w godziny
podane powyzej).

ii.  Wstepne szkolenia dla Administratoréw po zakoriczeniu Analizy Przedwdrozeniowe;j.

ii. Srednio zaawansowane szkolenia dla Administratoréw po okresie 3 miesiecy od
zakonczenia Analizy Przedwdrozeniowej.
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iv. Zaawansowane szkolenia dla Administratoréw/Programistow.

3) Zakres szkolenia powinien obejmowaé co najmniej wszystkie czynnosci administracyjne,
zaréowno w odniesieniu do administrowania catoscig SYSTEMU, poszczegdlnymi obszarami
funkcjonalnymi, jak rdéwniez administrowania SYSTEMEM obejmujacym instalacje,
konfiguracje, monitorowanie wydajnosci, identyfikacje i metody usuwania Wad, diagnostyke
spadkéw wydajnosci SYSTEMU, programowanie baz danych, tematyke Hurtownii Danych,
sposobu tworzenia struktur danych, dodawania nowych funkcjonalnosci i komunikacji z API
SYSTEMU, a takze administrowanie w zakresie niezbednym do biegtego wykonywania
wszystkich zadan administracyjnych wymaganych do petnego korzystania z funkcjonalnosci
SYSTEMU.

4) Szkolenia zakonczg sie oceng wiedzy i wydaniem na tej podstawie certyfikatu.

5) W wyniku przeprowadzonych szkolen Administrator musi posig$¢ umiejetnosci niezbedne do
samodzielnego administrowania, parametryzowania i modyfikowania SYSTEMU w tym po
okresie ustugi Utrzymania SYSTEMU.

d) Szkolenia kadry kierowniczej
1) Zamawiajgcy wymaga szkolen dla co najmniej 10 oséb z kadry kierowniczej oraz 3
Administratoréw Zamawiajacego, obejmujgce tacznie nie mniej niz 24 godzin.
2) Zakres szkolenia powinien uwzgledniaé co najmnie;j:

i. dostepu do narzedzi analiz BI,
ii. postugiwania sie narzedziem analiz Bl (mozliwosci Business Intelligence),
iii. tworzenie raportow, sprawozdan, analiz.

6.2.10.2. Szkolenia z SYSTEMU Personalizacji ELP i PKI

a) Zamawiajacy wymaga szkolen dla co najmniej 4 Administratorow SYSTEMU obejmujgce facznie nie
mniej niz 24 godzin,

b) Prawo czynnego udziatu Administratoréw w trakcie instalacji i konfiguracji sSrodowisk SYSTEMU u
Zamawiajgcego (nie jest wliczone w godziny podane powyzej).

c) Zakres szkolenia powinien obejmowac co najmniej wszystkie czynnosci administracyjne, jak
rowniez administrowania SYSTEMEM baz danych, obejmujgcym instalacje i konfiguracje,
identyfikacje i metody usuwania Wad, administrowanie w zakresie niezbednym do biegtego
wykonywania wszystkich zadan administracyjnych wymaganych do petnego korzystania z
funkcjonalnosci SYSTEMU; w tym wystawianie i wgrywanie certyfikatéw na karty, odnawianie
certyfikatéw kart, itp. Zakres szkolenia obejmie takze obstuge sprzetu (w tym drukarke do
personalizacji kart),

d) W wyniku przeprowadzonych szkolern Administrator musi posigé¢ umiejetnosci niezbedne do
samodzielnego administrowania, parametryzowania i modyfikowania SYSTEMU w tym po okresie
ustugi Utrzymania SYSTEMU.

6.2.11. Wdrozenie produkcyjne i stabilizacja pracy
W okresie wsparcia w pierwszych 2 miesigcach po Starcie Produkcyjnym (Asysta Uruchomieniowa )
Konsultanci Wykonawcy beda obecni w siedzibie Zamawiajgcego lub dostepni dla Zamawiajgcego w trybie
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online przez 5 dni roboczych w tygodniu, przez co najmniej 8 godzin w kazdym z dniu (w godzinach pracy
Zamawiajgcego), w liczbie co najmniej 2 konsultantéw jednocze$nie w kazdym z dni.

W trakcie okresu wsparcia w kolejnych 4 miesigcach wsparcia po Starcie Produkcyjnym (Asysta
Uruchomieniowa 1) Konsultanci Wykonawcy beda obecni w siedzibie Zamawiajacego lub dostepni dla
Zamawiajgcego w trybie online przez 5 dni roboczych w tygodniu, przez co najmniej 8 godzin w kazdym z
dni (w godzinach pracy Zamawiajgcego), w liczbie co najmniej 1 konsultanta w kazdym z dni.

Na tym etapie Wykonawca jest zobowigzany m.in. do strojenia wydajnos$ci SYSTEMU, dokonywania
korekt, dokonywania napraw i szkoleri uzupetniajgcych (w formie wyjasniania watpliwosci i dopowiedzen),
prac aktualizacyjnych oraz nadzoru nad funkcjonowaniem SYSTEMU.

6.2.12. Warunki odbioréw
6.2.12.1. Odbiory dokumentacji

Dokument/dokumenty zgtoszone do odbioru zostang poddane weryfikacji przez Zamawiajgcego,
zgodnie z opisang ponizej procedura:

a) Wykonawca przekazuje dokumenty do odbioru Zamawiajgcemu wraz z protokotem przekazania
dokumentacji.

b) Zamawiajacy zapoznaje sie z dostarczonym dokumentami w czasie nie dtuzszym niz 10 dni
roboczych. Jesdli Zamawiajgcy wnosi uwagi, przekazywane sg one Wykonawcy, ktory rozpatruje
zasadnos¢ korekt, nanosi niezbedne poprawki (rejestracja w trybie sledzenia zmian) w czasie nie
dtuzszym niz 4 dni robocze i przekazuje Zamawiajgcemu nowg wersje dokumentu.

Wraz z podpisaniem protokotu odbioru dokumentdw Wykonawca przekaze Zamawiajgcemu
majatkowe prawa autorskie do przekazanych dokumentéw. Dokumentacja, odebrana przez
Zamawiajgcego, zostanie dostarczona Zamawiajgcemu w wersji elektronicznej (ptyta CD/DVD lub na
repozytorium projektowym Zamawiajgcego). Na zyczenie Zamawiajgcego w terminie 5 dni roboczych po
dokonaniu odbioru dokumentéw, Weryfikator dostarczy Zamawiajgcemu dokumentacje w wersji
papierowe;.

6.2.12.2. Odbiory Systemow
Po wdrozeniu produkcyjnym i pierwszych dwéch miesigcach asysty, Wykonawca zobowigzany bedzie
ztozy¢ do akceptacji Zamawiajgcego protokét odbioru koricowego przedmiotu umowy, ktéry
obejmuje odbiér catego wdrozenia. Warunkiem koniecznym dokonania pozytywnego Odbioru
Koncowego bedzie:

a) stwierdzenie stabilnosci SYSTEMU (na dzien odbioru stwierdzony zostanie brak Wad),

b) stwierdzenie wydajnosci SYSTEMU,

c) uprzedni pozytywny odbidr wszystkich obszaréw funkcjonalnych, etapéw poprzedzajacych oraz
rezultatdbw prac, potwierdzonych stosowanymi protokotami odbioru podpisanymi przez
wiasciwych przedstawicieli Zamawiajgcego zgodnie z przyjetymi w Umowie zasadami
dokonywania odbioréw,

d) zgodnos$¢ SYSTEMU z wymaganiami i uwarunkowaniami wskazanymi w Umowie, koncepgji
wdrozenia oraz innymi dokumentami przyjetymi przez Strony w ramach realizacji Umowy,

e) dostarczenie Zamawiajgcemu wymaganej umowg dokumentacji.
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W przypadku niespetnienia wymagan dotyczacych wydajnosci, architektury, wysokiej dostepnosci
oraz funkcjonalnosci, Zamawiajgcy odméwi dokonania odbioru korncowego isporzadzony zostanie
protokdt rozbieznosci, w ktérym okreslone zostang przez Zamawiajgcego niezbedne uzupetnienia i
poprawki oraz terminy ich wykonania. Po wykonaniu tychze przez Wykonawce, dokona on ponownego
zgtoszenia gotowosci do Odbioru Koricowego i procedura odbiorowa zostanie powtdrzona.
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7. Organizacja zamowienia oraz zasady wspotpracy

7.1. Metodyka wdrozenia

Zamawiajagcy wymaga, aby proces wdrozenia SYSTEMOW byt prowadzony zgodnie z zaplanowanym
harmonogramem i w ramach zaplanowanego budzetu. Wykonawca realizujgcy Wdrozenie musi stosowad
sprawdzong metodyke wspomagajacg zarzadzanie wdrozeniem. Jej skutecznos¢ potwierdzona musi byc
wieloletnim do$wiadczeniem nabytym podczas realizacji wielu udanych wdrozen. Metodyka ta musi opieraé sie
na scistej wspdtpracy z przedstawicielami Zamawiajgcego, w szczegdlnosci uwzgledniajgc czynne wiaczenie w
proces wdrozenia przysztych uzytkownikéw SYSTEMU. Wdrozenie wymagajace obecnosci Wykonawcy u
Zamawiajgcego lub wymagajace czynnego udziatu pracownikdw Zamawiajgcego, moze odbywac sie jedynie w
godzinach pracy Zamawiajacego, tj. od poniedziatku do pigtku w godz. 7:15 - 15:15 z wytgczeniem dni ustawowo
wolnych od pracy.

7.2. Komitet Sterujacy Zamawiajacego

Organ nadrzedny, powofany przez Zamawiajgcego, w celu koordynacji i monitoringu wszelkich prac
prowadzonych w obszarze wdrozenia przedmiotu zamdwienia; obszar wdrozenia SYSTEMOW zarzadzania
Uczelnig (SYSTEMU klasy Enterprise Resource Planning - ERP i Personalizacji ELP i PKI) oraz integracji tych
SYSTEMOW z posiadanymi rozwigzaniami informatycznymi. Komitet Sterujacy posiada wytacznie kompetencje w
wyzej wykazanym obszarze wdrozenia z mozliwoscia podejmowania wewnetrznych, obowigzujacych
przedstawicieli Wykonawcy i Zamawiajacego Uchwat.

7.3. Zespot Projektowy i Wdrozeniowy Wykonawcy

a)

Osoba odpowiedzialna za projekt ze strony Wykonawcy realizujgca przedmiot zamdwienia musi legitymowac
sie certyfikatem managera projektu z metodyki zarzadzania projektami Prince2 Practitioner lub réwnowaznym,
zgodnie z tabela:

Wystawca IPMA PMI APMG

Skrécona nazwa IPMA-C PMP Prince2 Practitioner
Petna nazwa IPMA Level C: Certified Project Management Prince2 Practitioner
certyfikatu Project Manager Professional

Tytut Project Manager Project Manager Project Manager

Menadzer wdrozenia ze strony Wykonawcy musi posiada¢ doswiadczenie w prowadzeniu projektéw
informatycznych. Zaleca sie, by projekt byt prowadzony przez tego samego menadzera przez caty okres. Przez
caty okres trwania projektu minimalny sktad zespotu projektowego Wykonawcy to minimum 8 oséb. Sktad
zespotu Wykonawcy musi by¢ przedstawiony Zamawiajgcemu, a w razie zmian niezwtocznie uaktualniany.
Wdrozenie bedzie prowadzone z zastosowaniem zapisow Umowy oraz zapisow SIWZ z wykorzystaniem
podejscia rekomendowanego w metodykach zwinnych i procesu zarzadzania ryzykiem (w tym kategoryzacji
ryzyka). Na Zespole Wykonawcy spoczywajg obowigzki:

Przygotowanie i aktualizacje (przez caty okres wdrozenia) Dokumentacji dotyczacej projektu i przekazanie
Zamawiajgcemu,
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Zarzadzanie Harmonogramem Wdrozenia (monitoring zadan projektowych, obstuge zmian do Harmonogramu,
obstuge monitorowania zaleznosci czasowych).

Zarzadzanie zakresem (przygotowanie planu zarzadzania zmiang do Koncepcji Wdrozenia, obstuga ustalonej dla
Koncepcji Wdrozenia procedury zarzgdzania zmiang zakresu, utrzymanie aktualnej wersji rejestru wnioskéw
zmian).

Zarzadzanie komunikacjg, wraz z obstugg raportowania statusowego,

Zarzadzanie jakoscig (przygotowanie planu zapewnienia jakosci rezultatéw projektowych zgodnie ze
szczegdtowym harmonogramem wdrozenia, kontrola jakosci rezultatdw na poszczegdlnych fazach realizacji
projektu, utrzymanie i aktualizacja rejestru odbioru prac projektowych; prowadzenie rejestru uwag).
Zarzadzanie konfiguracja, np. z wykorzystaniem narzedzi wspdlnej przestrzeni roboczej dla zespotu,

Zarzadzanie zgtoszeniami on-line bteddw, usterek i zmian, np. z wykorzystaniem narzedzi stuzacych do $ledzenia
bteddw oraz zarzgdzania projektami,

Prowadzenie rejestru otwartych kwestii we wdrozeniu - issue tracking (rejestrowanie otwartych kwestii,
przypisanie odpowiedzialnosci za rozwigzanie problemdéw, monitoring zadan wynikajgcych z listy otwartych
kwestii).

Zarzadzanie ryzykiem w Projekcie (przygotowanie planu zarzadzania ryzykiem, przygotowanie iaktualizacja
rejestru ryzyk projektowych, obstuga procedury zarzadzania ryzykiem obejmujacej: identyfikacje ryzyk, analize
jakosciowa i ilosciowg ryzyk, planowanie odpowiedzi na ryzyko, monitoring wykonania planu odpowiedzi na
ryzyko, monitoring ryzyk w Wdrozeniu.

7.4. Zasady wspétpracy

Ustala sie nastepujgce zasady wspétpracy Zamawiajgcego i Wykonawcy:

a) Zamawiajacy deklaruje ze swojej strony udziat we Wdrozeniu zespotu 7 specjalistow IT, w tym 1 menadzera
wdrozenia.

b) Udziat zespotu we Wdrozeniu polegat bedzie na zapewnieniu wsparcia merytorycznego na kazdym etapie
realizacji Wdrozenia, uftatwianiu kontaktu i wymiany informacji z przysztymi uzytkownikami SYSTEMU ERP i
SYSTEMU Personalizacji ELP i PKI oraz konstrukcji ustugi katalogowej AD po stronie Zamawiajgcego
umozliwiajgcej autoryzacje uzytkownikow.

c) Zamawiajacy przygotowuje niezbedng do wdrozenia SYSTEMU ERP i SYSTEMU Personalizacji ELP i PKI
infrastrukture techniczng z wytgczeniem Oprogramowania bedgcego przedmiotem niniejszego
postepowania.

d) Obie strony przekazg nawzajem niezbedne dane teleadresowe, uwzgledniajgce kontakt telefoniczny,
mailowy oraz pocztowy.
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8. Utrzymanie i rozwoj SYSTEMU
8.1. Ustugi rozwoju SYSTEMU (Godziny Rozwojowe)

Wykonaweca bedzie swiadczyt Ustugi na rzecz Rozwoju SYSTEMU, na zasadach opisanych w Umowie, rozumiane
jako zapewnienie dodatkowego pakietu 800 roboczogodzin w okresie trwania umowy, ktére muszg zostaé
zrealizowane w catosci. Ustugi na rzecz Rozwoju SYSTEMU obejmuja:

a) realizacje zlecen rozwojowych, w szczegdlnosci:

1) wprowadzanie nowosci w funkcjonalnosciach oraz merytorycznej zawartosci w ramach jego rozwoju
rynkowego oraz na podstawie zgtoszert Zamawiajacego,

2) prace programistyczne, implementacyjne, testy systemu,

3) modyfikacje juz istniejgcych modutéw w zakresie ergonomii pracy, poprawy wydajnosci, rozwoju i
dostosowania do zmieniajgcych sie regulacji prawnych,

4) tworzenie dokumentacji powdrozeniowej dotyczacej prac rozwojowych we wspdtpracy
z pracownikami,

5) konsultacje i prace rozwojowe w siedzibie Zamawiajgcego

b) dokonania zmiany SYSTEMU, jego funkcjonalnosci, szybkosci, tatwosci korzystania,

c) rozwdj SYSTEMU i dodatkowych funkcjonalnosci Ustugi Rozwoju bedg zlecane przez Zamawiajgcego

zgodnie z procedurg opisang w Umowie.

8.2. Ustugi utrzymania SYSTEMU (gwarancja)

Wykonawca zobowigzany bedzie do swiadczenia gwarancji rozumianej jako Ustugi Utrzymania, ktére beda
realizowane w okresie wskazanym w Umowie, nie krétszym niz 36 miesigce od daty petnego produkcyjnego
uruchomienia przedmiotu zamdwienia, potwierdzonego podpisanym protokotem odbioru. Swiadczenie Ustug
Utrzymania SYSTEMU bedzie polega¢ na zapewnieniu dedykowanego wsparcia Swiadczonego przez Wykonawce
i ma na celu zapewnienie poprawnego i nieprzerwanego dziatania SYSTEMU, w tym aktualizowanie go w celu
zapewnienia zgodnos$ci z obowigzujacymi przepisami oraz zapewnienie Swiadczenia dodatkowych ustug
wspomagajacych korzystanie z SYSTEMU przez Zamawiajgcego. Dedykowane wsparcie $wiadczone bedzie
bezposrednio przez Wykonawce lub autoryzowanych partneréw Wykonawcy.

a) Ustugi Utrzymania obejmuja:

1) zapewnienie poprawnego i nieprzerwanego dziatania SYSTEMU, w tym usuwanie zgtaszanych przez
Zamawiajgcego problemoéw (awarii, usterek, btedoéw), zgodnie z przyjetym SLA,

2) sSwiadczenie ustug serwisowych dostarczonych Systemow,

3) zapewnienie aktualizacji oprogramowania w zakresie prowadzonym przez jego producenta oraz
instalacje aktualizacji oprogramowania,

4) niezwtoczne dostosowywanie SYSTEMU do zmieniajgcych sie przepiséw, jednakze nie pdzniej niz na 7
dni przed wejsciem ich w zycie, chyba, ze nie jest to mozliwe z przyczyn niezaleznych od Wykonawcy.
W Zzadnym przypadku termin dostosowania nie moze by¢ dtuiszy niz 14 dni od wejscia w zycie
zmienianego przepisu,

5) dostarczanie i instalacje nowych wersji SYSTEMU, w tym jego elementdw sktadowych, uwzgledniajac
postep techniczny i technologiczny w sferze IT oraz poprawe funkcjonalnosci SYSTEMU,

6) udostepnianie w formie elektronicznej zaktualizowanej dokumentacji,

7) wykonywanie audytu wydajnosci SYSTEMU w zakresie co najmniej analizy zasobdéw sprzetowych,
identyfikacji ,, waskich gardet”, sprawdzania i optymalizacji zapytan SQL, weryfikacji bezpieczeristwa
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8)

9)

danych wraz zopracowaniem raportu koncowego zawierajgcego liste wnioskow i zalecen, na
podstawie ktdrych Wykonawca dokona poprawek. Czynnosci te muszg by¢ wykonywane nie rzadziej
niz raz na 6 miesiecy,

udzielania konsultacji i pomocy uzytkownikom SYSTEMU poprzez udostepnienie centrum wsparcia
czynnego co najmniej w dni robocze w godzinach 8:00-16:00,

Swiadczenie ustug konsultacji i pomocy rozpoczyna sie z dniem testowego wdrozenia SYSTEMU i bedzie

dostepne dla wybranej grupy 10 osdb przedstawicieli Zamawiajgcego,

b) Zasady Swiadczenia ustug utrzymania:

c)

1)

Wykonawca udostepni internetowy portal serwisowy czynny 24 godziny na dobe umozliwiajgcy
generowanie raportdw oraz bezposredni dostep do wszystkich zgtoszen z wyszczegdlnionymi opisami
sposobu rozwigzania problemu,

Za moment zgtoszenia Wady uwaza sie moment dokonania zgtoszenia za posrednictwem portalu
serwisowego, a w przypadku nieaktywnosci portalu lub innych zaktécen w dziataniu portalu — moment
kontaktu telefonicznego albo wystania wiadomosci przez Zamawiajgcego w formie elektronicznej z
tym, ze Wady zgtoszone po godzinie 16:00 bedg traktowane jako zgtoszone o godzinie 8:00 nastepnego
Dnia roboczego,

Usuwanie Wad odbywac¢ sie bedzie na podstawie Zgtoszern Serwisowych, ktére beda kierowane do
Wykonawcy przez osoby uprawnione Zamawiajgcego, wskazane przez Kierownika Projektu. Sposdb
przekazywania Zgtoszenia Strony uzgodnig przed rozpoczeciem $wiadczenia ustugi Serwisu.
Wykonawca zapewni przyjmowanie Zgtoszen Serwisowych w sposéb ciagty, przez catg dobe i wszystkie
dni w roku (tryb: 24/7/365 lub 366 w roku przestepnym) za posrednictwem internetowego portalu
serwisowego zgodnego z RODO posiadajgcego w szczegdlnosci wiasnosci poufnosci, integralnosci,
rozliczalnosci zachodzacych zdarzen i niezaprzeczalnosci wykonanych dziatan uzytkownikoéw,
Wykonawca zobowigzany jest zgodnie z okreslonym dla danego zgtoszenia czasem reakcji, potwierdzi¢
jego przyjecie,

Wykonawca na biezgco bedzie przekazywat petne rozwigzania zgtoszonych Wad.

Wykonawca bedzie Dokumentowat wykonane prace w ramach Gwarancji na udostepnionym przez
Niego Zamawiajgcemu internetowym portalu serwisowym.

Podane ponizej czasy reakcji i usuniecia Wad (SLA) liczone sg z pominieciem dni ustawowo wolnych od
pracy (czasy liczone jako godziny robocze):

Typ

Czas reakcji (h)

Czas obejscia (h)

Czas naprawy (h)

Bfad krytyczny

1

8

Bfad wazny

2

8

24

Btad istotny

2

24

40

Inne problemy

12

112

Opis typéw wad SYSTEMU:

1) Bfad krytyczny

i. nastepuje zatrzymanie pracy SYSTEMU na czas powyzej 1 godziny, lub

ii. nie ma zadnej mozliwosci realizacji co najmniej jednego procesu biznesowego przez okres ponad 1

godziny i nie istnieje mozliwos¢ obejscia problemu, lub
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iii. nie ma zadnej moznosci realizacji jednej z jego funkcji, w wyniku czego SYSTEM lub jego cze$é nie
nadaje sie do zastosowania w biezgcej dziatalnosci Zamawiajgcego, w szczegdlnosci
uniemozliwienie wykonania lub powodujace opdznienie w wykonaniu co najmniej nastepujacego
procesu:

I.  zamykania/otwierania okresu ksiegowego, lub/i
Il. naliczania listy ptac oraz wyptat wynagrodzen, lub/i
IIl. amortyzacji Srodkow trwatych, lub/i
IV. generowania ustawowo wymaganych dokumentéw w terminach przewidzianych
odpowiednimi przepisami prawa.
Btad wazny:

i. SYSTEM moze pracowac, kluczowa funkcja lub funkcje, bedace elementem procesdw biznesowych

nie sg dostepne przez okres powyzej 1 godziny, istnieje jednak mozliwos¢ obejscia problemu, lub
ii. nie ma mozliwosci petnej realizacji proceséw biznesowych.
Btad zwykty: zaktécenie pracy SYSTEMU, ktére nie ma istotnego wptywu na wykonywanie operacji, ale
powoduje niedogodnosci utrudniajgce realizacje procesdw biznesowych.
Inne problemy: utrudnienie w pracy i/lub obstudze SYSTEMU nie powodujgce generowania
i zapisywania btednych i/lub niepoprawnie przetworzonych danych w SYSTEMIE i niepowodujgce
nieprawidtowej obstugi proceséw biznesowych.
Czas Reakcji: maksymalny czas, jaki moze uptyng¢ od momentu zgtoszenia Wady przez Zamawiajgcego
do przyjecia i potwierdzenia przez Wykonawce z jednoczesnym potwierdzeniem statusu Wady.
Czas Naprawy: czas, jaki moze uptyngé¢ od momentu zgtoszenia Wady do momentu, w ktérym Wada ta
zostata finalnie naprawiona zgodnie z najlepszymi praktykami w tym zakresie oraz przywrdcona zostata
petna funkcjonalnos¢ umozliwiajgca prace w obszarze, ktdrego dotyczyta Wada.
Czas Obejscia: czas, jaki moze uptyngé od momentu zgtoszenia Wady do momentu, w ktérym
przywrocono mozliwos¢ kontynuowania pracy w obszarze, ktérego Wada dotyczyta, stosujgc dorazne
rozwigzania, ktére mogg wigzac¢ sie z pewnymi niedogodnosciami dla uzytkownikéw SYSTEMU,
jednakze gwarantujacy bezpieczeristwo SYSTEMU, konfiguracji i danych.

8.3. Opieka serwisowa
Po zakonczeniu gwarancji Wykonawca zapewni, za dodatkowgq optatg, opieke serwisowg w okresie kolejnych 5

lat po zakoriczeniu okresu Gwarancji, na warunkach i zasadach identycznych do warunkéw gwarancji. W

formularzu cenowym do oferty Wykonawca poda wycene opieki w skali jednego roku, ktéra nie moze

przekroczy¢ 8% kwoty przedmiotu zamoéwienia.

8.4. Dodatkowe licencje
Wykonawca zapewni mozliwosé zwiekszenia, za dodatkowg optatg, ilosci licencji dostepowych do obszaru ERP

w kazdym momencie uzytkowania systemu. W formularzu cenowym do oferty Wykonawca poda cene 1 licencji

do obszaru ERP, ktéra w okresie 5 kolejnych lat od momentu odbioru kornicowego systemu nie moze przekroczyé
kwoty 7380zt brutto.
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