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Zadanie realizowane jest w zakresie umowy o powierzenie grantu o numerze
FERC.02.02-CS.01-001/23/1371/ FERC.02.02-CS.01-001/23/2024 w ramach
konkursu grantowego w ramach Projektu grantowego ,Cyberbezpieczny Samorzad”
o numerze FERC.02.02-CS.01-001/23
Zadanie ,,Cyberbezpieczny samorzad” finansowany jest ze srodkow
Programu Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC)
Priorytet Il: Zaawansowane ustugi cyfrowe
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

Zatgcznik — Opis przedmiotu zamdwienia
ZP.271.13.2024

Nazwa postepowania: Zakup i wdrozenie sprzetu komputerowego, oprogramowania na potrzeby
projektu "Cyberbezpieczny Samorzad”

1. Opis przedmiotu zaméwienia:

Zadanie Przedmiot zamdéwienia Urzad M-GOPS
Miejski llos¢
llos¢ (szt.)
(szt.)
1 Zintegrowany system ochrony sieci klasy UTM wraz z 1 0
licencja
2 Zintegrowany system ochrony sieci klasy UTM wraz z 0 1
licencja
3 Zintegrowany system do inwentaryzacji 1 0
4 Zintegrowany system do inwentaryzacji 0 1
5 Oprogramowanie antywirusowe 1 0
6 Oprogramowanie antywirusowe 0 1
7 Oprogramowanie DLP (Data Leak Prevention) 1 0
8 Oprogramowanie DLP (Data Leak Prevention) 0 1
9 Serwer do obstugi DLP wraz z peryferiami -zasilacz 1 0
awaryjny
10 Serwer do obstugi DLP wraz z peryferiami -zasilacz 0 1
awaryjny
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11 Rozwigzania kopii bezpieczeristwa w chmurze 1 0
12 Sieciowy serwer plikdw do archiwizacji danych 1 0
13 Sieciowy serwer plikdw do archiwizacji danych 0 1
14 Wdrozenie punktéw 1-10 1
15 Wdrozenie punktéw 11-13 1

Licencje i serwis systemow powinny obowigzywaé¢ od momentu podpisania umowy przez okres
trwania Programu, tj. do 30.06.2026 r.

W celu zbadania poprawnosci ztozonej oferty, Oferent powinien dotaczy¢ karty katalogowe
zaoferowanych urzadzen i oprogramowania.

Cena oferty obejmuje takie dostawe do Urzedu Miejskiego w Pyzdrach i Miejsko-Gminnego Osrodka
Pomocy Spotecznej w Pyzdrach.

2. Szczegétowy opis przedmiotu zamodwienia:

Lp. Przedmiot zamodéwienia

Zakup i wdrozenie rozwigzan zawierajgcych funkcjonalnosci klasy UTM,XDR,
1 DLP, zarzadzania podatnos$ciami, monitorowania i inwentaryzacji
infrastruktury informatycznej

Zakup i wdrozenie kompleksowego rozwigzania w postaci magazynu
danych oraz ustug chmurowych
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1. Zakup i wdrozenie rozwigzan zawierajgcych funkcjonalnosci klasy UTM, XDR, DLP, zarzadzania

podatnosciami, monitorowania i inwentaryzacji infrastruktury informatyczne;.

Szczegotowy opis:

a)

Zakup i wdrozenie zintegrowanego systemu ochrony sieci klasy UTM wraz z licencja dla
Urzedu Miejskiego i Miejsko - Gminnego Osrodka Pomocy Spotecznej w Pyzdrach. (2 szt.)

OBStUGA SIECI

1.

10.

11.

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adresow dla interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych
takich jak np. DHCP i/lub ZAPORA KORPORACYJNA (Firewall).

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba
administrujgca ma mie¢ mozliwos¢ okreslania parametréw pojedynczej reguty (adres
zrédtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektéw okreslajgcych
ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, Zzrédtowego adresu IP, docelowego adresu IP, geolokacji
hosta zrédtowego badz docelowego, reputacji hosta, ustug internetowych (web services),
uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS,
okreslenia limitu potgczen na sekunde, godziny oraz dnia nawigzywania potgczenia.
Urzadzenie ma umozliwiaé filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na
podstawie adreséw mac.

Administrator ma mie¢ mozliwo$é¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawdw regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regutf, ktéry wskazuje btedy
i sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikdw w oparciu
o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer
Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od
innych tras routingu (np. routingu domysinego).
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12.

System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)

1.

10.

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jagdrze systemu i ma
wykrywac¢ wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotdw,
analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut
IPS pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakdéw i zagrozen.

. Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg zawartos$é w kodzie HTML
oraz JavaScript zgdanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej
strony po usunieciu zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest:
IPS, IDS lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikéw,
portéw (zrédtowych i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross
Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewniac analize protokotdw przemystowych co
najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS,
Goose & SV).

Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

KSZTALTOWANIE PASMA (Traffic Shapping)

1.

Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem
pojedynczego potgczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

Urzgdzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie
pasma, a jedynie na $ledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwiac¢ ksztattowanie pasma na podstawie aplikacji generujgcej ruch.
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OCHRONA ANTYWIRUSOWA

1. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwdch skanerow
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

2. Co najmniej jeden z dwéch skaneréw antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

3. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

4. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika
o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP.
W przypadku SMTP i FTP ponadto ma by¢ mozliwo$é zdefiniowania 3-cyfrowego kodu
wykrycia infekgcji.

OCHRONA ANTYSPAM

1. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy jest
pocztg niechciang (SPAM).
2. Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,
b. DNSRBL,
c. Skaner heurystyczny.
3. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢ modyfikowania
listy serwerdw RBL znajdujgcych sie w domysinej konfiguracji urzagdzenia.
4. Wopis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym
z formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)
1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
2. Urzadzenie ma wspiera¢ co najmniej nastepujgce typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN.

3. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.
Producent urzgdzenia ma umozliwiaé pobranie klienta VPN wspodtpracujgcego z oferowanym
rozwigzaniem.

5. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

6. Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetgczenia tunelu na facze zapasowe na
wypadek awarii fgcza dostawcy podstawowego (VPN Failover).
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7. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
8. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

1. Urzadzenie ma posiada¢ wbudowany filtr URL.
2. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii
tematycznych stron internetowych.
3. Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.
4. Administrator ma mie¢ mozliwo$é zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru ma byé przynajmniej:
a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,
c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.
5. Administrator ma mie¢ mozliwo$é¢ skonfigurowania co najmniej 4 rdznych stron
z komunikatem o zablokowaniu strony.
6. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
7. Filtr URL musi uwzgledniaé komunikacje po protokole HTTPS.
8. Urzadzenie ma umozliwiaé identyfikacje i blokowanie przesytanych danych z wykorzystaniem
typu MIME.
9. Urzadzenie ma umozliwiac¢ stworzenie listy stron dostepnych po protokole HTTPS, ktére nie
beda deszyfrowane.
10. Urzadzenie musi oferowa¢ mozliwos¢ filtrowania wynikdw wyszukiwania z uzyciem
SafeSearch

UWIERZYTELNIANIE

1. Urzadzenie ma umozliwiaé uwierzytelnianie uzytkownikdw co najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
c. ustuge katalogowq Microsoft Active Directory.
2. Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych baz LDAP.
3. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma
zezwalaé na autoryzacje uzytkownikow co najmniej w oparciu o protokoty:
a. SSL,
b. Radius,
c. Kerberos.
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Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw w ustudze katalogowe;j
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagaé instalacji
dedykowanego agenta.

Autoryzacja uzytkownikdw z Microsoft Active Directory nie moze wymaga¢ modyfikacji
schematu domeny.

Rozwigzanie musi mieé¢ mozliwos¢ transparentnego uwierzytelniania uzytkownikdéw
w ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta.
Metoda ta musi wspiera¢ co najmniej technologie Citrix Virtual Apps i Microsoft Remote
Desktop Services (RDS).

Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwdjne uwierzytelnianie 2FA
poprzez zastosowanie czasowych haset jednorazowych (TOTP).

Wbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania haset TOTP w ramach tuneli
SSLVPN, IPSec, jak réwniez logowania do portalu uwierzytelniania, webowego interfejsu
administracyjnego i SSH.

ADMINISTRACIA tACZAMI DO INTERNETU (ISP)

1.

Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia obcigzenia faczy do
sieci Internet (tzw. Load Balancing).
Mechanizm rdéwnowazenia obcigzenia t3cza internetowego ma dziata¢ w oparciu
o nastepujace dwa mechanizmy:

a. rownowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem potgczenia.
Mechanizm rédwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla
kazdego z tgczy do Internetu.
Urzagdzenie ma umozliwia¢ przetgczenie na facze zapasowe w przypadku awarii facza
podstawowego (tzw. Failover).
Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje
i wybdr najkorzystniejszego tacza.
W zakresie SD-WAN urzgdzenie ma zapewniaé¢ obstuge mechanizmu SLA (monitorowanie
opdznienia, jitter, wskaznika utraty pakietow).
Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP. ROUTING
(TRASOWANIE)
Urzadzenie ma umozliwiac statyczne trasowanie pakietow.
Urzgdzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w przypadku awarii tacza

podstawowego.
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10.

11.

Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguty firewall (tzw.
Policy Based Routing).

Urzadzenie ma umozliwiaé dynamiczne trasowanie pakietdbw w oparciu co najmniej
o protokoty: RIPv2, OSPF oraz BGP.

ADMINISTRACIA URZADZENIEM

1.

10.

11.

12.

13.

14.
15.

16.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja
ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokot HTTP, jak zaszyfrowany protokét
HTTPS.

Administrator ma mieé¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.
Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw z réznymi
(takze naktadajgcymi sie) uprawnieniami.

Urzadzenie musi oferowaé mozliwos¢ wykorzystania wbudowanych profili administracyjnych
okreslajgcych dostep do poszczegdlnych modutdw systemu na prawach: brak dostepu,
dostep tylko do odczytu lub peten odczyt i zapis.

Urzadzenie ma umozliwiaé zarzadzenia z poziomu konsoli (SSH).

Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego
zarzadzania.

Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez
przegladarke internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.
Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac
narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowac¢ narzedzia do
przechwytywania pakietéw, wyswietlania otwartych potgczen sieciowych.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé¢ mozliwos¢
zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci
znakow czy ztozonosci hasta.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé mozliwosc
generowania skryptow z czynnosci wykonywanych przez administratora ( script recording ).
System musi oferowa¢ mozliwos¢ zdefiniowania wtasnych obiektéw sieciowych, obiektéw
URL, certyfikatéw, ustug internetowych (web services).

Urzadzenie musi oferowad portal uwierzytelniania (captive portal) dla uzytkownikow.
Urzadzenie ma umozliwiaé eksportowanie logédw na zewnetrzny serwer (syslog)
z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzgdzenie ma umozliwia¢ eksportowanie logéw za pomocg protokotu IPFIX.
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17. Urzadzenie ma umozliwiaé eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej
w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serweréw producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

18. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych bezposrednio
z serwerdéw producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

19. Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu zrédtowego
oraz nazwy uzytkownika.

20. Rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie
pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE

1. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania
i przegladania logéw zebranych na urzadzeniu.

2. System raportowania i przeglgdania logéw wbudowany w system nie moze wymagaé
dodatkowej licencji do swojego dziatania.

3. System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB,

modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.

System raportowania ma umozliwiaé edycje konfiguracji bezposrednio z poziomu raportu.

System raportowania ma umozliwiaé eksport wynikéw raportu do formatu CSV.

Nowv s

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logow

i tworzenia raportéw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

8. Urzadzenie ma umozliwiaé monitorowanie swojego stanu w wykorzystanie protokotu SNMP
w wersji 1, 2 3.

9. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI,

a takze z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCIE

1. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscia dynamicznego
przypisywania adresow jak i statycznego przypisywania adresu IP do adresu MAC karty
sieciowej.

2. Urzadzenie ma pozwalac na przesyfanie zapytan DHCP do zewnetrznego serwera DHCP (tzw.
DHCP Relay).

3. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.
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10.

Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny).

Urzadzenie ma posiadac ustuge DNS Proxy.

Urzadzenie musi oferowaé wsparcie dla IEEE 802.1Q VLAN.

Urzadzenie musi mie¢ zaimplementowane Open API

Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na
wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu
ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg firmware
lub w dowolnym innym momencie.

Urzadzenie ma umozliwiaé stworzenie interfejsu zagregowanego w oparciu o protokot LACP.
Urzadzenie musi oferowa¢ mozliwos¢ zwiekszenia wydajnosci takich parametréow jak
przepustowosci firewall, IPS, Antywirus, VPN. Zwiekszenie wydajnosci odbywa sie wytgcznie
przez zmiane licencji i nie wymaga ingerencji w komponenty fizyczne urzadzenia czy wymiane
samego urzadzenia.

GWARANCIA | SERWIS

1. Urzadzenie ma by¢ objete 12-miesieczng gwarancja producenta na dostarczone elementy
systemu oraz licencja dla wszystkich funkcji bezpieczenstwa do konca trwania Programu, tj.
30.06.2026 r.

2. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE

1. Urzadzenie ma byé pozbawione dysku twardego, a oprogramowanie wewnetrzne musi
dziata¢ na wbudowanej pamieci flash.

2. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.

3. Liczba portéw Ethernet 2,5Gbps — min. 8.

4. Liczba portédw swiattowodowych 1Gbps — min. 1.

5. Urzadzenie ma umozliwiaé dostep do Internetu za pomocg modemu 3G oraz 4G
pochodzgcego od dowolnego producenta.

6. Przepustowosé Firewall (1518 bajtow UDP) — minimum 4Gbps.

7. Przepustowos¢ Firewall wraz z wtgczonym systemem IPS (1518 bajtéow UDP) — minimum
2Gbps.

8. Przepustowosc filtrowania Antywirusowego — minimum 500Mbps.

9. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 1Gbps.

10. Maksymalna liczba tuneli VPN IPSec — minimum 100.
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11.
12.
13.
14.
15.

16.
17.
18.
19.
20.

21.

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 50.

Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

Obstuga interfejsow 802.11qg (VLAN) — minimum 128

Liczba rownoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych sesji/sekunde.
Urzadzenie ma umozliwiaé¢ budowanie klastréw wysokiej dostepnosci HA co najmniej w trybie
Active-Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikdéw.

Liczba regut filtrowania — minimum 8 192.

Liczba tras statycznego routingu — minimum 512.

Liczba tras dynamicznego routingu — minimum 10 000.

Urzadzenie ma umozliwiaé¢ podtaczenie zewnetrznego nadmiarowego zasilacza (zasilanie
redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany bezposrednio na
obudowie urzadzenia.

Urzadzenie musi by¢ wyposazone w modut TPM.
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b)

Zakup i wdrozenie zintegrowanego systemu do inwentaryzacji dla Urzedu Miejskiego
w Pyzdrach z serwisem dla 40 uzytkownikow.

Oprogramowanie ma posiada¢ budowe modutowgy, sktadac sie z serwera zarzadzajacego,
zdalnych konsoli oraz Agentow. Komunikacja pomiedzy Serwerem a Agentami i Konsolami ma
by¢ nawigzywana przy uzyciu szyfrowanego protokofu TLS 1.2. Program ma umozliwiac
zmiane portu komunikacyjnego wykorzystywanego przez konsole zarzgdzajacg. Moduty
powinny umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu komputerowego na
stanowiskach uzytkownikéw pod katem zmian sprzetowych i programowych oraz pomocy
w formie interaktywnego potgczenia sieciowego z obstugiwanym uzytkownikiem. Program ma
wykorzystywaé darmowy silnik bazy danych z kodem zrédfowym dostepnym na licencji open-
source (PostgreSQL w wersji 12) dzieki czemu nie bedzie objety limitem ilosci danych, baza
danych ma by¢ rozwigzaniem darmowym niewymagajacym dodatkowego licencjonowania.
Instalacja Serwera oraz Konsol zarzgdzajacych powinna wymagac 64-bitowego systemu
operacyjnego Windows. Dane, ktére dotyczg dziatarh pracownika na komputerze: historia
aktywnosci, polityka korzystania z Internetu oraz aplikacji, dostep do zewnetrznych nosnikow
danych itp., maja by¢ odseparowane od danych stricte technicznych tj. informacji
o stacji roboczej. One powinny by¢ réwniez grupowane w osobnym, dedykowanym oknie.
Pozwala to na, zgodne z RODO, usuwanie danych wybranego uzytkownika bez koniecznosci
usuniecia informacji o stacji roboczej. Dostep do danych osobowych oraz danych
z monitoringu, zgodnie z RODO, ma by¢ objety kontrolg na poziomie wybranych
Administratorow — w programie mozna bedzie nadawaé¢ kontom administracyjnym rézne
poziomy dostepu oraz uprawnien zarowno do funkcji Programu, grup urzadzen, jak
i uzytkownikéw. Gtéwny Administrator powinien mie¢ mozliwo$é zarzgdzania uprawnieniami
konfiguracyjnymi programu dla innych kont z rolg administracyjng np. moze wytgczyc¢
mozliwo$¢é zdalnej deinstalacji Agenta, ograniczy¢ dostep do opcji programu oraz logow
dziatan innych administratoréw. Dziatania administratorow muszg by¢ logowane oznacza to,
ze program bedzie posiadaé dziennik z listg czynnosci wykonanych przez administratoréw,
ktore zmodyfikowaty obiekty znajdujgce sie w systemie w tym m.in. logowanie dostepu do
Opcji programu, logowanie dostepu do informacji o aktywnosci uzytkownika, logowanie
polecen deinstalacji Agenta. Dziatania administratorow beda mogty by¢ automatycznie
eksportowane do zewnetrznego kolektora Syslog. System powinien umozliwiac¢
synchronizacje kont uzytkownikdéw, w tym administratoréw z Active Directory, réwniez przez
szyfrowane pofgczenie LDAPS. Program powinien rowniez umozliwiaé konfiguracje polityki
haset do lokalnych kont uzytkownikéw konsoli. Polityki muszg pozwala¢ na okreslenie:
minimalnej dtugosci hasta, liter, cyfr, znakdow specjalnych oraz automatycznie wymuszaé
dostosowanie biezgcych haset do obowigzujgcych zasad. Program musi zawiera¢ mechanizmy
uwierzytelniania logowan administratoréow do konsoli z wykorzystaniem weryfikacji
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dwusktadnikowej (MFA). Kod autoryzacyjny moze zosta¢ wysytany za pomocg e-mail i/lub
SMS. W weryfikacji MFA mozliwe bedzie skonfigurowanie okresu, po ktérym nalezy ponownie
zautoryzowac logowanie. W przypadku awarii autoryzacja logowania bedzie mogta zostaé
pominieta tylko w lokalnej konsoli serwera. Producent powinien zosta¢ wyrdzniony znakiem
jakosci CYBERSECURITY MADE IN EUROPE przyznawanym przez Europejskg Organizacje ds.
Cyberbezpieczeristwa (ECSO).

Specyfikacja Techniczna
MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) obejmuje serwery Windows, Linux, Unix,
Mac; routery, przetaczniki, urzadzenia VolP i firewalle w zakresie:

wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping
wykrywania urzadzed na podstawie informacji odczytanych z Active Directory (wraz
z informacjg o OU)
wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci
wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajgcej korygowanie pozycji ikon na
mapie do najblizszej linii siatki
wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem
tta.
wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako
tta zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczet w budynku
wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych czworokatach
o dowolnym rozmiarze i kolorze
wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie
wizualizacji pofaczen pomiedzy urzadzeniami a przetgcznikami za pomoca linii i informacji, do
ktérego portu przetgcznika podtgczone jest dane urzgdzenie w sposéb manualny oraz
automatyczny
zablokowania mapy urzadzen przed przypadkowsq edycja
serwisOw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych
serwisow. Program musi monitorowac czas ich odpowiedzi i procent utraconych pakietow
serwerdow pocztowych:
- program musi monitorowaé czas logowania do serwisu odbierajgcego oraz czas
wysyfania poczty
- program ma mozliwo$¢ monitorowania stanu systemoéw i wysytania powiadomienia
(e-mail, SMS i inne), w razie gdyby przestaty one odpowiada¢ lub funkcjonowaty
wadliwie (np. gdy wazne parametry znajdg sie poza zakresem)
- program ma mozliwos¢ wykonywania operacji testowych
- program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie dziafa
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e monitorowania serwerow WWW i adreséw URL
e cyklicznego monitorowania czasu fadowania strony internetowej, zmiany tresci na stronie
internetowej i statusu protokotu HTTPS
e obstugi szyfrowania SSL/TLS w powiadomieniach e-mail
e obstugi urzadzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja
(np. przetaczniki, routery, drukarki sieciowe, urzgdzenia VolP itp.) — monitorowanie wartosci za
pomocga nazw zmiennych oraz OID
e obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych
e monitoringu routeréw i przetacznikow wg:
- zmian stanu interfejséw sieciowych
- ruchu sieciowego
- podtaczonych stacji roboczych — graficzna prezentacja panelu switcha
- ruchu generowanego przez podtgczone do portéw stacje robocze
e serwisow Windows: monitor serwisow Windows alarmuje gdy serwis przestanie dziata¢ oraz
pozwala na jego uruchomienie/zatrzymanie/zrestartowanie
e wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzadzenia,
czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzgdzalnosci SNMP,
ostrzezenie o zdarzeniu na urzadzeniu
e monitorowania stanu maszyn wirtualnych Vmware: dziata, nie dziata, wstrzymano
e zarzadzania stanem maszyn wirtualnych Vmware: wysytanie polecei wifaczenia, wstrzymania i
wyfaczenia zasilania do kazdej maszyny
e wydajnosci systeméw Windows:
- obcigzenie CPU, pamieci, zajetos¢ dyskdéw, transfer sieciowy
Program posiada Inteligentne Mapy i Oddziaty, ktére stuzg do lepszego zarzadzania logiczng strukturg
urzadzen w przedsiebiorstwie (Oddziaty) oraz tworzg dynamiczne mapy wg wtasnych filtréow (Mapy
Inteligentne). Kryteria automatycznego filtrowania dotyczy¢é mogg m.in. statusu Agenta,
wygenerowanych alarmoéw, zainstalowanych aplikacji, przynaleznosci do oddziatu, serwiséw sieciowych,
danych z SNMP, danych z inwentaryzacji urzadzenia itp. Program posiada réwniez funkcje kompilatora
plikbw MIB, ktéry umozliwia dodawanie definicji dla modutéw SNMP. Program umozliwia réwniez
naktadanie na urzadzenia licznikdw wydajnosci WMI oraz SNMP wg szablonéw definiowanie alarméw
z wykorzystaniem akcji zwigzanych ze zdarzeniami w systemie, m.in.: wystanie komunikatu pulpitowego,
wystanie wiadomosci e-mail, wystanie SMS, wystanie wiadomosci SMS poprzez integracje z serwisem
smsapi.pl, wystanie wiadomosci przez Microsoft Teams oraz Slack, uruchomienie programu, wystanie
putapki SNMP, wystanie pakietu Wake-On-LAN, zatrzymanie/restart ustugi Windows, wytgczenie/restart
komputera. Alarmy budowane sg przez administratora z wykorzystaniem ciggu przyczynowo skutkowego
— oznacza to, ze administrator samodzielnie moze wskazaé dowolne zdarzenie z listy, ktérego wykrycie
wzbudzi alarm oraz dowolng liczbe akcji wybranych z listy, ktére zostang wykonane jako reakcja na
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wykryte zdarzenie. Wykonywanie akcji alarméw mozna skonfigurowaé automatycznie po wykryciu

zdarzenia,

z opdznieniem, na koncu zdarzenia oraz cyklicznie np. co 5 minut. Dla akcji mozna natozy¢

ograniczenie czasowe np. nie wykonuj miedzy 8:00-16:00. Alarmy pozwalajg na priorytetyzacje urzadzen,

grupowanie wg. waznosci i typu urzadzenia. Oprogramowanie umozliwia wykorzystanie w alarmowaniu

skrzynek e-mail z wykorzystaniem autoryzacji OAuth 2.0 Program ma mozliwo$é integracji ze sprzetowa

bramka GSM w celu wysytania powiadomien SMS z wykorzystaniem protokotu netGSM (SOAP).

W ZAKRESIE INWENTARYZACIJI program automatycznie musi gromadzi¢ informacje o sprzecie

i oprogramowaniu na stacjach roboczych oraz:

1.

10.

11.

Bedzie prezentowat szczegdty dotyczgce sprzetu: modelu, procesora, pamieci, ptyty gtéwnej,

napedodw, kart itp.

Umozliwiat odczyt parametréw S.M.A.R.T. dyskéw twardych, dyskéw SSD, w tym NVMe.

Obejmowat m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na

dyskach, $rednie wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systemodw,

dla ktérych konieczny jest upgrade.

Informowat o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio

umozliwia audytowanie i weryfikacje uzytkowania licencji w organizacji.

Zbierat informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji

roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.

Posiadat mozliwos$¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania

programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

Umozliwiat odczytanie numeru seryjnego (klucze licencyjne).

Umozliwiat automatyczne zarzgdzanie instalacjami i deinstalacjami oprogramowania poprzez

okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.

Umozliwiat przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych

sSrodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

Umozliwiat utworzenie listy plikow uzytkownikdw z okreslonym rozszerzeniem (np. filmy .AVI)

znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem

metadanych plikéw uzytkownika: obrazéw (wymiary obrazka), video (dtugos¢ filmu), audio

(dtugos¢ nagrania), archiwow (liczba plikéw w $rodku, rozmiar po wypakowaniu).

Umozliwiat wymiane plikbw do i ze stacjg robocza poprzez funkcje Menedzera plikdw.

Dziatania administratorow wykonywane w tej funkcji bedg logowane. Modut inwentaryzacji

zasobéw umozliwia¢ bedzie prowadzenie bazy ewidencji majatku IT w zakresie sprzetu

i programowania:

e przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu
oraz automatycznego aktualizowania zgromadzonych informacji,

e przydzielania dostepu administratoréw do zasobdw na podstawie praw do oddziatow,
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e tworzenia powigzan miedzy zasobami a urzadzeniami,

e tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jak
i zsynchronizowanymi z Active Directory), wskazywanie oséb odpowiedzialnych,

e wskazania 0séb uprawnionych do uzycia zasobdéw poprzez rozbudowane mechanizmy,

e definiowania wiasnych typdw zasobéw (elementéw wyposazenia), ich atrybutéw oraz
wartosci - dla danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania
dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer
dokumentu zakupu, wartos¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin
uptywu gwarancji, termin kolejnego przeglagdu (mozna podac date, po ktérej administrator
otrzyma powiadomienie e-mail o zblizajgcym sie terminie przegladu lub uptywie
gwarancji), nazwa firmy serwisujgcej, lub wtasny komentarz,

e okreslenia atrybutéw wymaganych, ktére sg obowigzkowe dla wszystkich zasobow,

e okreslenia atrybutéw dodatkowych tylko dla wybranych typdw zasobdw,

e masowa edycje atrybutow zasobdw,

e definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

e importu danych z zewnetrznego zrédta (.CSV),

e przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury
zakupu, gwarancji, dowolnego dokumentu itp.,

e tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

e oznaczania statusow zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

e ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie,
konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na
wykonanie czynnosci,

e generowania zestawienia wszystkich zasobdw, w tym urzadzen i zainstalowanego na nich
oprogramowania,

e przygotowania wielu szablonéw generowanych dokumentdéw i protokotéw przekazania
zasobéw wraz z konfigurowalng sekcjg zawierajgcg dane i logo organizacji,

e konfiguracji stylu automatycznego numerowania dodawanych zasobdéw wg
zdefiniowanego wzorca,

e konfiguracji stylu automatycznego numerowania dodawanych dokumentéw i protokotéw
wg zdefiniowanego wzorca,

e archiwizacji i poréwnywania audytéw zasobodw,

e tworzenia kodéw kreskowych dla zasobdw,

e drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR
Code) dla zasobdw, ktére posiadajg numer inwentarzowy,
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inwentaryzacji zasobéw posiadajacych kody kreskowe za pomoca aplikacji mobilnej dla

systemu Android poprzez wyszukiwanie zasobéw, skanowanie etykiet, dodawanie i edycje

zasoboéw, dodawanie czynnosci serwisowych, drukowanie etykiet,

mozliwo$¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje mobilng dla

systemu Android,

inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez

manualne wykonanie skanéw inwentaryzacji offline),

definiowania alarméw z powiadomieniami e-mail dla dowolnych pél czasowych typu

,data” z atrybutéw zasobdw lub licencji (np. ,,za 2 tygodnie wygasnie licencja/gwarancja”).

Inwentaryzacja oprogramowania zapewnia funkcjonalno$¢ w zakresie pozyskiwania

informacji o oprogramowaniu i audycie licencji poprzez:

- Skanowanie plikdw wykonywalnych i multimedialnych na stacjach roboczych,
skanowanie archiwéw ZIP.

- Informacje o aplikacjach uzywanych w organizacji.

- Tworzenie wtasnych wzorcéw aplikacji.

- Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

- Informacje o komputerach, na ktérych aplikacja zostata wykryta.

- Zarzadzanie posiadanymi licencjami.

- Wskazywanie oséb odpowiedzialnych za licencje.

- Wskazanie uzytkownikéw licencji.

- Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

- Rozbudowane i konfigurowalne scenariusze zarzadzania licencjami poprzez:
przypisywanie do uzytkownika, przypisywanie do wielu komputeréw tego samego
uzytkownika, przypisywanie wg numerdw seryjnych, przypisywanie wg réznych wersji
aplikacji na jednym urzadzeniu.

- tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje mozliwosé
wykonania aktualnych raportéw audytowych.

- Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

- Moizliwos¢ przypisania do programéw numerdw seryjnych, wartosci itp. Okna
audytowe posiadajg mozliwos¢ filtrowania elementéw per oddziat.

W ZAKRESIE OBStUGI UZYTKOWNIKOW program musi umozliwia¢ monitorowanie aktywnosci
uzytkownikow pracujgcych na komputerach z systemem Windows poprzez monitorowanie:

e Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakoriczenia pracy),

e Proceséw (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz

informacjg o uruchomieniu na podwyzszonych uprawnieniach,
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Rzeczywistego uzytkowania programoéw (m.in. procentowa wartos¢ wykorzystania aplikacji,
obrazujgca czas jej uzywania w stosunku do tgcznego czasu, przez ktéry aplikacja byta
uruchomiona) wraz z informacjg, na ktérym komputerze wykonano dang aktywnosg¢,

Informacji o edytowanych przez uzytkownika dokumentach,

Historii pracy (cykliczne zrzuty ekranowe),

Listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas wizyt),

Transferu sieciowego uzytkownikdéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla
kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt
drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej
drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos¢é "grupowania" drukarek
poprzez identyfikacje drukarek. Program ma mozliwos¢ monitorowania kosztéw wydrukéw,
nagtdwkdéw przesytanej w aplikacjach klienckich poczty e-mail.

Program ponadto posiada mozliwosé:

wykrywania podejrzanej aktywnosci przez popularne ,jigglery”, majacej na celu symulowanie
faktycznej pracy.

zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywnosé wytacznie
przez ruch myszg bez klikniecia lub wprowadzanie tego samego znaku z klawiatury.
wyszczegdlnienia podejrzanej aktywnosci w raportach.

wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.

automatycznego wtaczenia zapisywania zrzutéw ekranowych po wykryciu podejrzanej
aktywnosci.

blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania catego ruchu
WWW dla stacji roboczej, na ktdrej zalogowany jest uzytkownik, z mozliwoscig definiowania
wyjgtkéw — zaréwno zezwalajgcych, jak i zabraniajgcych korzystania z danych domen oraz
wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguty w postaci listy domen tworzone
sg dla uzytkownika lub grupy uzytkownikdéw i mogg by¢ kopiowane lub wspétdzielone pomiedzy
grupami lub kontami.

integracji list stron w formie plikdw .TXT z dowolnego adresu zewnetrznego np. CERT.
skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.

automatycznego odswiezania list stron zintegrowanych z adreséw zewnetrznych.

blokowania ruchu na wskazanych portach TCP/IP,

blokowania pobierania poprzez przegladarki internetowe plikdw z okre$lonym rozszerzeniem,
prowadzenia rejestru naruszen blokad,
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wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny; pobierze
lub wysle okreslong ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okreslong
ilos¢ stron w ciggu dnia, naruszy skonfigurowane blokady,

przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w postaci raportu
(ktéry mozna dotgczy¢ np. do akt pracownika),

definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikéw jest wytaczone.
Mozliwos¢ generowania raportéw dla uzytkownikdéw Active Directory niezaleznie od tego, na
jakich komputerach pracowali w danym czasie. Mechanizm blokowania uruchamiania aplikacji wg
maski nazwy oraz lokalizacji pliku. Reguty w postaci listy blokowanych plikéw lub lokalizacji
tworzone s3 dla uzytkownika lub grupy uzytkownikéw i mogg byé kopiowane pomiedzy grupami
lub kontami. Program posiada Grupy uzytkownikéw oraz Grupy Inteligentne, ktére stuzg do
lepszego zarzadzania uzytkownikami, polityka monitorowania oraz blokowania aplikacji i stron
internetowych.

PROGRAM MUSI UMOZLIWIAC REALIZACJE ZDALNEJ POMOCY UZYTKOWNIKOM. W ramach
kontroli stacji uzytkownika musi byé dostepny podglad pulpitu uzytkownika i mozliwos¢ przejecia
nad nim kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik powinien zostaé zapytany o
zgode na pofacznie i opcjg odrzucenia takiego potgcznia przez uzytkownika (np. w przypadku
pracownikdéw wysokiego szczebla). Podczas dostepu zdalnego, zaréwno uzytkownik jak i
administrator muszg widzieé ten sam ekran. Administrator w trakcie zdalnego dostepu musi mieé
mozliwo$¢ wyboru dowolnego ekranu (monitora) oraz zablokowania dziatania myszy oraz
klawiatury dla uzytkownika. Funkcja zdalnego dostepu musi umozliwia¢ rownoczesne podtaczenie
do tego samego komputera kilku administratorom. W module znajduje sie baza zgtoszen
umozliwiajgca uzytkownikom zgtaszanie probleméw technicznych poprzez dedykowany portal oraz
przetwarzanie wiadomosci e-mail, ktére sg przetwarzane i przyporzagdkowywane odpowiednim
administratorom, otrzymujgcym automatycznie powiadomienie o przypisanym im problemie.
Oprogramowanie musi pozwalaé¢ na integracje ze skrzynkami e-mail w oparciu o klasyczng
autoryzacje login/hasto oraz mechanizm OAuth 2.0. Modut musi umozliwia¢ rowniez przetwarzanie
zgtoszen w trybie anonimowym (wsparcie w realizacji wymogéw , Dyrektywy o sygnalistach”) oraz
zawiera¢ dokumenty prawne dot. ochrony sygnalistow w tym szablon regulaminu zgtoszen
wewnetrznych  wymagany przez Dyrektywe. Program musi umozliwia¢ uzytkownikom
monitorowanie procesu rozwigzywania zgtoszonych przez nich probleméw i ich aktualnych
statusow, jak réwniez mozliwos¢ wymiany informacji z administratorem poprzez komentarze, ktére
sg wpisywane i widoczne dla obu stron. System musi umozliwiaé¢ uzycie posredniego statusu
,2gtoszenie rozwigzane” przed ostatecznym zamknieciem zgtoszenia. Modut musi zawieraé rowniez
komunikator (czat), ktéry umozliwia prowadzenie rozmdéw w czasie rzeczywistym oraz archiwizacje
historii wiadomosci pomiedzy zalogowanymi uzytkownikami, pracownikami pomocy technicznej i
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administratorami (wraz z wyszukiwarkg rozmoéw i wiadomosci wg stéw kluczowych oraz

automatycznym oczyszczaniem historii rozmoéw). Ponadto czat musi pozwala¢ na:

zarzgdzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu lub
dostep ograniczony wytgcznie do pomocy technicznej

rozmowy rowniez miedzy ,,zwyktymi” uzytkownikami

przesytanie plikdbw miedzy rozméwcami w trybie online

tworzenie pokojéw tematycznych, rozméw grupowych

oznaczanie kontaktéw jako ,ulubionych” na liscie kontaktéw

uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w interfejsie WWW
helpdesku

moze by¢ wyswietlany w trybie jasnym lub ciemnym. W module zawarta powinna by¢ baza
wiedzy pomagajgca uzytkownikom samodzielnie rozwigzywaé najprostsze, powtarzajgce sie
problemy wraz z mozliwoscig nadawania artykutom 1 z 3 statuséw (opublikowany, wewnetrzny,
szkic). Program musi umozliwiaé informowanie pracownikéw o zdarzeniach, np. planowanych
przestojach w dostepie do ustug, przez komunikaty z graficznym formatowaniem tresci oraz
taczami do artykutéw w bazie wiedzy. Uzytkownik musi mie¢ mozliwos¢ przegladania historii
odczytanych komunikatéw bezposrednio z poziomu ikony Agenta. Administrator musi miec
mozliwos$¢é tworzenia szkicow i archiwizowania komunikatéw. Dostep do systemu zgtoszen oraz
bazy wiedzy realizowany musi by¢ przez dedykowany portal dostepny przez przegladarke
internetowa, ktéry moze byé wyswietlany w trybie jasnym lub ciemnym.

Funkcjonalnos¢ modutu musi umozliwiaé réwniez uzyskanie dostepu z prywatnego komputera tylko

do swojego komputera firmowego, ktdry pozostat w organizacji, za pomoca funkcji zdalnego

dostepu przez kazdego pracownika. Modut pomocy zdalnej bedzie umozliwiaé réwniez:

pobieranie listy uzytkownikéw z Active Directory,

wyswietlanie w systemie zgtoszen wizytdwki uzytkownika wraz z jego numerem telefonu,
adresem e-mail oraz informacjg o przetozonym,

zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji
uprawnien, resetu hasta, edycji kont,

zarzadzanie dostepem pracownikéw HelpDesku do zgtoszehn poprzez rozbudowany system
zarzadzania regutami widocznosci zgtoszen,

zarzgdzanie dostepem zwyktych uzytkownikéw koricowych do wybranych kategorii zgtoszen,

zarzadzanie dostepem zwyktych uzytkownikéw koncowych do wybranych kategorii artykutéw
bazy wiedzy,

tworzenie wilasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii
w folderach (do 4 poziomdw kategorii), opisami kategorii oraz klauzulg RODO,

automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszen w okreslonych
kategoriach lub pochodzacych od okreslonych grup uzytkownikéw,
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e definiowanie Sciezek akceptacji zgtoszen — procesu, w ktérym uzytkownik uzyskuje akceptacje
na realizacje zgtoszenia od wyznaczonych oséb w organizacji,

e przypisywanie Sciezek akceptacji zgtoszen do okreslonych kategorii,

e procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,

o eksportowania listy zgtoszen do plikdw CSV i XLSX,

e integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz
mechanizm OAuth 2.0,

tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych

kategorii zgtoszen,

wykonywanie operacji na wielu zgtoszeniach rownoczesnie,

dotaczanie zatacznikdéw do zgtoszen,

rozbudowane wyszukiwanie zgtoszen i artykutdw w bazie wiedzy,

szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy i zatgcznikéw,

wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie w kreatorze

wyswietlanym przy zamykaniu zgtoszenia,

zrzuty ekranowe (podglad pulpitu),

zdalng modyfikacje rejestrow,

dystrybucje oprogramowania przez Agenty,

definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikéw z pakietow

MSI w postaci Kiosku z Aplikacjami,

przypisywanie dostepnych w Kiosku instalatoréw do grup uzytkownikdw,

dystrybucje oraz uruchamianie plikdw za pomocg Agentéw (w tym plikdw MSI),

zadania dystrybucji plikow, jesli komputer jest wytgczony w trakcie zlecania operacji nastepuje

kolejkowanie zadania dystrybucji pliku,

mozliwo$é skonfigurowania automatyzacji procesowania zgtoszen wraz z powiadomieniami

e-mail wysytanymi do okreslonych aktoréw w zgtoszeniu,

mozliwo$é skonfigurowania automatyzacji dodajgcych komentarze publiczne wraz

z zatgcznikami i odnosnikami do artykutéw w Bazie Wiedzy,

planowanie nieobecnosci pracownikdw helpdesk,

obstuge umdéw o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami np.

przekroczen SLA wraz z podsumowaniem,

generowanie raportow obstugi helpdesk,

zdalne wykonywanie polecenn poprzez Agenty (np. utworzenie / edycja konta lokalnego

uzytkownika systemu),

zarzgdzania procesami systemu Windows (w zakresie: zakoricz proces, zakoricz drzewo procesu,

uruchom nowy proces w sesji uzytkownika wraz z parametrami),
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e wymiany plikéw do i ze stacji roboczej poprzez funkcje Menedzera plikdw bez blokowania

interfejsu programu podczas przesytania plikow.
Oprogramowanie musi mie¢ MOZLIWOSC OCHRONY DANYCH PRZED WYCIEKIEM poprzez
blokowanie urzadzen.

1.

10.

11.

12.

Blokowanie urzadzen i no$nikdw danych. Program musi mie¢ mozliwo$¢ zarzadzania prawami
dostepu do wszystkich urzadzed wejscia i wyjscia oraz urzadzen fizycznych, na ktore
uzytkownik moze skopiowac pliki z komputera firmowego lub uruchomié z nich program
zewnetrzny.

Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyski
przenosne, napedy CD/DVD, stacje dyskietek.

Blokowanie interfejséw bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

Blokownie dotyczy tylko urzadzen stuzgcych do przenoszenia danych - inne urzadzenia
(drukarka, klawiatura, mysz itp.) mogg by¢ podtgczane.

Alarmowanie o zdarzeniach podtaczenia/odtaczenia urzadzen zewnetrznych wraz
z mozliwoscig ograniczenia alarmoéw tylko do no$nikéw niezaufanych.

Funkcje wspierajace bezpieczenstwo systemu: integracja i zarzgdzanie ustawieniami Windows
Defender.

Funkcje wspierajgce bezpieczernstwo systemu: monitorowanie stanu szyfrowania dyskéw
BitLocker.

Funkcje wspierajgce bezpieczenstwo systemu: zdalne szyfrowanie dyskéw za pomoca
BitLocker.

Funkcje wspierajgce bezpieczenstwo systemu: zapisywanie klucza odzyskiwania do pliku oraz
jako zaséb w bazie danych programu.

Funkcje wspierajgce bezpieczenstwo systemu: integracja z Windows Defender w zakresie
odczytu stanu ochrony, wigczenia i wytgczenia ochrony, tworzenia regut ruchu.

Funkcje wspierajgce bezpieczenstwo systemu: odczytanie informacji o aktywnym
oprogramowaniu antywirusowym firm trzecich, innym niz Windows Defender.

Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu TPM.

Zarzadzanie prawami dostepu do urzadzen:

1.
2.

3.
4.
5.

Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikow.
Autoryzowanie urzgdzen firmowych (przyktadowo szyfrowanych): pendrive’dw, dyskéw itp. -
urzadzenia prywatne sg blokowane.

Catkowite zablokowanie okreslonych typéw urzadzen dla wybranych uzytkownikow.
Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

Mozliwos¢ usuwania z listy znanych urzadzen tych nosnikéw, ktére np. zostaty zutylizowane.

Audyt operacji na plikach na urzadzeniach przenos$nych:

1.

Zapisywanie informacji o zmianach w systemie plikéw na urzadzeniach przenosnych.
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2. Podtaczenie/odtagczenie urzadzenia przenosnego. Monitorowanie operacji na plikach
w lokalnych folderach komputera uzytkownika. Definiowanie regut monitorowanych folderéw
w postaci list. Monitorowanie operacji na plikach na udostepnionych zasobach sieciowych
(udziatach) na urzadzeniach nieobstugiwanych przez Agenta (np. macierze, NAS itp.)
Integracja z Active Directory - zarzagdzanie prawami dostepu przypisanymi do uzytkownikow
oraz grup domenowych. Przydzielanie uprawnien réwniez do kont uzytkownikéw lokalnych.
Program umozliwia prowadzenie rejestru naruszen blokad podtgczanych nosnikéw.

Program musi WSPIERAC ZARZADZANIE CZASEM | ANALIZOWANIE AKTYWNOSCI
UZYTKOWNIKOW poprzez dostarczenie informacji o czasie poswieconym na prace
w poszczegoblnych aplikacjach i na stronach WWW z dowolnie wybranego okresu. Kazdy pracownik
organizacji powinien oznaczy¢ sesje aktywnosci jako czas prywatny gdy wykonuje czynnosci
prywatne na sprzecie firmowym. Powinien réwniez uzyska¢ dostep do wiasnych wskaznikow
aktywnosci w czasie pracy. Menedzerowie oraz przetozeni bedg mogli uzyskaé automatyczny dostep
do aktywnosci podwtadnych w zespotach i indywidualnie oraz beda mogli przeanalizowaé
aktywnosci w danym okresie i zyska¢ petny obraz obszarow wymagajacych najwiekszego
zaangazowania. Pracownik bedzie mogt przeglagdaé¢ swoje historyczne dane, wybierajgc okres
aktywnosci, ktory go interesuje. Zastosowane reguty pozwalajg zidentyfikowa¢ réznego rodzaju
rozpraszacze i nieefektywne dziatania. Dostep realizowany powinien przez przegladarke
internetowa a strona wyswietlana w trybie jasnym lub ciemnym.

Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.

Statystyki aktywnosci grupy i jej cztonkéw widoczne dla menedzera grupy.

Statystyki aktywnosci podwtadnych widoczne dla przetozonego.

Lista odwiedzanych stron internetowych i aplikacji wraz ze spedzonym na nich czasem.
Podglad listy uzytkownikdw korzystajgcych z wybranej aplikacji we wskazanym zakresie czasu.
Statystyki popularnosci stron i aplikacji w organizacji, grupie i u poszczegdlnych uzytkownikdw.

NoukowbNe

Ocena produktywnosci uzytkownika na podstawie czasu spedzonego w aplikacjach i na

stronach internetowych.

8. Grupowanie stron internetowych i aplikacji z podziatem na: produktywne, neutralne
i nieproduktywne.

9. Mozliwos¢ przypisywania wyjatkdéw produktywnosci dla okreslonych grup uzytkownikéw
w przypadku aplikacji globalnie sklasyfikowanych jako nieproduktywne co pozwala na
sklasyfikowanie aktywnosci uzytkownikéw bedgcych cztonkami takiej grupy jako
produktywnej przy ocenie ich pracy.

10. Jednoczesna edycja klasyfikacji aplikacji pod kagtem oceny produktywnosci oraz przeznaczenia
(kategoryzowanie).

11. Wskaznik czasu poswieconego na aktywnos¢ produktywna.
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12. Definiowanie wymaganego progu produktywnosci i limitu nieproduktywnosci, mozliwosé
wtgczenia dla nich alarméw e-mail.
13. Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro, Produkcja, Rozrywka -
predefiniowana lista kategorii z mozliwoscig edyc;ji.
14. Lista kontaktéw w organizacji z wbudowang wyszukiwarka dostepna dla kazdego pracownika
w organizacji z mozliwoscia ukrycia wybranych kontaktéw.
Oprogramowanie musi posiadac¢ réwniez obszar funkcjonalny w formie platformy WWW, ktéry
pozwala na tworzenie wielu interaktywnych paneli informacyjnych (dashboardéw) z
responsywnymi widgetami, ktérych nazwy mozna zmienia¢ wg potrzeb. Na kazdym z dashboardow
widgety s3g roztozone na siatce o rozmiarze ustalonym przez administratora. Zawartos¢ kazdego z
paneli informacyjnych ma by¢ automatycznie od$wiezana oraz moze byc¢:

e Udostepniana w trybie ,tylko do odczytu” z zabezpieczeniem tokenem.

e Wyswietlana w trybie jasnym lub ciemnym (nocnym). Oprogramowanie umozliwia zarzadzanie
uprawnieniami administratoréw do funkcjonalnosci portalu informacyjnego. Widgety prezentujg
dane ze wszystkich modutéw funkcjonalnych oprogramowania:

- Mapa sieci,

- Liczniki wydajnosci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwiséw TCP/IP,
Ostatnie urzgdzenia w sieci,

- Zmiany w konfiguracji sprzetowej urzadzen z Agentami, Zmiany w konfiguracji
aplikacyjnej urzadzen z Agentami, Alarmy dla Zasobow,

- Statystyki z obszaru wydrukéw, Statystki uzycia aplikacji, Uzycie tgcza, Aktywnos¢ WWW,
naruszenia regut blokad,

- Statystyki z obstugi zgtoszen, Lista najnowszych nierozwigzanych zgtoszen, Lista
najstarszych nierozwigzanych zgtoszen, Zgtoszenia z naruszonym SLA, Zgtoszenia, ktérych
SLA wkrétce wygasnie,

- Ostatnio podtgczone nosniki zewnetrzne, Ostatnie operacje na plikach (wraz
z filtrowaniem), informacje o stanie Bitlocker, Windows Defender, Windows Firewall,
naruszenia regut dostepu do no$nikéw danych,

- Produktywnos¢ dla grupy, Statystyki czasu nieproduktywnego.

Ochrona przed usunieciem
Program powinien by¢ zabezpieczony hastem przed ingerencjg uzytkownika w jego dziatanie i proba
usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na ktorej pracuje.

Funkcjonalnos¢ Agenta
Mozliwos¢ automatycznego wyszukiwania serwera przez oprogramowanie monitorujgce stacje
robocze.
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Inne

Globalna wyszukiwarka, zwracajgca wyniki obiektéw réznego typu na podstawie wyszukiwanych

stow

kluczowych, np.: urzadzenia, uzytkownicy, zasoby, elementy interfejsu konsoli zarzagdzajacej,

elementy opcji. Program dostepny jest w jezyku polskim, angielskim, butgarskim i litewskim, wraz

z Podrecznikiem Uzytkownika w formie strony internetowe;.

c)

Zakup i wdrozenie zintegrowanego systemu do inwentaryzacji dla Miejsko - Gminnego
Osrodka Pomocy Spotecznej w Pyzdrach z serwisem dla 20 uzytkownikdéw.

Oprogramowanie musi posiada¢ budowe modutowg, sktadaé sie z serwera zarzadzajacego,
zdalnych konsoli oraz Agentéw. Komunikacja pomiedzy Serwerem a Agentami i Konsolami
nawigzywana jest przy uzyciu szyfrowanego protokotu TLS 1.2. Program ma umozliwiac
zmiane portu komunikacyjnego wykorzystywanego przez konsolg zarzadzajgcg. Moduty maja
umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu komputerowego na
stanowiskach uzytkownikéw pod katem zmian sprzetowych i programowych oraz pomocy
w formie interaktywnego potaczenia sieciowego z obstugiwanym uzytkownikiem. Program
powinien wykorzystywa¢ darmowy silnik bazy danych z kodem Zrédtowym dostepnym na
licencji open-source (PostgreSQL w wersji 12) dzieki czemu nie jest objety limitem ilosci
danych, baza danych ma by¢ rozwigzaniem darmowym niewymagajagcym dodatkowego
licencjonowania. Instalacja Serwera oraz Konsol zarzadzajgcych powinna wymagaé 64-
bitowego systemu operacyjnego Windows. Dane, ktdére dotyczg dziatan pracownika na
komputerze: historia aktywnosci, polityka korzystania z Internetu oraz aplikacji, dostep do
zewnetrznych nos$nikdw danych itp., powinny zosta¢ odseparowane od danych stricte
technicznych tj. informacji o stacji roboczej. Majg byé réwniez grupowane w osobnym,
dedykowanym oknie. Pozwala to na, zgodne z RODO, usuwanie danych wybranego
uzytkownika bez koniecznosci usuniecia informacji o stacji roboczej. Dostep do danych
osobowych oraz danych z monitoringu, zgodnie z RODO, powinien zosta¢ objety kontrolg na
poziomie wybranych Administratoréw — w programie powinna by¢é mozliwos¢ nadawania
kontom administracyjnym rdézne poziomy dostepu oraz uprawniend zaréwno do funkgji
Programu, grup urzadzen, jak i uzytkownikéw. Gtéwny Administrator ma mieé mozliwosé
zarzadzania uprawnieniami konfiguracyjnymi programu dla innych kont z rolg administracyjna
np. moze wytgczy¢ mozliwos¢ zdalnej deinstalacji Agenta, ograniczyé dostep do Opgji
programu oraz logéw dziatan innych administratoréw. Dziatania administratoréw powinny by¢é
logowane oznacza to, ze program posiadac¢ powinien dziennik z listg czynno$ci wykonanych
przez administratoréw, ktére zmodyfikowaty obiekty znajdujgce sie w systemie w tym m.in.
logowanie dostepu do Opcji programu, logowanie dostepu do informacji o aktywnosci
uzytkownika, logowanie polecen deinstalacji Agenta. Dziatania administratoréw powinny by¢
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automatycznie eksportowane do zewnetrznego kolektora Syslog. Lista kont uzytkownikdw,
w tym administratoréow, powinna byé¢ synchronizowana z Active Directory, rowniez przez
szyfrowane potgczenie LDAPS. Program ma umozliwia¢ konfiguracje polityki haset do
lokalnych kont uzytkownikéw konsoli. Polityki powinny pozwalaé¢ na okreslenie: minimalnej
dtugosci hasta, liter, cyfr, znakdéw specjalnych oraz automatycznie wymuszaé¢ dostosowanie
biezacych haset do obowigzujacych zasad. Program zawiera¢ powinien mechanizmy
uwierzytelniania logowan administratoréow do konsoli z wykorzystaniem weryfikacji
dwusktadnikowej (MFA). Kod autoryzacyjny powinien zosta¢ wysytany za pomocga e-mail i/lub
SMS. W weryfikacji MFA mozna bedzie skonfigurowaé okres, po ktérym nalezy ponownie
zautoryzowac logowanie. W przypadku awarii autoryzacja logowania bedzie mogta zostaé
pominieta tylko w lokalnej konsoli serwera. Producent powinien zosta¢ wyrdzniony znakiem
jakosci CYBERSECURITY MADE IN EUROPE przyznawanym przez Europejskg Organizacje ds.
Cyberbezpieczeristwa (ECSO).
Specyfikacja Techniczna
MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) obejmowac powinno serwery Windows,
Linux, Unix, Mac; routery, przetaczniki, urzagdzenia VolP i firewalle w zakresie:
e wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping
e wykrywania urzadzedn na podstawie informacji odczytanych z Active Directory (wraz
z informacjg o OU)
e wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci
e wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajgcej korygowanie pozycji ikon na
mapie do najblizszej linii siatki
e wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tta.
e wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako
tta zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczern w budynku
e wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych czworokgtach
o dowolnym rozmiarze i kolorze
e wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie
e wizualizacji potgczen pomiedzy urzadzeniami a przetgcznikami za pomoca linii i informacji, do
ktorego portu przetgcznika podigczone jest dane urzadzenie w sposéb manualny oraz
automatyczny
e zablokowania mapy urzadzen przed przypadkowg edycja
e serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych
serwisdw. Program monitoruje czas ich odpowiedzi i procent utraconych pakietow
e serwerdéw pocztowych:
- program powinien monitorowac¢ czas logowania do serwisu odbierajgcego oraz czas
wysytania poczty
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- program ma mozliwo$s¢ monitorowania stanu systeméw i wysytania powiadomienia
(e-mail, SMS i inne), w razie gdyby przestaty one odpowiadaé¢ lub funkcjonowaty
wadliwie (np. gdy wazne parametry znajdg sie poza zakresem)

- program ma mozliwo$é wykonywania operacji testowych

- program ma mozliwo$é wystania powiadomienia jesli serwer pocztowy nie dziata

monitorowania serwerow WWW i adreséw URL

cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie
internetowej i statusu protokotu HTTPS

obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

obstugi urzadzen SNMP wspierajagcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja,
(np. przefaczniki, routery, drukarki sieciowe, urzadzenia VolP itp.) — monitorowanie wartosci
za pomocg nazw zmiennych oraz OID

obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych
monitoringu routeréw i przetgcznikéw wg:

- zmian stanu interfejsow sieciowych

- ruchu sieciowego

- podfaczonych stacji roboczych — graficzna prezentacja panelu switcha

- ruchu generowanego przez podtgczone do portéw stacje robocze

serwisow Windows: monitor serwisow Windows alarmuje gdy serwis przestanie dziataé oraz
pozwala na jego uruchomienie/zatrzymanie/zrestartowanie

wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi
urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status
zarzgdzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu

monitorowania stanu maszyn wirtualnych Vmware: dziata, nie dziata, wstrzymano
zarzadzania stanem maszyn wirtualnych Vmware: wysyfanie polecen wtgczenia, wstrzymania
i wyfaczenia zasilania do kazdej maszyny

wydajnosci systeméw Windows:

- obcigzenie CPU, pamieci, zajetos¢ dyskoéw, transfer sieciowy Program ma posiadac
Inteligentne Mapy i Oddziaty, ktére stuzg do lepszego zarzgdzania logiczng strukturg
urzadzen w przedsiebiorstwie (Oddziaty) oraz tworzg dynamiczne mapy wg wtasnych
filtrow (Mapy Inteligentne). Kryteria automatycznego filtrowania dotyczy¢ powinny
m.in. statusu Agenta, wygenerowanych alarmdw, zainstalowanych aplikacji,
przynaleznosci do oddziatu, serwiséw sieciowych, danych z SNMP, danych
z inwentaryzacji urzgdzenia itp. Program ma posiada¢ rowniez funkcje kompilatora
plikbw MIB, ktory umozliwia dodawanie definicji dla modutéw SNMP. Program ma
umozliwia réwniez naktadanie na urzadzenia licznikdw wydajnosci WMI oraz SNMP wg
szablondw definiowanie alarméw z wykorzystaniem akcji zwigzanych ze zdarzeniami
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w systemie, m.in.: wystanie komunikatu pulpitowego, wystanie wiadomosci e-mail,
wystanie SMS, wystanie wiadomosci SMS poprzez integracje z serwisem smsapi.pl,
wystanie wiadomosci przez Microsoft Teams oraz Slack, uruchomienie programu,
wystanie putapki SNMP, wystanie pakietu Wake-On-LAN, zatrzymanie/restart ustugi
Windows, wytaczenie/restart komputera. Alarmy budowane s3g przez administratora z
wykorzystaniem ciggu przyczynowo skutkowego — oznacza to, ze administrator
samodzielnie moze wskaza¢ dowolne zdarzenie z listy, ktérego wykrycie wzbudzi alarm
oraz dowolng liczbe akcji wybranych z listy, ktére zostang wykonane jako reakcja na
wykryte zdarzenie. Wykonywanie akcji alarméw mozna skonfigurowac automatycznie po
wykryciu zdarzenia, z opdznieniem, na koncu zdarzenia oraz cyklicznie np. co 5 minut.
Dla akcji mozna natozyé ograniczenie czasowe np. nie wykonuj miedzy 8:00-16:00.
Alarmy pozwalaja na priorytetyzacje urzadzen, grupowanie wg. waznosci i typu
urzadzenia. Oprogramowanie umozliwia wykorzystanie w alarmowaniu skrzynek e-mail
z wykorzystaniem autoryzacji OAuth 2.0 Program ma mozliwo$¢ integracji ze sprzetowa
bramka GSM w celu wysytania powiadomiern SMS z wykorzystaniem protokotu netGSM
(SOAP).

W ZAKRESIE INWENTARYZACIJI program automatycznie powinien gromadzi¢ informacje o sprzecie
i oprogramowaniu na stacjach roboczych oraz:

1. Prezentowal szczegdty dotyczace sprzetu: modelu, procesora, pamieci, ptyty gtownej,
napedow, kart itp.

Umozliwiaé odczyt parametréw S.M.A.R.T. dyskéw twardych, dyskdw SSD, w tym NVMe.

3. Obejmowaé m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na
dyskach, srednie wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systemow,
dla ktérych konieczny jest upgrade.

4. Informowac o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio
umozliwia audytowanie i weryfikowac¢ uzytkowania licencji w organizacji.

5. Zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji
roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.

6. Posiada¢ mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania
programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

7. Umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).

8. Umozliwiaé automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez
okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.

9. Umozliwiaé przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikdéw, harmonogramie zadan itp.
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10.

11.

Umozliwia¢ utworzenie listy plikéw uzytkownikéw z okreslonym rozszerzeniem (np. filmy .AVI)
znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem
metadanych plikdw uzytkownika: obrazéw (wymiary obrazka), video (dtugos¢ filmu), audio
(dtugos¢ nagrania), archiwéw (liczba plikow w srodku, rozmiar po wypakowaniu).

Umozliwia¢ wymiane plikbw do i ze stacjg roboczg poprzez funkcje Menedzera plikdw.

Dziatania administratoréw wykonywane w tej funkcji powinny byé logowane. Modut

inwentaryzacji zasobéw umozliwia¢ powinien prowadzenie bazy ewidencji majatku IT

w zakresie sprzetu i programowania:

e przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu
oraz automatycznego aktualizowania zgromadzonych informacji,

e przydzielania dostepu administratorow do zasobdw na podstawie praw do oddziatow,

e tworzenia powigzan miedzy zasobami a urzadzeniami,

e tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jak
i zsynchronizowanymi z Active Directory), wskazywanie oséb odpowiedzialnych,

e wskazania 0s6b uprawnionych do uzycia zasobdéw poprzez rozbudowane mechanizmy,

e definiowania wtasnych typow zasobdéw (elementéw wyposazenia), ich atrybutéw oraz
wartosci - dla danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania
dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer
dokumentu zakupu, warto$é sprzetu lub oprogramowania, nazwa sprzedawcy, termin
uptywu gwarancji, termin kolejnego przeglagdu (mozna podac date, po ktdrej administrator
otrzyma powiadomienie e-mail o zblizajgcym sie terminie przegladu lub uptywie
gwarancji), nazwa firmy serwisujgcej, lub wtasny komentarz,

e okreslenia atrybutéw wymaganych, ktére sg obowigzkowe dla wszystkich zasobow,

e okreslenia atrybutéw dodatkowych tylko dla wybranych typdw zasobdw,

e masowa edycje atrybutdow zasobdw,

e definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

e importu danych z zewnetrznego zrédta (.CSV),

e przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury
zakupu, gwarancji, dowolnego dokumentu itp.,

e tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

e oznaczania statusow zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

e ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie,
konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na
wykonanie czynnosci,

e generowania zestawienia wszystkich zasobdw, w tym urzgdzen i zainstalowanego na nich
oprogramowania,
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e przygotowanie wielu szablonéw generowanych dokumentéw i protokotéw przekazania
zasobow wraz z konfigurowalng sekcjg zawierajgcg dane i logo organizacji,

e konfiguracji stylu automatycznego numerowania dodawanych zasobéw wg
zdefiniowanego wzorca,

e konfiguracji stylu automatycznego numerowania dodawanych dokumentéw i protokotéw
wg zdefiniowanego wzorca,

e archiwizacji i poréwnywania audytéw zasobodw,

e tworzenia kodéw kreskowych dla zasobow,

e drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR
Code) dla zasobdw, ktdre posiadajg numer inwentarzowy,

e inwentaryzacji zasobow posiadajgcych kody kreskowe za pomocy aplikacji mobilnej dla
systemu Android poprzez wyszukiwanie zasobow, skanowanie etykiet, dodawanie i edycje
zasobdéw, dodawanie czynnosci serwisowych, drukowanie etykiet,

e mozliwos¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje mobilng dla
systemu Android,

e inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez
manualne wykonanie skanéw inwentaryzacji offline),

e definiowania alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu
,data” z atrybutéw zasobodw lub licencji (np. ,,za 2 tygodnie wygasnie licencja/gwarancja”).
Inwentaryzacja oprogramowania zapewnia funkcjonalno$¢ w zakresie pozyskiwania
informacji o oprogramowaniu i audycie licencji poprzez:

- Skanowanie plikdw wykonywalnych i multimedialnych na stacjach roboczych,
skanowanie archiwow ZIP.

- Informacje o aplikacjach uzywanych w organizacji.

- Tworzenie wiasnych wzorcéw aplikacji.

- Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

- Informacje o komputerach, na ktérych aplikacja zostata wykryta.

- Zarzadzanie posiadanymi licencjami.

- Wskazywanie oséb odpowiedzialnych za licencje.

- Wskazanie uzytkownikéw licencji.

- Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

- Rozbudowane i konfigurowalne scenariusze zarzadzania licencjami poprzez:
przypisywanie do uzytkownika, przypisywanie do wielu komputeréw tego samego
uzytkownika, przypisywanie wg numerdw seryjnych, przypisywanie wg réznych wersji
aplikacji na jednym urzadzeniu.
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- tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje mozliwosé
wykonania aktualnych raportéw audytowych.

- Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

- Mozliwos¢ przypisania do programdéw numerdw seryjnych, wartosci itp. Okna
audytowe posiadajg mozliwos¢ filtrowania elementéw per oddziat.

W ZAKRESIE OBStUGI UZYTKOWNIKOW program ma umozliwiaé monitorowanie aktywnosci
uzytkownikdw pracujgcych na komputerach z systemem Windows poprzez monitorowanie:

e Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia pracy),

e Proceséw (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz
informacjg o uruchomieniu na podwyzszonych uprawnieniach,

e Rzeczywistego uzytkowania programow (m.in. procentowa warto$¢ wykorzystania aplikacji,
obrazujgca czas jej uzywania w stosunku do tgcznego czasu, przez ktéry aplikacja byta
uruchomiona) wraz z informacjg, na ktérym komputerze wykonano dang aktywnosé,

¢ Informacji o edytowanych przez uzytkownika dokumentach,

e Historii pracy (cykliczne zrzuty ekranowe),

e Listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas wizyt),

e Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

e Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla
kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt
drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej
drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania" drukarek
poprzez identyfikacje drukarek. Program ma mozliwos¢ monitorowania kosztdw wydrukdw,

o Nagtéwkow przesytanej w aplikacjach klienckich poczty e-mail. Program ponadto posiada
mozliwosé:

- wykrywania podejrzanej aktywnosci przez popularne ,jigglery”, majacej na celu
symulowanie faktycznej pracy.

- zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywno$é
wylfacznie przez ruch myszg bez klikniecia lub wprowadzanie tego samego znaku
z klawiatury.

- wyszczegodlnienia podejrzanej aktywnosci w raportach.

- wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.

- automatycznego wigczenia zapisywania zrzutéw ekranowych po wykryciu podejrzanej
aktywnosci.
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- blokowania stron internetowych poprzez mozliwos$¢ zezwolenia lub zablokowania catego
ruchu WWW dla stacji roboczej, na ktérej zalogowany jest uzytkownik, z mozliwoscia
definiowania wyjatkow — zaréwno zezwalajgcych, jak i zabraniajgcych korzystania z danych
domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguty w postaci
listy domen tworzone sg dla uzytkownika lub grupy uzytkownikédw i mogg by¢ kopiowane
lub wspoétdzielone pomiedzy grupami lub kontami.

- integracji list stron w formie plikéw .TXT z dowolnego adresu zewnetrznego np. CERT.

- skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.

- automatycznego odswiezania list stron zintegrowanych z adreséw zewnetrznych.

- blokowania ruchu na wskazanych portach TCP/IP,

- blokowania pobierania poprzez przegladarki internetowe plikbw z okreslonym
rozszerzeniem,

- prowadzenia rejestru naruszen blokad,

- wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny;
pobierze lub wysle okreslong ilo$¢ danych w ciggu dnia w sieci lokalnej lub Internet;
wydrukuje okreslong ilo$¢ stron w ciggu dnia, naruszy skonfigurowane blokady,

- przygotowania zestawienia (metryki) ustawied monitorowania uzytkownika w postaci
raportu (ktédry mozna dotgczy¢ np. do akt pracownika),

- definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikéw jest
wyfgczone. Mozliwos¢ generowania raportéow dla uzytkownikéw Active Directory
niezaleznie od tego, na jakich komputerach pracowali w danym czasie. Mechanizm
blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. Reguty w postaci
listy blokowanych plikéw lub lokalizacji tworzone sg dla uzytkownika lub grupy
uzytkownikéw i mogga by¢ kopiowane pomiedzy grupami lub kontami. Program posiada
Grupy uzytkownikéw oraz Grupy Inteligentne, ktére stuzg do lepszego zarzgdzania
uzytkownikami, politykg monitorowania oraz blokowania aplikacji i stron internetowych.

PROGRAM UMOZLIWIAC POWINIEN REALIZACJE ZDALNEJ POMOCY UZYTKOWNIKOM. W ramach
kontroli stacji uzytkownika ma by¢ dostepny podglad pulpitu uzytkownika i mozliwos¢ przejecia nad
nim kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik powinien zostaé zapytany o zgode na
potacznie i opcjg odrzucenia takiego potfacznia przez uzytkownika (np. w przypadku pracownikéw
wysokiego szczebla). Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator powinni
widzie¢ ten sam ekran. Administrator w trakcie zdalnego dostepu ma mie¢ mozliwo$é wyboru
dowolnego ekranu (monitora) oraz zablokowania dziatania myszy oraz klawiatury dla uzytkownika.
Funkcja zdalnego dostepu ma umozliwia¢ bedzie rownoczesne podtgczenie do tego samego
komputera kilku administratorom. W module powinna znajdowac sie baza zgtoszerh umozliwiajgca
uzytkownikom zgtaszanie problemdw technicznych poprzez dedykowany portal oraz przetwarzanie
wiadomosci e-mail, ktére sg przetwarzane i przyporzgdkowywane odpowiednim administratorom,
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otrzymujgcym automatycznie powiadomienie o przypisanym im problemie. Oprogramowanie
powinno pozwalac na integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto
oraz mechanizm OAuth 2.0. Modut umozliwiaé powinien rowniez przetwarzanie zgtoszen w trybie
anonimowym (wsparcie w realizacji wymogéw ,Dyrektywy o sygnalistach”) oraz zawierac
dokumenty prawne dot. ochrony sygnalistow w tym szablon regulaminu zgtoszern wewnetrznych
wymagany przez Dyrektywe. Umozliwienie uzytkownikom monitorowania procesu rozwigzywania
zgtoszonych przez nich probleméw i ich aktualnych statusoéw, jak réwniez mozliwo$¢ wymiany
informacji z administratorem poprzez komentarze, ktére sg wpisywane i widoczne dla obu stron.
System umozliwia¢ bedzie uzycie posredniego statusu ,,zgtoszenie rozwigzane” przed ostatecznym
zamknieciem zgtoszenia. Modut powinien réwniez zawiera¢ komunikator (czat), ktory umozliwiatby
prowadzenie rozméw w czasie rzeczywistym oraz archiwizacje historii wiadomosci pomiedzy
zalogowanymi uzytkownikami, pracownikami pomocy technicznej i administratorami (wraz z
wyszukiwarkg rozmow i wiadomosci wg stéw kluczowych oraz automatycznym oczyszczaniem
historii rozmoéw). Ponadto czat powinien pozwala¢ na:

e zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu lub
dostep ograniczony wytgcznie do pomocy technicznej
e rozmowy réwniez miedzy ,,zwyktymi” uzytkownikami
e przesytanie plikdw miedzy rozmoéwcami w trybie online
e tworzenie pokojéw tematycznych, rozmdéw grupowych
e oznaczanie kontaktéw jako ,ulubionych” na liscie kontaktow
e uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w interfejsie WWW
heldpesku
e moze by¢ wyswietlany w trybie jasnym lub ciemnym.
W module powinna by¢ zawarta réwniez baza wiedzy pomagajaca uzytkownikom samodzielnie
rozwigzywac najprostsze, powtarzajace sie problemy wraz z mozliwoscig nadawania artykutom 1
z 3 statuséow (opublikowany, wewnetrzny, szkic). Program ma umozliwia¢ informowania
pracownikdéw o zdarzeniach, np. planowanych przestojach w dostepie do ustug, przez komunikaty
z graficznym formatowaniem tresci oraz tgczami do artykutéw w bazie wiedzy. Uzytkownik
powinien mie¢ mozliwosé przeglgdania historii odczytanych komunikatéw bezposrednio
z poziomu ikony Agenta. Administrator miatby mozliwos¢ tworzenia szkicow i archiwizowania
komunikatow. Dostep do systemu zgtoszenn oraz bazy wiedzy realizowany bedzie przez
dedykowany portal dostepny przez przegladarke internetowg, ktdry moze by¢ wyswietlany
w trybie jasnym lub ciemnym.

Funkcjonalnos¢ modutu umozliwia rowniez uzyskanie dostepu z prywatnego komputera tylko do
swojego komputera firmowego, ktory pozostat w organizacji, za pomocga funkcji zdalnego dostepu
przez kazdego pracownika. Modut pomocy zdalnej umozliwia rowniez:
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e pobieranie listy uzytkownikéw z Active Directory,

e wyswietlanie w systemie zgtoszen wizytéwki uzytkownika wraz z jego numerem telefonu,
adresem e-mail oraz informacjg o przetozonym,

e zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji
uprawnien, resetu hasta, edycji kont,

e zarzadzanie dostepem pracownikéw HelpDesku do zgtoszen poprzez rozbudowany system
zarzadzania regutami widocznosci zgtoszen,

e zarzadzanie dostepem zwyktych uzytkownikéw koncowych do wybranych kategorii zgtoszen,

e zarzadzanie dostepem zwyktych uzytkownikéw korncowych do wybranych kategorii artykutéw
bazy wiedzy,

e tworzenie wtasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii
w folderach (do 4 pozioméw kategorii), opisami kategorii oraz klauzulg RODO,

e automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszen w okreslonych
kategoriach lub pochodzacych od okreslonych grup uzytkownikéw,

e definiowanie Sciezek akceptacji zgtoszen — procesu, w ktédrym uzytkownik uzyskuje akceptacje
na realizacje zgtoszenia od wyznaczonych oséb w organizacji,

e przypisywanie Sciezek akceptacji zgtoszen do okreslonych kategorii,

e procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,

o eksportowania listy zgtoszen do plikdw CSV i XLSX,

e integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm
OAuth 2.0,

e tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych
kategorii zgtoszen,

e wykonywanie operacji na wielu zgtoszeniach réwnoczesnie,

e dotgczanie zatgcznikéw do zgtoszen,

e rozbudowane wyszukiwanie zgtoszen i artykutéw w bazie wiedzy,

e szybki dostep do ostatnich zgtoszen, artykutdow bazy wiedzy i zatgcznikdw,

e wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie w kreatorze
wyswietlanym przy zamykaniu zgtoszenia,

e zrzuty ekranowe (podglad pulpitu),

e zdalng modyfikacje rejestrow,

e dystrybucje oprogramowania przez Agenty,

e definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikéw z pakietéw
MSI w postaci Kiosku z Aplikacjami,

e przypisywanie dostepnych w Kiosku instalatorow do grup uzytkownikow,

e dystrybucje oraz uruchamianie plikéw za pomoca Agentéw (w tym plikéw MSI),
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zadania dystrybucji plikéw, jesli komputer jest wytgczony w trakcie zlecania operacji nastepuje
kolejkowanie zadania dystrybucji pliku,

mozliwo$¢ skonfigurowania automatyzacji procesowania zgtoszen wraz z powiadomieniami
e-mail wysytanymi do okreslonych aktoréw w zgtoszeniu,

mozliwo$¢ skonfigurowania automatyzacji dodajacych komentarze publiczne wraz
z zatgcznikami i odnosnikami do artykutéw w Bazie Wiedzy,

planowanie nieobecnosci pracownikéw helpdesk,

obstuge umoéw o gwarantowanym poziomie Swiadczenia ustug (SLA) wraz z raportami np.
przekroczen SLA wraz z podsumowaniem,

generowanie raportow obstugi helpdesk,

zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego
uzytkownika systemu),

zarzadzania procesami systemu Windows (w zakresie: zakoricz proces, zakoricz drzewo procesu,
uruchom nowy proces w sesji uzytkownika wraz z parametrami),

wymiany plikéw do i ze stacji roboczej poprzez funkcje Menedzera plikéw bez blokowania
interfejsu programu podczas przesytania plikow.

Oprogramowanie musi mie¢ MOZLIWOSC OCHRONY DANYCH PRZED WYCIEKIEM poprzez
blokowanie urzadzen.

1.

Blokowanie urzadzen i nosnikow danych. Program ma mozliwos¢ zarzadzania prawami
dostepu do wszystkich urzadzen wejscia i wyjscia oraz urzadzen fizycznych, na ktére
uzytkownik moze skopiowac pliki z komputera firmowego lub uruchomic¢ z nich program
zewnetrzny.

Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyski
przenosne, napedy CD/DVD, stacje dyskietek.

Blokowanie interfejséw bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

Blokownie dotyczy tylko urzadzen stuzgcych do przenoszenia danych - inne urzadzenia
(drukarka, klawiatura, mysz itp.) moga by¢ podtgczane.

Alarmowanie o zdarzeniach podtaczenia/odtaczenia urzadzen zewnetrznych wraz
z mozliwoscig ograniczenia alarmoéw tylko do no$nikéw niezaufanych.

Funkcje wspierajace bezpieczenstwo systemu: integracja i zarzgdzanie ustawieniami Windows
Defender.

Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskow
BitLocker.

Funkcje wspierajgce bezpieczenstwo systemu: zdalne szyfrowanie dyskéw za pomocg
BitLocker.

Funkcje wspierajgce bezpieczenstwo systemu: zapisywanie klucza odzyskiwania do pliku oraz
jako zasdb w bazie danych programu.
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10. Funkcje wspierajace bezpieczenstwo systemu: integracja z Windows Defender w zakresie
odczytu stanu ochrony, wigczenia i wytgczenia ochrony, tworzenia regut ruchu.

11. Funkcje wspierajace bezpieczedstwo systemu: odczytanie informacji o aktywnym
oprogramowaniu antywirusowym firm trzecich, innym niz Windows Defender.

12. Funkcje wspierajgce bezpieczenistwo systemu: monitorowanie stanu modutu TPM.

Zarzadzanie prawami dostepu do urzadzen:
1. Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikow.
2. Autoryzowanie urzgdzen firmowych (przyktadowo szyfrowanych): pendrive’éw, dyskéw itp. -
urzgdzenia prywatne sg blokowane.
3. Catkowite zablokowanie okreslonych typdw urzadzen dla wybranych uzytkownikow.
4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.
5. Mozliwos$¢ usuwania z listy znanych urzadzen tych nosnikéw, ktére np. zostaty zutylizowane.

Audyt operacji na plikach na urzadzeniach przenosnych:

1. Zapisywanie informacji o zmianach w systemie plikdw na urzadzeniach przeno$nych.

2. Podfaczenie/odtaczenie urzadzenia przenosnego. Monitorowanie operacji na plikach
w lokalnych folderach komputera uzytkownika. Definiowanie regut monitorowanych folderéw
w postaci list. Monitorowanie operacji na plikach na udostepnionych zasobach sieciowych
(udziatach) na urzadzeniach nieobstugiwanych przez Agenta (np. macierze, NAS itp.)
Integracja z Active Directory - zarzgdzanie prawami dostepu przypisanymi do uzytkownikéw
oraz grup domenowych. Przydzielanie uprawnien réwniez do kont uzytkownikéw lokalnych.
Program umozliwia prowadzenie rejestru naruszen blokad podtgczanych nosnikdw.

Program ma WSPIERAC ZARZADZANIE CZASEM | ANALIZOWANIE AKTYWNOSCI UZYTKOWNIKOW
poprzez dostarczenie informacji o czasie poswieconym na prace w poszczegdlnych aplikacjach i na
stronach WWW z dowolnie wybranego okresu. Kazdy pracownik organizacji bedzie mégt oznaczyé
sesje aktywnosci jako czas prywatny gdy wykonuje czynnosci prywatne na sprzecie firmowym.
Bedzie modgt rowniez uzyska¢ dostep do wiasnych wskaznikéw aktywnosci w czasie pracy.
Menedzerowie oraz przetozeni bedg mogli uzyskaé automatyczny dostep do aktywnosci
podwtadnych w zespotach i indywidualnie oraz bedg mogli przeanalizowa¢ aktywnosci w danym
okresie i zyska¢ petny obraz obszaréow wymagajacych najwiekszego zaangazowania. Pracownik
bedzie mdgt przegladadé swoje historyczne dane, wybierajgc okres aktywnosci, ktory go interesuje.
Zastosowane reguty pozwala¢ bedg zidentyfikowaé réznego rodzaju rozpraszacze i nieefektywne
dziatania. Dostep realizowany bedzie przez przegladarke internetowg a strona bedzie mogta byé
wyswietlana w trybie jasnym lub ciemnym.

1. Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.
2. Statystyki aktywnosci grupy i jej cztonkédw widoczne dla menedzera grupy.
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10.
11.

12.

13.

Statystyki aktywnosci podwitadnych widoczne dla przetozonego. Lista odwiedzanych stron
internetowych i aplikacji wraz ze spedzonym na nich czasem.

Podglad listy uzytkownikdw korzystajgcych z wybranej aplikacji we wskazanym zakresie czasu.
Statystyki popularnosci stron i aplikacji w organizacji, grupie i u poszczegdlnych uzytkownikdw.
Ocena produktywnosci uzytkownika na podstawie czasu spedzonego w aplikacjach i na
stronach internetowych.

Grupowanie stron internetowych i aplikacji z podziatem na: produktywne, neutralne
i nieproduktywne.

Mozliwos¢ przypisywania wyjatkow produktywnosci dla okreslonych grup uzytkownikéw w
przypadku aplikacji globalnie sklasyfikowanych jako nieproduktywne co pozwala na
sklasyfikowanie aktywnos$ci uzytkownikéw bedacych cztonkami takiej grupy jako
produktywnej przy ocenie ich pracy.

Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnos$ci oraz przeznaczenia
(kategoryzowanie).

Wskaznik czasu poswieconego na aktywnos¢ produktywna.

Definiowanie wymaganego progu produktywnosci i limitu nieproduktywnosci, mozliwosc
wtgczenia dla nich alarméw e-mail.

Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro, Produkcja, Rozrywka -
predefiniowana lista kategorii z mozliwoscig edyc;ji.

Lista kontaktow w organizacji z wbudowang wyszukiwarkg dostepna dla kazdego pracownika
w organizacji z mozliwoscig ukrycia wybranych kontaktéw.

Oprogramowanie posiadaé bedzie rowniez obszar funkcjonalny w formie platformy WWW, ktéry

bedzie pozwala¢ na tworzenie wielu interaktywnych paneli informacyjnych (dashboardéw)

z responsywnymi widgetami, ktérych nazwy mozina bedzie zmienia¢ wg potrzeb. Na kazdym

z dashboardéw widgety beda roztozone na siatce o rozmiarze ustalonym przez administratora.

Zawartos¢ kazdego z paneli informacyjnych jest automatycznie odswiezana oraz moze by¢:

Udostepniana w trybie ,tylko do odczytu” z zabezpieczeniem tokenem.
Wyswietlana w trybie jasnym lub ciemnym (nocnym). Oprogramowanie umozliwiaé¢ bedzie
zarzgdzanie uprawnieniami administratorow do funkcjonalnosci portalu informacyjnego.
Widgety powinny prezentujg dane ze wszystkich modutéw funkcjonalnych oprogramowania:
- Mapa sieci,
- Liczniki wydajnosci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwiséw TCP/IP,
Ostatnie urzgdzenia w sieci,
- Zmiany w konfiguracji sprzetowej urzgdzen z Agentami, Zmiany w konfiguracji aplikacyjnej
urzadzen z Agentami, Alarmy dla Zasobdw,
- Statystyki z obszaru wydrukdw, Statystki uzycia aplikacji, Uzycie tgcza, Aktywnosé¢ WWW,
naruszenia regut blokad,
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- Statystyki z obstugi zgtoszen, Lista najnowszych nierozwigzanych zgtoszen, Lista
najstarszych nierozwigzanych zgtoszen, Zgtoszenia z naruszonym SLA, Zgtoszenia, ktérych
SLA wkrétce wygasnie,

- Ostatnio podfaczone nosniki zewnetrzne, Ostatnie operacje na plikach (wraz
z filtrowaniem), informacje o stanie Bitlocker, Windows Defender, Windows Firewall,
naruszenia regut dostepu do no$nikéw danych,

- Produktywnos$¢ dla grupy, Statystyki czasu nieproduktywnego.

Ochrona przed usunigeciem
Program powinien by¢ zabezpieczony hastem przed ingerencjg uzytkownika w jego dziatanie i proba
usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na ktérej pracuje.

Funkcjonalnos¢ Agenta
Mozliwos¢ automatycznego wyszukiwania serwera przez oprogramowanie monitorujgce stacje
robocze.

Inne

Globalna wyszukiwarka, zwracajgca wyniki obiektéw réznego typu na podstawie wyszukiwanych
stéw kluczowych, np.: urzadzenia, uzytkownicy, zasoby, elementy interfejsu konsoli zarzgdzajacej,
elementy opcji. Program dostepny jest w jezyku polskim, angielskim, butgarskim i litewskim, wraz
z Podrecznikiem Uzytkownika w formie strony internetowe;j.

d) Zakup i wdrozenie oprogramowania antywirusowego dla Urzedu Miejskiego w Pyzdrach z
serwisem dla 40 uzytkownikéw

Specyfikacja techniczna:
Administracja zdalna w chmurze
1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.
2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu
interfejsu WWW.
3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.
Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.
5. Rozwigzanie musi posiada¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP
Proxy.
6. Rozwigzanie musi posiada¢ mozliwos¢ zarzgdzania urzgdzeniami mobilnymi — MDM.
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7. Rozwigzanie musi posiada¢ mozliwo$¢ wymuszenia dwufazowe] autoryzacji podczas
logowania do konsoli administracyjnej.

8. Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikéw w
oparciu co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzadzaniem
licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwosc
wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw, przygotowanych przez
producenta.

10. Rozwigzanie musi posiadaé mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerdw.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki,
jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac
co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony,
wersja systemu operacyjnego, podzespoty komputera.

12. Rozwigzanie musi posiadaé¢ mozliwos¢ uruchomienia zadan automatycznie, przynajmniej
z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie,
po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamiczne;j.

Ochrona stacji roboczych

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).

2. Rozwigzanie musi wspierac architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych
oraz podejrzanych aplikacji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéow lub
pojedynczych plikdw "na zadanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewniac skanowanie plikdw spakowanych i skompresowanych oraz
dyskéw sieciowych i dyskéw przenosnych.

9. Rozwigzanie musi posiadaé opcje umieszczenia na lisScie wykluczen ze skanowania
wybranych plikdw, katalogow lub plikbw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.
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11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3
i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

14. Rozwigzanie musi zapewniaé blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzagdzen do tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikow
kart inteligentnych, modemdw, portéw LPT/COM oraz urzadzen przenosnych.

15. Rozwigzanie musi posiada¢ funkcje blokowania nosnikow wymiennych, badz grup
urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

16. Modut HIPS musi posiadaé mozliwos¢ pracy w jednym z pieciu trybdow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

e tryb uczeniasie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu
tego czasu program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

e trybinteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

17. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesdow i potaczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

18. Funkcja, generujgca taki log, ma posiadaé przynajmniej 9 pozioméw filtrowania
wynikéw pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowié
zagrozenie bezpieczenstwa.
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19.
20.

21.

22.

23.

24,
25.

26.

27.

28.

29.
30.

Rozwigzanie musi posiadaé automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiadaé tylko jeden proces uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.
Rozwigzanie musi posiadac ochrone antyspamowa dla programu pocztowego Microsoft
Outlook.
Zapora osobista rozwigzania musi pracowac w jednym z czterech trybdéw:
tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,
tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,
tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na potaczenia skonfigurowane przez administratora,
tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajace na
potaczenia przychodzace i wychodzgce. Administrator musi posiada¢ mozliwosc
konfigurowania czasu dziatania trybu.
Rozwigzanie musi byé wyposazone w modut bezpiecznej przegladarki.
Przeglagdarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez
Uzytkownika.
Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.
Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.
Rozwigzanie musi posiadaé mozliwosc filtrowania adreséw URL w oparciu o co najmniej
140 kategorii i podkategorii.
Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.
W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$é wstrzymania
uruchamiania pobieranych plikdw za posrednictwem przegladarek internetowych,
klientdw poczty e-mail, z no$nikdw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux
Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.
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Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwo$é skanowania dyskéw sieciowych typu NAS.
Rozwigzanie musi posiadaé¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie —z uzyciem jednej lub obu metod
jednoczesnie.

Rozwigzanie musi wspieraé¢ automatyczng, inkrementacyjng aktualizacje silnika detekgji.
Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.
Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikdw, jakie bedg
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

1.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderéw, znajdujgcych sie
w ustudze chmurowej OneDrive.

Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiadac¢ funkcjonalnos$¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem
systemu operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikow
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB,
urzadzen Bluetooth, czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz
urzgdzen przenosnych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préob atakéw, anomalii
w pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwo$¢é dodawania wyjatkéw dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnosc oraz adres IP.
Rozwigzanie musi posiadaé ochrone przed oprogramowaniem wymuszajgcym okup za
pomocg dedykowanego modutu.
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Dodatkowe wymagania dla ochrony serweréw Linux:

1.

4.

Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej,
dziatajacej z poziomu przegladarki internetowej.

Lokalna konsola administracyjna nie moze wymagaé do swojej pracy, uruchomienia
i instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celdw skanowania plikow na macierzach NAS/SAN, musi w petni
wspierac rozwigzanie Dell EMC Isilon.

Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.

Funkcjonalno$é ta musi zapewniaé podwyzszony poziom stabilnosci, w przypadku awarii

jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego procesu,

a jedynie wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

1.

System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w $rodowisku
Microsoft Windows 10 i Microsoft Windows 11.

System szyfrowania musi wspieraé zarzadzanie natywnym szyfrowaniem w systemach
macOS (FileVault).

Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwosc
catkowitego lub czasowego wytaczenia tego uwierzytelnienia.

Aplikacja musi umozliwiaé szyfrowanie danych tylko na komputerach z UEFI.

Ochrona urzadzen mobilnych opartych o system Android

1.

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typéw plikow, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne
i doktadne.

Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie
jest w trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).
Rozwigzanie musi posiada¢ mozliwos$é skonfigurowania zaufanej karty SIM.
Rozwigzanie musi zapewniaé¢ wystanie na urzadzenie komendy z konsoli centralnego
zarzadzania, ktéra umozliwi:

a. usuniecie zawartosci urzadzenia,

b. przywrdcenie urzadzenie do ustawien fabrycznych, c. zablokowania urzadzenia,

c. uruchomienie sygnatu dzwiekowego,

d. lokalizacje GPS.
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6.

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.

Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

a. nazwe aplikacji,

b. nazwe pakietu,

c. kategorie sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego zrédta.

Ochrona serwera pocztowego MS Exchange

1.

Rozwigzanie musi wspiera¢ instalacje na systemach Microsoft Windows Server 2012
i nowszych.

Rozwigzanie musi zapewnia¢ wsparcie dla systeméw poczty Microsoft Exchange
2010/2013/2016/2019.

Rozwigzanie musi zapewnia¢ wsparcie dla rél Mailbox, Edge, Hub.

Rozwigzanie musi skanowac poczte przychodzacg i wychodzgcy na serwerze MS
Exchange.

Rozwigzanie musi zapewnié skanowanie bezposrednio w bazach danych Exchange przy
pomocy VSAPI.

Rozwigzanie musi mie¢ mozliwos¢ tworzenia réznych regut blokowania wiadomosci
w tym co najmniej po zdefiniowanym nadawcy, odbiorcy, temacie wiadomosci, typie
zatacznika, rozmiarze zatacznika, rozmiarze wiadomosci, nagtéwku wiadomosci, na
podstawie uzyskanego wyniku skanowania antyspamowego i antywirusowego, godzinie
odbioru, obecnosci zatacznika chronionego hastem lub uszkodzonego archiwum.
Rozwigzanie musi posiadaé wbudowany w oprogramowanie filtr antyspamowy
odpowiedzialny za filtrowanie niechcianej poczty.

System antyspamowy ma byé wyposazony przynajmniej w mozliwos¢ sprawdzania list
RBL, DNSBL oraz mechanizm reputacji poczty.

Administrator musi mie¢ mozliwos$¢ dodania wtasnych adreséw list RBL oraz DSBL,
z ktérych bedzie korzystac aplikacja.

10. Rozwigzanie ma posiada¢ mechanizm greylisting (szara lista).

11. Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0-day.
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Sandbox w chmurze

1. Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywaé do dziatania chmure producenta.

3. Rozwigzanie musi posiadaé mozliwos$¢ okreslenia jakie pliki majg zosta¢ przestane do
chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki musza
zostac¢ usuniete z serwerdw producenta.

5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru
przesytanych prébek.

6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub
folderéw z przesytfania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyfa¢ wynik analizy do wszystkich
wspieranych produktéw.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktére zostaty przestane do
analizy.

9. Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate s$rodowisko jest bezzwtocznie
chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi moc podejrzeé
jakie pliki zostaty wystane do analizy oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze
zakonczy¢ sie z wynikiem:

a. Czysty,

b. Podejrzany,

c. Bardzo podejrzany,
d. Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiadaé mozliwos¢ wstrzymania
uruchamiania pobieranych plikdw za posrednictwem przegladarek internetowych,
klientéw poczty e-mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serweréw pocztowych rozwigzanie musi posiadaé mozliwo$é wstrzymania
dostarczania wiadomosci do momentu zakoriczenia analizy probki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej
administrator moze przywrécié¢ dowolne pliki oraz utworzy¢ dla niej wytaczenia.
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Ochrona ustugi Microsoft 365

1. Rozwigzanie musi obejmowac ochrong ustugi Microsoft, takie jak Exchange Online,
Onedrive, Sharepoint oraz aplikacje Teams.

2. Rozwigzanie musi posiada¢ mozliwo$¢ dodania kilku tenantow ustugi Micosoft 365.

3. Administrator musi mie¢ mozliwos¢ wskazania, ktére konto uzytkownika bedzie objete
ochrona.

4. Rozwigzanie musi by¢ zarzadzane za pomocyg dowolnej przegladarki internetowe;j
z dowolnego miejsca w sieci.

5. Rozwigzanie musi by¢ dostepny w jezyku polskim.

6. Konsola rozwigzania musi posiada¢ mozliwos¢ raportowania co najmniej: a)
uzytkownikéw, otrzymujgcych najwiecej spamu, b) uzytkownikéw, otrzymujacych
najwiecej wiadomosci typu ,,phishing”, c) uzytkownikéw, otrzymujgcych najwiekszg ilos¢
szkodliwego oprogramowania, d) kont uzytkownikéw, ktére moge by¢ podejrzane.

7. Konsola rozwigzania musi posiada¢ funkcjonalnos¢ logowania zdarzen z podziatem na
dzienniki dla Exchange Online i Onedrive.

8. Dzienniki Exchange Online muszg posiadac funkcjonalnos¢ informowania co najmnie;j:
a. jaka ilos¢ wiadomosci zostata przeskanowania,

b. wynik skanowania poszczegdlnej wiadomosci,
c. czynnos$¢ podjeta przez rozwigzanie.

9. Dzienniki Onedrive muszg posiadac funkcjonalnos$¢ informowania co najmniej o:

a. zagrozeniach, ktére zostaty wykryte,
b. na jakim koncie zostaty wykryte,

c. jakie zagrozenie zostato wykryte,

d. podjetg czynnosc.

10. Rozwigzanie musi posiada¢ funkcjonalnos¢ kwarantanny, do ktérej beda przenoszone
zainfekowane obiekty z ustugi Exchange Online oraz Onedrive.

11. Musi istnie¢ mozliwos¢ pobrania plikéw z kwarantanny w formie oryginalnego pliku
i pliku zabezpieczonego hastem.

12. Administrator musi posiadaé mozliwos¢ przypisania konfiguracji, do dodanych do
rozwigzania tenantéw lub do poszczegdélnych grup i uzytkownikow.

13. Administrator musi posiada¢ mozliwos¢ konfiguracji rozwigzania w oparciu o co
najmniej:

a. wykorzystania do analizy mechanizméw chmurowych, tego samego producenta,
b. wprowadzenia biatych i czarnych list adreséw ochrony Exchange’a Online,
c. dodania znacznika do tematu wiadomosci zakwalifikowanej jako SPAM i phishing.

14. Rozwigzanie musi zapewnia¢ funkcje ochrony przed zagrozeniami 0-day.
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15.

16.

17.

18.

Funkcja ochrony przed zagrozeniami 0-day musi wykorzystywac do dziatania chmure
producenta.

Funkcja ochrony przed zagrozeniami 0-day musi posiada¢ mozliwos¢ okreslenia jakie
pliki majg zostac¢ przestane do chmury automatycznie, w tym archiwa, skrypty, pliki
wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.
Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg
zostac usuniete z serwerdw producenta.

Rozwigzanie musi posiada¢ mozliwos¢ przesytania powiadomien e-mail z funkcja
wyboru preferowanego jezyka.

Modut XDR

1.

10.

11.

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu
WWW.

Serwer administracyjny musi posiada¢ mozliwo$é wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen, po ktérych
nie zostanie wyzwolony alarm bezpieczenstwa.

Wykluczenia muszg dotyczyé procesu lub procesu ,,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktdre pasujg do
utworzonego wykluczenia.

Kryteria wykluczer musza by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu,
Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera,
grupe, uzytkownika.

Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwosé
utworzenia wtasnych regut i edycji regut dodanych przez producenta.

Serwer administracyjny musi oferowaé mozliwos¢ blokowania plikéw po sumach
kontrolnych. W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz
konfiguracji wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolne;.
Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw
wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegdtéw wybranego
procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe
firmy, nazwe produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz
reputacje i popularnosé pliku.

Administrator, w ramach plikéw wykonywalnych oraz plikdbw DLL, musi posiadac
mozliwos¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.
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12. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na
stacjach roboczych, wraz z informacjg dotyczacg parametréow uruchomienia.

Administrator musi posiada¢ mozliwo$é oznaczenia skryptu jako bezpieczny Ilub
niebezpieczny.

1. W ramach przeglagdania wykonanego skryptu, administrator musi posiadaé¢ mozliwos¢
szczegdtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;j.

2. W ramach przeglagdania wykonanego skryptu lub pliku exe, administrator musi posiadaé
mozliwos¢ weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji
plikdbw i rejestru, zestawionych potaczedn sieciowych i utworzonych plikdw
wykonywalnych.

3. Serwer administracyjny musi oferowa¢ mozliwos¢ przekierowania do konsoli
zarzadzajacej produktu antywirusowego tego samego producenta, w celu weryfikacji
szczegétéw  wybranej stacji roboczej. W konsoli zarzgdzajgcej produktu
antywirusowego, administrator musi mie¢ mozliwos¢ podgladu informacji dotyczacych
przynajmniej: podzespotéw zarzadzanego komputera (w tym przynajmniej: producent,
model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie
dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzgdzenia audio,
drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich.

4. Konsola administracyjna musi mie¢ mozliwo$¢é tagowania obiektow.

5. Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji roboczej z mozliwoscia
wykonywania polecen powershell.

Modut zarzadzania podatnosciami i aktualizacjami

1. Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci w systemach operacyjnych
(co najmniej Windows 10, Windows 11) oraz aplikacjach zainstalowanych na
zarzadzanych stacjach.
Baza wykrywanych podatnosci musi zawiera¢ minimum 35000 CVE.

3. Rozwigzanie nie moze wymagac instalacji dodatkowej konsoli, ani innych dodatkowych
komponentéw na stacjach koricowych.

4. Automatyczne wykrywanie podatnosci musi wykonywac sie zgodnie z harmonogramem,
nie czesciej niz raz dziennie.

5. Modut wykrywania podatnosci musi umozliwia¢ wyswietlanie szczegétéw danej
podatnosci zawierajgce minimum:
- nazwe aplikacji lub systemu operacyjnego
- punktacje CVSS
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- opis wykrytej podatnosci
- wartos¢ ryzyka oceniona przez wewnetrzne mechanizmy producenta

6. Modut zarzadzania aktualizacjami musi umozliwiaé wykonanie automatycznej
aktualizacji dla minimum 150 popularnych aplikacji.

7. Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie biatej listy aplikacji
podlegajgcych automatycznej aktualizacji. Automatyczne aktualizacje bedg aplikowane
tylko i wytacznie dla wskazanych aplikacji w biatej liscie. Wybor aplikacji musi by¢
mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.

8. Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie czarnej listy aplikacji
podlegajgcych automatycznej aktualizacji. Automatyczne aktualizacje oprogramowania
beda realizowane dla wszystkich - ponad 150 aplikacji, oprécz aplikacji wskazanych na
czarnej liscie. Wybor aplikacji musi by¢é mozliwy z poziomu listy przygotowanej przez
producenta rozwigzania.

9. Zarzadzanie aktualizacjami aplikacji musi umozliwiaé reczne wdrazanie poprawek na
wybranych stacjach.

10. Modut zarzadzania aktualizacjami oraz wykrywania podatnosci musi by¢ zintegrowany
bezposrednio z programem antywirusowym tego samego producenta zainstalowanym
na zarzadzanym komputerze.

11. Stacja robocza posiadajgca wtaczony modut wykrywania podatnosci oraz zarzgdzania
aktualizacjami musi by¢ w odpowiedni sposéb oznaczona w konsoli centralnego
zarzadzania.

12. Administrator konsoli musi mie¢ mozliwo$é wigczenia modutu wykrywania podatnosci
i zarzagdzania aktualizacjami przy pomocy menu kontekstowego dostepnego w konsoli
centralnego zarzgdzania.

13. Modut wykrywania podatnosci ma umozliwia¢ wytgczenie powiadomien dla wybranej
podatnosci.

14. Modut wykrywania podatnosci powinien wykrywaé podatnosci w minimum 700
aplikacjach.

Ochrona poprzez dwusktadnikowe uwierzytelnianie

1. Rozwigzanie musi wspiera¢ systemy operacyjne Microsoft Windows Server: 2008 / 2008
R2 / 2012 / 2012 R2 / SBS 2008 / SBS 2011 / 2012 Essentials / 2012 R2 Essentials /
Windows Server 2016 / Windows Server 2016 Essentials / Windows Server 2019 /
Windows Server 2019 Essentials / Windows Server 2022.

2. Rozwigzanie musi wspiera¢ system operacyjne Windows 7 / Windows 8 / Windows 8.1
/ Windows 10 / Windows 11.

3. Rozwigzanie musi wspierac¢ architekture 32 i 64-bitowg systemu Windows.
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4. Oprogramowanie musi wspierac integracje z Microsoft Exchange 2007 / 2010 / 2013 /

2016/ 2019.

5. Oprogramowanie musi wspiera¢ integracje z Microsoft Dynamics CRM 2011 / 2013 /
2015/ 2016.

6. Oprogramowanie musi wspierac integracje z Microsoft Sharepoint 2010 / 2013 / 2016 /
2019.

7. Oprogramowanie musi wspierac integracje z Microsoft Remote Desktop Web Access.
8. Oprogramowanie musi wspierac integracje z Microsoft Terminal Services Web Access.
9. Oprogramowanie musi wspierac integracje z Microsoft Remote Web Access.

10. Rozwigzanie musi posiada¢ wbudowany serwer RADIUS umozliwiajacy uwierzytelnianie
uzytkownikow dla rozwigzan VPN, ktdére wspierajg protokét RADIUS.

11. Aplikacja mobilna musi wspieraé telefony dziatajgce pod kontrolg systeméw mobilnych:
Android (w wersji 4.4 lub wyzszej), i0S (12 lub wyzszej).

12. Aplikacja mobilna do generowania OTP (jednorazowego hasta) musi by¢ dostarczona
przez producenta rozwigzania w ramach zakupionej licencji.

13. Uzytkownik musi mie¢ mozliwos¢ dodatkowego zabezpieczenia aplikacji w postaci kodu
PIN.

14. Aplikacja do dziatania nie moze wymagac¢ od uzytkownika aktywnego potgczenia
z Internetem — generowanie OTP (jednorazowego hasta) musi odbywaé sie w trybie
offline.

15. Dwusktadnikowe uwierzytelnienie musi by¢é mozliwe rdéwniez przy uzyciu
jednorazowych haset SMS.

16. Aplikacja zainstalowana na urzadzeniach mobilnych musi umozliwia¢ generowanie OTP
dla wiecej niz jednego serwera uwierzytelniajgcego

17. Wsparcie techniczne do programu s$wiadczone w jezyku polskim, przez polskiego
dystrybutora autoryzowanego przez producenta programu.

e) Zakup i wdrozenie oprogramowania antywirusowego dla Miejsko - Gminnego Osrodka
Pomocy Spotecznej w Pyzdrach z dla 20 uzytkownikow

Specyfikacja techniczna:

Administracja zdalna w chmurze

1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania z poziomu
interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.
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10.

11.

12.

Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

Rozwigzanie musi posiada¢ mozliwo$é komunikacji agenta przy wykorzystaniu http
Proxy.

Rozwigzanie musi posiadaé¢ mozliwosc¢ zarzagdzania urzgdzeniami mobilnymi — MDM.
Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjnej.

Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikow
w oparciu co najmniej o funkcje zarzgdzania: politykami, raportowaniem, zarzagdzaniem
licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwosé
wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

Rozwigzanie musi posiada¢ minimum 80 szablondw raportéw, przygotowanych przez
producenta.

Rozwigzanie musi posiada¢ mozliwosé tworzenia grup statycznych i dynamicznych
komputerdw.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki,
jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac
co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony,
wersja systemu operacyjnego, podzespoty komputera.

Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie, przynajmniej
z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie,
po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamiczne;j.

Ochrona stacji roboczych

1.
2.
3.

Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi wspierac¢ architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych
oraz podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikéw.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw Ilub
pojedynczych plikdw "na zadanie" lub wedtug harmonogramu.
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8. Rozwigzanie musi zapewnia¢ skanowanie plikdéw spakowanych i skompresowanych oraz
dyskow sieciowych i dyskow przenosnych.

9. Rozwigzanie musi posiadaé opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogéw lub plikdbw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3
i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

14. Rozwigzanie musi zapewniaé blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzagdzen do tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikow
kart inteligentnych, modemdw, portéw LPT/COM oraz urzadzen przenosnych.

15. Rozwigzanie musi posiada¢ funkcje blokowania nosnikow wymiennych, badz grup
urzagdzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

16. Modut HIPS musi posiadaé mozliwos¢ pracy w jednym z pieciu trybow:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

e tryb oparty na regufach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie przetaczy¢ sie w tryb pracy
oparty na regutach,

e tryb inteligentny, w ktéorym rozwigzanie bedzie powiadamiato wytgcznie
o szczegblnie podejrzanych zdarzeniach.
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17.

18.

19.

20.

21.

22.

23.

24.
25.

26.

27.

28.

29.

Rozwigzanie musi by¢é wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktdrej zostato zainstalowane, w tym przynajmniej
z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym
i sprzecie, aktywnych proceséw i pofaczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikdéw.

Funkcja, generujaca taki log, ma posiadac przynajmniej 9 pozioméw filtrowania wynikéw
pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i moga stanowic zagrozenie
bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekgji.
Rozwigzanie musi posiadaé tylko jeden proces uruchamiany w pamieci, z ktdrego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

Rozwigzanie musi posiadac¢ ochrone antyspamowag dla programu pocztowego Microsoft
Outlook.

Zapora osobista rozwigzania musi pracowac w jednym z czterech trybéw:

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na pofaczenia skonfigurowane przez administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
potaczenia przychodzace i wychodzgce. Administrator musi posiada¢ mozliwosé
konfigurowania czasu dziatania trybu.

Rozwigzanie musi byé wyposazone w modut bezpiecznej przegladarki.

Przeglagdarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez
Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej
140 kategorii i podkategorii.

Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.
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30. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania

uruchamiania pobieranych plikdw za posrednictwem przegladarek internetowych,
klientow poczty e-mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera
1.

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux
Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwo$é skanowania dyskow sieciowych typu NAS.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekgji.
Rozwigzanie musi posiadaé¢ mozliwos¢ wykluczania ze skanowania procesow.
Rozwigzanie musi posiada¢ mozliwos$¢ okreslenia typu podejrzanych plikéw, jakie bedg
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

1.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderéw, znajdujacych sie
w ustudze chmurowej OneDrive.

Rozwigzanie musi posiadad system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikdéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazow, drukarek USB,
urzadzen Bluetooth, czytnikow kart inteligentnych, modemodw, portéw LPT/COM oraz
urzadzen przenosnych.
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Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakéw, anomalii
w pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych .

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.
Rozwigzanie musi posiadac¢ ochrone przed oprogramowaniem wymuszajgcym okup za
pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

1.

4.

Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej,
dziatajgcej z poziomu przegladarki internetowe;j.

Lokalna konsola administracyjna nie moze wymagaé do swojej pracy, uruchomienia
i instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celéw skanowania plikéw na macierzach NAS / SAN, musi w petni
wspierac rozwigzanie Dell EMC Isilon.

Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.

Funkcjonalno$¢ ta musi zapewnia¢ podwyziszony poziom stabilno$ci, w przypadku awarii

jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego procesu,

a jedynie wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

1.

System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w Srodowisku
Microsoft Windows 10 i Microsoft Windows 11.

System szyfrowania musi wspieraé zarzadzanie natywnym szyfrowaniem w systemach
macOS (FileVault).

Aplikacja musi posiadaé autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwosé
catkowitego lub czasowego wytagczenia tego uwierzytelnienia.

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Ochrona urzadzen mobilnych opartych o system Android

1.

2.

Rozwigzanie musi zapewniaé skanowanie wszystkich typdw plikdow, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne
i doktadne.
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3.

Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie
jest w trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).
Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
Rozwigzanie musi zapewniaé¢ wystanie na urzadzenie komendy z konsoli centralnego
zarzadzania, ktéra umozliwi:

a. usuniecie zawartosci urzadzenia,

b. przywrdcenie urzadzenie do ustawien fabrycznych, c. zablokowania urzadzenia,

c. uruchomienie sygnatu dzwiekowego,

d. lokalizacje GPS.

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.

Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o: a. nazwe aplikacji,

a. nazwe pakietu,

b. kategorie sklepu Google Play,

C. uprawnienia aplikacji,

d. pochodzenie aplikacji z nieznanego zrédta.

Ochrona serwera pocztowego MS Exchange

1.

Rozwigzanie musi wspieraé instalacje na systemach Microsoft Windows Server 2012
i nowszych.

Rozwigzanie musi zapewnia¢ wsparcie dla systeméw poczty Microsoft Exchange
2010/2013/2016/2019.

Rozwigzanie musi zapewnia¢ wsparcie dla rél Mailbox, Edge, Hub.

Rozwigzanie musi skanowaé poczte przychodzgcg i wychodzacg na serwerze MS
Exchange.

Rozwigzanie musi zapewni¢ skanowanie bezposrednio w bazach danych Exchange przy
pomocy VSAPI.

Rozwigzanie musi mie¢ mozliwos¢ tworzenia réznych regut blokowania wiadomosci
w tym co najmniej po zdefiniowanym nadawcy, odbiorcy, temacie wiadomosci, typie
zatacznika, rozmiarze zatgcznika, rozmiarze wiadomosci, nagtéwku wiadomosci, na
podstawie uzyskanego wyniku skanowania antyspamowego i antywirusowego, godzinie
odbioru, obecnosci zatgcznika chronionego hastem lub uszkodzonego archiwum.
Rozwigzanie musi posiadaé wbudowany w oprogramowanie filtr antyspamowy
odpowiedzialny za filtrowanie niechcianej poczty.

System antyspamowy ma by¢ wyposazony przynajmniej w mozliwos¢ sprawdzania list
RBL, DNSBL oraz mechanizm reputacji poczty.
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9.

10.
11.

Administrator musi mie¢ mozliwo$¢ dodania wtasnych adreséw list RBL oraz DSBL,
z ktérych bedzie korzystac aplikacja.

Rozwigzanie ma posiada¢ mechanizm greylisting (szara lista).

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

Sandbox w chmurze

1. Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywaé do dziatania chmure producenta.

3. Rozwigzanie musi posiadaé mozliwos¢ okreslenia jakie pliki majg zostaé przestane do
chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki musza
zostac¢ usuniete z serwerdw producenta.

5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru
przesytanych prébek.

6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub
folderéw z przesytania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktéw.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktére zostaty przestane do
analizy.

9. Rozwigzanie musi pozwala¢ na analizowanie plikdw, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate $rodowisko jest bezzwtocznie
chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi moc podejrzeé
jakie pliki zostaty wystane do analizy oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze
zakonczy¢ sie z wynikiem:

a. Czysty,

b. Podejrzany,

c. Bardzo podejrzany,
d. Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiadaé¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikébw za posrednictwem przegladarek internetowych,
klientéw poczty e-mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum.
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14.

15.

W przypadku serwerdw pocztowych rozwigzanie musi posiadaé¢ mozliwos¢ wstrzymania
dostarczania wiadomosci do momentu zakoriczenia analizy prébki.

Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej
administrator moze przywrdci¢ dowolne pliki oraz utworzyc¢ dla niej wyfaczenia.

Ochrona ustugi Microsoft 365

1.

10.

11.

12.

Rozwigzanie musi obejmowadé ochrong ustugi Microsoft, takie jak Exchange Online,
Onedrive, Sharepoint oraz aplikacje Teams.

Rozwigzanie musi posiada¢ mozliwos¢ dodania kilku tenantéw ustugi Micosoft 365.
Administrator musi mie¢ mozliwos¢ wskazania, ktore konto uzytkownika bedzie objete
ochronag.

Rozwigzanie musi by¢ zarzadzane za pomocag dowolnej przegladarki internetowe;j
z dowolnego miejsca w sieci.

Rozwigzanie musi by¢ dostepny w jezyku polskim.

Konsola rozwigzania musi posiadaé mozliwos¢ raportowania co najmniej:

a. uzytkownikéw, otrzymujgcych najwiecej spamu,

b. uzytkownikdéw, otrzymujacych najwiecej wiadomosci typu ,phishing”,

c. uzytkownikéw, otrzymujgcych najwiekszg ilo$¢ szkodliwego oprogramowania,

d. kont uzytkownikéw, ktére moge by¢ podejrzane.

Konsola rozwigzania musi posiada¢ funkcjonalnos¢ logowania zdarzen z podziatem na
dzienniki dla Exchange Online i Onedrive.

Dzienniki Exchange Online muszg posiadac funkcjonalnos¢ informowania co najmnie;j:
a. jakailos¢ wiadomosci zostata przeskanowania,

b. wynik skanowania poszczegdlnej wiadomosci,

c. czynnos$¢ podjeta przez rozwigzanie.

Dzienniki Onedrive muszg posiada¢ funkcjonalnos¢ informowania co najmniej o:

a. zagrozeniach, ktére zostaty wykryte,

b. na jakim koncie zostaty wykryte,

c. jakie zagrozenie zostato wykryte,

d. podjetag czynnosc.

Rozwigzanie musi posiadac funkcjonalno$é kwarantanny, do ktérej bedg przenoszone
zainfekowane obiekty z ustugi Exchange Online oraz Onedrive.

Musi istnie¢ mozliwos¢ pobrania plikdéw z kwarantanny w formie oryginalnego pliku
i pliku zabezpieczonego hastem.

Administrator musi posiada¢ mozliwos¢ przypisania konfiguracji, do dodanych do
rozwigzania tenantéw lub do poszczegdlnych grup i uzytkownikow.
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13.

14.
15.

16.

17.

18.

Administrator musi posiada¢ mozliwos¢ konfiguracji rozwigzania w oparciu o co
najmniej:

a. wykorzystania do analizy mechanizméw chmurowych, tego samego producenta,

b. wprowadzenia biatych i czarnych list adreséw ochrony Exchange’a Online,

c. dodania znacznika do tematu wiadomosci zakwalifikowanej jako SPAM i phishing.
Rozwigzanie musi zapewnia¢ funkcje ochrony przed zagrozeniami 0-day.

Funkcja ochrony przed zagrozeniami 0-day musi wykorzystywac do dziatania chmure
producenta.

Funkcja ochrony przed zagrozeniami 0-day musi posiada¢ mozliwos¢ okreslenia jakie
pliki majg zostac¢ przestane do chmury automatycznie, w tym archiwa, skrypty, pliki
wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.
Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki musza
zostac¢ usuniete z serwerdw producenta.

Rozwigzanie musi posiada¢ mozliwosé przesytania powiadomien e-mail z funkcja
wyboru preferowanego jezyka.

Modut XDR

1.

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu
WWW.

2. Serwer administracyjny musi posiada¢ mozliwo$é wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

4. Serwer administracyjny musi posiadaé¢ mozliwos¢ wprowadzania wykluczen, po ktérych
nie zostanie wyzwolony alarm bezpieczenstwa.

5. Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

6. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktdre pasujg do
utworzonego wykluczenia.

7. Kryteria wykluczerh muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu,
Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera,
grupe, uzytkownika.

8. Serwer musi posiadac¢ ponad 900 wbudowanych regut, po ktorych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwosé
utworzenia wtasnych regut i edycji regut dodanych przez producenta.

9. Serwer administracyjny musi oferowa¢ mozliwo$é blokowania plikéw po sumach
kontrolnych. W ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz
konfiguracji wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolnej.
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10. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikow
wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegdtéw wybranego
procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe
firmy, nazwe produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz
reputacje i popularnosé pliku.

11. Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, musi posiadac
mozliwos¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

12. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na
stacjach roboczych, wraz z informacjg dotyczgcg parametréw uruchomienia.

Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

1. W ramach przeglgdania wykonanego skryptu, administrator musi posiadaé¢ mozliwos¢
szczegbtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;j.

2. W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiadaé
mozliwos¢ weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji
plikbw i rejestru, zestawionych pofaczen sieciowych i utworzonych plikéw
wykonywalnych.

3. Serwer administracyjny musi oferowaé mozliwos¢ przekierowania do konsoli
zarzadzajgcej produktu antywirusowego tego samego producenta, w celu weryfikacji
szczegdtdéw  wybranej stacji  roboczej. W  konsoli zarzadzajgcej produktu
antywirusowego, administrator musi mie¢ mozliwos¢ podgladu informacji dotyczacych
przynajmniej: podzespotéw zarzagdzanego komputera (w tym przynajmniej: producent,
model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie
dysku twardego, informacje o wyswietlaczu, urzagdzenia peryferyjne, urzgdzenia audio,
drukarki, karty sieciowe, urzgdzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich.

Konsola administracyjna musi mie¢ mozliwos$¢ tagowania obiektow.

5. Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji roboczej z mozliwoscia

wykonywania polecen powershell.

Modut zarzadzania podatnosciami i aktualizacjami
1. Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci w systemach operacyjnych
(co najmniej Windows 10, Windows 11) oraz aplikacjach zainstalowanych na
zarzgdzanych stacjach.
2. Baza wykrywanych podatnosci musi zawiera¢ minimum 35000 CVE.
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3. Rozwigzanie nie moze wymagac instalacji dodatkowej konsoli, ani innych dodatkowych
komponentdéw na stacjach koricowych.

4. Automatyczne wykrywanie podatnosci musi wykonywac sie zgodnie z harmonogramem,
nie czesciej niz raz dziennie.

5. Modut wykrywania podatnosci musi umozliwia¢ wyswietlanie szczegétow danej
podatnosci zawierajgce minimum:

- nazwe aplikacji lub systemu operacyjnego

- punktacje CVSS

- opis wykrytej podatnosci

- wartos$¢ ryzyka oceniona przez wewnetrzne mechanizmy producenta

6. Modut wykrywania podatnosci musi wykrywaé podatnosci w minimum 700 aplikacjach.

7. Modut zarzadzania aktualizacjami musi umozliwia¢ wykonanie automatycznej
aktualizacji dla minimum 150 popularnych aplikacji.

8. Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie biatej listy aplikacji
podlegajgcych automatycznej aktualizacji. Automatyczne aktualizacje bedg aplikowane
tylko i wytacznie dla wskazanych aplikacji w biatej liscie. Wybor aplikacji musi by¢
mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.

9. Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie czarnej listy aplikacji
podlegajgcych automatycznej aktualizacji. Automatyczne aktualizacje oprogramowania
beda realizowane dla wszystkich - ponad 150 aplikacji, oprdcz aplikacji wskazanych na
czarnej liscie. Wybor aplikacji musi byé mozliwy z poziomu listy przygotowanej przez
producenta rozwigzania.

10. Zarzadzanie aktualizacjami aplikacji musi umozliwia¢ reczne wdrazanie poprawek na
wybranych stacjach.

11. Modut zarzadzania aktualizacjami oraz wykrywania podatnosci musi byé zintegrowany
bezposrednio z programem antywirusowym tego samego producenta zainstalowanym
na zarzadzanym komputerze.

12. Stacja robocza posiadajgca wtaczony modut wykrywania podatnosci oraz zarzadzania
aktualizacjami musi by¢ w odpowiedni sposéb oznaczona w konsoli centralnego
zarzadzania.

13. Administrator konsoli musi mie¢ mozliwos$¢ wigczenia modutu wykrywania podatnosci
i zarzagdzania aktualizacjami przy pomocy menu kontekstowego dostepnego w konsoli
centralnego zarzadzania.

14. Modut wykrywania podatnosci ma umozliwia¢ wytgczenie powiadomien dla wybranej
podatnosci.
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Ochrona poprzez dwusktadnikowe uwierzytelnianie :

1. Rozwigzanie musi wspierac¢ systemy operacyjne Microsoft Windows Server: 2008 / 2008
R2 / 2012 / 2012 R2 / SBS 2008 / SBS 2011 / 2012 Essentials / 2012 R2 Essentials /
Windows Server 2016 / Windows Server 2016 Essentials / Windows Server 2019 /
Windows Server 2019 Essentials / Windows Server 2022.

2. Rozwigzanie musi wspierac system operacyjne Windows 7 / Windows 8 / Windows 8.1
/ Windows 10 / Windows 11.

3. Rozwigzanie musi wspierac architekture 32 i 64-bitowg systemu Windows.

4. Oprogramowanie musi wspierac¢ integracje z Microsoft Exchange 2007 / 2010 / 2013 /
2016/ 2019.

5. Oprogramowanie musi wspiera¢ integracje z Microsoft Dynamics CRM 2011 / 2013 /
2015/ 2016.

6. Oprogramowanie musi wspierac integracje z Microsoft Sharepoint 2010 / 2013 / 2016 /
2019.

7. Oprogramowanie musi wspierac integracje z Microsoft Remote Desktop Web Access.

8. Oprogramowanie musi wspierac integracje z Microsoft Terminal Services Web Access.

9. Oprogramowanie musi wspierac integracje z Microsoft Remote Web Access.

10. Rozwigzanie musi posiada¢ wbudowany serwer RADIUS umozliwiajacy uwierzytelnianie
uzytkownikow dla rozwigzan VPN, ktdére wspierajg protokdt RADIUS.

11. Aplikacja mobilna musi wspierac telefony dziatajgce pod kontrolg systeméw mobilnych:
Android (w wersji 4.4 lub wyzszej), iOS (12 lub wyzszej).

12. Aplikacja mobilna do generowania OTP (jednorazowego hasta) musi by¢ dostarczona
przez producenta rozwigzania w ramach zakupionej licencji.

13. Uzytkownik musi mie¢ mozliwos¢ dodatkowego zabezpieczenia aplikacji w postaci kodu
PIN.

14. Aplikacja do dziatania nie moze wymagaé od uzytkownika aktywnego potgczenia
z Internetem — generowanie OTP (jednorazowego hasta) musi odbywac sie w trybie
offline.

15. Dwusktadnikowe uwierzytelnienie musi by¢é mozliwe roéwniez przy uzyciu
jednorazowych haset SMS.

16. Aplikacja zainstalowana na urzgdzeniach mobilnych musi umozliwia¢ generowanie OTP
dla wiecej niz jednego serwera uwierzytelniajgcego 17. Wsparcie techniczne do
programu Swiadczone w jezyku polskim, przez polskiego dystrybutora autoryzowanego
przez producenta programu
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f) Zakup i wdrozenie oprogramowania DLP (Data Leak Prevention ), ktérego zadaniem jest
ochrona danych przed kradzieia i wyciekami, zaréwno przypadkowymi, jak i celowymi dla
Urzedu Miejskiego w Pyzdrach z serwisem dla 40 uzytkownikéw.

Wymagania oprogramowania:

1. System operacyjny:

a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi
b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi
c. MacOS 12 lub nowszy.

2. Serwer administracyjny musi obstugiwa¢ instalacje na systemach: a. Windows Server
2016 (64-bit) i nowszych.

3. Serwer administracyjny musi obstugiwac bazy danych:

a. MS SQL Server 2016 lub nowsze,
b. MS SQL Express,
c. AzureSQL S3 lub nowsze.

4. Pomoc i dokumentacja programu dostepne w jezyku angielskim.

5. Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku polskim.

6. Konsola zarzadzajgca musi umozliwia¢ pobranie pliku instalacyjnego agenta.

7. Serwer administracyjny musi umozliwia¢ instalacje/dezinstalacje zdalnego klienta na
stacjach roboczych.

8. Reguty DLP muszg by¢ egzekwowane nawet przy braku potaczenia miedzy klientem
a serwerem zarzgdzajgcym.

9. Brak potaczenia klienta z serwerem zarzadzajgcym musi umozliwiaé lokalne
przechowywanie informacji i zebranych danych do czasu ponownego potgczenia.

10. Serwer administracyjny musi umozliwia¢ zarzagdzanie za posrednictwem konsoli.

11. System musi mie¢ mozliwos¢ konfiguracji automatycznej konserwacji dla bazy danych,
usuwajac najstarsze informacje, gdy rozmiar bazy osiggnie skonfigurowany limit.

12. Serwer administracyjny musi automatycznie pobiera¢ aktualizacje definicji
kategoryzowania stron internetowych, aplikacji i rozszerzen plikdéw, z opcjg wyfaczenia
automatycznego pobierania.

13. Administrator musi mie¢ mozliwos¢ aby tworzy¢, usuwaé i konta administratorow
w konsoli programu.

14. Administrator musi mie¢ mozliwos¢ przypisywania i odbierania uprawnied do
wybranych modutéw programu, podzielonych na ustawienia (konfiguracja modutu) i logi
(wyswietlanie logow modutu).

15. Serwer musi synchronizowac uzytkownikow i stacje robocze zdomeng Active Directory.

16. Administrator musi moc wymusi¢ synchronizacje ustawien i logédw miedzy stacjg
roboczg a serwerem w czasie rzeczywistym.
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17.

18.

19.

20.
21.

22.

23.

24,

25.

26.

27.

28.
29.
30.
31.

32.

Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika
kornicowego w przypadku ztamania regut zwigzanych z ochrong DLP, z mozliwoscig
dostosowania grafiki, adresu e-mail i odnosnika do polityki bezpieczenstwa.
Administrator musi mie¢ mozliwo$¢ wykona¢ audyt stacji roboczych/uzytkownikéw
w oparciu o rézne czynnosci, takie jak uruchomione aplikacje, podtgczone urzadzenia,
odwiedzane strony internetowe, wydrukowane dokumenty, wysytane i odebrane
wiadomosci email oraz czynnosci na plikach.

Administrator musi mie¢ mozliwos¢ tworzenia witasnych kategorii dla stron
internetowych, aplikacji i typow plikow.

Administrator musi mie¢ mozliwo$¢ filtrowania i sortowania zebranych danych.

Serwer musi posiada¢ mozliwos¢ wysytania alertéw, przynajmniej za posrednictwem
wiadomosci email.

Dashboardy muszg by¢ generowane na podstawie wskazanych stacji roboczych,
uzytkownikow lub grup w okreslonym przedziale czasu.

Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez
producenta oprogramowania.

Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikow,
zarowno istniejgcych na stacjach roboczych i zasobach sieciowych, jak i nowo
powstatych na bazie juz skategoryzowanych plikdw.

Serwer administracyjny musi mie¢ mozliwo$é kategoryzacji plikdw wrazliwych na
podstawie aplikacji, lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

Dla plikéw skategoryzowanych, wymagana jest mozliwosé tworzenia regut dotyczacych
blokowania i zezwalania na rdine operacje, takie jak zapisywanie, przenoszenie,
drukowanie, wysytanie pocztg, wysytanie do chmury, przesytanie komunikatorami itp.
Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone plikéw w oparciu
o rdzne kryteria, takie jak numery kart kredytowych, numer PESEL, numer dowodu
osobistego, numer paszportu, wyrazenia regularne, okre$lone ciggi znakéw i numer
IBAN.

Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.

Serwer administracyjny musi pozwala¢ na eksport logéw do rozwigzania SIEM.

Konsola musi umozliwia¢ konfiguracje/zmiane domyslnego serwera SMTP.

Konsola webowa musi pozwala¢ na weryfikacje wersji zainstalowanego
oprogramowania klienta, a takie umozliwia aktualizacie do nowej wersji lub
dezaktywacje tego oprogramowania.

System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajgc kazdg wiadomosé
e-mail wysytang przez uzytkownikéw Microsoft 365.
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33.

34.

35.

36.

System musi ochraniac pliki w Microsoft 365, kontrolujgc aktywnos¢ plikdw w Microsoft
SharePoint, Microsoft OneDrive dla Firm i Microsoft Teams.

System musi wykorzystywa¢ mechanizm OCR (optical character recognition), aby
wykrywac poufne tresci w obrazach, zdjeciach i zeskanowanych dokumentach

System musi posiada¢ mozliwos¢ integracji z systemami do analizy danych (PowerBlI,
Tableau, etc.)

System musi zapewnia¢ mozliwo$é zarzadzanie szyfrowaniem dyskéw twardych oraz
urzadzen wymiennych.

g) Zakup i wdrozenie oprogramowania DLP (Data Leak Prevention ), ktérego zadaniem jest

ochrona danych przed kradzieza i wyciekami, zaréwno przypadkowymi, jak i celowymi dla

Miejsko - Gminnego Osrodka Pomocy Spotecznej w Pyzdrach z serwisem dla 20

uzytkownikow.

Wymagania oprogramowania:

1.

Nown s

10.
11.

System operacyjny:

a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi

b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi

c. MacOS 12 lub nowszy.

Serwer administracyjny musi obstugiwac instalacje na systemach: a. Windows Server
2016 (64-bit) i nowszych.

Serwer administracyjny musi obstugiwa¢ bazy danych:

a. MS SQL Server 2016 lub nowsze,

b. MS SQL Express,

c. AzureSQL S3 lub nowsze.

Pomoc i dokumentacja programu dostepne w jezyku angielskim.

Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku polskim.

Konsola zarzgdzajgca musi umozliwia¢ pobranie pliku instalacyjnego agenta.

Serwer administracyjny musi umozliwia¢ instalacje/dezinstalacje zdalnego klienta na
stacjach roboczych.

Reguty DLP musza by¢ egzekwowane nawet przy braku potgczenia miedzy klientem
a serwerem zarzadzajgcym.

Brak potaczenia klienta z serwerem zarzadzajgcym musi umozliwiaé¢ lokalne
przechowywanie informacji i zebranych danych do czasu ponownego potgczenia.
Serwer administracyjny musi umozliwiac zarzgdzanie za posrednictwem konsoli.
System musi mie¢ mozliwos¢ konfiguracji automatycznej konserwacji dla bazy danych,
usuwajac najstarsze informacje, gdy rozmiar bazy osiggnie skonfigurowany limit.
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12

13.

14.

15.

16.

17.

18.

19.

20.
21.

22.

23.

24,

25.

26.

27.

.Serwer administracyjny musi automatycznie pobiera¢ aktualizacje definicji
kategoryzowania stron internetowych, aplikacji i rozszerzen plikéw, z opcjg wytaczenia
automatycznego pobierania.

Administrator musi mie¢ mozliwo$é aby tworzy¢, usuwac i konta administratorow
w konsoli programu.

Administrator musi mie¢ mozliwos¢ przypisywania i odbierania uprawnien do
wybranych modutéw programu, podzielonych na ustawienia (konfiguracja modutu) i logi
(wyswietlanie logéw modutu).

Serwer musi synchronizowac uzytkownikoéw i stacje robocze zdomeng Active Directory.
Administrator musi méc wymusi¢ synchronizacje ustawien i logdw miedzy stacjg
roboczg a serwerem w czasie rzeczywistym.

Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika
koncowego w przypadku ztamania regut zwigzanych z ochrong DLP, z mozliwoscig
dostosowania grafiki, adresu e-mail i odnosnika do polityki bezpieczenstwa.
Administrator musi mie¢ mozliwos¢ wykona¢ audyt stacji roboczych/uzytkownikéw
W oparciu o rézne czynnosci, takie jak uruchomione aplikacje, podtgczone urzadzenia,
odwiedzane strony internetowe, wydrukowane dokumenty, wysytane i odebrane
wiadomosci email oraz czynnosci na plikach.

Administrator musi mie¢ mozliwos¢ tworzenia witasnych kategorii dla stron
internetowych, aplikacji i typow plikdw.

Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych danych.

Serwer musi posiadaé mozliwos¢ wysytania alertdw, przynajmniej za posrednictwem
wiadomosci email.

Dashboardy muszg by¢ generowane na podstawie wskazanych stacji roboczych,
uzytkownikoéw lub grup w okreslonym przedziale czasu.

Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez
producenta oprogramowania.

Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikdw,
zaréwno istniejgcych na stacjach roboczych i zasobach sieciowych, jak i nowo
powstatych na bazie juz skategoryzowanych plikéw.

Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji plikéw wrazliwych na
podstawie aplikacji, lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

Dla plikdw skategoryzowanych, wymagana jest mozliwos¢ tworzenia regut dotyczgcych
blokowania i zezwalania na rdine operacje, takie jak zapisywanie, przenoszenie,
drukowanie, wysytanie pocztg, wysytanie do chmury, przesytanie komunikatorami itp.
Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone plikébw w oparciu
o rézne kryteria, takie jak numery kart kredytowych, numer PESEL, numer dowodu
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28.
29.
30.
31.

32.

33.

34.

35.

36.

osobistego, numer paszportu, wyrazenia regularne, okreslone ciggi znakéw i numer
IBAN.

Weryfikacja zawarto$ci pliku musi odbywac sie w czasie rzeczywistym.

Serwer administracyjny musi pozwala¢ na eksport logéw do rozwigzania SIEM.

Konsola musi umozliwia¢ konfiguracje/zmiane domysinego serwera SMTP.

Konsola webowa musi pozwala¢ na weryfikacje wersji zainstalowanego
oprogramowania klienta, a takze umozliwia aktualizacje do nowe] wersji lub
dezaktywacje tego oprogramowania.

System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajgc kazdg wiadomosé
e-mail wysytang przez uzytkownikéw Microsoft 365.

System musi ochraniac pliki w Microsoft 365, kontrolujgc aktywnos¢ plikéw w Microsoft
SharePoint, Microsoft OneDrive dla Firm i Microsoft Teams.

System musi wykorzystywa¢ mechanizm OCR (optical character recognition), aby
wykrywac poufne tresci w obrazach, zdjeciach i zeskanowanych dokumentach

System musi posiada¢ mozliwosé integracji z systemami do analizy danych (PowerBl,
Tableau, etc.)

System musi zapewnia¢ mozliwo$¢ zarzadzanie szyfrowaniem dyskéw twardych oraz
urzadzen wymiennych.

h) Zakup serwera do obstugi DLP, oprogramowania antywirusowego oraz

inwentaryzacyjnego wraz z peryferiami tj. zasilacz awaryjny dla Urzedu Miejskiego

w Pyzdrach.

Serwer - 1 szt.

Specyfikacja techniczna:

Parametr

Obudowa

\ Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji 12 dyskow
3.5”

e Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie procesora,
pamieci, dyskéw, BIOS’u, zasilaniu oraz temperaturze.

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadaé
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentéw
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serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple
i0S) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwéch procesorow.
Obstuga procesoréw 32 rdzeniowych.

Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Na ptycie gtéwnej powinno znajdowad sie 16 slotéw przeznaczonych do
instalacji pamieci.

Ptyta gtdwna powinna obstugiwac do 1TB pamieci RAM.

Dedykowany przez producenta procesora do pracy w serwerach

Chipset dwuprocesorowych
Zainstalowane dwa procesory 8-rdzeniowe, min. 2.9 GHz, Turbo Speed: 4.1
Procesor GHz dedykowany do pracy z zaoferowanym serwerem umozliwiajgcy
osiggniecie wyniku min. 24900 w tescie Average CPU Mark Multithread
Rating dostepnym na stronie https://www.cpubenchmark.net/.
RAM 128GB DDR5 RDIMM 5600MT/s,

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy
o Min. 8GB nieulotnej pamieci cache,
o Mozliwosc¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskéw samoszyfrujgcych

Dyski twarde

Zainstalowane:

o 8 dyskdéw SSD SATA o pojemnosci min. 960GB, 6Gb, 2,5 Hot-Plug.
Mozliwosc¢ zainstalowania dwdch dyskdw M.2 NVMe SSD o pojemnosci
min. 960GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Gniazda PCl trzy sloty PCle
Wbudowane 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz
Interfejsy 4 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie moga

sieciowe/FC/SAS

by¢ osiggniete poprzez karty w slotach PCle)

4 porty USB w tym min:
o 1 port USB 3.0 z tytu obudowy,

Wbudowane o 1 port micro USB z przodu obudowy
porty 2 port VGA z czego jeden z przodu obudwy
Mozliwos¢ rozbudowy o port R$232
Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
Video

min. 1280x1024

Fundusze Europejskie
na Rozwd] Cyfrowy

Rzeczpospolita Dofinansowane przez Ll%:él?fé
B Foia Unig Europejska &




GMINA | MIASTO PYZDRY

Redundantne, Hot-Plug

Wentylatory
Zasilacze Redundantne, Hot-Plug min. 1100W klasy Titanium (1+1)
Elementy Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
montazowe wysuwanie serwera do celdw serwisowych
Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw
serwisowych
System operacyjny Microsoft Windows Server 2022 Standard 64-bit (16
CORE) obstugujacego max. 16 rdzeni | 35 licencji dostepowych Win Svr
2022 CAL 1Clt User
System W przypadku zaoferowania serwera z liczbg rdzeni przekraczajaca
operacyjny standardowg licencje dostawca zobowigzany jest do dostarczenia

dodatkowych licencji dla Microsoft Windows Serwer 2022 Standard 64-bit
w liczbie zapewniajgcej zgodnos¢ z licencjonowaniem Microsoft Windows
Serwer Standard 2022 (16 CORE)

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskow twardych.
Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu produkcji do
dostawy do docelowej lokalizacji. Mechanizm ma réwniez pozwalaé¢ na
kontrole otwarcia urzadzenia w trakcie transportu, niezaleznie od stanu
zasilania.

Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

Wbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i karta
zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego witgczania i wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujacych sie dyskdéw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP
800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralno$¢ oprogramowania BIOS (Root
of Trust).
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Karta
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;
integracja z Active Directory;
mozliwos¢ obstugi przez dwéch administratorow jednoczesnie;
wsparcie dla automatycznej rejestracji DNS
wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej.
o mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera

o O

o O O O

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-
50001 oraz ISO-14001

Serwer musi posiadaé deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie mogga zawierac farb i powtok na duzych
plastikowych czesciach, ktdrych nie da sie poddaé recyklingowi lub
ponownie uzyé. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne skfadniki powinny by¢ bezpiecznie i fatwo
identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentéw
powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC.
Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach
czesci tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac¢ nie
wiecej niz $ladowe ilosci sSrodkéw zmniejszajgcych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej
www.epeat.net potwierdzajacy spetnienie normy co najmniej Epeat Silver
wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy dokument
potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla systemdéw Microsoft
Windows Server 2019, Microsoft Windows Server 2022.
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Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Warunki
gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres 5 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujacymi kanatami: telefonicznie i przez Internet.
Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpoczg¢
naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od zakorniczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy
dla danej naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie usterek
sprzetowych z predykcjg awarii, automatyczng diagnostyke i zdalne
otwieranie zgtoszen serwisowych, wskazéwki dotyczace bezpieczenstwa
produktdw, samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dofaczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.
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o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakc;ji przypisanym do urzgdzenia, ktére
posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie zZamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik
serwisu zaméwi nowa cze$é i przekaze dodatkowe zgtoszenie do
dziatu obstugi technicznej. Technik pracujacy na miejscu powrdci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowg serwisowg zakupionego
produktu.

Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Zasilacz UPS do
serwera

Fundusze Europejskie
na Rozwd] Cyfrowy

Moc pozorna: min.3000 VA
Moc czynna: min. 2700 W

Architektura UPS-a: on-line double conversion

Liczba faz na wejsciu: 1 (230V)

Liczba akumulatoréow: 6

Napiecie: min. 12V

Pojemnos¢ akumulatora: min. 9 Ah

Czas transferu (maks.): 0 ms

Czas podtrzymania (obcigzenie 100%): min 3 min
Czas tadowania: 3 h

Typ obudowy: Rack
Zabezpieczenia / filtry: Przeciwprzepieciowe

Dotaczone oprogramowanie:
-Mozliwos¢ kontrolowania i monitorowania wielu jednostek UPS z sieci

lokalnej i internetu

-Wykresy analizy mocy, statystyki zdarzen, eksport historii danych
- Wykres danych jednostki UPS w czasie rzeczywistym (napiecie,

czestotliwos¢, poziom obcigzenia, poziom natadowania baterii)

- Bezpieczne wytgczenie systemu i ochrona danych przed awarig zasilania

Rzeczpospolita Dofinansowane przez Ll%:él?fé
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- Powiadomienia za pomocg dzwiekdéw systemowych, e-mail, SMS, do
wszystkich komputeréow w sieci LAN

- Harmonogram witaczenia/wytgczenia, test baterii, programowana kontrola
gniazda, kontrola alarméw dzwiekowych.

- Ochrona dostepu hastem, dostep zdalny i zarzadzanie

- Obstuga wielu jezykéw: Angielski, Chifski, Francuski, Niemiecki, Hiszpanski,
Rosyjski, Portugalski, Ukrainski, Wtoski, Polski, Czeski, Turecki

- System operacyjny: Windows/MAC/Linux/Unix/Solaris/AJX/HP-UX/FreeBSD

Porty zasilania we.: IEC-C20

Porty zasilania wy:

Min. 8 x IEC-C13

Min. 1 x IEC-C19

Gniazda we/wy:

Min. 1 x USB (Type B)

Min. 1 x RS-232 (COM)

Wymagania srodowiskowe:

- Temperatura operacyjna: 0 - 40 stopni C

- Wilgotnosc¢ otoczenia: 0 - 95% (bez kondensacji)

Kolor: Czarny

Wymiary: max.438 x max. 608 x max. 86.5 mm

Waga: max 28.6 kg

i) Zakup serwera do obstugi DLP, oprogramowania antywirusowego oraz
inwentaryzacyjnego wraz z peryferiami tj. zasilacz awaryjny dla Miejsko - Gminnego
Osrodka Pomocy Spotecznej w Pyzdrach.

Serwer - 1 szt.
Specyfikacja techniczna:

Parametr \ Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokos$ci max 1U z mozliwoscig instalacji do 4
dyskéw 3.5”

Obudowa e Obudowa wyposazona w panel LCD umieszczony na froncie

obudowy, umozliwiajgcy wyswietlenie informacji o stanie

procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze.

e Ptyta gtdwna z mozliwoscig zainstalowania jednego procesora.
Ptyta gtéwna Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez |§{§E'J;‘E
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Ptyta powinna obstugiwaé¢ do min. 128GB, na ptycie gtdwnej
powinno znajdowac sie minimum 4 sloty przeznaczone dla pamieci

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych

Procesor

Zainstalowany jeden procesor 4-rdzeniowy, min. 3,4 GHz , Turbo
Speed: min 5.0 GHz dedykowany do pracy z zaoferowanym
serwerem umozliwiajgcy osiggniecie wyniku min. 16540 w tescie
Average CPU Mark Multithread Rating dostepnym na stronie:
https://www.cpubenchmark.net/

Pamie¢ RAM

4x16 GB pamieci RAM DDR5 UDIMM o czestotliwosci pracy
5600MT/s.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o Min. 8GB nieulotnej pamieci cache,
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskdw samoszyfrujgcych

Dyski twarde

Zainstalowane
o Zainstalowany 1 dysk HDD SATA o pojemnosci min. 2TB
Hard Drive SATA 6Gbps 7.2K 512n 3.5in Hot-Plug
o Zainstalowane 2 dyski SSD SATA o pojemnosci min. 480GB,
6Gb, Hot-Plug.

Dwa sloty PCle

Sloty PCle
Interfejsy e Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
sieciowe/FC/SAS BaseT

Wbudowane porty

min. 4 porty USB w tym min:

o 1 port USB 3.0 z tytu obudowy,

o 1 port micro USB z przodu obudowy
1 port VGA na tylnym panelu,
1 port RS232

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczo$é min.
1920x1200

Zasilacze

Redundantne, o mocy maks. 700W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celdw serwisowych

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw
serwisowych
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System
operacyjny/dodatkowe
oprogramowanie

System operacyjny Microsoft Windows Server 2022 Standard 64-bit
(16 CORE) obstugujgcego max. 16 rdzeni | 30 licencji dostepowych
Win Svr 2022 CAL 1Clt User

W przypadku zaoferowania serwera z liczbg rdzeni przekraczajgca
standardowg licencje dostawca zobowigzany jest do dostarczenia
dodatkowych licencji dla Microsoft Windows Serwer 2022 Standard
64-bit w liczbie zapewniajgcej zgodno$é¢ z licencjonowaniem
Microsoft Windows Serwer Standard 2022 (16 CORE)

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana
na klucz stuzaca do ochrony nieautoryzowanego dostepu do
dyskow twardych.

Wbudowany w serwer mechanizm pozwalajacy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu
produkcji do dostawy do docelowej lokalizacji. Mechanizm ma
rowniez pozwalaé na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

Wbudowany czujnik otwarcia obudowy wspotpracujgcy z BIOS i
kartg zarzadzajgca.

Modut TPM 2.0 V3

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacja ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami
NIST SP 800-147B i NIST SP 800-155. Jednoczes$nie Zamawiajgcy
wymaga, aby dostarczony serwer posiadat zaimplementowane
sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralno$¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajaca:

o zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej;

o zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréow, konfiguracji
serwera);

o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

o wsparcie dla IPv6;

o wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;

o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

Fundusze Europejskie
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o integracja z Active Directory;;
wsparcie dla automatycznej rejestracji DNS

o wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;.

o mozliwos¢ bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1S0O-9001:2015,
ISO-50001 oraz 1ISO-14001

Serwer musi posiadaé deklaracja CE.

Oferowane produkty muszg zawierac informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawieraé farb i powtok na
duzych plastikowych czesciach, ktérych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny
byé bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie
materiatéw i komponentéw powinno odbywac sie zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadac
sie z co najmniej w 65% ze sktadnikéw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie
wiecej niz $ladowe ilosci sSrodkédw zmniejszajacych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej
www.epeat.net potwierdzajacy spetnienie normy co najmnie;j
Epeat Silver wedtug normy wprowadzonej w 2019 roku -
Wykonawca ztozy dokument potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,,Certified for Windows” dla systemow
Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres 5 lat.
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e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych
w trybie 24/7/365 nastepujacymi kanatami: telefonicznie i przez
Internet.

e Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

e Certyfikowany Technik Producenta z wtasciwym zestawem czesci
do naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpoczaé naprawe w siedzibie zamawiajgcego najpdzniej w
nastepnym dniu roboczym (NBD) od zakoriczenia diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke
i zdalne otwieranie zgtoszen serwisowych, wskazéwki dotyczgce
bezpieczenstwa produktéow, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotaczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

o Mozliwosé rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktdrego proces diagnostyki odbedzie sie na miejscu w
siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik
serwisu przystgpi do rozwigzywania problemu. Jesli do
rozwigzania problemu bedzie konieczna dodatkowa pomoc
diagnostyczna lub czesci, pracownik serwisu moze w
imieniu Zamawiajgcego skontaktowac sie z producentem w
celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do
urzgdzenia, ktére posiada wykupiong ustuge serwisows.
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o Pracownik serwisu powinien skontaktowac sie z
Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu
na miejscu awarii zostanie ustalone, ze do realizacji ustugi
jest niezbedna jakas cze$é, znajdujacy sie na miejscu
pracownik serwisu zamowi nowg cze$é i przekaze
dodatkowe zgtoszenie do dziatu obstugi techniczne;j.
Technik pracujacy na miejscu powrdci do siedziby Klienta w
celu wymiany wystanej czesci w ciggu czasu reakcji
ustalonego zgodnie z umowag serwisowg zakupionego
produktu.

e Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiadaé autoryzacje
producenta urzadzen — dokumenty potwierdzajgce nalezy zatgczyé
do oferty.

Zasilacz UPS do
serwera

Moc pozorna: min.2000 VA

Moc czynna: min.1800 W

Architektura UPS-a: on-line double conversion

Liczba faz na wejsciu: 1 (230V)

Liczba akumulatordow: 4

Napiecie: 12V

Pojemnos¢ akumulatora: min.7 Ah

Czas transferu (maks.): 0 ms

Czas podtrzymania (obcigzenie 100%):min. 3 min

Czas tadowania: max. 3 h

Typ obudowy : Rack

Zabezpieczenia / filtry: Przeciwprzepieciowe

Oprogramowanie :

-Mozliwo$é kontrolowania i monitorowania wielu jednostek UPS z
sieci lokalnej i internetu

- Wykresy analizy mocy, statystyki zdarzen, eksport historii danych

- Wykres danych jednostki UPS w czasie rzeczywistym (napiecie,
czestotliwos¢, poziom obcigzenia, poziom natadowania baterii)

Fundusze Europejskie
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- Bezpieczne wytgczenie systemu i ochrona danych przed awarig
zasilania

- Powiadomienia za pomocg dzwiekdw systemowych, e-mail, SMS, do
wszystkich komputerow w sieci LAN

- Harmonogram witaczenia/wytaczenia, test baterii, programowana
kontrola gniazda, kontrola alarméw dzwiekowych.

- Ochrona dostepu hastem, dostep zdalny i zarzadzanie

- Obstuga wielu jezykéw: Angielski, Chiniski, Francuski, Niemiecki,
Hiszpanski, Rosyjski, Portugalski, Ukrainski, Wtoski, Polski, Czeski,
Turecki

- System operacyjny: Windows/MAC/Linux/Unix/Solaris/AJX/HP-
UX/FreeBSD

Porty zasilania we.: IEC-C14

Porty zasilania wy.: min. 8 x IEC-C13

Gniazda we/wy:

Min. 1 x USB (Type B)

Min. 1 x RS-232 (COM)

Wymagania srodowiskowe:

-Zalecana temperatura otoczenia: 0 - 40 °C

-Zalecana wilgotnos¢ otoczenia: 0 - 95 %

Akcesoria opcjonalne:

Kolor: Czarny

Wymiary: max.438 x max.436 x max. 86.5 mm

Waga: max. 19.7 kg

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L:i—_-fiél?*é
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2. Zakup i wdrozenie kompleksowego rozwigzania w postaci magazynu danych oraz ustug
chmurowych

Szczegotowy opis:
a) Zakup i wdrozenie rozwigzania kopii bezpieczeristwa w chmurze dla Urzedu Miejskiego
w Pyzdrach

INSTALATOR

Instalator musi umozliwia¢ zainstalowanie aplikacji klienckiej na komputerze uzytkownika
korncowego. Na instalator sktadaja sie nastepujgce funkcje:

e Kreator instalacji,

e Ttumaczenie instalatora na inne jezyki,

e Automatyczna instalacja dodatkowych komponentéw.

APLIKACJA WINDOWS

Czesc¢ kliencka musi sktadac sie z dwoch elementéw, aplikacji klienckiej oraz ustugi systemowe;.
Aplikacja kliencka instalowana na komputerze uzytkownika koncowego odpowiedzialna
konfiguracje i administracje politykami backupu. Ustuga systemowa stanowi wifasciwy silnik
backupu, jest odpowiedzialna za wykonywanie backupdéw oraz synchronizacje danych. Aplikacja
kliencka nie musi by¢ uruchomiona dla prawidtowego dziatania ustugi.

Backup i przywracanie danych

e Deduplikacja danych na zrddle,

e Backup przyrostowy Delta,

e Backup rdoznicowy Delta,

e Bare Metal Recovery,

e Wersjonowanie plikdw — mozliwos¢ zdefiniowania dowolnej ilosci wersji,
e Retencja danych

e Kreator projektéw backupdw - polityka backupu,
e Projekty backupdéw,

e Backup danych lokalnych - plikowy,

e Backup MS Outlook,

e Backup MS SQl,

e Backup Firebird,

e Backup dyskow sieciowych,

e Backup MS Exchange

e Backup MysQL,

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%:&}E
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e Backup PostgreSQL,

e Backup System State,

e Backup Hyper-V,

e Backup VMware,

e Backup VMware dla darmowych licencji,

e Windows Operating System Backup — VHD,

e Backup z wykorzystaniem skryptéw pre i post,
e Backup obrazu dysku,

e Harmonogramy backupdéw,

e Backup otwartych plikédw (VSS),

e Filtr plikdw oraz folderdw,

e Domyslne wykluczenia zbednych plikow (pliki tymczasowe etc.),
e Whytgczanie komputera po wykonaniu backupu,

e Backup na prawach uzytkownika systemu Windows,

e Backup na prawach uzytkownika AD,

e Przywracanie danych do wskazanego katalogu,

e Przywracanie danych do pierwotnej lokalizacji,

e Przywracanie wybranej wers;ji pliku,

e Mozliwos¢ backup-u z wykorzystaniem wielu rdzeni procesora,
e Mozliwos¢ przywracania z wykorzystaniem wielu rdzeni procesora,
e Przywracanie plikow z okreslonego hosta,

e Przywracanie plikow z okreslonego projektu,

e Przywracanie catych systeméw operacyjnych,

e Przywracanie Exchange bezposrednio do serwera.

e Przywracanie Hyper-V bezposrednio do hosta maszyn,

e Przywracanie Exchange 2013 na poziomie pojedynczej skrzynki,
e Usuwanie plikéw przestanych jako backup,

e Usuwanie wybranej wersji pliku,

e Wyszukiwanie plikéw w repozytorium uzytkownika,

e Nadpisywanie plikéw podczas ich przywracania.

Synchronizacja

Funkcjonalno$é synchronizacji w aplikacji klienckiej umozliwia automatyczne przesytanie plikow
z wybranego katalogu na serwer backupu oraz pobieranie plikdw przestanych przez inne

Fundusze Europejskie Rzeczpospolita Dofinansowane przez Lié'ﬁ?-é
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urzadzenia w ramach konta uzytkownika. W jej sktad wchodza:

Synchronizacja wybranego katalogu,
Wstrzymywanie oraz wznawianie synchronizacji,
Zmiana katalogu synchronizowanego,

Lista synchronizowanych plikow,

Wytgczanie synchronizacji,

Szyfrowanie synchronizowanych plikow.

Magazyn

Dane przechowywane sg w minimum 2 profesjonalnych, certyfikowanych DataCenter na terenie

Polski, oddalonych od siebie 0 minimum 300km

Ustawienia

Uzytkownik koricowy moze konfigurowaé zainstalowang aplikacje w nastepujacym zakresie:

Zmiana jezyka aplikacji,

Automatyczne logowanie,

Zapamietywanie danych logowania,

Automatyczne uruchamianie programu przy starcie systemu,
Eksport oraz import konfiguracji do pliku,

Eksport oraz import konfiguracji na serwer,
Ograniczenie ilosci przechowywanych wersji,
Ustawianie priorytetu dla procesu backupu,

Zmiana klucza szyfrujgcego,

Ustawienia proxy,

Ustawienia przepustowosci/zajetosci pasma,
Konfiguracja wydajnosci procesu backupu,
Mozliwo$¢ ograniczenia obcigzenia dysku twardego,
Mozliwos¢ wytgczenia zdalnego zarzadzania.

Aktualizacje

Aplikacja kliencka moze by¢ aktualizowana na 2 sposoby:

Automatycznie,
Recznie

Fundusze Europejskie Rzeczpospolita Dofinansowane przez E——",ﬁ%é
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Bezpieczenstwo

Nastepujgce funkcje odpowiedzialne s za bezpieczenstwo plikow przesytanych plikow za

posrednictwem aplikacji klienckiej:

Zastgpienie nazwy pliku GUID-em,

Szyfrowanie danych algorytmem AES 256 CBC zawsze po stronie komputera
uzytkownika,

Kompresja danych,

Transmisja po bezpiecznym protokole SSL,

Deklaracja domyslnego klucza szyfrujgcego,

Deklaracja klucza szyfrujacego uzytkownika,

Zmiana klucza szyfrujgcego,

Szczegdtowy dziennik zdarzen dostepny z poziomu aplikacji,

Obliczanie sumy kontrolnej SHA-1,

Obstugiwane jezyki

polski
angielski

Pozostate

Shell Menu (menu kontekstowe systemu Windows),

Kreator pierwszego uruchomienia,

Rozbudowanie logi aplikacji kliencie oraz ustugi,

Mozliwos¢ Instalacji samej ustugi — do zarzadzania przez Management Center,
Komunikaty z tray,

Wskazywanie statusu potgczenia z serwerem,

Mechanizm tatwego raportowania btedow.

APLIKACJA CLI

Aplikacja CLI jest aplikacjg JAVA obstugiwang z linii komend. Powinna posiada¢ silnik backupu

spojny z silnikiem backupu aplikacji Windows przez co proces backupu realizowany jest w

jednakowy sposdb.

e Jedynie backup plikowy

e Wbudowana pomoc

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L‘%@?’E
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CENTRALNE ZARZADZANIE

e Zdalne zarzadzanie aplikacjami klienckimi,

e Tworzenie i edycja uzytkownikéw,

e Zdalne tworzenie zadan backupu,

e Wyzwalanie backupdéw na aplikacjach klienckich,

e Edycja projektéw backupow zapisanych na urzadzeniach koncowych,

e Przywracanie danych, ktére zostaty poddane backupowi, na urzadzenie uzytkownika,

e Zdalna konfiguracja utylizacji zasobéw komputera klienckiego przez aplikacje podczas
wykonywania backupu,

e Woglad do dziennika zdarzen poszczegdlnych uzytkownikéw platformy,

e Grupowanie projektéw w szablony,

e Zarzadzanie szablonami backupéw,

e Przesytanie zdefiniowanych szablonéw do aplikacji klienckich,

e Zarzadzanie sesjami backupu,

e Zdalnai cichainstalacja,

e Pobieranie informacji na temat urzadzen uzytkownikéw aplikacji klienckich,

e Pobieranie aplikacji klienckich,

e Mozliwos¢ raportowania btedéw,

e Generowanie raportéw oraz wykreséw,

e Zarzadzanie szablonami backupu,

e Monitorowanie sesji,

e Dodawanie nowych oraz edycja istniejgcych klientow,

e Przeglad stanu licencji,

e Wykresy oraz statystyki,

e Wskazywanie statusu potgczenia z serwerem,
APLIKACJE MOBILNE

Cechy wspodlne

e Pobieranie danych przestanych na magazyn chmurowy w formie backupu,
e Pobieranie danych przestanych do Aktowki,

e Wysytanie danych do Aktowki,

e Listowanie przestanych plikéw,

e Wspdtdzielenie plikdw znajdujgcych sie w przestrzeni Aktowki,
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e Generowanie linkédw publicznych dla plikéw znajdujgcych sie w Aktdwce,
e Szyfrowanie danych na urzadzeniu przed wysytka na serwery,

e Deszyfrowanie danych po stronie urzgdzenia,

e Szyfrowanie transmisji przy uzyciu protokotu SSL,

e Dostep do dziennika zdarzen,

e Backup i przywracanie jedynie po WiFi,

o Wiele wersji jezykowych.

Android

e Definicje klucza szyfrujgcego,

e Kreator pierwszego uruchomienia,
e Backup kontaktéw,

e Backup plikéw,

e Backup wiadomosci SMS oraz MMS,
e Backup multimediow,

e Szczegdtowe logi aplikaciji,

iOS
e Backup kontaktéw,
e Backup kalendarza,
e Backup multimediow,

e Filtr plikdw pobranych,
e (Czyszczenie repozytorium pobranych plikéw,

PANEL WEB DLA UZYTKOWNIKA

e \Wigczanie/wytaczanie aktowki,

e Zarzadzanie uzytkownikami w ramach licencji,

e Ustawianie klucza szyfrujgcego,

e Reset klucza szyfrujgcego,

e Usuwanie hostow,

e Wyswietlanie oraz pobieranie plikdw przestanych jako backup,

e Wyswietlanie oraz pobieranie plikow z przestrzeni Aktowki,

e Wysytanie plikdw do Aktowki,

e Kopiowanie oraz przenoszenie plikdw w obrebie Aktowki,

e Przed wysytkg do Aktowki pliki sg szyfrowane na urzadzeniu uzytkownika,
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e Bezpieczna transmisja za posrednictwem protokotu SSL,

e Tworzenie linkéw publicznych dla plikdw znajdujacych sie w Aktowce,
e Mozliwos¢ definiowania waznosci linku,

e Mozliwos¢ zmiany waznosci linku,

e Mozliwos¢ wystania linku mailem bezposrednio z panelu,

e Mozliwos¢ zarzgdzania linkami,

e Tworzenie katalogdw w przestrzeni Aktowki,

o Wspotdzielenie plikow z Aktowki,

e Mozliwos¢ wyboru uzytkownikéw do wspdtdzielenia z listy,
e Mozliwos¢ zarzgdzania zasobami wspotdzielonymi,

e Mozliwos¢ wystania zaproszenia do systemu,

e Usuwanie plikdw z przestrzeni Aktowki,

e Dostep do dziennika zdarzen,

e Konfiguracja powiadomien mailowych,

e Zmiana oraz reset hasta uzytkownika,

e Rozrdznianie typu urzadzen z ktérego pochodzi backup,

e Zarzadzanie licencjg— Modyfikacja, przedtuzenie.

e Zarzadzanie podziatem przestrzeni pomiedzy uzytkownikami.

ARCHITEKTURA SYSTEMU
e Architektura Klient- - Serwer,

e Aplikacje klienckie wyposazone w mechanizm wydajnego cache,
e Mozliwos¢ petnej redundancji elementéw systemu,

WSPIERANE SYSTEMY OPERACYJNE

e Microsoft Windows 7 i nowsze
e Microsoft Windows Server 2008 R2 i nowsze

e Unix/Linux,

o OSX,

e Novell NetWare 6.5.
e Android

e i0OS

Licencjonowanie

e Licencja subskrypcyjna, obowigzujgca przez okres trwania Programu, tj. do 30.06.2026 r.
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e Licencjonowanie nie ogranicza ilosci zabezpieczanych stacji - jedynym limitem jest

zajetos¢ magazynu

e Magazyn chmurowy powinien mie¢ pojemnos¢ minimum 500 GB

b)

Zakup i wdrozenie sieciowego serwera plikébw do archiwizacji danych dla Urzedu Miejskiego

w Pyzdrach
Procesor osiggajacy w tescie PassMark CPU Average CPU Mark Multithread
Rating co najmniej 4600 punktow w kategorii CPU Mark. Wynik dostepny

Procesor . . "
na stronie:  https://www.cpubenchmark.net/cpu_list.php ("lub
rownowazny")

Wbudowana .

pamieé RAM min.4 GB

Makf. v.\nelkosc 37 GB

pamieci

Rodzaj pamieci SODIMM DDR4

Liczba obsadzonych 4

gniazd pamieci

Liczba wolnych 0

gniazd pamieci

Liczba wszystkich 4

gniazd pamieci

Liczba

zainstalowanych 8

dyskow

Dane techniczne
dyskow:

Typ dysku HDD

Typ napedu Wewnetrzny

Pojemnos¢ dysku 10 TB

Interfejs dysku SATA Il - 6 Gb/s

Predko$¢ obrotowa 7200 obr/min

Bufor 256 MB

Okres gwarancji (miesigce) 36

Dyski wzmocnione poprzez technologie AgileArray i
czujniki wibracji

Dysk przeznaczony do serwerdw NAS
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Waga max 650 g
Wysokos¢ max.26.11 mm
Szeroko$¢ max.101.85 mm
Gtebokos¢ max.146.99 mm

Maks. liczba 3
dyskéw
Interfejs dysku SATA
Obstuga hot-swap .
. Nie
dyskow
RAID Tak
e 0
e 1
Poziomy RAID * ;0 (1+0)
e 6
e JBOD
e SMB,
e AFP,
e NFS,
e FTP,
e WebDAYV,
Protokoty sieciowe o CalDAYV,
e iSCSI,
e Telnet,
e SSH,
e SNMP,

e VPN (PPTP, OpenVPN, L2TP).

Architektura sieci || GigabitEthernet

Interfejs sieciowy | 4 x 10/100/1000 Mbit/s

e 1xeSATA
Gniazda we/wy e 4xRJ-45LAN
e 2xUSB3.0
Li
iczba , Min. 2
wentylatorow
Wentylator 8cm
Obudowa Rack 2U
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Gniazda rozszerzen

1xPCle3.0x8

e 100-240V (prad zmienny)

Zasilanie e 50/60 Hz, jednofazowo
¢ Przewodnik szybkiej instalacji
Akcesoria w e Pakiet akcesoriow
zestawie e Przewody zasilania pragdem przemiennym (RS1221RP+) x2 /1 zwykty
przewdd i 1 przewdd C13 do C14 (RS1221+)

Waga 8.4 kg
Wymiary max.88 x max.482 x max.407,5 mm
Pozostate . . " :

Wspornik do montazu szafy: Szafa typu rack 19" z 4 stupkami
parametry

Kryteria oceny
réwnowaznosci

Wszystkie wymienione powyzej parametry, wymagania, okreslenia nalezy
traktowac jako minimalne. Zamawiajacy dopuszcza zastosowanie innych niz
wymienione pod warunkiem, ze bedg lepsze niz okreslone w niniejszej
tabeli. Wykonawca w przypadku zaoferowania rozwigzan réwnowaznych
zobowigzany jest do wykazania, ze s3 one lepsze niz te opisane przez
Zamawiajgcego. Zamawiajgcy uzna za rownowazne rozwigzania, ktére beda
lepsze niz minimum okreslone przez Zamawiajgcego, np. wieksza ilosé
pamieci RAM, wieksza pojemnos¢ dyskéw, wiecej portéw USB, wiecej
certyfikatéw jakosci itp. Itd.
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¢) Zakup i wdrozenie sieciowego serwera plikow archiwizacji danych dla Miejsko - Gminnego
Osrodka Pomocy Spotecznej w Pyzdrach.

Procesor

Procesor osiggajacy w tescie PassMark Performance Test, co
najmniej 2940 punktow w kategorii CPU Mark. Wynik dostepny na
stronie: https://www.cpubenchmark.net/cpu_list.php ("lub
réwnowazny")

Wbudowana pamie¢ RAM || min.2 GB
Maks. wielkos¢ pamieci 6 GB

Rodzaj pamieci SODIMM DDR4
Liczba obsadzonych gniazd 1

pamieci

Liczba wolnych gniazd 0

pamieci

Liczba wszystkich gniazd 1

pamieci

Liczba zainstalowanych 4

dyskow

Dane techniczne dyskéw:

Pojemnosc¢: 8000 GB

Format: 3.5 "

Interfejs SATA: 6Gb

Predkos¢ obrotowa: 7200 rpm

Bufor: 256 MB

Sredni czas dostepu: 8.5 ms

Wytrzymatos¢ (praca): 70 G

Wytrzymatosc¢ (spoczynek): 250 G

MTBF: 1000000 h

Temperatura pracy: 0-60st. C

NCQ: TAK

Zapis prostopadty: TAK

Pobér pradu (spoczynek): max. 7,2 W

Pobér pradu (praca): max.9 W

Gtosnosé: max.27 dB

Wymiary: max.147 x max.101,60 x max.26,11
Waga:max. 780 g

Informacje dodatkowe: 3 lata gwarancji.
Dysk przeznaczony do serwerdw NAS. Czujnik wibracji RV.
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Maks. liczba dyskow 4
Obstuga hot-swap dyskow || Tak
RAID Tak
e 0
o 1
Poziomy RAID * ;0 (1+0)
e 6
e JBOD
e SMB1 (CIFS)
¢ SMB2
e SMB3
e NFSv3
e NFSv4
e NFSv4.1
. e NFS Kerberized sessions
Protokoty sieciowe .
e iSCSI
o HTTP
e HTTPs
e FTP
e SNMP
o LDAP
e CalDAV

Architektura sieci

GigabitEthernet

Interfejs sieciowy

2 x10/100/1000 Mbit/s

Gniazda rozszerzen

min. 2 x M.2

Gniazda we/wy

e min.2 X RJ-45 LAN
e min.2 x USB 3.0

Liczba wentylatoréw 2
Wentylator 9.2cm
Obudowa Tower
e Zasilacz: 90 W
Zasilanie e Napiecie wejsciowe zasilania pragdem zmiennym: 100V to

240V AC
e Czestotliwos¢ zasilania: 50/60 Hz, Jednofazowy
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e Zuzycie energii: 28.3 W (dostep); 8.45 W (hibernacja dyskéw
twardych)

Akcesoria w zestawie

e Jednostka gtéwna

e Pakiet akcesoriow

e Zasilacz

o Kabel zasilania

e 2 xKabel LAN RJ-45

e Przewodnik szybkiej instalacji

Waga

max.2.18 kg

Wymiary

max.166 x max.199 x max.223 mm

Kryteria oceny
réwnowaznosci

Wszystkie wymienione powyzej parametry, wymagania, okreslenia
nalezy traktowa¢ jako minimalne. Zamawiajgcy dopuszcza
zastosowanie innych niz wymienione pod warunkiem, ze bedg lepsze
niz okreslone w niniejszej tabeli. Wykonawca w przypadku
zaoferowania rozwigzan réwnowaznych zobowigzany jest do
wykazania, ze sg one lepsze niz te opisane przez Zamawiajgcego.
Zamawiajgcy uzna za rownowazne rozwigzania, ktére beda lepsze niz
minimum okreslone przez Zamawiajacego, np. wieksza ilos¢ pamieci
RAM, wieksza pojemnos¢ dyskdw, wiecej portéw USB, wiecej
certyfikatow jakosci itp. Itd.
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