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Ogloszenie o zapytaniu ofertowym
na przeprowadzenie szkolenia dla pracownikow Urzedu Gminy Ryczywoél
oraz jednostek podleglych w zakresie cyberbezpieczenstwa.

Postgpowanie uwolnione jest spod rygoru ustawy Prawo zamowien publicznych (Dz. U.
z 2021 r. poz. 1129 i 1598) na podstawie art. 2 ust. 1 pkt 1.
Post¢gpowanie uregulowane w oparciu 0 Kodeks cywilny.

1. Nazwa zamawiajgcego:
Gmina Ryczywétl
ul. Mickiewicza 10, 64-630 Ryczywot
tel.: 67 2837002, fax: 67 283 89 90

Osobg upowazniong do kontaktu w zakresie przedmiotowego zapytania sa:
Ewelina Mulka — Sekretarz Gminy Ryczywoét
e-mail: sekretarz@ryczywol.pl

oraz
Natalia Janus — Kierownik Referatu Inwestycji i Rozwoju

e-mail: natalia.janus@ryczywol.pl

2. Przedmiot zamo6wienia:

Przedmiotem zapytania jest ustuga polegajaca na przeprowadzeniu szkolenia dla
pracownikow w Urzedzie Gminy Ryczywot, zgodnie z wymogami Konkursu Grantowego
Cyfrowa Gmina Os$ Priorytetowa V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowe;j
odpornos$ci na zagrozenia - REACT-EU Dziatanie 5.1 Rozwoj cyfrowy JST oraz

wzmocnienie cyfrowej odpornosci na zagrozenia:

Szkolenie zostanie przeprowadzone w formie stacjonarnej (w siedzibie klienta) prezentacji i
wykladu dla dwoch osobnych grup maksymalnie 20 osobowych;

Czas trwania szkolenia dla kazdej z grup - do 4h + 30min (ewentualna dyskusja i zadawanie
pytan);

Tematyka szkolenia bedzie dotyczyta w szczegolnosci nastepujacych zagadnien z zakresu
cyberbezpieczenstwa:

zagrozenia dla uzytkownika i zasoboéw organizacji;

socjotechniczne mechanizmy dziatania cyberprzestgpcow;
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rozpoznawanie zagrozen oraz reagowanie na pojawiajace si¢ niebezpieczenstwa;
dobre praktyki zabezpieczania si¢ przed poszczegolnymi zagrozeniami;

utrzymanie bezpieczenstwa informacji w systemach informatycznych (zabezpieczanie
srodowiska pracy)

podstawy bezpieczenstwa systemow informatycznych;

przenoszenie si¢ zagrozen pomi¢dzy obszarem prywatnym a stuzbowym;
profilaktyka bezpiecznego korzystania z Internetu oraz sieci LAN i Wi-Fi,
konsekwencje lekcewazenia zasad Cyberbezpieczenstwa.

Do dyspozycji zamawiajgcego zostang przekazane w formie elektronicznej materiaty
obejmujace tematyke szkolenia.

Wykonawca oswiadcza, ze posiada potencjat techniczny, osobowy, wiedze oraz
doswiadczenie niezb¢dne do wykonania przedmiotu zamoéwienia — konieczne wykazanie
przez wykonawce, ze w okresie ostatnich 3 lat wykonywane byly przez niego szkolenia z
zakresu cyberbezpieczenstwa lub bezpieczenstwa pracy w systemach informatycznych, w co

najmniej 3 jednostkach samorzadu terytorialnego.

3. Oferty wariantowe:

Zamawiajacy nie dopuszcza mozliwosci ztozenia oferty na czes¢ zamoéwienia.

4. Wzor formularza ofertowego:

Oferte nalezy ztozy¢ wg. wzoru okreslonego przez zamawiajacego (zatacznik nr 2).

5. Termin wykonania zaméwienia: do 29 kwietnia 2022 r.

6. Warunki udzialu w postepowaniu

O udzielenie zamowienia moga ubiegac si¢ wykonawcy, ktorzy:

posiadajg odpowiedni potencjat, techniczny i osobowy niezbedny do terminowego wykonania
przedmiotu zaméwienia,

w ostatnich 3 latach przeprowadzili co najmniej 3 szkolenia z zakresu cyberbezpieczenstwa
lub bezpieczenstwa pracy w systemach informatycznych, w co najmniej 3 jednostkach

samorzadu terytorialnego.



zapewnig co najmniej 1 osobe, ktora realizowa¢ bedzie zamowienie, posiadajaca aktualny
certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001, wymagane dotgczenie certyfikatu do oferty.

Zapewnig co najmniej jedng osobg, ktora specjalizuje si¢ w cyberbezpieczenstwie 1 posiada
udokumentowane szkolenie lub kurs w tym kierunku wydane przez instytucje szkoleniowg
specjalizujaca si¢ w cyberbezpieczenstwie, wymagane dotaczenie certyfikatu do oferty.
znajduja si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamowienia,

. posiada co najmniej jedng osobe¢ posiadajaca wyzsze wyksztatcenie informatyczne (wymagane
dotgczenie do dyplomu ukonczenia studiéw),

. posiada w swoim zespole co najmniej jedng osobe z do§wiadczeniem powyzej 10 lat od
systemoéw serwerowych takich jak: Windows, Linux, Unix, Solaris; platform
wirtualizacyjnych: VMware, Hiper-V, OVM, KVM, oVirt, XEN, Power VM, QNAP
Virtualization Station (wymagane dolaczenie do oferty CV),

posiada w swoim zespole co najmniej jedng osobe z do$wiadczeniem powyzej 10 lat
dotyczacego projektowania i zarzadzania sieciami LAN oraz WiFi, w tym znajomo$¢
konfiguracji: (HPE Aruba, Cisco, Dell, Edge-core, Sophos, Fortigate, Zyxcel) (wymagane
dotaczenie do oferty CV),

posiada doswiadczenie powyzej 5 lat w ramach ochrony danych osobowych (IOD) (wymagane

dofaczenie do oferty CV),

UWAGA: pkt. 6, podpunkt 3),4),7),9) nalezy traktowaé¢ oddzielnie tzn. to nie mogg by¢ te
same osoby.

Informacje o spelnianiu warunkéw udzialu w postgpowaniu wykonawcy sktadaja na

formularzu ofertowym.

7. Opis sposobu przygotowania oferty

Wykonawca moze ztozy¢ tylko jedna oferte. Ztozenie wigkszej liczby ofert spowoduje
odrzucenie wszystkich ofert ztozonych przez Wykonawcg.

Oferta wraz z zatgcznikami musi by¢ podpisana przez osobg upowazniong do reprezentowania
Wykonawcy. Upowaznienie do podpisania musi by¢ dolaczone do oferty (zgodnie z
wymaganiami Kodeksu cywilnego), jezeli nie wynika ono z innych dokumentéow zataczonych
przez Wykonawcg.

Oferte nalezy sporzadzi¢ zgodnie z wzorcowym formularzem oferty, stanowigcym zatgcznik
numer 2 do ogloszenia.

. Na oferte sktada si¢ w szczegdlnosci:



1)

2)

wypeliony 1 podpisany formularz oferty, ktéorego wzor stanowi zalacznik numer 2
do ogloszenia,

pelnomocnictwo do podpisania oferty, o ile prawo do podpisania oferty nie wynika
z innych dokumentéw ztozonych wraz z oferta. Przyjmuje si¢, ze pelnomocnictwo
do podpisania oferty obejmuje pelnomocnictwo do poswiadczenia ,za zgodnos$c
z oryginatlem” wszystkich kopii dokumentow skladanych wraz z ofertg. Skladane
petnomocnictwo winno by¢ zlozone w oryginale lub notarialnie poswiadczonej kopii.
Nie dopuszcza si¢ potwierdzenia ,,za zgodno$¢ z oryginatem” kopii pelnomocnictwa przez
pelnomocnika, ktéremu zostato ono udzielone.

Oferte wraz ze wszystkimi zatgcznikami nalezy zlozy¢ poprzez platforme zakupows.

8. Opis sposobu obliczenia ceny

Cen¢ ofertowa stanowi¢ bedzie kwota wynagrodzenia brutto (cena oferty brutto), wraz
z podatkiem VAT.

Cena oferty brutto musi by¢ podana w ztotych polskich.

W cenie oferty nalezy uwzgledni¢ wszelkie koszty, ktore poniesie wykonawca w zwigzku
z prawidlowa i pelng realizacja zamowienia, zgodnie z zakresem zamowienia I warunkami
okreslonymi przez zamawiajgcego.

Do wyliczenia cen brutto za wykonanie przedmiotu zaméwienia, wykonawca zastosuje
wiasciwg stawke podatku od towaréw i1 ustug (VAT) w wysokosci procentowej obowigzujacej
w dniu sktadania ofert. Wykonawca ponosi odpowiedzialnos¢ za wlasciwe okreslenie stawki
podatku od towaroéw 1 ustug (VAT) zgodnie z obowigzujgcymi przepisami prawa.

Wszystkie sktadniki cenowe okreslone w ofercie powinny by¢ liczone 1 podane z doktadnoscia
do dwoch miejsc po przecinku, przy zachowaniu matematycznej zasady zaokraglania liczb.
Zamawiajacy poprawi w ofercie oczywiste omytki rachunkowe z uwzglednieniem
konsekwencji rachunkowych dokonanych poprawek, niezwlocznie zawiadamiajgc o tym

wykonawce, ktorego oferta zostata poprawiona.

9. Kryteria oceny ofert

Wybor najkorzystniejszej oferty nastgpi na podstawie nastepujacych kryteriow:

Kryterium 1:
cena —waga 100% (0 — 100 pkt.)
Ocena nastepuje na podstawie podanej ceny realizacji catego zamdwienia, uwzgledniajacego

wszystkie koszty jego realizacji.



1)
2)

3)
4)

Liczba punktow w tym kryterium zostanie obliczona wg nastepujacego wzoru:

najnizsza cena
x 100 pkt.

cena badanej oferty

10. Termin, miejsce oraz sposob skladania i otwarcia ofert

Termin skladania ofert:

Termin sktadania ofert uptywa w dniu 5 kwietnia 2022 r. o godzinie 10:00.

Wszystkie oferty ztlozone po tym terminie nie beda rozpatrywane 1 zostang bez ich otwierania
zwrdcone Wykonawcom.

Miejsce skladania ofert:

Oferty nalezy sktada¢ poprzez https://platformazakupowa.pl/pn/ryczywol

Miejsce i termin otwarcia ofert

5 kwietnia 2022 r. 0 godz. 10:05 za posrednictwem platformy zakupowe;j.

11. Informacje dotyczace wniesienia wadium

Zamawiajacy nie wymaga wniesienia wadium w przedmiotowym postgpowaniu.

12. Uniewaznienie postepowania

Zamawiajacy zastrzega sobie prawo do uniewaznienia postgpowania, jezeli:

nie ztozono zadnej waznej oferty,

cena najkorzystniejszej oferty, przewyzsza kwotg¢ jaka Zamawiajagcy moze przeznaczy¢ na
sfinansowanie zamowienia,

postepowanie obarczone jest wadg uniemozliwiajgcg zawarcie waznej umowy,

oferent nie podpisze umowy w terminie 14 dni od przestania jej do podpisu.

13. Umowa

Ostateczna tres¢ umowy na przeprowadzenie diagnozy cyberbezpieczenstwa wraz z ustuga
doradcza zostanie ustalona po wytonieniu Wykonawcy zgodnie z postanowieniami zawartymi
we Wzorze umowy stanowigcym zatacznik nr 2.

Umowa podpisana zostanie elektronicznie.

Za dzien podpisania umowy uwaza si¢ dzien, w ktorym umowa zostata podpisana przez ostatnig

ze stron.

14. Zwiazanie ofertg

Sktadajacy oferte jest nig zwigzany przez okres 30 dni liczac od dnia otwarcia ofert.


https://platformazakupowa.pl/pn/ryczywol

15. Wykaz zalacznikow do ogloszenia o zamowieniu publicznym
Integralng czes$¢ niniejszego ogloszenia stanowia nastepujace zataczniki:
1) formularz oferty,

2) wzoOr umowy na realizacje zaméowienia,

Wojt Gminy Ryczywot
/-1 Henryk Szrama



