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1. Zestawienie iloSciowe.

Cze$é nr 1 — Dostawa stacji roboczych.

Lp.

Nazwa llosé

1.

Dostawa stacji roboczych 13 szt.

Czesc nr 2 — Dostawa urzadzen wielofunkcyjnych.

Lp.

Nazwa llosé

1.

Dostawa urzgdzen wielofunkcyjnych 2 szt.

Czes$¢é nr 3 — Dostawa sprzetu informatycznego z oprogramowaniem na potrzeby serwerowni.

Lp. Nazwa llos¢
1. | Dostawa serwerow 2 szt.
2. | Dostawa przetacznika sieciowego 1 szt.
3. | Dostawa UPS 3 szt.
4. | Dostawa urzadzenia NAS 1 szt.
5. | Dostawa urzadzenia UTM 1 szt.
2. Przedmiot zamowienia dla czesci nr 1.
2.1. Wymagania ogdlne w zakresie dostawy sprzetu.

1. Dostarczony sprzet musi by¢ wolny od wad prawnych i fizycznych oraz nienoszgcy oznak
uzytkowania.

2. Dostarczony sprzet musi by¢ fabrycznie nowy (tzn. wyprodukowane nie wczesniej, niz na 9
miesiecy przed ich dostarczeniem), musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta na
rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych
przewidzianych przez producenta dla oferowanego modelu sprzetu.

3. Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale
magazynowanych oraz pochodzacych z programéw wyprzedazowych producenta. Urzadzenia nie
moga znajdowac sie na liscie ,end-of-sale” oraz ,,end-of-support” producenta.

4. Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejscidwek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejsciowek czy konwerteréw.

5. Wszystkie urzadzenia bedg zasilane bezposrednio z sieci 230V.

6. Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu
z Zamawiajgcym.

7. Prace instalacyjne bedzie mozina realizowa¢ wytgcznie w terminach uzgodnionych

z Zamawiajacym.




Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajgcej
w szczegdlnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

Dla dostaw sprzetu informatycznego z systemem operacyjnym Zamawiajacy wymaga fabrycznie
nowego systemu operacyjnego (nieuzywanego nigdy wczesniej), w wersji z certyfikatem
autentycznosci dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje
certyfikaty autentycznosci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego
systemu operacyjnego nieuzywanego oraz nigdy wczesniej nieaktywowanego na innym
urzadzeniu oraz pochodzgcego z legalnego zrédta sprzedazy. W przypadku systemu operacyjnego
naklejka hologramowa winna by¢ zabezpieczona przed mozliwoscig odczytania klucza za pomoca
zabezpieczen stosowanych przez producenta, o ile producent oferowanego oprogramowania
stosuje takie zabezpieczenia. Zamawiajacy zastrzega mozliwos¢ weryfikacji dostarczonego
oprogramowania na etapie oceny ofert jak i na etapie dostawy pod katem legalnosci
oprogramowania bezposrednio u producenta oprogramowania. Zamawiajgcy zastrzega
mozliwosé zgdania od Wykonawcy na etapie dostawy przedstawienia dokumentéw dotyczacych
zakupu oprogramowania w  autoryzowanym kanale dystrybucyjnym  producenta
oprogramowania.

2.2. Zasada rownowaznosci rozwigzan.

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamodwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
Rozwigzanie rdwnowazne musi pozwalaé¢ na zrealizowanie zaktadanego przez Zamawiajacego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamodwienia nazw rozwigzan, materiatéw i urzadzen stuzy ustaleniu
minimalnego standardu wykonania i okreslenia wtasciwosci i wymogdw technicznych zatozonych
w dokumentacji technicznej dla projektowanych rozwigzan.

Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania réwnowazne spetnig
zaktadane wymagania minimalne. Wykonawca, ktory ztozy oferte na produkty rGwnowazne musi
do oferty zataczy¢ dokumenty zawierajace doktadny opis oferowanych produktéw, z ktérego
wynika¢ bedzie zachowanie warunkdw rownowaznosci. Wykonawca, ktory postuguje sie
rownowaznymi certyfikatami musi je zataczy¢ do oferty. Przez certyfikat réwnowaziny
Zamawiajgcy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy,
ktory potwierdza spetnianie normy charakteryzujgcej sie cechami wiasciwymi dla normy
wymienionej przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatow.

Brak okreslenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza
sie takie rozwigzanie, ktdre pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega



10.

11.

lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

Nie podlegaja poréwnaniu cechy rozwigzania wifasciwe wytgcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne,
wiasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowaé rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposdb.

Przez bardzo zblizong (podobng) wartosé¢ uzytkowag rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéow
rozwigzania te sg dedykowane. Rozwigzanie réwnowaine musi zawiera¢ dokumentacje
potwierdzajacy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testéow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

W przypadku wskazania przez Zamawiajgcego okreslonych testow wydajnosci Zamawiajgcy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw moze wezwad
Wykonawce do przedstawienia wskazanego przez Zamawiajgcego oprogramowania testujgcego
wraz ztestowanym urzadzeniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wiaczonych  wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak réwniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajacy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajgcego okreslonych testéw wydajnosci Zamawiajgcy
dopuszcza réwnowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych
pozioméw wydajnosci. W przypadku uzycia przez Wykonawce réwnowaznych testéw wydajnosci
Zamawiajgcy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testéow
Wykonawca moze zosta¢é wezwany do dostarczenia Zamawiajgcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i réwnowaznego do niego oprogramowania
testujgcego wraz z testowanym urzgdzeniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wigczonych  wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym sSrodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.
Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatdw lub normy, aprobaty, specyfikacje i systemy, o ktdrych
mowa w ustawie Prawo Zamowien Publicznych (zwana dalej ustawg), Zamawiajacy dopuszcza



oferowanie sprzetu lub rozwigzan rownowainych pod warunkiem, ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego
w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslajg
minimalne parametry jakosciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, skfad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatéw i urzagdzen, estetyka itp.) jakim
muszg odpowiadac materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajacego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw / produktéw ma wytgcznie charakter
przyktadowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza jednoczesnie
produkty rownowazine o parametrach jakosciowych i cechach uzytkowych co najmniej
na poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych
lub lepszych parametrach. Zamawiajgcy opisujgc przedmiot zamdwienia przy pomocy okreslonych
norm, aprobat czy specyfikacji technicznych isystemdéw odniesienia dopuszcza rozwigzania
rownowazne opisywanym. Wykonawca, ktdry powotuje sie narozwigzania rownowazine
opisywanym przez Zamawiajgcego, jest obowigzany wykaza¢, ze oferowane przez niego dostawy
spetniajg wymagania okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga
ztozenia stosownych dokumentéw uwiarygodniajgcych te rozwigzania.

2.3. Dostawa stacji roboczych (13 szt.).

Minimalne parametry techniczne stacji roboczych:

1.

Zastosowanie: Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako
lokalna baza danych.

Typ: Komputer stacjonarny typu All in One - komputer fabrycznie wbudowany w obudowe
monitora z matrycg matowa lub antyrefleksyjng o rozmiarze min. 23 cale i max. 25 cali, jasnos¢
minimum 250 nitéw, rozdzielczos$é co najmniej 1920x1080.

Procesor wielordzeniowy zintegrowanym z uktadem graficznym osiggajgcy w tescie wydajnosci
CPU PassMark Performance Test (https://www.cpubenchmark.net) z wynikiem aktualnym
w okresie 30 dni przed terminem skfadania ofert co najmniej wynik 20 000 punktéw. Zamawiajgcy
zada zataczenia do oferty przedmiotowego srodka dowodowego okreslonego w SWZ
potwierdzajgcego spetnienie przez oferowany procesor zagdanej przez Zamawiajgcego wydajnosci.
Pamiec operacyjna min. 16 GB w najnowszej technologii oferowanej przez producenta komputera,
przy czym komputer musi posiada¢ min. 1 niezajete ztgcze do rozbudowy i obstugiwac¢ do 64 GB
pamieci.

Pamie¢ masowa — dysk w technologii SSD z interfejsem M2 o pojemnosci min. 256 GB.

Karta graficzna: zintegrowana z mozliwoscig dynamicznego przydzielania pamieci w obrebie
pamieci systemowe;.

Zintegrowana karta dzwiekowa, wbudowane w obudowe dwa gtosniki stereo o mocy minimalnej
2 W. Wbudowany w obudowe mikrofon.

Wbudowana w obudowe kamera o rozdzielczosci min. 1 Mpix.

BIOS zgodny ze specyfikacjg UEFI.



10.

11.
12.
13.

14.

15.

Obudowa musi zapewnia¢ bezposrednie podtaczenie co najmniej pieciu urzagdzen USB, w tym co
najmniej jednego na panelu bocznym. Obudowa musi umozliwiaé zastosowanie zabezpieczenia
fizycznego w postaci linki metalowe;j.

Komputer musi by¢ wyposazony w zasilacz o mocy maksymalnej nieprzekraczajacej 200 W.
Komputer musi zosta¢ wyposazony w modut TPM2.0.

Wyposazenie minimalne: wbudowane w obudowe wyjscie HDMI, co najmniej dwa ztacza USB w
standardzie 3.x oraz dodatkowo jedno ztacze USB TYP C; klawiatura USB w uktadzie polski
programisty i mysz USB (dwuprzyciskowa, rolka/scroll jako trzeci przycisk); 1x wyjscie
stuchawkowe oraz 1x wejscie mikrofonowe (dopuszcza sie jedno wspodlne ztgcze stuchawkowo —
mikrofonowe), karta sieciowa 10/100/1000 Mbit/s Ethernet Rl 45, wbudowana bezprzewodowa
karta WiFi w standardzie min. 6 zkomunikacjg bezprzewodowg bluetooth w standardzie minimum
5.0.

Komputer powinien posiada¢ podstawke/stopke umozliwiajgce postawienie na biurku. Regulacja
wysokosci i kata pochylenia ekranu, mozliwos¢ obrotu ekranu o 90 stopni.

Oferowany komputer musi zostaé dostarczony z bezterminowa licencjg oprogramowania systemu
operacyjnego klasy Microsoft Windows 11 Professional lub rGwnowazny. Za réwnowazny system
operacyjny Zamawiajacy uzna system spetniajgcy nastepujace minimalne parametry: Mozliwosc
dokonywania aktualizacji i poprawek systemu przez Internet; mozliwo$é dokonywania uaktualnien
sterownikéw urzadzen przez Internet — witryne producenta systemu; Darmowe aktualizacje w
ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat) — wymagane podanie nazwy
strony serwera WWW,; Internetowa aktualizacja zapewniona w jezyku polskim; Wbudowana
zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z systemem
konsola do zarzadzania ustawieniami zapory i regutami IPSec v4 i v6; Zlokalizowane w jezyku
polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe; Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (np.:
drukarek, urzadzen sieciowych, standardéow USB, Plug&Play, Wi-Fi); Mozliwos¢ zdalnej
automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu;
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikdéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikdw; Zintegrowany z systemem modut
wyszukiwania informacji (plikdw réznego typu) dostepny z kilku poziomoéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych; Zintegrowane z systemem operacyjnym
narzedzia zwalczajgce ztosliwe oprogramowanie; aktualizacje dostepne u producenta nieodptatnie
bez ograniczen czasowych; Wbudowany system pomocy w jezyku polskim; System operacyjny
powinien by¢ wyposazony w mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabo widzacych); Mozliwosé zarzadzania stacjg roboczg poprzez polityki — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajacych funkcjonalno$é systemu lub aplikacji;
System posiadac powinien narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk iich odtwarzania oraz generowania raportéow z ustawien polityk; Zdalna pomoc i
wspotdzielenie aplikacji — mozliwosé zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem; Graficzne srodowisko instalacji i konfiguracji; Zarzagdzanie
kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy, woluminy
dyskowe, ustugi katalogowe; Mozliwos¢ przywracania plikdw systemowych; Mozliwosc
,downgrade” do nizszej wers;ji.



16. Wykonawca jest zobowigzany dostarczy¢ bezterminowe licencje oprogramowania pakietu

biurowego klasy Microsoft Office 2021 umozliwiajagcy prace z edytorem tekstéow i arkuszem

kalkulacyjnym oraz posiadajgcy narzedzie do przygotowania i prowadzenia prezentacji wraz
z narzedziem do zarzadzania informacjg osobistg (pocztg elektroniczng, kalendarzem, kontaktami
i zadaniami) lub réwnowazny. Za réwnowazny system pakietu biurowego Zamawiajacy uzna

system spetniajacy nastepujgce minimalne parametry:

a)

b)

c)

Dostawa petnej polskiej wersji jezykowej interfejsu uzytkownika, w tym takze systemu
interaktywnej pomocy w jezyku polskim. Pakiet powinien mie¢ system aktualizacji
darmowych poprawek bezpieczeistwa, przy czym komunikacja z uzytkownikiem powinna
odbywac sie w jezyku polskim. Dostepnosé w Internecie na stronach producenta biuletynéw
technicznych, w tym opiséw poprawek bezpieczenstwa, w jezyku polskim, a takze
telefonicznej pomocy technicznej producenta pakietu biurowego swiadczonej w jezyku
polskim w dni robocze w godzinach pracy Urzedu — cena potaczenia nie wieksza niz cena
potaczenia lokalnego. Publicznie znany cykl zycia przedstawiony przez producenta dotyczacy
rozwoju i wsparcia technicznego — w szczegdlnosci w zakresie bezpieczenstwa co najmniej 5
lat od daty zakupu. Mozliwosé dostosowania pakietu aplikacji biurowych do pracy dla oséb
niepetnosprawnych np. stabo widzacych, zgodnie z wymogami Krajowych Ram
Interoperacyjnosci (WCAG 2.0).
Zintegrowany pakiet aplikacji biurowych musi zawierac co najmniej:
e edytor tekstow,
o arkusz kalkulacyjny,
e narzedzie do przygotowania i prowadzenia prezentacji,
e narzedzie do zarzadzania informacjg osobistg (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami).
Edytor tekstdw musi umozliwia¢ co najmniej:
e Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stownika wyrazow bliskoznacznych i autokorekty.
e Wstawianie oraz formatowanie tabel.
e Wstawianie oraz formatowanie obiektéw graficznych.
o Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajagc tabele
przestawne).
e Automatyczne numerowanie rozdziatéw, punktdw, akapitow, tabel i rysunkow.
e Automatyczne tworzenie spisdw tresci.
e Formatowanie nagtéwkow i stopek stron.
e Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w
dokumencie.
e Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
e Okreslenie uktadu strony (pionowa/pozioma).
o Wydruk dokumentéw.
o Wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg
prywatna.



Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa.

d) Arkusz kalkulacyjny musi umozliwia¢ co najmniej:

Tworzenie raportéw tabelarycznych.

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.
Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.

Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajgce analize statystyczng i finansowg, analize wariantowg
i rozwigzywanie probleméw optymalizacyjnych.

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykresdw bazujgcych na danych z tabeli przestawnych.
Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zabezpieczenie dokumentdw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

e) Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé co najmnie;j:

f) Narzedzie

Przygotowywanie prezentacji multimedialnych, ktére mogag by¢ prezentowanie
przy uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajgcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji.

Opatrywanie slajddw notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran
dzwiekowych i wideo.

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym.

Mozliwos$¢ tworzenia animacji obiektow i catych slajdow.

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera.
do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,

kontaktami i zadaniami) musi umozliwiaé:



17.

18.

19.

e Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.
e Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym
z zastosowaniem efektywnej kompresji danych.
e Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcéw.
e Tworzenie katalogéw, pozwalajgcych katalogowaé poczte elektroniczna.
e Automatyczne grupowanie poczty o tym samym tytule.
e Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do
okreslonych katalogdéw bazujgc na stowach zawartych w tytule, adresie nadawcy
i odbiorcy.
o Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatéw.
e Mechanizm ustalania liczby wiadomosci, ktére majg byé synchronizowane
lokalnie.
e Zarzadzanie kalendarzem.
e Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikéw.
e Przegladanie kalendarza innych uzytkownikdéw.
e Zapraszanie uczestnikbw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach.
e Zarzadzanie listg zadan.
e Zlecanie zadan innym uzytkownikom.
e Zarzadzanie listg kontaktow.
e Udostepnianie listy kontaktéw innym uzytkownikom.
e Przegladanie listy kontaktédw innych uzytkownikdw.
W zestawie lokalny UPS umozliwiajgcy podtrzymanie zasilania dla komputera oraz monitora przez
€O najmniej 2 minuty.
Dokumenty potwierdzajgce jakos¢ produktu i sposobu jego wykonania: Certyfikat 1ISO 9001 lub
inny rownowazny dokument poswiadczajacy, ze producent jednostki centralnej opracowat,
wdrozyt i certyfikowat system zarzadzania jakoscig; Certyfikat 1ISO 50001 lub inny rownowazny
dokument poswiadczajacy, ze producent jednostki centralnej posiada system zarzgdzania energig,
zmniejszajacy zuzycie energii, wptywy na srodowisko i zwiekszajgcy rentownos¢; Deklaracja
zgodnosci CE lub inny réwnowazny dokument poswiadczajacy, ze oferowana jednostka centralna
spetnia wszystkie zasadnicze wymagania zawarte w poszczegdlnych dyrektywach nowego
podejscia przewidujacych oznakowanie CE; Potwierdzenie spetnienia kryteriow srodowiskowych,
w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki centralnej i monitora lub innego dokumentu
potwierdzajgcego spetnienie kryteriéw srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajgcy zgda zatgczenia do oferty
przedmiotowych srodkéw dowodowych - dokumentéw potwierdzajgcych spetnienie przez
oferowang jednostke centralng i jego/ich producenta/producentéw w zakresie okreslonym
powyzej.
Gwarancja: min. 24 miesiecy gwarancji producenta $wiadczona na miejscu u uzytkownika
koncowego. Czas reakcji serwisu - do konca nastepnego dnia roboczego. Serwis urzadzen musi
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bys realizowany przez producenta lub autoryzowanego partnera serwisowego producenta.
Dostep do aktualnych sterownikéow zainstalowanych w komputerze urzadzen, realizowany
poprzez podanie identyfikatora klienta lub modelu komputera lub numeru seryjnego komputera,
na dedykowanej przez producenta stronie internetowej umozliwiajgcej zgtaszanie awarii lub
usterek oraz sprawdzenie okresu gwarancji.

. Przedmiot zamowienia dla czesci nr 2.

3.1. Wymagania ogdlne w zakresie dostawy sprzetu.

Dostarczony sprzet musi by¢ wolny od wad prawnych i fizycznych oraz nienoszgcy oznak
uzytkowania.

Dostarczony sprzet musi by¢ fabrycznie nowy (tzn. wyprodukowane nie wczesniej, niz na 9
miesiecy przed ich dostarczeniem), musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta na
rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych
przewidzianych przez producenta dla oferowanego modelu sprzetu.

Niedopuszczalne s produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale
magazynowanych oraz pochodzacych z programoéw wyprzedazowych producenta. Urzgdzenia nie
moga znajdowac sie na liscie ,end-of-sale” oraz ,,end-of-support” producenta.

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejscidwek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejsciowek czy konwerteréw.

Wszystkie urzagdzenia bedg zasilane bezposrednio z sieci 230V.

Wykonaweca zapewni dostawe do wskazanej lokalizacji przez Zamawiajacego.

Wykonawca jest odpowiedzialny za skonfigurowanie potaczen fizycznych, logicznych, podtgczenie
i skonfigurowanie urzadzenia do dziatania, pozwalajgce na rozpoczecie pracy oraz dostarczenie
odpowiedniej ilosci kabli zasilajacych, potgczeniowych w celu przygotowania zamawianego
sprzetu do dziatania.

Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu
z Zamawiajgcym.

Prace instalacyjne bedzie mozna realizowa¢ wytacznie w terminach uzgodnionych
z Zamawiajacym.

3.2. Zasada rownowaznosci rozwigzan.

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamodwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
Rozwigzanie rownowazne musi pozwalaé¢ na zrealizowanie zaktadanego przez Zamawiajgcego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamoéwienia nazw rozwigzan, materiatéw i urzadzen stuzy ustaleniu
minimalnego standardu wykonania i okreslenia wtasciwosci i wymogdw technicznych zatozonych
w dokumentacji technicznej dla projektowanych rozwigzan.
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Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania rownowazne spetnia
zaktadane wymagania minimalne. Wykonawca, ktdry ztozy oferte na produkty rGwnowazne musi
do oferty zatgczyé dokumenty zawierajgce doktadny opis oferowanych produktéw, z ktdrego
wynika¢ bedzie zachowanie warunkédw rownowaznosci. Wykonawca, ktéry postuguje sie
rownowaznymi certyfikatami musi je zataczy¢ do oferty. Przez certyfikat réwnowaziny
Zamawiajgcy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy,
ktéry potwierdza spetnianie normy charakteryzujgcej sie cechami wifasciwymi dla normy
wymienione] przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatow.

Brak okreslenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

Nie podlegajg poréwnaniu cechy rozwigzania wiasciwe wytgcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne,
wtasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowaé rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposdb.

Przez bardzo zblizong (podobng) wartos¢ uzytkowg rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajacych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkow
rozwigzania te sg dedykowane. Rozwigzanie réwnowazine musi zawiera¢ dokumentacje
potwierdzajaca, ze spetnia wymagania funkcjonalne Zamawiajacego, w tym wyniki poréwnan,
testow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktdrych
mowa w ustawie Prawo Zamowien Publicznych (zwana dalej ustawg), Zamawiajgcy dopuszcza
oferowanie sprzetu lub rozwigzan réwnowaznych pod warunkiem, ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego
w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzgdzenia pochodzace od konkretnych producentéw okreslaja
minimalne parametry jakosciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatéw i urzadzen, estetyka itp.) jakim
muszg odpowiadac materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajacego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw /produktow ma wytgcznie charakter
przyktadowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza jednoczesnie
produkty rownowazne o parametrach jakosciowych i cechach uzytkowych co najmniej
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na poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych
lub lepszych parametrach. Zamawiajacy opisujgc przedmiot zamdwienia przy pomocy okreslonych
norm, aprobat czy specyfikacji technicznych isystemdéw odniesienia dopuszcza rozwigzania
rownowazne opisywanym. Wykonawca, ktdry powotuje sie narozwigzania réwnowazine
opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy
spetniajg wymagania okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga
ztozenia stosownych dokumentéw uwiarygodniajgcych te rozwigzania.

3.3. Dostawa urzadzen wielofunkcyjnych (2 szt.)

Zamawiajgcy przewiduje dostawe dwdch typéw urzadzen TYP A (1 szt.) i TYP B (1 szt.).

Minimalne parametry urzadzenia wielofunkcyjnego TYP A (1 szt.):

AN A o

7.
8.
9.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.

Urzadzenie musi zapewnia¢ mozliwos¢ drukowania, skanowania i kopiowania.
Technologia druku: czarno-biaty druk laserowy.

Format druku i skanu: min. A4.

Druk dwustronny.

Automatyczny podajnik dokumentdw.

Min. dwa dodatkowe podajniki papieru, w tym min. jeden tadowany od przodu urzadzenia dla min.
250 arkuszu papieru.

Rozdzielczos¢ druku mono: min. 1200x1200 dpi.

Predkos$¢ druku: min. 40 str./min.

Czas nagrzewania: maks. 30 sekund.

Czas wydruku pierwszej strony: maks. 10 sekund.

Mozliwos$¢ skanowania w kolorze.

Optyczna rozdzielczo$¢ skanowania: min. 1200x1200 dpi.

Skanowanie do plikdw w formacie JPEG, TIFF, PDF.

Dotykowy panel LCD sterujgcy urzadzeniem.

Karta sieciowa LAN umozliwiajgca wydruk sieciowy oraz karta bezprzewodowa Wi-Fi.
Automatyczne kopiowanie dwustronne.

Wydajnos¢ tonera czarnego — min. 7 000 stron A4 wedtug danych producenta.
Mozliwos¢ drukowania kopert.

Obstuga rozmiaréw papieru: A4, A5, A6.

Obstuga papieru o gramaturze do 200 g/m?>.

Gwarancja producenta: min. 24 miesigce.

Minimalne parametry urzadzenia wielofunkcyjnego TYP B (1 szt.):

NouhswNe

Urzadzenie musi zapewnia¢ mozliwos¢ drukowania, skanowania i kopiowania.

Technologia druku: czarno-biaty druk laserowy.

Format druku i skanu: min. A3.

Druk dwustronny.

Automatyczny podajnik dokumentoéw.

Wbudowany dysk twardy o pojemnosci min. 250 GB.

Min. dwa dodatkowe podajniki papieru, w tym min. jeden tadowany od przodu urzadzenia dla min.
500 arkuszu papieru.
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.

10.

Rozdzielczos$¢ druku mono: min. 1800x600 dpi.

Predkos$¢ druku: min. 22 str./min. dla formatu A4, min. 14 str./min. dla formatu A3.
Czas nagrzewania: maks. 25 sekund.

Czas wydruku pierwszej strony: maks. 10 sekund.

Mozliwos$¢ skanowania w kolorze.

Optyczna rozdzielczo$é skanowania: min. 600x600 dpi.

Skanowanie do plikéw w formacie JPEG, TIFF, PDF, skanowanie do e-mail.
Dotykowy panel LCD sterujgcy urzadzeniem.

Karta sieciowa LAN umozliwiajgca wydruk sieciowy oraz karta bezprzewodowa Wi-Fi.
Automatyczne kopiowanie dwustronne.

Wydajnosé tonera czarnego — min. 20 000 stron A4 wedtug danych producenta.
Mozliwos¢ drukowania kopert.

Obstuga rozmiaréw papieru: A3, A4, A5, A6.

Obstuga papieru o gramaturze do 220 g/m?>.

Gwarancja producenta: min. 24 miesigce.

4. Przedmiot zamowienia dla czesci nr 3.

4.1. Wymagania ogolne w zakresie dostawy sprzetu.

Dostarczony sprzet musi by¢ wolny od wad prawnych i fizycznych oraz nienoszacy oznak
uzytkowania.

Dostarczony sprzet musi byé fabrycznie nowy (tzn. wyprodukowane nie wczesniej, niz na 9
miesiecy przed ich dostarczeniem), musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta na
rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych
przewidzianych przez producenta dla oferowanego modelu sprzetu.

Niedopuszczalne s3 produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale
magazynowanych oraz pochodzacych z programéw wyprzedazowych producenta. Urzadzenia nie
moga znajdowac sie na liscie ,end-of-sale” oraz ,,end-of-support” producenta.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejSciowek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejsciowek czy konwerteréw.

WSszystkie urzadzenia bedg zasilane bezposrednio z sieci 230V.

Wykonawca zapewni dostawe do wskazanej lokalizacji w siedzibie Zamawiajgcego.

Wykonawca jest odpowiedzialny za skonfigurowanie potgczen fizycznych, logicznych, podtgczenie
i skonfigurowanie urzadzenia do dziatania, pozwalajgce na rozpoczecie pracy oraz dostarczenie
odpowiedniej ilosci kabli zasilajgcych, potgczeniowych w celu przygotowania zamawianego
sprzetu do dziafania.

Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu
z Zamawiajgcym.

Prace instalacyjne bedzie mozna realizowa¢ wytacznie w terminach uzgodnionych
z Zamawiajacym.

Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajacej
w szczegolnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.
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11. Dla dostaw sprzetu informatycznego z systemem operacyjnym Zamawiajacy wymaga fabrycznie
nowego systemu operacyjnego (nieuzywanego nigdy wczesniej), w wersji z certyfikatem
autentycznosci dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje
certyfikaty autentycznosci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego
systemu operacyjnego nieuzywanego oraz nigdy wczesniej nieaktywowanego na innym
urzadzeniu oraz pochodzgcego z legalnego zrédta sprzedazy. W przypadku systemu operacyjnego
naklejka hologramowa winna by¢ zabezpieczona przed mozliwoscig odczytania klucza za pomoca
zabezpieczen stosowanych przez producenta, o ile producent oferowanego oprogramowania
stosuje takie zabezpieczenia. Zamawiajacy zastrzega mozliwos¢ weryfikacji dostarczonego
oprogramowania na etapie oceny ofert jak i na etapie dostawy pod katem legalnosci
oprogramowania bezposrednio u producenta oprogramowania. Zamawiajgcy zastrzega
mozliwosé zgdania od Wykonawcy na etapie dostawy przedstawienia dokumentéw dotyczacych
zakupu oprogramowania w  autoryzowanym kanale dystrybucyjnym  producenta
oprogramowania.

4.2. Zasada rownowaznosci rozwigzan.

1. Zardéwnowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamodwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.

2. Rozwigzanie rownowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajgcego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

3. Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan, materiatéw i urzadzen stuzy ustaleniu
minimalnego standardu wykonania i okreslenia wtasciwosci i wymogdw technicznych zatozonych
w dokumentacji technicznej dla projektowanych rozwigzan.

4. Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania réwnowazne spetnig
zaktadane wymagania minimalne. Wykonawca, ktdry ztozy oferte na produkty rGwnowazne musi
do oferty zaftaczy¢ dokumenty zawierajace doktadny opis oferowanych produktéw, z ktérego
wynika¢ bedzie zachowanie warunkédw rownowaznosci. Wykonawca, ktéry postuguje sie
rownowaznymi certyfikatami musi je zataczy¢ do oferty. Przez certyfikat rownowazny
Zamawiajgcy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy,
ktory potwierdza spetnianie normy charakteryzujgcej sie cechami wifasciwymi dla normy
wymienionej przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatow.

5. Brak okreslenia ,,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

6. W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza
sie takie rozwigzanie, ktore pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

7. Nie podlegajg poréwnaniu cechy rozwigzania wtasciwe wytacznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne,
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10.

11.

wtasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowaé rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajacego w inny, niz podany sposdb.

Przez bardzo zblizong (podobng) wartos¢ uzytkowg rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sg dedykowane. Rozwigzanie réwnowazne musi zawieraé dokumentacje
potwierdzajaca, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testéow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

W przypadku wskazania przez Zamawiajgcego okreslonych testéw wydajnosci Zamawiajgcy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw moze wezwad
Wykonawce do przedstawienia wskazanego przez Zamawiajacego oprogramowania testujgcego
wraz ztestowanym urzadzeniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wiaczonych  wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym Srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajacy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajacego okreslonych testéw wydajnosci Zamawiajgcy
dopuszcza réwnowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych
poziomdéw wydajnosci. W przypadku uzycia przez Wykonawce réwnowaznych testéw wydajnosci
Zamawiajacy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testéw
Wykonawca moze zosta¢ wezwany do dostarczenia Zamawiajagcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i rownowaznego do niego oprogramowania
testujgcego wraz z testowanym urzgdzeniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
witaczonych  wszystkich  urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzgcego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajacy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.
Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktdrych
mowa w ustawie Prawo Zamowien Publicznych (zwana dalej ustawg), Zamawiajacy dopuszcza
oferowanie sprzetu lub rozwigzan rownowaznych pod warunkiem, Ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego
w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzgdzenia pochodzace od konkretnych producentéw okreslaja
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minimalne parametry jakosciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, skfad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatdéw i urzadzen, estetyka itp.) jakim
muszg odpowiadac materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajacego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw / produktéw ma wytgcznie charakter
przyktadowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza jednoczesnie
produkty réwnowazine o parametrach jakosciowych i cechach uzytkowych co najmniej
na poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych
lub lepszych parametrach. Zamawiajacy opisujgc przedmiot zamodwienia przy pomocy okreslonych
norm, aprobat czy specyfikacji technicznych isystemdéw odniesienia dopuszcza rozwigzania
rownowazne opisywanym. Wykonawca, ktdry powotuje sie narozwigzania rownowazine
opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy
spetniajg wymagania okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga
ztozenia stosownych dokumentéw uwiarygodniajgcych te rozwigzania.

4.3. Dostawa serwerow (2 szt.).

Minimalne parametry techniczne urzadzenia:

1.

L X N

10.

11.
12.
13.
14.

Obudowa RACK o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 8 dyskéow 2,5 cala wraz
z kompletem szyn RACK.

Ptyta gtéwna z mozliwoscia zainstalowania minimum jednego procesora.

Zainstalowany jeden procesor klasy x86 dedykowany do pracy z zaoferowanym serwerem
umozliwiajgcy osiggniecie wyniku min. 145 punktéw w tescie SPECrate®2017_fp_base organizacji
Standard Performance Evaluation Corporation (www.spec.org) w konfiguracji dwuprocesorowej.
Zamawiajgcy zada zatgczenia do oferty przedmiotowego srodka dowodowego okreslonego w SWZ
potwierdzajgcego spetnienie dla procesora dedykowanego do pracy z zaoferowanym serwerem
zadanej przez Zamawiajgcego wydajnosci.

Pamie¢ RAM: min. 64 GB, minimum 10 wolnych slotéw pamieci.

Zabezpieczenia pamieci RAM: Memory Rank Sparing i/lub Memory Mirror i/lub Single Device Data
Correction i/lub Memory Lockstep i/lub Chipkill i/lub Extended ECC i/lub Advanced Memory
Device Correction.

Gniazda PCl: min. dwa sloty PCle Gen min. 4.

Interfejsy sieciowe: minimum 4 porty typu Gigabit Ethernet Base-T.

Dyski twarde: Mozliwos¢ instalacji dyskéw SATA, SAS, SSD.

Zainstalowane 6 dyskow twardych SAS o pojemnosci min. 600 GB kazdy. Dyski w konstrukcji Hot
Plug z predkosciag min. 12 Gb/s kazdy. W przypadku uszkodzenia dyskéw w okresie gwarancji
Zamawiajgcy wymaga by uszkodzone dyski pozostaty jego wtasnoscia.

Kontroler RAID: Sprzetowy kontroler dyskowy zapewniajgcy nastepujgce konfiguracje poziomow
RAID: 0/1/6/10.

Wbudowane porty: min. 3 porty USB, 1 port VGA.

Dodatkowe karty: zintegrowana karta graficzna.

Wbudowany modut TPM 2.0.

Zasilanie i chtodzenie zaprojektowane do prawidtowej i bezawaryjnej pracy serwera redundantne.
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15.

16.

17.

18.

19.

Karta zarzadzania: Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

a. zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej,

b. zdalne monitorowanie i informowanie o statusie serwera,

c. szyfrowane pofaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika,

mozliwos¢ podmontowania zdalnych wirtualnych napedéw,

wirtualng konsole z dostepem do myszy, klawiatury,

wsparcie dla IPv6,

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH,

integracja z Active Directory,

Sm oo

i. wsparcie dla dynamic DNS.

Oferowany serwer musi znajdowaé sie na liscie Windows Server Catalog i posiadaé status

,Certified for Windows” dla systemdéw Microsoft Windows Server 2016, Microsoft Windows

Server 2019, Microsoft Windows Server 2022.

Dokumenty potwierdzajgce jako$¢ produktu i sposobu jego wykonania: Certyfikat 1ISO 9001 lub

inny réwnowazny dokument poswiadczajacy, ze producent serwera opracowat, wdrozyt

i certyfikowat system zarzadzania jakoscig; Certyfikat ISO 50001 lub inny réwnowazny dokument

poswiadczajgcy, ze producent serwera posiada system zarzgdzania energig, zmniejszajacy zuzycie

energii, wptywy na sSrodowisko i zwiekszajgcy rentownos¢; Deklaracja zgodnosci CE lub inny
rownowazny dokument poswiadczajacy, ze oferowany serwer spetnia wszystkie zasadnicze
wymagania zawarte w poszczegdlnych dyrektywach nowego podejscia przewidujgcych
oznakowanie CE; Potwierdzenie spetnienia kryteriéw s$rodowiskowych, w tym zgodnosci

z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci

oswiadczenia producenta serwera lub innego dokumentu potwierdzajacego spetnienie kryteriow

Srodowiskowych w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji

niebezpiecznych. Zamawiajacy zada zatgczenia do oferty przedmiotowych srodkéw dowodowych

- dokumentéw potwierdzajagcych spetnienie przez oferowany serwer i jego/ich

producenta/producentéw w zakresie okreslonym powyze;j.

Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu operacyjnego

umozliwiajgcego zarzadzenie serwerem klasy Microsoft Windows Serwer Standard 2022 wraz z 40

licencjami dostepowymi dla uzytkownikéw lub réwnowazine zgodnie z ponizej okreslonymi

warunkami réwnowaznosci.

Warunki réwnowaznosci dla dostawy oprogramowania klasy Microsoft Windows Serwer Standard

2022 wraz z 40 licencjami dostepowymi dla uzytkownikow:

a. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku
fizycznym i dwdch wirtualnych srodowiskach serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji.

b. Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

c. Moizliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

d. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.
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Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading;

Wbudowany mechanizm klasyfikowania i indeksowania plikdéw (dokumentéw) w oparciu o ich
zawartosc.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdéw posiadajgcych certyfikat FIPS
140-2 lub réwnowaziny wydany przez NIST lub inng agende rzagdowg zajmujacg sie
bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potgczen internetowych i intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykéw
poprzez wybor z listy dostepnych lokalizacji.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

Mozliwo$é migracji konfiguracji systemu Microsoft Windows Serwer 2021/2016.

20. Gwarancja: min. 24 miesigce gwarancji producenta z czasem reakcji w miejscu instalacji sprzetu

w nastepny dzien roboczy. W okresie gwarancji wymagane jest bezptatne usuwanie awarii,

bezptatny dostep do czesci zamiennych wymienianych w przypadku awarii oraz dostep do

wszystkich nowszych wersji oprogramowania. Serwis musi zawieraé ustuge pozostawiania u

Zamawiajgcego uszkodzonych dyskéw w okresie obowigzywania gwarancji bez dodatkowych
optat.

4.4, Dostawa przetgcznika sieciowego (1szt.).

Minimalne parametry techniczne przetgcznika:

Rodzaj urzadzenia: przetgcznik - 48 portédw + 4 porty SFP+, zarzadzany.

Rodzaj obudowy: umozliwiajgcy montaz w szafie RACK (wraz z kompletem szyn/wieszakow do

montazu w szafie RACK).
3. Dostepne interfejsy: 48 x 1000Base-T- RJ-45, 4 SFP+.

4 x wktadki SFP+ 10GbE.
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Standardy komunikacyjne: IEEE 802.3, IEEE 802.3ab, IEEE 802.3u, 802.3ae, IEEE 802.3x, 802.3ad,
802.1Q.

Przepustowos$é routowania/przetgczania min. 170 Gbps

Rozmiar tablicy MAC min. 16 000.

Bufor pamieci dla pakietéw min. 3MB.

4xkabel DAC/AOC SFP+ 10GbE min. 3 m (kable muszg by¢ dedykowane do dostarczonego
urzadzenia).

. Mozliwosé taczenia urzadzen w stos min. 4.
11.

Gwarancja producenta: minimum 24 miesigce gwarancji producenta.

4.5. Dostawa UPS (3 szt.).

Minimalne parametry techniczne urzadzenia:

Typ obudowy: RACK o rozmiarze maksymalnym 2 U.

Moc pozorna: minimum 2200 VA.

Moc rzeczywista: minimum 1900 Wat.

Architektura UPSa: on-line podwdjnej konwersji, UPS tréjfazowy.

Liczba i rodzaj gniazdek z utrzymaniem zasilania: min. 8 szt. C13.

Czas podtrzymania dla obcigzenia 100%: min. 3 min.

Czas podtrzymania przy obcigzeniu 50%: min. 10 min.

Interfejsy: 1 x USB, 1 x RJ45.

Funkcje: zimny start, awaryjne wytgczanie zasilania, ochrona przed nagtym wzrostem napiecia,
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baterie wymienne podczas pracy urzadzenia, automatyczny test baterii.
10. Wyswietlacz LCD.
11. Alarmy dZzwiekowe i wizualne.
12. Gwarancja producenta min. 24 miesigce (w tym na baterie).

4.6. Dostawa urzgdzenia NAS (1 szt.).

Minimalne parametry techniczne urzadzenia:

1.

2.
3.
4

g

10.

Obudowa RACK.

Procesor wielordzeniowy.

Pamie¢ RAM: min. 32 GB.

Funkcje: wsparcie dla wirtualizacji, scentralizowana pamie¢ masowa na dane, backup,
udostepnianie i przywracanie systemu po awarii.

Mozliwos¢ zainstalowania tgcznie 6 dyskéw 3,5-calowych.

Zainstalowane dyski: min. 6 x 8 TB o predkosci min. 6 Gb/s i minimalnej predkosci obrotéw 7200
RPM, bufor min. 256 MB, czas pracy MTBF min. 2000000 h.

Obstuga RAID 0, 1, 5, 6, 10.

Interfejsy sieciowe: 6 x Port Gigabit sieci Ethernet (RJ45).

Porty USB: min. 2 x USB3.2.

Dostawa oprogramowania do zarzgdzania przestrzenia dyskowa oraz kopiami zapasowymi
i archiwizacji plikbw m.in. maszyn wirtualnych i plikéw z mozliwoscia automatycznego
odtworzenia catej maszyny wirtualnej z kopii oraz z kopii juz obecnie posiadanych.
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Oprogramowanie musi posiadac graficzny interfejs administracyjny dostepny przez przegladarke
www oraz umozliwia¢ opcje szyfrowania folderéw 256-bitowym kluczem AES.
11. Gwarancja: min. 24 miesigce gwarancji producenta.

4.7. Dostawa urzadzenia UTM (1 szt.)

Zamawiajgcy przewiduje dostawe urzadzenia UTM, ktdre wraz z uzytkownym w Urzedzie urzgdzeniem
Sophos XG-210 ma umozliwi¢ stworzenie klastra wysokiej dostepnosci (HA) umozliwiajgcego prace w
trybie Acitve-Passive oraz Active-Active. Na urzadzenie musi zosta¢ dostarczona gwarancja na min. 24
miesigce. Wykonawca jest zobowigzany do konfiguracji klastra urzadzen zgodnie z zaleceniami
Zamawiajgcego przy uwzglednieniu istniejgcej konfiguracji obecnie uzytkowanego urzadzenia Sophos
XG-210.

W przypadku jezeli Wykonawca nie ma mozliwosci dostarczy¢ urzadzenia, ktore bedzie tworzyto
klaster HA wraz z uzytkowanym w Urzedzie urzadzeniem Sophos XG-210 w celu zachowania zasad
konkurencyjnosci Zamawiajacy dopuszcza rozwigzanie rownowazne polegajgce na dostawie dwdch
urzgdzen umozliwiajacych prace w trybie Acitve-Passive oraz Active-Active o parametrach
minimalnych okreslonych ponize;j.

Dostarczony system bezpieczeristwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenistwa niezaleznie od dostawcy tgcza. Dopuszcza sie, aby poszczegdlne elementy wchodzgce
w skfad systemu bezpieczeristwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia.
W przypadku implementacji programowej dostawca musi zapewnié niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybéw: Routera
z funkcjg NAT, transparentnym oraz monitorowania.

W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwos¢ budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS.

System musi wspierac IPv4 oraz IPv6 w zakresie:

1. Firewall.
2. Ochrony w warstwie aplikacji.
3. Protokotdéw routingu dynamicznego.

Minimalne parametry techniczne urzadzenia:

Przepustowosc Firewall: min. 16 Gbps.

Musi obstugiwaé min. 8 min jednoczesnych potaczen.

Musi obstugiwaé co najmniej 20 jednoczesnych potaczen SSL VPN.
Przepustowos¢ IPS: min. 2,5 Gbps.

Wydajnos¢ SSL VPN: min. 1,4 Gbps.

Automatyczna aktualizacja plikéw sygnatur antywirusowych.

NouhswNe

Skanowanie wszystkich plikéw skompresowanych (zip, tar, rar, gzip) z wieloma poziomami
kompresiji.
8. Mozliwos$é wsparcia IPS z poziomu urzadzenia poprzez dodatkowe subskrypcje.
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10.

11.

12.

13.
14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24,

25.

Automatyczna aktualizacja sygnatur IPS.
IPS musi dokonac¢ analizy warstwy aplikacji, a takze mie¢ mozliwos¢ ustawienia poziomu
nasilenia ataku, ktéry ma generowac zdalne alarmy.
Wsparcie dla wszystkich gtdwnych protokotéw: HTTP, FTP, SMTP, POP3.
llos¢ interfejséw sieciowych: minimum 6 portdw Gigabit Ethernet RJ-45 oraz 2 porty SFP.
Interfejsy te powinny by¢ skonfigurowane jako jeden z trzech rodzajow wymaganych stref
bezpieczenstwa. Wewnetrzny dysk SSD.
Administracja urzadzenia musi by¢ mozliwa poprzez graficzny interfejs zarzadzania.
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje.
Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

a. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.
Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

S@m 0 a0 o

Zarzadzanie pasmem (QoS, Traffic shaping).

Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potfaczen VPN typu client-to-site.

j. Analiza ruchu szyfrowanego protokotem SSL.
Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktdre umozliwia
realizacje potagczen IPSec VPN lub SSL VPN.
Zapewnienie obstugi Routingu statycznego, Policy Based Routingu, protokotéw dynamicznego
routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.
Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach.
System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.
System musi dysponowac sygnaturami do ochrony urzadzern mobilnych (co najmniej dla
systemu operacyjnego Android).
System musi wspétpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu
Sandbox w chmurze.
Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.
System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.
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26.

27.
28.

29.
30.
31.

32.

33.

34.

35.

36.

37.

38.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz wtasnych
sygnatur.

Rozwigzanie powinno umozliwia¢ wysytanie alarméw przez SNMP lub e-mail.

Urzadzenie powinno mieé¢ mozliwos¢ generowania raportéw.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mieé mozliwosé wspédtpracy
z dedykowanymi platformami centralnego zarzadzania i monitorowania.

Powinna istnie¢ mozliwo$¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca protokotéw
netflow lub sflow.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podglagdu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobow
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logéw
do wielu serweréw logowania.

Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych
i bezpieczeristwa oferowanego systemu.

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwisdw. Powinny one obejmowad
nastepujace elementy: Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres
gwarancji urzadzenia.

Gwarancja producenta min. 24 miesigce. Gwarancja powinna obejmowac réwniez mozliwosé
wymiany urzadzenia na nowe w przypadku wady urzadzenia UTM.
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