Zalacznik nr 7

OPIS PRZEDMIOTU ZAMOWIENIA

Wdrozenie systemu bezpiecznej poczty elektronicznej
wraz z rozbudowa macierzy dyskowej

oraz doposazeniem szaf serwerowych

w systemy zasilania awaryjnego_
Urzedu Gminy i Miasta w Miechowie




A. Wymagania techniczno - funkcjonalne opisu przedmiotu zamowienia na dostawe, montaz
i konfiguracje

Wzmocnienie poziomu bezpieczenstwa srodowiska IT Urzedu Gminy i Miasta w Miechowie
poprzez wdrozenie zaawansowanych narzedzi i mechanizmoéw szkoleniowych, programistycznych
i sprzetowych — ETAP I

I. Zadanie 1 — dostawa, montaz i uruchomienie zasilaczy UPS o mocy znamionowej min. 3kVA
(kod CPV 31154000-0).

Lp. Nazwa Komponentu Wymagane minimalne parametry
1. |Typ Zasilacz bezprzerwowy, On-Line, podwodjna konwersja, VFI SS
111, zgodny z PN-EN IEC 62040-3
2. |Zastosowanie Sprzet bedzie wykorzystywany do awaryjnego zasilania szaf typu
RACK z zainstalowanymi urzadzeniami elektronicznymi (serwery,
przelaczniki, macierze dyskowe, centrale telefoniczne)
3.  |Wielko$¢ zamowienia 4 sztuki (komplety)
4. |Moc znamionowa nie mniej niz 3000VA/ 3000W;
5. |konfiguracja faz 1:1
6. |Napiecie znamionowe 110V - 300V
7. |Czestotliwos¢ 50/60 Hz z autodetekcja
zZnamionowa
8. |Znieksztalcenia <5%
harmoniczne
9. |Zgodnosc z systemem TN
zasilania
10. |Napiecie wyjsciowe, 230V, fala sinusoidalna
przebieg
11. |Zdolno$¢ przecigzeniowa |100 + 105 % praca ciagta
- tryb pracy z sieci 105 + 125 % przelaczenie na bypass po 5 min
125 + 150 % przelaczenie na bypass po 30 s
> 150 % przelaczenie na bypass po 500 ms
12. |Sprawnos¢ w trybie >=90%
zasilania z sieci
13. |Wbudowane filtry RFI/EMI
przeciwzakloceniowe
14. |Czas przelaczenia zasilanie <-> akumulatory: 0 ms
zasilanie <-> bypass : 5 ms
15. |Wbudowane zwarciowe / przeciagzeniowe / temperaturowe
zabezpieczenia
16. |Alarmy przeciazenie / praca z akumulator6w / niskie napiecie
akumulatoréw / awaria wentylatoréw




17. |Akumulatory akumulatory bezobstugowe VRLA/AGM, zapewniajace czas
autonomii co najmniej 5 minut dla pelnego obcigzenia oraz co
najmniej 20 minut dla polowy obcigzenia. Dopuszcza sie
rozwigzanie wyposazone w zewnetrzy modul baterii, przy
zalozeniu, zZe wysoko$¢ rozwigzania nie przekroczy 6U.

18. |Rozbudowa pojemnos$ci |Urzadzenie ma mie¢ mozliwos¢ podlaczenia co najmniej

zasilacza 2 zewnetrznych zestawoOw baterii.

19. EMI PN-EN IEC 62040-2 - kat. C2

20. |[EMS PN-EN 61000-4-2 / PN-EN IEC 61000-4-3 / PN-EN 61000-4-4 /
PN-EN 61000-4-5

21. |Stopien ochrony P20

(PN-EN 60529:2003)

22. |Temperatura pracy 0°C+40°C

23. |Wilgotnos¢ 0 + 95 % (bez kondensacji)

24. |Obudowa obudowa wraz z kompletem szyn montazowych, przystosowana do
instalacji w standardowej szafie ,RACK 19”

25. |Porty/ Ztacza USB/RS232/styk bezpotencjalowy/karta SNMP

26. |Obstuga systeméw MS Windows / Linux / Unix / MacOS

operacyjnych

27. |Oprogramowanie Dedykowane oprogramowanie do obstugi zasilacza dziatajace pod
kontrola co najmniej Windows serwer 2019, wersja jezykowa
polska lub angielska, wersja pelna nie wymagajaca odnawiania
subskrypcji (oprogramowanie nalezy dolaczy¢ do oferowanego
zasilacza)

28. |Niezawodnos¢ / jakos¢  |Niezawodno$¢ i jako$¢ zaoferowanego zasilacza UPS ma by¢

wytwarzania potwierdzona certyfikatami (nalezy dotaczy¢ do oferty):
Certyfikat CE
29. |Warunki gwarancji Co najmniej 12 miesieczna podstawowa gwarancja producenta

(fabryczna) na zaoferowane zasilacze awaryjne oraz co najmniej
12 miesieczna gwarancja producenta (fabryczna) na baterie
dotaczone do zaoferowanych zasilaczy. Serwis urzadzen musi by$
realizowany przez producenta zaoferowanych zasilaczy
awaryjnych lub autoryzowanego partnera serwisowego producenta
— Oferent zobowigzany jest, przed podpisaniem Umowy 2z
Zamawiajacym,  dostarczy¢  Zamawiajacemu  dokumenty
potwierdzajqce ten fakt.

Serwis zaoferowanego zasilacza awaryjnego musi by¢ realizowany
zgodnie z wymaganiami normy ISO 9001:2015 - Oferent
zobowigzany jest, przed podpisaniem Umowy z Zamawiajacym,
dostarczy¢ Zamawiajgcemu dokumenty potwierdzajace, ze serwis
urzadzen bedzie realizowany zgodnie z tq norma.




I1. Zadanie 2.1 — dostawa, montaz i konfiguracja pétki macierzy dyskowej - (kod CPV
30233141-1)

Lp.

Nazwa Komponentu

Wymagane Parametry

1.

Typ

Pé6tka macierzy dyskowej

Zastosowanie

Sprzet bedzie wykorzystany do rozbudowy posiadanej przez
Zamawiajacego macierzy dyskowej Dell PowerVault ME5012 ST:
35GVZQ3. Zamawiana potka macierzy dyskowej ma byc¢
wykorzystana do instalacji systemu bezpiecznej poczty
elektronicznej skladajacego sie z dedykowanej specjalistyczng
zapory sieciowej nowej generacji do zabezpieczania
korespondencji email oraz serwera poczty — zadanie 2.2 opisane
w niniejszym OPZ.

Wielko$¢ zamoéwienia

1 sztuka

Wyposazenie w dyski

Identyczne co do producenta, modelu, typu i pojemnosci jak
obecnie zainstalowane w macierzy Zamawiajacego - 8 x SAS
SEAGATE ST1200MMO0099 1.2. TB 10K 12 Gb/s, 4 x NLSAS
SEAGATE ST4000NMO17A 4 TB 7,2 K 12 Gb/s (dostarczone
dyski musza by¢ dedykowane do pracy z oferowang poétka
macierzy i musza by¢ na liScie kompatybilnoSci producenta
oferowanej macierzy).

Zamawiajacy dopuszcza inne dyski z zachowaniem zgodnosci co
do pojemnosci oraz warunku pracy w obecnie skonfigurowanych
pulach dyskowych i mozliwosci skonfigurowania wybranych
dyskow potki macierzy jako dyski ,hot spare” dla obecnie
skonfigurowanych pul dyskowych.

Polaczenie z macierza
Zamawiajacego

Porty SAS 12 Gbps. Nalezy dostarczy¢ kable polaczeniowe 2 x
12Gb HD Mini — SAS to Mini-SAS 0,5 m cable

Obudowa

obudowa wraz z kompletem szyn montazowych, przystosowana do
instalacji w standardowej szafie ,,RACK 19” rozwigzanie moze
zajmowacC maksymalnie 2U i pozwalac¢ na instalacje co najmniej
12 dyskow 3.5”,

Niezawodno$¢ / jako$¢
wytwarzania

Niezawodno$¢ i jako$¢ zaoferowanej potki macierzy dyskowej ma
by¢ potwierdzona certyfikatami (nalezy dotaczy¢ do oferty):
Certyfikat CE

ISO 14001:2015

ISO 9001:2015

Warunki gwarancji

Zamawiajacy wymaga aby przedmiot zaméwienia byt dostarczony
z co najmniej 3 letnig gwarancja Producenta, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgloszenia. Zamawiajacy
wymaga mozliwosci zglaszania awarii w trybie 24x7x365 poprzez
ogolnopolska linie telefoniczng producenta.

Zamawiajacy wymaga 36 miesiecznego okresu gwarancji na dzien
dostawy zaoferowanej potki dyskowej do siedziby zamawiajacego

Serwis zaoferowanego urzadzenia musi bys realizowany przez
jego producenta lub autoryzowanego partnera serwisowego




producenta = —  wymagane oswiadczenie =~ Wykonawcy
potwierdzajace, Ze serwis bedzie realizowany przez Producenta lub
autoryzowanego partnera  serwisowego producenta. Oferent
zobowigzany jest, przed podpisaniem Umowy z Zamawiajacym,
dostarczy¢ Zamawiajacemu dokumenty potwierdzajace ten fakt.

Serwis zaoferowanego urzadzenia musi by¢ realizowany zgodnie z
wymaganiami normy ISO 9001:2015 — Oferent zobowigzany jest,
przed podpisaniem Umowy z Zamawiajgcym, dostarczy¢
Zamawiajacemu dokumenty potwierdzajacy, ze serwis urzadzen
bedzie realizowany zgodnie z ta norma.

W przypadku awarii dyskéw twardych w okresie gwarancji, dyski
pozostaja u Zamawiajacego — wymagane jest dotaczenie do oferty
osSwiadczenia podmiotu realizujagcego serwis lub producenta
sprzetu, o spelnieniu tego warunku.

Wsparcie techniczne

Zamawiajacy wymaga aby dla zaoferowanego urzadzenia byla
mozliwos¢ sprawdzenia statusu gwarancji poprzez strone WWW
jego  producenta, podajac identyfikator klienta lub model
zaoferowanego urzadzania lub jego numeru seryjnego lub jego
unikalny numer serwisowy oraz oraz aby byla mozliwos¢
pobierania uaktualnien mikrokodu oraz sterownikow nawet w
przypadku wygasniecia gwarancji na zaoferowany

10.

Wymagania
dodatkowe

1. Zamawiajacy wymaga aby zaoferowana pétka macierzy
dyskowej byla fabrycznie nowa, nieuzywana we wczesniejszych
projektach i nie starsza niz 6 miesiecy liczac od daty jej produkcji.
2. Zamawiajacy wymaga aby zaoferowana potka macierzy
dyskowej pochodzita z oficjalnego kanatu sprzedazy producenta
na rynek polski, co oznacza, ze musi byc¢ sprzetem posiadajacym
stosowny pakiet uslug gwarancyjnych i wsparcie techniczno-
serwisowe kierowanego do uzytkownikbw z  obszaru
Rzeczpospolitej Polskiej.

3. Zamawiajacy wymaga dostarczenia urzadzenia z kompletnymi,
wieczystymi, licencjami na zalaczone do p6tki macierzy dyskowej
oprogramowanie, konieczne do zapewnienia jej pelnej
funkcjonalnosci - jezeli sa wymagane — przez caly okres
uzytkowania urzadzenia. Zamawiajacy nie dopuszcza urzadzen,
ktérych pelna funkcjonalnos¢ wymaga odnawiania czasowego
licencji.

4. Dostarczong potke macierzy dyskowej nalezy dostarczy¢ do
siedziby zamawiajacego, zamontowaC w szafie rack wskazanej
przez  zamawiajacego, polaczy¢ z  macierza  dyskowa
zamawiajacego oraz skonfigurowa¢ i uruchomi¢ wg wskazan
zamawiajacego.




Zadanie 2.2 — dostawa, montaz (instalacja) i konfiguracja zaawansowanego, bezpiecznego
systemu poczty elektronicznej skladajacego sie z dedykowanej, specjalistycznej zapory
sieciowej nowej generacji i serwera pocztowego - (kod CPV 48811000-6).

Lp. Nazwa Komponentu Wymagane Parametry
1. [Typ Oprogramowanie — maszyna wirtualna dla hiperwizora Hyper V
Zastosowanie Dedykowany system ochrony przed pelnym spektrum zagrozen

zwigzanych z pocztq e-mail, takimi jak: phishing, oprogramowanie
ransomware, ataki typu zero-day, ataki typu BEC, ktory pozwala
zapobiega¢ tym zagrozeniom, wykrywac je i reagowac na nie w
czasie rzeczywistym wraz z serwerem poczty elektroniczne;j.

3.  |Wielko$¢ zamowienia 1 Licencja typu Perpetual umozliwiajaca zarzadzenie co najmniej

2TB przestrzenig dyskowa i tworzenie nieograniczonej liczby kont
pocztowych.

Wymagania ogolne

System ochrony poczty musi zapewnia¢ kompleksowa ochrone
antyspamowa, antywirusowa oraz antyspyware’owa bez limitu
licencyjnego na ilos¢ chronionych kont uzytkownikow.
Dopuszcza sie aby poszczegOlne elementy wchodzace w skiad
systemu ochrony byly zrealizowane w postaci osobnych,
komercyjnych platform wirtualnych lub komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia w
Srodowisku wirtualnym w oparciu o hyperwizor Hyper-V. W
przypadku implementacji programowej dostawca musi zapewnic
platforme w postaci odpowiednio zabezpieczonego systemu
operacyjnego, na ktorym bedzie instalowane rozwigzanie.
Dla zapewnienia wysokiej sprawnosci i skuteczno$ci dziatania
rozwigzanie musi pracowa¢ w oparciu o komercyjne bazy
zabezpieczen.
Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym
trybow:

1. Tryb Gateway.

2. Tryb transparentny (nie wymaga rekonfiguracji
istniejacego systemu poczty elektronicznej).

Podstawowe funkcje
systemu ochrony poczty

Dostarczany system obstugi i ochrony poczty musi zapewniac
ponizsze funkcje:
1. Wsparcie dla co najmniej 50 domen pocztowych.

2. System musi realizowa¢ skanowanie antyspamowe i
antywirusowe z  wydajnoscia ~ min. 50  tys.
wiadomos$ci/godzine.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu
o: adresy mailowe, nazwy domenowe, adresy IP (w
szczegolnosci powinna by¢ mozliwos¢ definiowania regut
all-all).

4. Email routing w oparciu o reguly lokalne lub w oparciu o
zewnetrzny serwer LDAP.

5. Zarzadzanie kolejkami wiadomosci (np. reguly opdzniania




10.

11.

12.

13.

14.

15.

16.

17.

18.

dostarczenia wiadomosci).

Mozliwo$¢ ograniczenia ilosci poczty wychodzacej do
chronionych domen w oparciu o nie mniej niz: ilos¢
jednoczesnych sesji, maksymalng liczbe wiadomosci w
ramach sesji, maksymalng liczbe odbiorcow w zadanym
czasie.

Ochrona i analiza zarowno poczty przychodzacej jak i
wychodzacej.

Szczegbdlowe, wielowarstwowe polityki wykrywania
spamu oraz wirusow.

Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz
Antyspamowej w oparciu o uzytkownika i atrybuty
zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla
uzytkownika z mozliwoscia samodzielnego zwalniania
badZ usuwania wiadomosci z kwarantanny przez
uzytkownika.

Mozliwos¢ poddania ponownemu skanowaniu (antywirus,
sandbox) wiadomoSci w momencie uwalniania ich z
kwarantanny uzytkownika lub administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez
WebMail.

Archiwizacja poczty przychodzacej i wychodzacej w
oparciu o polityki.

Mozliwos¢ przechowywania poczty oraz jej backup
realizowany lokalnie na dysku systemu oraz na
zewnetrznych zasobach, co najmniej: NFS, iSCSI.

Biale i czarne listy adresow mailowych definiowane
globalnie oraz dla domen wskazanych przez administratora
systemu.

Biale i czarne listy adresow mailowych dla poszczegdlnych
uzytkownikdow.

Ochrona przed wyciekiem informacji poufnej DLP (Data
Loss Prevention).

Skanowanie zalacznikow zaszyfrowanych.
Odszyfrowywanie ich w oparciu o nie mniej niz: stowa
zawarte w wiadomosci pocztowej, wbudowana liste hasel,
liste hasetl zdefiniowana przez uzytkownika.

Kontrola antywirusowa i
ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi
zapewniac:

1.
2.

Skanowanie antywirusowe wiadomo$ci SMTP.

Kwarantanne dla zainfekowanych plikow.




10.

Skanowanie zalacznikéw skompresowanych.

Definiowanie komunikatbw powiadomien w jezyku
polskim.

Blokowanie zalacznikéw w oparciu o typ pliku.

Mozliwos¢ zdefiniowania nie mniej niz 200 polityk
kontroli antywirusowe;j.

Modul kontroli antywirusowej musi mie¢ mozliwosc
wspolpracy z dedykowana, komercyjna platforma
(sprzetowa lub wirtualng) lub ustuga w chmurze typu
Sandbox w celu rozpoznawania nieznanych dotad
zagrozen. Rozwigzanie musi umozliwiaC zatrzymanie
poczty w dedykowanej kolejce wiadomosci do momentu
otrzymania werdyktu.

Definiowanie réznych akcji dla poszczegélnych metod
wykrywania wirusow i malware'u. Powinny one
obejmowac co najmniej: tagowanie wiadomosci, dodanie
nowego naglowka, zastgpienie podejrzanej treSci lub
zalacznika, akcje discard lub reject, dostarczenie do innego
serwera, powiadomienie administratora.

Ochrone typu wirus outbreak.

Ochrone przed zagrozeniami zawartymi wiadomosSciach
pocztowych i w zalacznikach (nie mniej niz: pliki MS
Office, PDF, HTML, tekstowe) poprzez usuwanie tresci
bedacych zagrozeniem (makra, adresy URL zagniezdzone
w plikach, skrypty, ActiveX) i dostarczaniem
oczyszczonych w ten sposéb wiadomosci.

Kontrola antyspamowa

System musi zapewnia¢ ponizsze funkcje i metody filtrowania

spamu:
1.

o o W

Reputacja adreséw zrédtowych IP oraz domen pocztowych
w oparciu o bazy producenta.

Filtrowanie poczty w oparciu o sumy kontrolne
wiadomosci dostarczane przez producenta rozwiazania.

Szczegdtowa kontrola nagtowka wiadomosci.
Analiza Heurystyczna.
Wspolpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwo$cig
uczenia przez administratora globalnie dla calego systemu
lub dla poszczegolnych chronionych domen.

Mozliwoscia ~ dostrajania  filtrow  Bayes’a  przez
poszczegolnych uzytkownikow.

Wykrywanie spamu w oparciu o analize plikow
graficznych oraz plikow PDF.




10.
11.

12.

13.
14.

15.

16.

17.

Kontrola w oparciu o Greylisting oraz SPF.
Filtrowanie tresci wiadomosci i zatacznikow.

Kwarantanna zarowno uzytkownikow jak i systemowa z
mozliwoscia edycji nagtdwka wiadomosci.

Mozliwos¢ zdefiniowania nie mniej niz 200 polityk
kontroli antyspamowej.

Ochrona typu outbreak.

Filtrowanie poczty w oparciu o kategorie URL (co
najmniej: malware, hacking).

Mozliwos¢ skanowania linkdw znajdujacych sie w
przesytkach pocztowych, w momencie ich klikniecia przez
adresata.

Mozliwos¢ wykrywania i ochrony przed podszywaniem sie
(spoofing) pod wiadomosci wysylane przez osoby na
stanowiskach kierowniczych (C-level)

Definiowanie réznych akcji dla poszczegélnych metod
wykrywania spamu. Powinny one obejmowac co najmniej:
tagowanie wiadomosci, dodanie nowego nagléwka, akcje
discard lub reject, dostarczenie do innego serwera,
powiadomienie administratora.

Ochrona przed atakami na
ustuge poczty

System musi zapewnia¢ ponizsze funkcje i metody filtrowania:

Funkcje logowania i
raportowania

1. Ochrona przed atakami na adres odbiorcy (m.in. email
bombing).
2. Definiowanie maksymalnej ilo$ci wiadomosci pocztowych
otrzymywanych w jednostce czasu.
3. Definiowanie maksymalnej liczby jednoczesnych sesji
SMTP w jednostce czasu.
4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).
5. Weryfikacja poprawnosci adresu e-mail nadawcy.
W tym zakresie dostarczony system ochrony poczty musi
zapewniac:
1. Logowanie do zewnetrznego serwera SYSLOG.

2.

Logowanie zmian konfiguracji oraz krytycznych zdarzen
systemowych np. w przypadku przepelnienia dysku.

Logowanie informacji na temat spamu oraz
niedozwolonych zatacznikow.

Mozliwos$¢ podgladu logow w czasie rzeczywistym jak
rowniez danych historycznych.

Mozliwos¢ analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku
wykrycia wirusow w  przesylanych wiadomosciach




pocztowych.

7. Predefiniowane szablony raportow oraz mozliwos¢ ich
edycji przez administratora systemu.

8. Mozliwos¢ generowania  raportow  zgodnie =z
harmonogramem lub na zadanie administratora systemu.

10.

Aktualizacje sygnatur,
dostep do bazy spamu

W tym zakresie dostarczony system ochrony poczty musi
zapewniac:
1. Prace w oparciu o baze spamu oraz url uaktualniane
W Czasie rzeczywistym.

2. Planowanie aktualizacji szczepionek antywirusowych
zgodnie z harmonogramem co najmniej raz na godzine.

11.

Zarzadzanie

System ochrony poczty musi zapewnia¢ ponizsze funkcje:
1. System musi mie¢ mozliwo$¢ zarzadzania lokalnego
z wykorzystaniem protokotow: HTTPS oraz SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu zarzqdzania
oraz interfejsu WebMail z opcjq wstawienia wiasnego logo
firmy.

3. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej
3 lokalnych kont administracyjnych.

12.

Wymagane certyfikaty

Dostarczony system powinien posiada¢ co najmniej dwie
z ponizszych certyfikacji:
1. VBSpam, VB100 rated,

2. Common Criteria NDPP,
3. FIPS 140-2 Certified.

13.

Serwisy i licencje

System musi by¢ dostarczcony w modelu ,na wiasnos¢” tj.
niewykupienie odnowienia licencji wsparcia technicznego dla
rozwigzania nie spowoduje zablokowania funkcjonowania systemu
a jedynie pozbawi mozliwoSci pobierania  aktualizacji
oprogramowania.

W ramach postepowania powinny zosta¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji
ochronnych producenta i serwisow na okres 36 miesiecy..
Powinny one obejmowac nastepujace ustugi: Kontrola Antyspam,
URL Filtering, kontrola antywirusowa, ochrona typu Virus
Outbreak, Sandbox w chmurze, ochrona typu URL Click Protect,
Content Disarm & Reconstruction, Business Email Compromise.

14.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem producenta przez okres 36
miesiecy, upowazniajacym do aktualizacji oprogramowania oraz
wsparcia technicznego w trybie 24x7.

15.

Serwer pocztowy -
zastosowanie

Zaawansowane narzedzie programistyczne do zarzadzania poczta
elektroniczng, umozliwiajace uzytkownikom dostep do swojej
skrzynki pocztowej z dowolnego miejsca i urzadzenia za
posrednictwem przegladarki internetowej oraz integrujace funkcje
wysytania i odbierania wiadomosci e-mail, zarzadzania




kalendarzem, kontaktami i zadaniami.

16.

Wielkos¢ zamdéwienia

Licencja bezterminowa dla minimum 250 kont bez limitu
pojemnosci (rozmiaru) skrzynki pocztowej

17.

Wymagania og6lne

System ma umozliwia¢ wysylanie i odbiér wiadomosci e-mail,
synchronizacje kalendarza, kontaktow i =zadan 2z réznymi
urzadzeniami. Filtrowanie wiadomosci, zarzadzanie folderami i
tworzenie regut automatycznego sortowania wiadomosci.

18.

Bezpieczenstwo

Zaoferowany  system ma zapewnia¢ wysoki  poziom
bezpieczenstwa danych poprzez wbudowane zaawansowane
funkcje zabezpieczajace, takie jak szyfrowanie SSL/TLS,
filtrowanie antyspamowe i antywirusowe, oraz mozliwos¢
konfiguracji wielopoziomowych uprawnien dostepu.

19.

Integracja z innymi
narzedziami
programistycznymi

System ma umozliwiac¢ integracje z narzedziami i aplikacjami firm
trzecich, tj.: Microsoft Outlook, Apple iCal, Google Calendar w
zakresie co najmniej synchronizacji kalendarza, kontaktéw i
zadan.

20.

Organizowanie skrzynki
pocztowej

System ma umozliwia¢ tatwe organizowanie skrzynki pocztowej
poprzez tworzenie folderéw, przenoszenie wiadomosci do
odpowiednich kategorii, oznaczanie ich jako przeczytane lub
nieprzeczytane, filtrowanie i stosowanie regul automatycznego
sortowania wiadomosci.

21.

Kalendarz i kontakty

Zaoferowany system ma by¢ wyposazony w funkcje kalendarza i
kontaktéw umozliwiajace tworzenie wydarzen, planowanie
spotkan, ustawianie przypomnien, oraz zarzadzanie lista
kontaktow.

22. |Autoryzacja System ma obstugiwa¢ autoryzacje dwusktadnikowa dostepu do

dwuskladnikowa konta pocztowego (oprocz hasla glownego system ma wymagac
podania dodatkowego losowego zmiennego w czasie kodu).

23. |Kontrola dostepu do kont |System ma umozliwia¢ administratorom kontrolowanie dostepu do

pocztowych

kont uzytkownikbw poprzez nadawanie uprawnien dla
poszczeg6lnych uzytkownikow, okreslajac, ktére funkcje i zasoby
sa dostepne dla poszczeg6lnych osob.

24.

Integracja z AD

System ma umozliwia¢ synchronizacje uzytkownikow AD
Microsoft z wykorzystaniem protokotu LDAP w zakresie
tworzenia kont pocztowych uzytkownikéw oraz ich
uwierzytelniania w procesie logowania sie do serwera pocztowego

25.

Obstugiwane protokoty

SMTP, POP3, IMAP, SMTPS, IMAPS, POP3S, XMPP, LDAP,
LDAPS, LMTP, HTTP, HTTPS, MILTER, NG

26.

Wymagania dodatkowe

1. System serwera pocztowego nalezy dostarczyC w najnowszej
jego wersji na dzien odbioru zaoferowanego systemu.

2. Zaoferowany system serwera pocztowego ma wspoipracowac z
opisanym powyzej dedykowanym systemem bezpieczenstwa
poczty elektronicznej.

3. Zaoferowane systemy nalezy zainstalowa¢ w Srodowisku
wirtualnym Zamawiajgcego pracujagcym pod kontrolg systemu
Microsoft Hyper-V 2019.

4. Zamawiajacy wymaga aby wszystkie elementy zaoferowanego
systemu bezpiecznej poczty byly fabrycznie nowe, nieuzywana we
wczesniejszych projektach i nie starsza niz 6 miesiecy liczac od
daty ich produkcji.




5. Zamawiajacy wymaga aby wszystkie elementy zaoferowanego
systemu bezpiecznej poczty  pochodzity z oficjalnego kanatu
sprzedazy producenta na rynek polski, co oznacza, ze wszystkie
elementy zaoferowanego systemu bezpiecznej poczty maja
posiada¢ stosowne pakiety ustlug gwarancyjnych i wsparcie
techniczno-serwisowe kierowanel do uzytkownikow z obszaru
Rzeczpospolitej Polskiej.

27. | Szkolenia Zamawiajacy =~ wymaga  przeprowadzenia  dedykowanych,
administratorow certyfikowanych przez producentéw wszystkich zaoferowanych
zaoferowanego systemu |systemOw bezpiecznej poczty szkolen dla administratoréw —
bezpiecznej poczty 3 osoby. Szkolenia nalezy przeprowadzi¢ poza siedziba

zamawiajacego, w terminie przed odbiorem systemu.

28. |Szklenia uzytkownikéw |Zamawiajagcy =~ wymaga = przeprowadzenia szkolen dla

serwera pocztowego

uzytkownikéw bezpiecznego serwera pocztowego — 80 0sob.
Szkolenia nalezy przeprowadzi¢c w siedzibie zamawiajacego.
Szkolenia powinny obja¢ co najmniej tematyke:

1. praca w systemie - przeglad mozliwosci systemu, tworzenie
wiadomosci i narzedzia dodatkowe

2. praca z kalendarzami - tworzenie spotkan, dodawanie zasobow
do spotkan, planowanie pracy z kalendarzami

3. udostepniania zasobéw - zasady tworzenia i zarzadzania
elementami udostepnionymi w systemie poczty

4. praca z wlasnymi ustawieniami - autoresponder, ustawienia
konta, import i eksport danych

Czas szkolenia co najmniej 4 godziny zegarowe.




B. Wymagania dodatkowe

1. Do kazdego zadania Wykonawca dostarczy dokumentacj¢ powdrozeniowa w formie papierowe;j i
elektronicznej na pendrive, ktora bedzie zawierata: streszczenie zakresu wdrozenia i architektury
systemu, topologi¢ instalacji, rysunki (plany), nazewnictwo, adresacje, konfiguracje urzadzen,
procedury administracyjne, kontakt do serwisu.

2. Do kazdego zadania Wykonawca zapewni Zamawiajgcemu w okresie gwarancji bezplatne
wsparcie techniczne, w wymiarze nie mniejszym niz 36 godzin roboczych, realizowane przez
inzynierow posiadajacych kwalifikacje uzyskane 1 autoryzowane przez producentéw
zaoferowanych rozwigzan, wrezimie 8/5 (w dni robocze w godz. 8.00 — 16.00). Wsparcie
techniczne ma by¢ $wiadczone zdalnie (telefonicznie lub poprzez e-mail), a wszczegdlnych
przypadkach, gdy usunigcie zaistniatego problemu nie moze by¢ wykonane zdalnie, osobiscie przez
inzynierow Wykonawcy w siedzibie Zamawiajacego. Zakres wsparcia technicznego ma
uwzglednia¢ prace administracyjne na zyczenie Zleceniodawcy przy rekonfiguracji sprzetu 1 ustug
w istniejgcym Srodowisku informatycznym w ramach posiadanych licencji.

3. Zamawiajacy wymaga dostarczenia urzadzen z kompletnymi licencjami koniecznymi do
zapewnienia pelnej funkcjonalnosci - jezeli sa wymagane — przez caly okres uzytkowania urzadzen.
Zamawiajacy nie dopuszcza urzadzen, ktorych pelna funkcjonalno$¢ wymaga odnawiania
czasowego licencji.

4. Zamawiajacy wymaga aby zaoferowany sprzet pochodzit z oficjalnego kanalu sprzedazy
producenta na rynek polski, co oznacza, ze musi by¢ sprzetem posiadajacym stosowny pakiet ustug
gwarancyjnych 1 wsparcie techniczno-serwisowe kierowanego do uzytkownikow z obszaru
Rzeczpospolitej Polskiej oraz Zamawiajacy wymaga aby zaoferowane sprzety i oprogramowanie
byty fabrycznie nowe, nieuzywane we wczesniejszych projektach i nie starsze niz 6 miesiecy liczac
od daty ich produkcji.

5. Zamawiajagcy wymaga dostarczenia urzadzen z kompletnymi, wieczystymi, licencjami na
zalagczone do zaoferowanych urzadzen oprogramowanie, konieczne do zapewnienia ich pelnej
funkcjonalnosci - jezeli s3 wymagane — przez caty okres uzytkowania urzadzen. Zamawiajacy nie
dopuszcza urzadzen, ktorych petna funkcjonalno$¢ wymaga odnawiania czasowego licencji.

6. Dostarczone urzadzenia i1 oprogramowanie nalezy dostarczy¢ do siedziby Zamawiajacego,
zamontowa¢ w szafach rack lub $rodowisku wirtualnym wskazanych przez Zamawiajacego oraz
skonfigurowac i uruchomi¢ wg wskazan Zamawiajacego.



D. Odbior przedmiotu zamowienia oraz warunki platnosci:

Gotowos$¢ do odbioru przedmiotu zamowienia nalezy zglosi¢ Zamawiajacemu w formie pisemnej
przed uplywem terminu realizacji zamowienia zawartego w umowie.

Za dostarczony i odebrany protokolarnie przedmiot zamodwienia Oferent wystawi fakture VAT
w rozbiciu na poszczegdlne zadania z uwzglednieniem liczby dostarczonego asortymentu w ramach
zadania.



E. Formularz ofertowy:

Prosze uzupehi¢ ponizsza Tabele.

sztuk Spelnia
Rodzaj Producent / Typ / Numer katalogowy (kompletéw, | wymagania
(bezwzglednie wymagane) Zestawow, SIWZ
licencji) (TAK/NIE)
Zadanie 1.
Zasilacz UPS TAK/NIE
Zadanie 2.
Potka macierzy TAK/NIE
dyskowej
Zadanie 3.
System bezpiecznej TAK / NIE
poczty elektronicznej

UWAGA: Do oferty proszg dolaczy¢ specyfikacje oferowanego sprzgtu i oprogramowania
(fotografie, opisy parametréw techniczno funkcjonalnych), wykresy, itp., pobrang z oficjalnej
strony www jego producenta.

Z uwagi na zalezno$¢ realizacji Zadania 3 od realizacji Zadania 2., zadania te nalezy realizowac
facznie. Zadanie 1. moze byc¢ realizowane samodzielnie.



F. Uwagi

Prosz¢ aby w umowie nie zawiera¢ zapisoOw o rekojmi dostawy. Wymagana jest tylko 1 wylacznie
gwarancja producenta.



