Zarzadzenie nr 98/R/12
Rektora Uniwersytetu Gdanskiego
z dnia 14 grudnia 2012 roku

w sprawie ochrony dokumentéw dotyczacych systeméw sygnalizacji
wlamania i napadu w Uniwersytecie Gdanskim

Na podstawie art. 5 ust. 4 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz.
U. Nr 182, poz. 1228) oraz § 40 Statutu Uniwersytetu Gdanskiego, zarzadza si¢, co nastepuje:

§1

Przez uzyte w niniejszym zarzadzeniu okre$lenia nalezy rozumieg:

1. Ustawa — ustawg z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228);

2. Ustawa PZP — ustawe z dnia 29 stycznia 2004 roku Prawo Zamoéwien Publicznych (t,j. Dz. U.
z 2010 1. Nr 113, p0z.759 z p6Zzn. zm.);

3. Wykonawca — przedsigbiorce lub kazda inng jednostke organizacyjng wykonujaca lub starajaca
si¢ 0 wykonanie umowy zwigzanej z dostgpem do informacji niejawne;j;

4. Zamawiajacy — Uniwersytet Gdanski.

§ 2
Dokumenty dotyczace systemow sygnalizacji wlamania i napadu (SSWiN) zawierajace kod
serwisowy lub oprogramowanie central, stanowia w Uniwersytecie Gdafskim informacje niejawna
o klauzuli ,,zastrzezone”.

§3
Dokumenty wymienione w § 2 podlegaja ochronie zgodnie z przepisami ustawy oraz zasadami
okreSlonymi w Instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych
oznaczonych Kklauzulg ,zastrzezone” w Uniwersytecie Gdanskim oraz zakresu i warunkow
stosowania Srodkow bezpieczenstwa fizycznego w celu ich ochrony, stanowiacej zatacznik nr 1 do
zarzadzenia Rektora UG nr 84/R/12 z dnia 25 paZdziernika 2012 roku.

§ 4
1. Integralng cz¢scia kazdej umowy zawieranej przez Uniwersytet Gdanski, z realizacjq ktorej
wiaze sie koniecznos¢ przekazywania, udostgpniania lub sporzadzania informacji niejawnych,
o ktorych mowa w § 2, jest Instrukcja Bezpieczenstwa Przemystowego. Wzor Instrukcji stanowi
zalacznik do niniejszego zarzadzenia.
2. Za dolaczenie Instrukcji Bezpieczenstwa Przemyslowego do umowy, o ktérej mowa w ust. 1
odpowiadaja:
1) Kierownik Dzialu Zamoéwien Publicznych — w przypadku umowy zawieranej w trybach
ustawy PZP w wyniku postgpowania prowadzonego przez Dziat Zamowien Publicznych,
2) Kierownik Dziatu Inwestycji i Remontéw — w przypadku umowy zawieranej poza ustawa
PZP.




3. Zobowiazuje si¢ Kierownika Dzialu Inwestycji i Remontéw do informowania we wniosku
0 wszczgcie postgpowania o udzielenie zamdwienia publicznego o koniecznosci zalaczenia do
umowy Instrukcji Bezpieczenstwa Przemystowego.

§5

1. Nadzoér nad przestrzeganiem przez Wykonawce ustalen zawartych w Instrukcji Bezpieczenstwa
Przemystowego sprawuje pracownik wyznaczony przez Kierownika Dzialu Inwestycji
i Remontéw z grona osdb posiadajacych upowaznienie do dostgpu do informacji niejawnych
o klauzuli ,,zastrzezone”.

2. Pracownik, o ktérym mowa w ust. 1, dokona réwniez merytorycznej weryfikacji sporzadzonych
przez Wykonawce dokumentéw ,,zastrzezonych” oraz bedzie odpowiedzialny za ich niezwloczne
przekazanie do Kancelarii Dokumentéw Niejawnych.

§6
Nadzér nad przestrzeganiem postanowien niniejszego zarzadzenia sprawuje Pelnomocnik
ds. Ochrony Informacji Niejawnych.

§7
Traci moc zarzadzenie nr 20/R/11 Rektora UG z dnia 23 lutego 2011 roku w sprawie ochrony
dokumentéw dotyczacych systemow sygnalizacji wiamania i napadu w Uniwersytecie Gdanskim.

§8

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor
Uniwersytetu Gdanskiego

ok

prof. dr hab. Bernard Lammek
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zalqcznik do Zarzaqdzenia Rektora UG nr 98/R/12

INSTRUKCJA BEZPIECZENSTWA PRZEMYSLOWEGO

. Niniejsza Instrukcja Bezpieczenstwa Przemyslowego, zwana dalej ,,Instrukcja” stanowi zalacznik do

UMOWY NT ooiiiiiinenieeennennennennen , zawartej pomiedzy Uniwersytetem Gdanskim reprezentowanym
[0 vy AP , zwanym dalej Zamawiajacym, oraz
........................................................................................... , zwanym dalej Wykonawca,
WD et e i jest jej integralng czescia.

Przez uzyte w niniejszej Instrukcji okre$lenia nalezy rozumie¢:

1) Ustawa — ustawe z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz. U. Nr 182, poz.
1228);

2) Przetwarzanie informacji niejawnych — wszelkie operacje wykonywane w odniesieniu do informacji
niejawnych i na tych informacjach, w szczegolnosci ich wytwarzanie, modyfikowanie, kopiowanie,
gromadzenie, przechowywanie, przekazywanie lub udostepnianie.

Instrukcja okresla szczegdtowe wymagania dotyczace ochrony informacji niejawnych oznaczonych
klauzulg ,,zastrzezone”, do ktérych Wykonawea bedzie miat dostgp w zwiazku z realizacja umowy.
Instrukcja zostala opracowana na podstawie wymagan okreslonych w ustawie oraz przepisow
wykonawczych wydanych na jej podstawie. Odstepstwa od Instrukcji lub dokonywanie w niej zmian,
wymagajq pisemnej zgody Zamawiajacego.

Wykonawca zobowiazany jest do postepowania zgodnie z postanowieniami niniejszej instrukcji oraz
przestrzegania ustawy i wydanych do niej przepiséw wykonawczych, pod rygorem odstapienia od
umowy z winy Wykonawcy.

Ustalenia okreslone w niniejszej instrukcji dotyczg wszystkich os6b, ktore w imieniu Wykonawcy beda
realizowaly umowe, w tym takze podwykonawcow. Wykonawca zobowiazuje si¢ zawrze¢ analogiczne
postanowienia w umowach zawieranych z podwykonawcami.

Przedmiotem podlegajacym ochronie przez Wykonawce w ramach realizacji umowy jest dokumentacja
dotyczaca systemow sygnalizacji wilamania i napadu (SSWiN) zawicrajaca kod serwisowy lub
oprogramowanie central.

Wykonawca za zgoda i na zadanie Zamawiajacego zobowigzuje si¢ do opracowania, wykonania lub
uaktualnienia wyzej wymienionej dokumentacji, a takze nadania jej klauzuli ,,zastrzezone” zgodnie
z przepisami rozporzadzenia Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku w sprawie sposobu
oznaczania materiatdw i umieszczania na nich klauzul tajnosci (Dz. U. Nr 288, poz. 1692).
Dokumentacje, o ktérej mowa w ust. 7 wykonuje si¢ na akredytowanych systemach teleinformatycznych
spetniajacych wymagania bezpieczenstwa teleinformatycznego zgodnie z postanowieniami rozdziatu 8
ustawy. Sporzadzanie dokumentéw niejawnych z wykorzystaniem sprzetu komputerowego
niespelniajacego wymagan wskazanych w rozdziale 8 ustawy jest zabronione.

Za zgoda Zamawiajacego dopuszcza sie mozliwo$é przetwarzania wyzej wymienionych informacji
niejawnych w siedzibie Wykonawcy, o ile Wykonawca zgodnie z art. 14 ust. 2 ustawy zatrudnia
pelnomocnika ochrony i posiada podlegly mu pion ochrony.

W przypadku braku mozliwosci whasciwego - zgodnego z przepisami ustawy, zabezpieczenia informacji
niejawnych u Wykonawcy, przetwarzanie dokumentéw niejawnych podlegajacych ochronie mozliwe

jest jedynie w siedzibie Zamawiajacego.

Termin i miejsce wykonania dokumentacji, liczba egzemplarzy, miejsce ich przechowywania oraz
termin ich przekazania kazdorazowo bedzie uzgadniany z Zamawiajacym.
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Wykonanie kopii informacji niejawnych oznaczonych klauzulg ,,zastrzezone”, zwigzanych
z przedmiotem zamoéwienia moze nastapi¢ wylacznie za pisemng zgoda Zamawiajgcego. Sporzadzone
kopie dokumentdéw niejawnych podlegaja takiej ochronie, jak oryginaty.
W przypadku wygasnigcia lub rozwigzania umowy wszystkie egzemplarze dokumentacji SSWiN,
o ktoérej mowa w ust. 7 (w tym rdwniez ich ewentualne kopie) znajdujace sie w posiadaniu Wykonawcy
zostang zdane Zamawiajacemu.
Ponadto Wykonawca obowigzany jest:
1) wyznaczy¢ ze swojej strony osoby, ktére w ramach umowy bedg realizowaly zadania z dostepem do
informacji niejawnych oznaczonych klauzulg ,,zastrzezone”, a nastepnie wykaz tych osob, zawierajacy
dane okreslone w art. 15 ust. 1 pkt 8 ustawy, przekaza¢ niezwlocznie Zamawiajacemu;
2) skierowa¢ osoby wymienione w wykazie na szkolenie w zakresie ochrony informacji niejawnych,
ktore odbedzie si¢ w siedzibie Zamawiajacego w terminie ustalonym przez obie strony umowy;
3) powiadamia¢ na piSmie Zamawiajacego o:
a. zmianach os6b wykonujacych zlecong umowe,
b. potrzebie ewentualnego zlecenia podwykonawcy wykonania prac objetych umowa a zwiazanych
z dostgpem do informacji niejawnych.
Wszystkie osoby ujete w wykazie winny posiada¢ wazne poswiadczenie bezpieczenstwa osobowego
wydane na podstawie art. 28 pkt 1 ustawy, a w przypadku jego braku - upowaznienie do dostepu do
informacii niejawnych o klauzuli ,,zastrzezone” wydane w trybie art. 21 ust. 4 pkt 1 ustawy.
Upowaznienie, o ktorym mowa w ust. 16 wydaje Kierownik Jednostki Organizacyjnej Wykonawcy.
W upowaznieniu powinny si¢ znalez¢é nastepujace dane: oznaczenie jednostki organizacyjnej; data
i miejsce wydania; podstawa prawna; imig, nazwisko, PESEL, imie ojca osoby upowaznionej; cel
wydania i1 okres na jaki upowaznienie zostaje wydane (nie dluzszy niz okres trwania umowy) oraz
pieczatka i podpis Kierownika Jednostki Organizacyjnej Wykonawcy.
Uwierzytelnione kopie dokumentéw, o ktérych mowa w ust. 16 Wykonawca dostarcza niezwlocznie
Zamawiajacemu.
Prawo dostepu do przedmiotu umowy ze strony Wykonawcy maja wylacznie osoby, ktére sq objete
wykazem okreslonym w ust. 15 pkt 1 1 spetnity warunki okreslone w ust. 15 pkt 2 i ust. 16.
Wykonawca poinformuje wszystkie osoby, ktére sa objete wykazem okreslonym w ust. 15 pkt 1
instrukeji, iz:
1) udostepnit ich dane osobowe Zamawiajacemu w zakresie, o ktorym mowa art. 15 ust. 1 pkt 8 ustawy,
2) przekazane dane osobowe przetwarzane beda przez Zamawiajacego wylacznie w celu okreslonym
wart. 15 ust. 1 pkt 8 ustawy i udostgpniane na pisemne zadanie wylacznie w przypadkach
okreslonych w art. 73 ust. 3 ustawy,
3) posiadajg prawo dostepu do tresci swoich danych oraz ich poprawiania.
W przypadku ujawnienia tresci przedmiotu umowy z winy Wykonawcy w trakcie trwania umowy, po jej
rozwigzaniu lub wygasnigciu ponosi on odpowiedzialno$¢ karna zgodnie z ustawa z dnia 6 czerwca 1997
roku — Kodeks Karny (Dz. U. Nr 88, poz. 553, z p6zn. zm.).

ZAMAWIAJACY WYKONAWCA




