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INSTRUKCJA BEZPIECZENSTWA PRZEMYSLOWEGO

Niniejsza Instrukcja Bezpieczenstwa Przemystowego, zwana dalej ,Instrukcjg” stanowi zatgcznik do umowy

nr 5B10.291.1.190.2023.PC, zawartej pomiedzy Uniwersytetem Gdanskim reprezentowanym przez ...........c.ccoeeeevineennne. ,

zwanym dalej ZamawiajaCym, OrazZ ........cccvvevriruierrrirnsrarnenrannereas , reprezentowanym Przez: ..........cocoeeeveieenenanananns ,

zwanym dalej Wykonawca, wdniu ..................... r. i jest jej integralng czescia.

Przez uzyte w niniejszej Instrukcji okreslenia nalezy rozumie¢:

1) ustawa — ustawe z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (tekst jednolity Dz.U. z 2023 r. poz. 756
z pézn. zm.),

2) przetwarzanie informacji niejawnych — wszelkie operacje wykonywane w odniesieniu do informacji niejawnych
i na tych informacjach, w szczegodlnosci ich wytwarzanie, modyfikowanie, kopiowanie, gromadzenie, przechowywanie,
przekazywanie lub udostepnianie.

Instrukcja okresla szczegotowe wymagania dotyczgce ochrony informacji niejawnych oznaczonych klauzulg ,zastrzezone”,

do ktérych Wykonawca bedzie miat dostep w zwigzku z realizacjg umowy.

Instrukcja zostata opracowana na podstawie wymagan okre$lonych w ustawie oraz przepiséw wykonawczych wydanych

na jej podstawie. Odstepstwa od Instrukcji lub dokonywanie w niej zmian, wymagaja pisemnej zgody Zamawiajgcego.

Wykonawca zobowigzany jest do postgpowania zgodnie z postanowieniami niniejszej Instrukcji oraz przestrzegania ustawy

i wydanych do niej przepiséw wykonawczych, pod rygorem odstapienia od umowy z winy Wykonawcy.

Ustalenia okreslone w niniejszej Instrukcji dotyczg wszystkich oséb, ktére w imieniu Wykonawcy beda realizowaty umowe,

w tym takze podwykonawcow. Wykonawca zobowigzuje sie zawrze¢ analogiczne postanowienia w umowach zawieranych

z podwykonawcami.

Przedmiotem podlegajacym ochronie przez Wykonawce w ramach realizacji umowy jest dokumentacja dotyczaca systemow

sygnalizacji wkamania i napadu (SSWiN) zawierajgca kod serwisowy lub oprogramowanie central.

Wykonawca za zgoda i na zgdanie Zamawiajgcego zobowigzuje sie do opracowania, wykonania lub uaktualnienia wyzej

wymienionej dokumentacji, a takze nadania jej klauzuli ,zastrzezone”, zgodnie z przepisami rozporzadzenia Prezesa Rady

Ministrow z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania materiatdw i umieszczania na nich klauzul tajnosci

(Dz.U. z 2011 r., nr 288, poz. 1692).

Dokumentacje, o ktdérej mowa w ust. 7, wykonuje sie na akredytowanych systemach teleinformatycznych spetniajgcych

wymagania bezpieczenstwa teleinformatycznego, zgodnie z postanowieniami rozdziatu 8 ustawy. Sporzgdzanie dokumentow

niejawnych z wykorzystaniem sprzetu komputerowego niespetniajgcego wymagan wskazanych w rozdziale 8 ustawy
jest zabronione.

Za zgoda Zamawiajgcego dopuszcza sie mozliwos¢ przetwarzania wyzej wymienionych informacji niejawnych w siedzibie

Wykonawcy, o ile Wykonawca, zgodnie z art. 14 ust. 2 ustawy, zatrudnia petnomocnika ochrony i posiada podlegty mu pion

ochrony.

W przypadku braku mozliwosci wiasciwego - zgodnego z przepisami ustawy, zabezpieczenia informacji niejawnych

u Wykonawcy, przetwarzanie dokumentdw niejawnych podlegajacych ochronie mozliwe jest jedynie w siedzibie

Zamawiajgcego.

Termin i miejsce wykonania dokumentacji, liczba egzemplarzy, miejsce ich przechowywania oraz termin ich przekazania

kazdorazowo bedzie uzgadniany z Zamawiajgcym.

Wykonanie kopii informacji niejawnych oznaczonych klauzulg ,zastrzezone”, zwigzanych z przedmiotem zaméwienia moze

nastgpi¢ wytagcznie za pisemng zgodg Zamawiajgcego. Sporzadzone kopie dokumentéw niejawnych podlegajg takiej ochronie,

jak oryginaty.

W przypadku wygasniecia lub rozwigzania umowy wszystkie egzemplarze dokumentacji SSWIN, o ktérej mowa w ust. 7

(w tym réwniez ich ewentualne kopie) znajdujgce sie w posiadaniu Wykonawcy zostang zdane Zamawiajgcemu.

Ponadto Wykonawca obowigzany jest:
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1) wyznaczy¢ ze swojej strony osoby, ktére w ramach umowy bedg realizowaty zadania z dostepem do informacji niejawnych
oznaczonych klauzulg ,zastrzezone”, a nastepnie wykaz tych oséb, zawierajgcy dane okreslone w art. 15 ust. 1 pkt 8
ustawy, przekazac niezwtocznie Zamawiajgcemu,

2) skierowa¢ osoby wymienione w wykazie na szkolenie w zakresie ochrony informacji niejawnych, ktére odbedzie sie
w siedzibie Zamawiajgcego w terminie ustalonym przez obie strony umowy,

3) powiadamia¢ na piSmie Zamawiajgcego o:

a) zmianach oséb wykonujgcych zlecong umowe,
b) potrzebie ewentualnego zlecenia podwykonawcy wykonania prac objetych umowg a zwigzanych z dostepem
do informacji niejawnych.

Wszystkie osoby ujete w wykazie winny posiada¢ wazne poswiadczenie bezpieczenstwa osobowego wydane na podstawie

art. 28 pkt 1 ustawy, a w przypadku jego braku - upowaznienie do dostepu do informacji niejawnych o klauzuli ,zastrzezone”

wydane w trybie art. 21 ust. 4 pkt 1 ustawy.

Upowaznienie, o ktérym mowa w ust. 16, wydaje Kierownik Jednostki Organizacyjnej Wykonawcy. W upowaznieniu powinny

sie znalez¢ nastepujgce dane: oznaczenie jednostki organizacyjnej; data i miejsce wydania; podstawa prawna; imig, nazwisko,

PESEL, imie ojca osoby upowaznionej; cel wydania i okres na jaki upowaznienie zostaje wydane (nie dtuzszy niz okres trwania

umowy) oraz pieczgtka i podpis Kierownika Jednostki Organizacyjnej Wykonawcy.

Uwierzytelnione kopie dokumentow, o ktérych mowa w ust. 16 Wykonawca dostarcza niezwtocznie Zamawiajgcemu.

Prawo dostepu do przedmiotu umowy ze strony Wykonawcy majg wytgcznie osoby, kidre sg objete wykazem okreslonym

w ust. 15 pkt 1 i spetnity warunki okreslone w ust. 15 pkt 2 i ust. 16.

Wykonawca poinformuje wszystkie osoby, ktore sg objete wykazem okreslonym w ust. 15 pkt 1 Instrukciji, iz:

1) udostepnit ich dane osobowe Zamawiajgcemu w zakresie, o ktébrym mowa art. 15 ust. 1 pkt 8 ustawy,

2) przekazane dane osobowe przetwarzane bedg przez Zamawiajgcego wytacznie w celu okreslonym w art. 15 ust. 1 pkt 8
ustawy i udostepniane na pisemne zadanie wylgcznie w przypadkach okreslonych w art. 73 ust. 3 ustawy,

3) posiadajg prawo dostepu do tresci swoich danych oraz ich poprawiania.

W przypadku ujawnienia tresci przedmiotu umowy z winy Wykonawcy w trakcie trwania umowy, po jej rozwigzaniu

lub wygasnieciu ponosi on odpowiedzialnos¢ karng zgodnie z ustawg z dnia 6 czerwca 1997 roku — Kodeks Karny (tekst

jednolity Dz.U. z 2022 r. poz. 1138 z p6zn. zm.).
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