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Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia

Zatacznik Nr 3 do Zapytania ofertowego nr 4/2023

UMOWANR............. 2023

zawarta wdniu . ... ... 2023r. we Wschowie
pomiedzy Gming Wschowa

zwang dalej ZAMAWIAJACYM,

reprezentowana przez:

Zastepce Burmistrza Miasta i Gminy - Marka Krasnego
przy kontrasygnacie

Skarbnika Gminy - Justyny Staszak

§1.Przedmiot umowy
1. Przedmiotem umowy jest Zakup oraz dostawa urzadzenia do
ochrony infrastruktury typu NDR, Hillstone I-1870 BDS (server
breach detection system)
2. Zakres przedmiotu umowy, o ktérym mowa w ust. 1 obejmuje:
Urzadzenie sBDS - 1 sztuka.
Nazwa producenta: .......ccoceeeiiiie i e

Typ produktu, model: ...,
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Parametr

Charakterystyka

Wysokos$¢ 1U do montazu w szafie rack.

Posiadac co najmniej dwa porty USB

Urzadzenie musi posiadaé¢ minimum interfejséw:

8x GE, 8x SFP, 2x SFP+

Urzadzenie musi posiada¢ minimum jeden
dedykowany port GE do zarzadzania

Musi obstugiwaé co najmniej 1T przestrzeni
dyskowej.

Minimum 1 Gb/s przepustowosci wykrywania
naruszen w dwukierunkowym ruchu HTTP z
wiaczonymi wszystkimi  funkcjami wykrywania
zagrozen

Proponowane rozwigzanie musi obstugiwac
minimum 750 tys . jednoczesnych ses;ji.
Proponowane rozwigzanie musi obstugiwac¢ 32 000
nowych sesji /s w ruchu HTTP.

Ustugi sieciowe

Musi obstugiwa¢ pasywny tryb pracy (TAP), nie
ingerujac w siec klienta.

Rozwigzanie musi by¢ w stanie zintegrowac sie z
zaporami ogniowymi tej samej marki w celu
ograniczenia zagrozen

Musi posiada¢ mozliwos¢ rozwigzywania wiadomosci
przez protokét MPLS oraz VXLAN i wykrywania
zagrozen w tych wiadomosciach.

Kontrola aplikacji

Rozwigzanie musi obstugiwac¢ ponad 6000 aplikacji,
musi obstugiwac filtrowanie aplikacji wedtug nazwy,
kategorii, podkategorii, technologii i ryzyka oraz
wspiera¢ komunikatory internetowe, p2p, poczte e-
mail, przesytanie plikdow, gry online, strumieniowe
przesytanie multimedidw itp.

Rozwigzanie musi by¢ w stanie zidentyfikowac
aplikacje mobilne typu iOS lub Android.
Rozwigzanie musi by¢ w stanie identyfikowac
aplikacje w chmurze, musi zapewniac
wielowymiarowe monitorowanie i statystyki dla
aplikacji w chmurze, w tym kategorie ryzyka i
funkcje.

Wykrywanie
zagrozen

Rozwigzanie musi obstugiwa¢ co najmniej 16000
sygnatur IPS. Musi obstugiwaé¢ niestandardowe
sygnatury, reczne i automatyczne aktualizacje,
wyodrebnianie sygnatur oraz wbudowang
encyklopedie zagrozen.

Rozwigzanie musi obstugiwac ochrone przed atakami
SQL injection, XSS, buffer overflow
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Rozwigzanie powinno obstugiwaé¢ ochrone przez
atakami C&C z limitem zadan, limitem proxy,
niestandardowym  progiem, Musi obstugiwaé
wykrywanie co najmniej metod uwierzytelniania: ]S
Cookie, Redirect, Access confirm, CAPCHA
Rozwigzanie musi obstugiwa¢ wykrywanie anomalii
protokotéw HTTP, SMTP, IMAP, POP3, VOIP,
NETBIOS itp.

Niestandardowe reguty wykrywania wtaman muszag
obstugiwac konfigurowanie kierunku ruchu ataku w
celu poprawy doktadnosci analizy zrédta ataku.
Rozwigzanie powinno umozliwia¢ tworzenie biatych
list dla modutu IPS.

Rozwigzanie musi mie¢ wstepnie zdefiniowane
profile IPS.

Rozwigzanie musi mie¢ opcje przechwytywania
pakietéw

System musi mapowaé wykryte zagrozenia na
framework MITRE ATT&CK

Skanowanie
antywirusowe:

Rozwigzanie musi obstugiwa¢é co najmniej 13
miliondw sygnatur antywirusowych z recznymi lub
automatycznymi aktualizacjami sygnatur.
Rozwigzanie musi wspiera¢ antywirus oparty na
przeptywie dla protokotow min. HTTP, SMTP, POP3,
IMAP, FTP/SFTP.

Rozwigzanie powinno obstugiwa¢ wykrywanie
wirusow w skompresowanych plikach, takich jak
RAR, ZIP, GZIP, BZzZIP2, TAR oraz wspierac
wielowarstwowe wykrywanie skompresowanych
plikow dla nie mniej niz 5 warstw dekompresji i
dostosowanie akcji po wykryciu zagrozenia w tych
plikach

Rozwigzanie musi obstugiwac wykrywanie
zaszyfrowanych skompresowanych plikéw

Wykrywanie
botnetéw C&C:

Rozwigzanie powinno wspierac skuteczne
wykrywanie botdow intranetowych i zapobieganie
dalszym atakom ze strony zaawansowanych
zagrozen poprzez pordwnywanie uzyskanych
informacji z bazg adresow C&C.

Rozwigzanie musi  obstugiwa¢ automatyczng
aktualizacje sygnatur botnetéw C&C

Rozwigzanie musi obstugiwa¢ dwa typy bazy
adresow C&C: baze adreséw IP i baze danych
domen.

Rozwigzanie musi obstugiwaé wykrywanie C&C
protokotdw w protokotach TCP, HTTP i DNS.
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Rozwigzanie musi wspiera¢ wiaczenie wykrywania
DGA w celu analizy odpowiedzi DNS i wykrywania,
czy urzadzenie jest atakowane przez nazwe domeny
DGA.

Musi wspiera¢ wykrywanie tunelowania w protokole
DNS w tym analizowanie zapytan DNS a takze
rejestrowac logéw zagrozen wykrytych tuneli DNS.

Sandbox w chmurze

Rozwigzanie musi obstugiwaé oparte na chmurze
wirtualne Srodowisko analizy ztosliwego
oprogramowania w celu znalezienia nieznanych
zagrozen

Rozwigzanie musi obstugiwac przesytanie ztosliwych
plikow do piaskownicy w chmurze w celu analizy.
Rozwigzanie powinno obstugiwa¢ przesytanie
ztosliwych plikdéw z protokotéw, w tym HTTP/HTTPS,
POP3, IMAP4, SMTP i FTP.

Rozwigzanie musi obstugiwac typy plikdéw, w tym PE,
ZIP, RAR, Office, PDF, APK, JAR , SWF oraz skrypty
Rozwigzanie powinno dostarczy¢ kompletny raport
analizy behawioralnej dla ztosliwych plikow.
Rozwigzanie musi obstugiwac globalne
udostepnianie informacji o zagrozeniach, aby wykry¢
nowe nieznane zagrozenie.

Wykrywanie spamu

Rozwigzanie  musi  wspiera¢ klasyfikacje i
wykrywanie spamu w czasie rzeczywistym
Rozwigzanie musi obstugiwaé¢ wykrywanie spamu
niezaleznie od jezyka, formatu Ilub tresci
wiadomosci.

Rozwigzanie musi obstugiwac protokoty poczty e-
mail smtp i pop3

Rozwigzanie musi obstugiwac biate listy wiadomosci
e-mail z zaufanych domen.

Dodatkowe funkcje
ochrony:

Rozwigzanie musi obstugiwa¢ wykrywanie DoS /
DDoS, SYN Flood, DNS query flood itp.

Rozwigzanie musi obstugiwa¢ wykrywanie atakow
ARP w tym spoofing ARP

Rozwigzanie musi obstugiwac wykrywanie
anormalnych atakéw protokotu.

Rozwigzanie powinno obstugiwac rejestrowanie 10C
w celu $ledzenia zagrozen, takich jak brute force,
tworzenia podejrzanych plikéw, ztosliwych proceséw
PowerShell itp. w celu pop

Inteligentne funkcje
bezpieczenstwa:

Rozwigzanie powinno obstugiwac¢ analize korelacji
zagrozen, korelacje miedzy nieznanymi
zagrozeniami, nietypowym zachowaniem i
zachowaniem aplikacji, aby wykry¢ potencjalne
zagrozenia lub ataki.
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e Rozwigzanie powinno umozliwia¢ aktualizacje bazy
danych modelu zachowania szkodliwego
oprogramowania online w czasie rzeczywistym.

e Rozwigzanie powinno obstugiwaé¢ wykrywanie ponad
2000 znanych i nieznanych rodzin zfosliwego
oprogramowania, w tym wiruséw, robakdw,
trojandw itp

e Rozwigzanie musi obstugiwa¢ zaawansowane
wykrywanie ztosliwego oprogramowania oparte na
obserwacji zachowania

¢ Rozwigzanie musi wspierac wykrycia
oprogramowania ransomware i ztosliwego
oprogramowania do wydobywania kryptowalut.

e Rozwigzanie powinno obstugiwa¢ modelowanie
zachowania w oparciu o ruch bazowy L3-L7, aby
ujawni¢ nietypowe zachowanie sieci, takie jak
skanowanie HTTP, Spider, SPAM, stabe hasta SSH /
FTP dla serwerdow i hostéw.

e Rozwigzanie musi obstugiwa¢ wykrywanie DDoS, w
tym Flood, Sockstress, zip of death, reflect, dns
query, SSL DDos i aplikacyjny DDoS

e Rozwigzanie musi obstugiwac inspekcje
zaszyfrowanego ruchu tunelowego dla nieznanych
aplikacji

e Rozwigzanie musi obstugiwac¢ aktualizacje bazy
danych modelu nieprawidtowego zachowania online
W czasie rzeczywistym

e Rozwigzanie musi zapewniac analize
kryminalistyczng , w tym analize zagrozen, baze
wiedzy, historie i topologie zagrozen.

e Rozwigzanie musi obstugiwac dziatania
administratora w celu zmiany stanu zagrozenia na
false positive, naprawionego, zignorowanego,
potwierdzonego zdarzenia

e Rozwigzanie musi obstugiwac czyszczenie zagrozen
serwera jednym kliknieciem i ponowng ocene
bezpieczenstwa hosta

e Rozwigzanie powinno obstugiwa¢ biatg liste
zagrozen, w tym nazwe zagrozenia,
zrédtowy/docelowy adres IP, liczbe odwiedzin itd.

e Rozwigzanie musi obstugiwaé przechwytywanie
pakietéw online

e Rozwigzanie musi obstugiwac lokalng technologie
honeypot, aby wychwytywaé ataki zagrozen
sieciowych i potwierdza¢ zrdédio zagrozenia, typ
zagrozenia i czesto$¢ wystepowania
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Rozwigzanie musi obstugiwa¢ wykrywanie oszustw
na podstawie behawioralnej dla ftp, HTTP, MYSQL,
SSH, TELNET, dokumentow lub baz danych
Rozwigzanie musi obstugiwac¢ funkcje polowania na
zagrozenia (threat hunting), aby zebrac
kompleksowe dowody i zapewnié¢ dogtebng analize
Rozwigzanie powinno obstugiwac rejestrowanie 10C
w celu Sledzenia zagrozen, takich jak brute force
remote dekto, tworzenia podejrzanych plikéw,
ztosliwych proceséw PowerShell itp. w celu poprawy
wykrywalnosc¢ funkcji $ledzenia zagrozen.

Widocznos¢
ryzyka/zagrozen:

Rozwigzanie musi obstugiwac¢ wizualizacje zagrozen
intranetowych dla serwerdw (zasobdw krytycznych),
a takze wykrywanie nietypowego ruchu z nimi
Zwigzanego.

Rozwigzanie musi obstugiwa¢ widocznos¢ zagrozen
dla ryzykownych hostéow, w tym nazwy hosta,
systemu operacyjnego, przegladarki, typu ustugi,
aby rejestrowac zagrozenia hosta i nietypowy ruch.
Rozwigzanie musi obstugiwac widocznosé
podstawowych informacji opartych na hoscie,
indeksu ryzyka, zagrozen i nietypowego ruchu.
Rozwigzanie  powinno  wspiera¢  widocznosc
zagrozen, w tym nazwe zagrozenia, typ zagrozenia,
poziom ryzyka, baze wiedzy, pakiet
kryminalistyczny itp.

Rozwigzanie powinno  dostarczy¢  wszystkie
statystyki klasyfikacji zdarzen zagrozen w oparciu o
IOC i trend zdarzen zagrozen w ciggu co najmniej 2
tygodni.

Rozwigzanie musi wspiera¢ wskazanie sciezki ataku.

Analiza i odpowiedzi
na incydenty

Rozwigzanie musi obstugiwaé aktualizacje w czasie
rzeczywistym najpowazniejszych informacji o
zagrozeniach znalezionych w branzy do urzadzenia z
chmury

Obstuga wyswietlania najnowszych informacji o
zagrozeniach w wyskakujgcych okienkach.

Obstuga rejestrowania i sprawdzania, czy w sieci
wystgpito odpowiednie zagrozenie.

Pomoc techniczna w celu dostarczenia
szczegotowych informacji o zagrozeniach i sugestii
dotyczacych rozwigzania.

Wsparcie konfigurowania regut ostrzegania o
zagrozeniach, w tym warunkow zagrozenia i metody
dziatania, ktére w przypadku wystgpienia zdarzenia
stanowigcego zagrozenie, system powiadomi
uzytkownika lub podejmie odpwiedz w odpowiednim
czasie zgodnie z metoda dziatania okreslong w
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regule (np. potaczenie z firewall, przypomnienie
gtosowe lub wystanie pocztg e-mail.

Administracja:

Rozwigzanie musi mie¢ zintegrowany sieciowy
interfejs uzytkownika (WebUI) i interfejs wiersza
polecen (CLI)

Rozwigzanie powinno obstugiwa¢ zarzadzanie
dostepem z HTTP/HTTPS, SSH, telnet, konsoli
Rozwigzanie musi by¢ w stanie chroni¢ system przed
atakami brute-force na nazwe uzytkownika i hasto
Rozwigzanie musi obstugiwaé zasady zabezpieczen
haset dla kont administratoréw.

Rozwigzanie musi obstugiwaé monitorowanie hostéw
i serwerdw w sieci wewnetrznej, identyfikujac
nazwe, system operacyjny, przegladarke, typ i
rejestr statystyk zagrozen sieciowych

Oferowany zestaw urzadzen musi pochodzi¢ o
jednego producenta i by¢ w petni kompatybilny
Oferowany zestaw urzadzen musi posiadac aplikacje
mobilng pozwalajaca na monitoring pracy urzadzen
i analize zdarzen

Logowanie i

raportowanie:

Rozwigzanie musi obstugiwac raportowanie
zdefiniowane przez uzytkownika. Raport mozna
wyeksportowa¢ co najmniej w formacie PDF i/lub
wysta¢ na adres e-mail lub FTP.

Rozwigzanie  powinno obstugiwaé¢ ustawianie
alarmow dotyczacych wykorzystania procesora,
wykorzystania pamieci, wykorzystania miejsca na
dysku, nowych potaczen itp.

Rozwigzanie powinno obstugiwac wysytanie alarmow
przez e-mail, SMS.

Alerty powinny by¢ generowane na podstawie
przepustowosci aplikacji i nowych potgczen.

Logi powinny by¢ mozliwe do eksportu za
posrednictwem Syslog lub poczty e-mail i zawierac
minimum logi zdarzen, sieci, zagrozenia,
konfiguracje i sesje

Wstepnie zdefiniowane zadania raportowania
Rozwigzanie powinno miec scentralizowane
monitorowanie wielu urzadzen, w tym procesora,
pamieci, ruchu, sesji, aplikacji, uzytkownikow,
zagrozen itp. za posrednictwem aplikacji mobilnej z
danymi z ostatnich 7 dni.

Rozwigzanie musi wspierac restAPI

Gwarancja/dostawa:

Dostawa musi zawierac rowniez:

12-miesieczng gwarancje producenta na
dostarczone elementy systemu
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e Licencje na wszystkie funkcje bezpieczenstwa
producentéw na okres minimum 12 miesiecy (IPS,
AV, AS, QoS, Cloud-Sandbox, URL, IP Reputation,
Botnet C&C)

e Wsparcie techniczne dystrybutora rozwigzan w
jezyku polskim

§2
Termin realizacji
WYKONAWCA zobowigzuje sie wykonac¢ przedmiot zamdwienia okreslony w

§1, w terminie do 21 dni od podpisania umowy.

§3
Wartosc¢ przedmiotu umowy

1. WYKONAWCY za wykonanie czynnosci okreslonych §1 niniejszej umowy

przystuguje wynagrodzenie W WySoKOSCi ......cccccceveieiecncnennenn, zt netto
(StoWnie: . . e e e e e e )
co stanowi tacznie kwote brutto w wysokosSci: ..., zt
(stownie ztotych: . . . .. . e )

2. Wynagrodzenie, o ktérym mowa w pkt.1 obejmuje wszelkie koszty
i czynnosci WYKONAWCY i jest niezmienne do zakonczenia realizacji
umowy.

84
Zaptata wynagrodzenia

1. Wynagrodzenie za czynnosci okreslone w §1 ptatne bedzie po wykonaniu
catego zakresu umowy okreslonego w §1 w terminie do 21 dni,
po przedstawieniu faktury ZAMAWIAJACEMU.

2. Wynagrodzenie, o ktérym mowa w §3 ust.1 zostanie przekazane na
rachunek bankowy WYKONAWCY
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3.W przypadku zwioki w zaptacie faktury WYKONAWCA moze zadac

od ZAMAWIAJACEGO zaptaty odsetek ustawowych.
§5
Nadzor nad wykonawstwem

1.Strony zobowigzane sg, kazda w swoim zakresie, do wspodtdziatania
przy wykonywaniu niniejszej umowy.

2. Koordynatorem warunkow umownych ze strony ZAMAWIAJACEGO sq
pracownicy Referatu Informatycznego: Krystian Raburski i Aleksander
Trzcinski.

§6
Kary umowne

1. WYKONAWCA zobowigzuje sie zaptaci¢ ZAMAWIAJACEMU nastepujace
kary umowne:

a) w przypadku nienalezytego wykonania obowigzkéw umownych, badz
niewykonania tych obowigzkéw w ogdle, WYKONAWCA zobowigzuje
sie zaptaci¢c ZAMAWIAJACEMU kare umowng w wysokosci 30%
wynagrodzenia brutto okreslonego w §3 ust. 1 niniejszej umowy,

b) za odstgpienie od umowy lub jej wypowiedzenie wskutek okolicznosci,
za ktére odpowiada WYKONAWCA - w wysokosci 30% wynagrodzenia
brutto okreslonego w §3 ust. 1 niniejszej umowy,

c) za opdznienie w wykonaniu przedmiotu umowy, o ktérym mowa w §1
umowy w wysokosci 0,5% wynagrodzenia brutto okreslonego w §3
ust. 1 niniejszej umowy, za kazdy dzien opdznienia,

2.Jezeli kara umowna nie pokrywa poniesionej szkody, strony mogg
dochodzi¢ odszkodowania uzupetniajacego.

3.ZAMAWIAJACY zastrzega sobie prawo potracenia naliczonych kar
umownych z faktury wystawionej przez WYKONAWCE,
a WYKONAWCA niniejszym wyraza zgode na takie potrgcenia.

§7
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Zmiana umowy
Zmiana niniejszej umowy wymaga formy pisemnej pod rygorem
niewaznosci.
§8
Sprawy sporne
1.W sprawach nie uregulowanych niniejszg umowg majg zastosowanie
przepisy Kodeksu Cywilnego.
2. Spory miedzy stronami mogace wynikna¢ z realizacji umowy rozstrzygacd
bedzie Sad wtasciwy miejscowo dla ZAMAWIAJACEGO.
§9
Umowe niniejszq sporzadzono w dwodch jednobrzmigcych egzemplarzach,
dwa dla ZAMAWIAJACEGO jeden dla WYKONAWCY.

ZAMAWIAJACY: WYKONAWCA:
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