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Zalacznik nr 3 do SWZ

Opis przedmiotu zamoéwienia

Zakup i dostawa sprzetow i urzadzen na potrzeby modernizacji serwerowni w Urzedzie Miasta i Gminy w
Rydzynie
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Dostarczone urzadzenia i sprzety musza by¢ fabrycznie nowe, nieuzywane, wolne od obcigzen i praw
ustanowionych na rzecz oséb trzecich.

(Zamawiajacy dopuszcza, aby serwery W zadaniu 2 byty nowe lub uzywane)

Jezeli zapisy szczegotowe nie specyfikujg inaczej, Zamawiajacy oczekuje prac w zakresie transportu i
dostawy do urzedu oraz wniesienia wszystkich dostarczonych sprzgtéw i urzadzen.

Urzadzenia musza posiada¢ deklaracje zgodnosci lub certyfikat CE.

Zamawiajacy wymaga dostarczenia dokumentu, o ktorym mowa w/w punkcie w postaci papierowe;j.
Dostarczony sprze¢t musi zawiera¢ licencje na kazde oprogramowanie w postaci papierowej (lub naklejki
producenta oprogramowania) oraz wszystkie informacje konieczne do zainstalowania tego oprogramowania
(numery licencji, numery seryjne itp.).

Dyski twarde w przypadku uszkodzenia nie sg zwracane do Wykonawcy. Weryfikacja uszkodzenia dysku
odbywa si¢ w siedzibie Zamawiajacego.

Zamawiajacy musi mie¢ mozliwo$§¢ otwierania obudowy bez utraty gwarancji.

Przez usunigcie skutkow awarii/wady rozumie si¢ naprawe uszkodzonego Sprzetu. Usuniecie skutkow
awarii/wady obejmuje réwniez uruchomienie oraz przetestowanie Sprzetu naprawionego lub Sprzetu
zastepczego.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz warunkow gwarancji po
podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Serwis musi by¢ realizowany przez producenta sprzetu lub autoryzowanego partnera serwisowego producenta
(uprawniajacego go do napraw gwarancyjnych urzadzen w imieniu producenta sprzetu).

Miejsce dostawy:
Dostawa urzadzen, sprz¢tu oraz oprogramowania w ramach niniejszego postgpowania odbedzie si¢ siedziby
Urzedu Miasta i Gminy Rydzyna w budynku Gminy Rydzyna przy ul. Rynek 1 w Rydzynie.

Zadanie 1
1. Serwer 1 —1 sztuka

Parametr Charakterystyka (wymagania minimalne)

Procesor

Zainstalowane dwa procesory min. 8-rdzeniowe klasy x86, min. 3,2 GHz kazdy,
dedykowany do pracy z zaoferowanym serwerem umozliwiajace osiggni¢cie wyniku min.
135 pkt. w teScie SPECrate2017 int base, dostgpnym nha stronie www.spec.org dla
konfiguracji dwuprocesorowej.

Do oferty nalezy zalaczy¢ wydruk ze strony: www.spec.org potwierdzajacy spetnienie
wymogéw SWZ

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Obudowa Obudowa musi mie¢ mozliwo$¢é wyposazenia w karte umozliwiajaca dostgp bezposredni

Obudowa Rack o wysokosci max 2U. Mozliwos¢ instalacji minimum 24 dyskow 2.5”.
Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera
do celéw serwisowych.

poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji
mobilnej min. (Android/ Apple i0S) przy uzyciu jednego z protokotéw BLE/ WIFI.

Plyta gtéwna Xeon. Plyta gldowna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego

Plyta glowna z mozliwo$ciag zainstalowania do dwoch procesorow 3rd Generacji Intel

znakiem firmowym.

RAM

Minimum 256GB DDR4 RDIMM 3200MT/s, na ptycie gléwnej powinno znajdowac si¢
minimum 32 sloty przeznaczone do instalacji pamigci.

Zainstalowana w jednym slocie pamig¢ nie mniejsza niz 32GB

Plyta gléwna powinna obslugiwaé do 4TB pamigci RAM.

Funkcjonalnos¢ Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address Parity
pamigci RAM Protection, Memory Thermal Throttling

Gniazda PCI Min. 8 slotéw PCle generacji 4, w tym min. 1 sloty x16.
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Interfejsy
sieciowe/FC/SAS

Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 10/25Gb Ethernet w standardzie SFP28 wraz z wkladkami
optycznymi w standardzie min. SFP+ odstugujace kable multimodowe, wktadki powinny
obshugiwaé fale o dlugosci 850 nm, i mie¢ zasigg transmisji do min. 300 metrow,
kompatybilne z pozycja 4,5 zadania (porty nie moga by¢ osiagnigte poprzez karty w
slotach PCle)

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SATA, SSD

Zainstalowane 8 dyskow SSD SAS o pojemnos$ci min. 1,9 GB, 12Gbps, 2,5“ Hot-Plug.
Zamawiajacy wymaga dyskow do zastosowan uniwersalnych, nie dopuszcza si¢ dyskow
optymalizowanych tylko do odczytu lub tylko do zapisu.

Zainstalowane 2 dyski M.2 SATA o pojemnosci min. 240GB skonfigurowane w RAID1
Mozliwos¢ zainstalowania dwoch dyskow M.2 SATA o pojemnosci min. 480GB Hot-
Plug z mozliwoscia konfiguracji RAID 1.

Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 no$niki typu flash o pojemnosci min. 64GB, z mozliwoscia konfiguracji
zabezpieczenia synchronizacji pomigdzy nosnikami z poziomu BIOS serwera,
rozwiazanie nie moze powodowaé zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzgtowy kontroler dyskowy, posiadajacy min. 8GB nieulotnej pamigci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskow
samoszyfrujacych.

Whbudowane porty

5x USB, w tym min. 2 porty USB 3.0
1 porty VGA,
Mozliwos¢ rozbudowy o Serial Port

Video

Zintegrowana karta graficzna umozliwiajagca wysSwietlenie rozdzielczosci min.
1280x1024

Wentylatory

Redundantne

Zasilacze

Redundantne, Hot-Plug min. 1400W kazdy.

System operacyjny/
dodatkowe
oprogramowani

Ze wzgledu na wykorzystywane przez Zamawiajacego $rodowisko Microsoft AD i
potrzebe zachowania kompatybilno§ci wymagany jest system operacyjny Microsoft
Serwer 2022 Standard wraz z wieczystg licencja na wszystkie rdzenie procesora w
oferowanym serwerze z mozliwoscia uruchomienia 4 maszyn wirtualnych+ min 20 lic
Cal na uzytkownika.

Wraz z serwerem Zamawiajagcy wymaga dostarczenia bezterminowej licencji
umozliwiajacej stworzenie Srodowiska wirtualnego sktadajacego si¢ z min. trzech hostow
(fizycznych serwerdw) Zainstalowany obraz systemu witalizacyjnego na dyskach M.2
SATA

Oprogramowanie zapewniajace zintegrowane bezpieczenstwo do zarzadzenia
infrastruktura IT wraz z ustuga wdrozenia opisane w punkcie 7 zadania
Oprogramowanie do wykonywania kopii zapasowych opisane w punkcie 8 zadania

Bezpieczenstwo

e Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzaca do ochrony nieautoryzowanego dostepu do dyskow twardych.

e  Mozliwos¢ wylaczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscia zarzadzania blokada zasilania, panelem sterowania oraz zmiang
hasta

e Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS 1 kartg
zarzadzajaca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego wilaczania I wylaczania portéw USB na obudowie —
bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskéw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie informacji o
stanie procesora, pamigci, dyskéw, BIOS u, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
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e zdalne monitorowanie i informowanie o statusie serwera (np. predkosci

obrotowej wentylatorow, konfiguracji serwera);

szyfrowane polaczenie (TLS) oraz autentykacje i autoryzacj¢ uzytkownika;

mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

wirtualng konsolg z dostegpem do myszy, klawiatury;

wsparcie dla l1pv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,

Redfish;

mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez

SErwer;

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

integracja z Active Directory;

mozliwo$¢ obstugi przez dwdch administratoréw jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzgtowe;.

o mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

o mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz 1SO-14001.
Serwer musi posiada¢ deklaracja CE — zataczy¢ do oferty.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i posiadac status
,,Certified for Windows” dla systemow Microsoft Windows 2016, Microsoft Windows
2019, Microsoft Windows Server 2022

Warunki gwarancji

Min. 2 lata gwarancji producenta, z czasem reakcji do nastgpnego dnia roboczego od
przyjecia zgloszenia, mozliwos¢ zglaszania awarii 24x7x365 poprzez ogdlnopolska lini¢
telefoniczna producenta.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku twardego
w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajacego.

Firma serwisujgca musi posiada¢ ISO 9001:2008 na §wiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace nalezy zataczyc
do oferty.

Wymagane dofgczenie do oferty o$wiadczenia Producenta potwierdzajac, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspolpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwosc¢ sprawdzenia statusu gwarancji poprzez strong producenta podajac unikatowy
numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikOw nawet w
przypadku wygasniecia gwarancji serwera

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

2. UPS — 1 sztuka

Parametr

| Charakterystyka (wymagania minimalne)

na wejsciu

Zakres napigcia wejSciowego w trybie 140 — 280V

podstawowym

Czestotliwos¢ wejsciowa 50/60 Hz +/-3 Hz (automatyczne wykrywanie)

Typ gniazda wej$ciowego BS1363A British, IEC 320 C20, Schuko CEE 7/EU1-16P
Dhugo$¢ przewodu zasilania 2,0m.

Ilo$¢ kabli zasilajacych 1

na wyjsciu

Moc wyjsciowa

[ 2700W /3000 VA
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Napiecie wyjsciowe

230V

Znieksztalcenia napigcia wyjsciowego

Ponizej 5%

Czestotliwo$¢ na wyjsciu (zsynchronizowana z
siecig zasilajaca)

50/60Hz +/- 3 Hz

Inne napigcia wyjsciowe 208, 220, 240
Topologia Line Interactive
Typ przebiegu sinusoida

Ztacza wyjsciowe

(8) x IEC 320 C13 (Zasilanie zapasowe)
(2) x IEC 320 C19 (Zasilanie zapasowe)

Akumulatory i czas podtrzymania

Typ akumulatora

Bezobstugowy szczelny akumulator kwasowo-otowiowy z
elektrolitem w postaci zelu szczelny

Typowy czas tadowania 3 godziny
Oczekiwana zywotno$¢ akumulatora (lata) 3-5 lat
Ilo$¢ zestawédw RBC™ 1
Mozliwos¢ podiaczenia do 10 zewngtrznych
. TAK

modutéw akumulatorowych
Akumulatory zewnetrzne typu plug-and-play TAK
Akumulatory wymienialne przez uzytkownika TAK
“na goraco” bez przerywania pracy systemu

- e p
Cza_s podtrzymania przy obciazeniu 100% w 6 min 15sek
trybie podstawowym

; ————%
Cza_s podtrzymania przy obcigzeniu 50% w 28 min 3sek
trybie podstawowym
Efektywnos¢ urzadzenia przy obcigzeniu 100% | 98,50%

Komunikacja i zarzadzanie

Interfejs Port (s)

RJ-45 Serial, SmartSlot

Modut SNMP

Modul WEB/SNMP obstugiwane protokoty komunikacyjne:
IPv.6

SNMP v.3

HTTPS/SSL, SSH z kluczem do 2048 bit

TLS wersja 1.2

SMTP, NTP, FTP, Telnet

Modbus TCP

Port uniwersalny do podiaczenia np. czujnika temperatury
(jeden czujnik temperatury dostarczy¢é w komplecie z UPS)

Panel sterowania

Wyswietlacz statusu LED ze wskaznikiem pracy online:
Zasilanie akumulatorowe: Wskazniki Wymien bateri¢ i

Przecigzenie, Wielofunkcyjna konsola sterownicza i
informacyjna LCD
Alarm przy zasilaniu akumulatora: alarm przy bardzo niskim
Alarm dzwigkowy poziomie naladowania akumulatora: konfigurowalne
opdéznienia
Awaryjny wylacznik zasilania (EPO) TAK

Powiadomienie o roztaczeniu akumulatora

Powiadomienie o roztaczeniu akumulatora

Automatyczne wiaczenie UPS-a po powrocie
zasilania

Automatycznie uruchamia podiaczony sprzet w momencie
wznowienia zasilania z sieci miejskiej.

Ochrona przed przepieciami i filtracja

Klasa energetyczna sprzgtu
przeciwprzepigeciowego

645 Dzuli

Parametry fizyczne

Maksymalna wysoko$é

432mm, 43,2cm

Maksymalna szeroko$é

178mm, 17,8cm

Maksymalna gleboko§¢

483mm , 48,3cm

Wysoko$¢ w szafie 4U
Ciezar netto 38,64
Kolor Czarny

Parametry $rodowiskowe

Temperatura eksploatacji

[0-40°C
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Wilgotnos$¢ wzgledna podczas pracy 0-95%
Wysokos$¢ n.p.m. podczas pracy 0-3048 metrow
Temperatura (przechowywanie) -15-45°C
Wilgotno$¢ wzgledna (przechowywanie) 0-95%
Wysoko$¢ n.p.m. (przechowywanie) 0-15240 metréw
Hatas sly§za1ny w odlegtosci 1 m od powierzchni 55 0dBA
urzadzenia

Rozpraszanie ciepta w trybie online 184.0 BTU/godz.
Klasa ochrony IP 20

Certyfikaty i zgodno$¢ z normami

Potwierdzenia zgodnosci

CE, CSA, EAC, EN 50091-1, EN 50091-2, EN/IEC 62040-
1, EN/IEC 62040-2, FCC cze$¢ 15 klasa A, IEC 60950,
IRAM, RCM, VDE, WEEE

Okres gwarancji

2 lata gwarancji naprawy lub wymiany (bez akumulatora) i
1 lata na akumulator

3. Router i bramka bezpieczenstwa ze zintegrowanym przelacznikiem PoE i sieciowym rejestratorem
wideo kompatybilny z pozycjami 1,2,4,5,6 z zadania — 1 sztuka

Parametr Charakterystyka (wymagania minimalne)
Procesor 4-rdzeniowy
Taktowanie procesora 1700 Mmz
Pamie¢ systemowa 4 GB DDR4
Pamig¢¢ wbudowana 16 GB eMMC
Zintegrowany dysk 128 GB SSD
Zatoka HDD 3,5” 1
Przepustowo$¢ IDS/IPS 3.5 Gb/s (mierzona w iPerf3)
Maks. Pobér mocy (nie liczac wyjscia PoE) | 50W

Sposéb zasilania

1x Universalne wejscie AC, 100-240VAC, 4.4A Maks, 50/60 Hz
1x USP-RPS wejscie DC, 52VDC, 3.94A

Zasilanie AC/DC, wewnetrzne, 240W
Obstlugiwany zakres napiecia 100 do 240VAC
Interfejs zarzadzania Ethernet

Bluetooth

Interfejs sieciowy

1x port WAN: 2.5 Gigabit Ethernet RJ45
8x portéw LAN: 10/100/1000 Mb/s RJ45

Interfejs SFP+ 1x WAN: 10G SFP+
1x LAN: 10G SFP+
PoE 2x porty PoE+ IEEE 802.3at (pair A 1, 2+; 3, 6-)

6x portéw PoE IEEE 802.3af (pair A 1, 2+; 3, 6-)

Maks. PoE na port 802.3af

15.4W

Maks. PoE na port 802.3at 30W

Zakres napiecia dla PoE 802.3af 44 do 57V

Zakres napiecia dla PoE 802.3at 50 do 57V

Zabezpieczenie ESD/EMP Powietrze: +/- 15 kV, kontakt: +/- 8 k\V

Przyciski Reset

Certyfikaty CE, FCC, IC

Wyéwietlacz LCM 1x dotykowy ekran 1.3”

Wkladka SFP+ 1 do potaczenia LAN - odshugujaca kable multimodowe, fale o

dlugosci 850 nm, i mie¢ zasieg transmisji do min. 300 metrow
1 do potaczenia WAN - odstugujaca kable multimodowe, fale o
dtugosci 850 nm, i mie¢ zasieg transmisji do min. 300 metréw

Uchwyt do montazu w szafie rack

W zestawie

Gwarancja

24 miesigce

4. Switch zarzadzany SFP+ kompatybilny z pozycja 1,3,5 z zadania — 1 sztuka

Parametr

Charakterystyka (wymagania minimalne)

Typ przetacznika

Zarzadzany




Fundusze
Europejskie
Polska Cyfrowa

- Polska

Unia Europejska
Europejski Fundusz " x
Rozwoju Regionalnego

Rzeczpospolita

Przetacznik wielowarstwowy L2

Liczba zainstalowanych modutow 8 x 1/10G SFP+

Przepustowo$¢ rutowania / przetaczania 160 Gbit/s

Wydajno$é 80 Ghit/s

Predko$¢ przekazywania 119,04 Mpps

Typ obudowy max 1U Rack

Maksymalne zuzycie mocy 30 W

Certyfikaty CE, FCC, IC
W zestawie Patchord multimodowy SFP+ 10G do podtaczenia z:
- 1 urzadzeniem z pozycja 1 z zadania o dlugo$ci 2m — 2 szt.

Okablowanie - 1 urzadzeniem z pozycja 3 z zadania o dlugo$ci 2m — 2 szt.

- 1 urzadzeniem z pozycja 5 z zadania o dlugosci 2m — 2 szt.
- 1 urzadzeniem z pozycja 5 z zadania o dlugosci 3m — 2 szt.
- 2 serwerami za zadania 2 o dlugosci 3m — 4 szt

Wkladka SFP+

min 6 szt - odstugujgca kable multimodowe, fale o dtugosci 850
nm, i mie¢ zasieg transmisji do min. 300 metréw

Uchwyt do montazu w szafie rack

W zestawie

Gwarancja

24 miesigce

5. Switch zarzadzany kompatybilny z pozycja 1,2,3 z zadania — 2 sztuki

Parametr Charakterystyka (wymagania minimalne)
Typ przetacznika Zarzadzany
Przetgcznik wielowarstwowy L2/L3
Liczba portéw Ethernet (10/100/1000) 48

Liczba zainstalowanych modutéw SFP+ 4

Standardy komunikacyjne IEEE 802.1x
Obstuga 10G Tak
Dublowanie portow Tak
Podpora kontroli przeplywu Tak
Agregator polaczenia Tak
Kontrola wzrostu natezenia ruchu Tak
Protokot drzewa rozpinajacego Tak
Obsluga sieci VLAN Tak
Przepustowo$¢ rutowania / przetaczania 176 Ghit/s

Predkos$¢ przekazywania

130,944 Mpps

Typ uwierzytelniania

IEEE 802.1x,RADIUS

Maksymalne zuzycie mocy 60 W
Obsluga PoE Nie
Certyfikaty CE, FCC, IC ETSI300-019-1.4

Wkladka SFP+

min 2 szt - odstugujaca kable multimodowe, fale o dlugosci
850nm, i mie¢ zasieg transmisji do min. 300 metréw

Uchwyt do montazu w szafie rack

W zestawie

Gwarancja

24 miesigce

6. Punkt dostepowy kompatybilny z pozycja 3 z zadania — 2 sztuki

Parametr Charakterystyka (wymagania minimalne)
Interfejsy sieciowe 2 gigabitowe porty Ethernet 10/100/1000
Przyciski Reset
Anteny 3 anteny o podwajnej polaryzacji i zysku 3 dBi
Standardy WiFi 802.11 a/b/g/n/ac

802.3af
Tryby POE 802.3at PoE+

Sposéb zasilania

Pasywne PoE (48 V), 802.3af/803.2at
Zakres napiecia: 44 - 57V DC

Zasilacz

48 V, 0.5 A gigabitowe PoE (w zestawie)

Maksymalny pobdr mocy

9w

Moc nadawcza

2.4 GHz: min 22 dBm
5 GHz: min 22 dBm
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BSSID

4 na radio

Oszczegdzanie energii

Wspierane

Zabezpieczenia

WEP, WPA-PSK, WPA-Enterprise (WPA / WPA2, TKIP / AES)

Certyfikaty

CE, FCC,iC

Montowanie

Na suficie / §cianie (uchwyty w zestawie)

Dopuszczalna temperatura pracy

0Od-10do 70st. C

Dopuszczalna wilgotno$¢

5%-95% niekondensujaca

Zaawansowane zarzadzanie ruchem

VLAN 802.1Q

QoS Limit ustawiany na uzytkownika
Izolowanie ruchu gosci Wspierane

WMM Voice, Video, Best Effort, Background
Jednocze$ni klienci 200

Wspierane przepustowosci (zaleznie od modulacji / szerokos$ci kanatu)

Standard Przepustowo$é

802.11a 6,9, 12, 18, 24, 36, 48, 54 Mb/s

802.11n 6,5 - 450 Mb/s (MCSO0 - MCS23, HT 20/40)

802.11ac 6,5 - 1300 Mb/s (MCSO0 - MCS9 NSS1/2/3, VHT 20/40/80)
802.11b 1,2,5.5, 11 Mb/s

802.11g 6,9, 12, 18, 24, 36, 48, 54 Mb/s

Gwarancja 24 miesigce

7 Oprogramowanie zapewniajace zintegrowane bezpieczenstwo do zarzadzenia infrastrukturg IT wraz z

ustugg wdrozenia /lub réwnowaziny
1. Wymagania licencyjne:

1.

2.

3.
4.

Program bedzie dostarczony na licencji bezterminowej, ktéra umozliwia na pelne wykorzystanie
oprogramowania bez granicznej daty uzytkownika.

Program bedzie zapewnial mozliwos¢ pracy nielimitowanej liczbie administratorow oraz o0sob
odpowiedzialnych za realizacj¢ zadan pomocy techniczne;j.

Program bedzie zapewnial obsluge minimum 60 stacji roboczych Windows z uzyciem agenta.
Wsparcie producenta rozwiazania bedzie wazne przez min. 12 miesiecy liczac od daty dostawy oraz
podpisania przez Strony protokolu odbioru zdawczo-odbiorczego bez uwag, w zaleznoSci od tego,
ktéra czynno$¢ przypadnie poéZnie;j.

1. Wymagania ogolne:

1.

2.

3.

Zamawiajacy wymaga dostarczenia oprogramowania posiadajacego budowe modutows, sktadajgcego si¢
z serwera zarzadzajacego, zdalnych konsoli oraz Agentow.

Komunikacja pomig¢dzy Serwerem a Agentami i Konsolami bedzie nawigzywana przy uzyciu
szyfrowanego protokolu TLS w wersji 1.2 lub wyzszej.

Moduly po bedzie umozliwial kompleksowy monitoring sieci, monitoring sprz¢tu komputerowego na
stanowiskach uzytkownikow pod katem zmian sprzetowych i programowych oraz pomocy w formie
interaktywnego potaczenia sieciowego z obstugiwanym uzytkownikiem.

Dane, ktore dotycza dziatan pracownika na komputerze, a wigc: historia aktywnosci, polityka korzystania
z Internetu oraz aplikacji, dostep do zewngtrznych no$nikéw danych itp., beda odseparowane od danych
technicznych. B¢da réwniez grupowane w osobnym, dedykowanym oknie. Powinno pozwala¢ to na,
zgodne z RODO, usuwanie danych wybranego uzytkownika bez konieczno$ci usunigcia informacji o
stacji roboczej.

Dostgp do danych osobowych oraz danych z monitoringu, zgodnie z RODO, bedzie objety kontrolg na
poziomie wybranych Administratorow — w programie b¢dzie mozliwo$¢ nadawania kontom
administracyjnym réznych poziomow dostepu oraz uprawnien zaréwno do funkcji Programu, grup
urzadzen, jak i uzytkownikdéw. Glowny Administrator bedzie miat mozliwo$¢ zarzadzania uprawnieniami
konfiguracyjnymi programu dla innych kont z rolg administracyjna np. powinien mie¢ mozliwo$é
wylaczenia zdalnej deinstalacji Agenta, ograniczenia dostgpu do Opcji programu oraz logéw dziatan
innych administratoréw

Dziatania administratoréw beda logowane, oznacza to, ze program bedzie posiadat dziennik z listg
czynnos$ci wykonanych przez administratoréw, ktore zmodyfikowaty obiekty znajdujace si¢ w systemie
w tym m.in. logowanie dostepu do Opcji programu, logowanie dostgpu do informacji o aktywnoSci
uzytkownika, logowanie polecen deinstalacji Agenta. Dziatania administratorow bgda automatycznie
eksportowane do zewngtrznego kolektora Syslog.
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Jezeli oferowane oprogramowanie/system wymaga odrgbnych licencji (systemu operacyjnego lub

bazodanowego lub dziala na licencjonowanym systemie operacyjnym, lub licencjonowane sg

komponenty wchodzace w sklad infrastruktury Zamawiajacego, lub licencjonowana jest ilo$¢
uzytkownikéw, serwisantow/administratordw) Zamawiajacy wymaga dostarczenia niezbgdnych licenc;ji.

Program bedzie zabezpieczony haslem przed ingerencja uzytkownika w jego dzialanie i proba usuniecia,

nawet jesli uzytkownik ma prawa administratora stacji roboczej, na ktorej pracuje.

Agent w procesie instalacji r¢cznej bedzie posiadat mozliwosé automatycznego wyszukiwania serwera

przez oprogramowanie monitorujgce stacje robocze.

Oprogramowanie bedzie posiada¢ réwniez obszar funkcjonalny w formie platformy WWW, ktory

pozwala na tworzenie wielu interaktywnych paneli informacyjnych (dashboardéw) z responsywnymi

widgetami, prezentujacymi dane ze wszystkich modutéw funkcjonalnych oprogramowania:

1) Liczniki wydajnoéci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwisow TCP/IP, Ostatnie
urzadzenia w sieci,

2) Zmiany w konfiguracji sprze¢towej urzadzen z Agentami, Zmiany w konfiguracji aplikacyjnej
urzadzen z Agentami, Alarmy dla Zasobow,

3) Statystyki z obszaru wydrukow, Statystki uzycia aplikacji, Uzycie tacza, Aktywnos¢ WWW,

4) Statystyki z obstugi zgloszen, Lista najnowszych nierozwiazanych zgloszen, Lista najstarszych
nierozwigzanych zgloszen, Zgloszenia z naruszonym SLA, Zgloszenia, ktorych SLA wkrotce
wygasnie,

5) Ostatnio podtaczone no$niki zewnetrzne, Ostatnie operacje na plikach (wraz z filtrowaniem)

Wymagania dla funkcjonalno$ci monitorowania infrastruktury obejmujacej serwery Windows, Linux,
Unix, Mac; routery, przelaczniki, urzadzenia VolP i firewalle:

1.
2.

3.
4,

11.

12.
13.

14,
15.

16.
17.

Wykrywanie urzadzen w sieci poprzez skanowanie ping oraz arp-ping.

Wykrywanie urzadzen na podstawie informacji odczytanych z Active Directory (wraz z informacjg o
Oou).

Wizualizacja stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci.

Wizualizacja map urzadzen poprzez tworzenie spersonalizowanych map z mozliwosciag wyboru koloru
tha.

Wizualizacja map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tta
zaimportowanych obrazkow np. schematu rozmieszczenia pomieszczen w budynku.

Wizualizacji map urzadzen poprzez grupowanie urzadzen i przedstawianie ich za pomoca ksztattu
graficznego.

Wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie.

Wizualizacja potaczen pomigdzy urzadzeniami a przetacznikami za pomoca linii i informacji, do ktérego
portu przetacznika podtaczone jest dane urzadzenie w sposéb manualny oraz automatyczny.
Zablokowanie mapy urzadzen przed przypadkowa edycja.

. Serwisy TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wlasnych

serwisOw. Program powinien monitorowac czas ich odpowiedzi i procent utraconych pakietow.

Serwer pocztowy:

a. monitorowanie czasu logowania do serwisu odbierajacego oraz czasu wysytania poczty;

b. mozliwo$¢ monitorowania stanu systemow i wysylania powiadomienia (e-mail, SMS i inne), w razie
gdyby przestaly one odpowiada¢ lub funkcjonowaty wadliwie (np. gdy wazne parametry znajda si¢
poza zakresem);

c. mozliwo$¢ wykonywania operacji testowych;

d. mozliwoé¢ wystania powiadomienia jesli serwer pocztowy nie dziata.

Monitorowanie serweréw WWW i adreséw URL.

Cykliczne monitorowanie czasu fadowania strony internetowej, zmiany tresci na stronie internetowe;j i

statusu protokolu HTTPS.

Obstuga szyfrowania SSL/TLS w powiadomieniach e-mail.

Obstuga urzadzen SNMP wspierajacych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja, (np.

przetaczniki, routery, drukarki sieciowe, urzadzenia VolIP itp.) — monitorowanie warto$ci za pomoca

nazw zmiennych oraz OID.

Obstuga komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych.

Monitoring routerow i przetacznikow wg:

a) zmian stanu interfejséw sieciowych;

b) ruchu sieciowego;

¢) podiaczonych stacji roboczych — graficzna prezentacja panelu switcha;

d) ruchu generowanego przez podiaczone do portow stacje robocze.
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Serwis Windows: monitor serwisow Windows powinien alarmowa¢ gdy serwis przestanie dziata¢ oraz
pozwala¢ na jego uruchomienie/zatrzymanie/zrestartowanie.

Wyswietlanie statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzadzenia, czas
od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzadzalnosci SNMP, ostrzezenie o
zdarzeniu na urzadzeniu.

Wydajno$¢ systeméw Windows: obcigzenie CPU, pamigci, zajetos¢ dyskow, transfer sieciowy.
Kompilacja plikow MIB, umozliwiajaca dodawanie definicji dla modutow SNMP.

Naktadanie na urzadzenia licznikow wydajno$ci WMI oraz SNMP wg szablonow.

Definiowanie alarmow z wykorzystaniem akcji zwigzanych ze zdarzeniami w systemie, m.in.: wystanie
komunikatu pulpitowego, wyslanie wiadomo$ci e-mail, wystanie SMS, uruchomienie programu,
wystanie putapki SNMP, wystanie pakietu Wake-On-LAN, zatrzymanie/restart ustugi Windows,
wylaczenie/restart komputera.

Budowanie alarméw przez administratora z wykorzystaniem ciggu przyczynowo skutkowego
(mozliwos¢ samodzielnego wskazania przez administratora dowolnego zdarzenia z listy, ktérego
wykrycie wzbudzi alarm oraz dowolnej liczby akcji wybranych z listy, ktore zostang wykonane jako
reakcja na wykryte zdarzenie).

Integracja ze sprzetowa bramka GSM w celu wysytania powiadomien SMS z wykorzystaniem protokotu
netGSM (SOAP).

IV. Wymagania dla funkcjonalnoS$ci inwentaryzacji:

1.
2.

3.

10.

11.

12.
13.

14,
15.

16.
17.
18.
19.
20.

21.

Automatycznie gromadzenie informacje o sprzgcie i oprogramowaniu na stacjach roboczych.
Prezentacja szczegotdw dotyczacych sprzgtu: modelu, procesora, pamieci, ptyty gtownej, napedow, kart
itp.

Prezentacja zestawien posiadanych konfiguracji sprzgtowych, wolnego miejsca na dyskach, sredniego
wykorzystanie pamigci, informacji pozwalajacych na wytypowanie systemow, dla ktorych konieczny jest
upgrade.

Informowanie o zainstalowanych aplikacjach oraz aktualizacjach Windows (mozliwo$¢ audytowania i
weryfikacji uzytkowania licencji.

Zbieranie informacji w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itp.

Wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu lub jakiejkolwiek zmiany
konfiguracji sprzetowej komputera.

Mozliwo$¢ odczytania numeru seryjnego (klucze licencyjne).

Automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez okreslenie paczek
aplikacji wymaganych oraz nieautoryzowanych.

Przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych $rodowiskowych,
kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

Tworzenie listy plikow uzytkownikow z okreslonym rozszerzeniem (np. filmy .AVI) znalezionych na
stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych plikéw uzytkownika:
obrazéw (wymiary obrazka), video (dtugos¢ filmu), audio (dtugos$¢ nagrania), archiwow (liczba plikow
w $rodku, rozmiar po wypakowaniu).

Wymiana plikéw ,do” i ,ze” stacja robocza poprzez funkcj¢ Menedzera plikow. Dzialania
administratoréw wykonywane w tej funkcji powinny by¢ logowane.

Tworzenie powigzan mi¢dzy zasobami a urzgdzeniami.

Tworzenie powiazan migdzy zasobami a kontami uzytkownikéw (zarowno lokalnymi, jak i
zsynchronizowanymi z Active Directory), wskazywanie os6b odpowiedzialnych.

Wskazywanie 0s6b uprawnionych do uzycia zasobow.

Definiowanie wlasnych typow zasobdéw (elementéw wyposazenia), ich atrybutow oraz warto$ci - dla
danego urzadzenia lub oprogramowania z mozliwoscia dodawania dodatkowych informacji, np. numer
inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, warto$¢ sprzetu lub oprogramowania,
nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego przegladu (data, po ktorej administrator
otrzyma powiadomienie e-mail o zblizajacym si¢ terminie przegladu lub uptywie gwarancji), nazwa firmy
serwisujacej, lub wlasny komentarz

Okreslenie atrybutdéw wymaganych, ktore sg obowigzkowe dla wszystkich zasobow.

Okreslenie atrybutéw dodatkowych tylko dla wybranych typow zasobow.

Definiowanie wlasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie.

Import danych z zewngtrznego zrodta (.CSV).

Przechowywanie dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu,
gwarancji, dowolnego dokumentu itp.

Tworzenie powigzan mi¢dzy zasobami a dokumentami.
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Oznaczanie statuséw zasobow, np. w uzyciu, w naprawie, zutylizowany itp.

Ewidencja czynno$ci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie, konserwacja

itp. wraz z mozliwo$cig okreslenia kosztu oraz czasu przeznaczonego na wykonanie czynnosci.

Generowanie zestawienia wszystkich zasobow, w tym urzadzen i zainstalowanego na nich

oprogramowania;

Przygotowanie wielu szablonéw generowanych dokumentéw i protokotéw przekazania zasobow wraz z

konfigurowalng sekcjg zawierajacg dane i logo Zamawiajacego.

Konfiguracja stylu automatycznego numerowania dodawanych zasobéw wg zdefiniowanego wzorca.

Konfiguracji stylu automatycznego numerowania dodawanych dokumentow i protokotow wg

zdefiniowanego wzorca.

Archiwizacja i poréwnywanie audytéw zasobow.

Tworzenia kodow kreskowych dla zasobow.

Drukowanie kodow kreskowych oraz dwuwymiarowych koddw alfanumerycznych (QR Code) dla

zasobOw, ktore posiadaja numer inwentarzowy.

Inwentaryzacja zasobow posiadajacych kody kreskowe za pomoca aplikacji mobilnej dla systemu

Android poprzez wyszukiwanie zasoboéw, skanowanie etykiet, dodawanie i edycj¢ zasobow, dodawanie

czynnosci serwisowych, drukowanie etykiet.

Inwentaryzacja stacji roboczych niepodiaczonych do sieci (bez instalacji Agenta poprzez manualne

wykonanie skandw inwentaryzacji offline).

Definiowanie alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu ,,data” z atrybutow

zasobow lub licencji (np. ,,za 2 tygodnie wygasnie licencja/gwarancja”).

Agent inwentaryzacji na system Android ktory powinien zapewnia¢ funkcjonalno$¢ pozyskiwania

informacji o oprogramowaniu i audycie licencji w zakresie:

a) Skanowania plikéw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie
archiwow ZIP.

b) Informacji o aplikacjach uzywanych u Zamawiajacego;

c) Tworzenia wlasnych wzorcow aplikacji;

d) Tworzenia dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

e) Informacji o komputerach, na ktorych aplikacja zostata wykryta;

f) Zarzadzania posiadanymi licencjami;

g) Wskazywania 0s6b odpowiedzialnych za licencje;

h) Wskazania uzytkownikow licencji;

i) Tworzenia powigzan migdzy licencjami a dokumentami;

J) Zarzadzania licencjami poprzez: przypisywanie do uzytkownika, przypisywanie do wielu
komputeréw tego samego uzytkownika, przypisywanie wg numerow seryjnych, przypisywanie wg
r6znych wersji aplikacji na jednym urzadzeniu;

k) Audyt legalnosci oprogramowania oraz powiadomien w razie przekroczenia liczby posiadanych
licencji - z mozliwoscig wykonania aktualnych raportéw audytowych;

1) Raport zgodnosci licencji;

m) Mozliwosci przypisania do programoéw numerow seryjnych, warto$ci itp.

V. Wymagania dla funkcjonalnosci obstugi uzytkownikéw:

1.
2.

3.

Monitorowanie aktywnosci uzytkownikoéw pracujacych na komputerach z systemem Windows.
Monitorowanie faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczgcia i zakonczenia
pracy).

Monitorowanie procesow (kazdy proces powinien mie¢ mozliwo$¢ podania catkowitego czasu dziatania
oraz czasu aktywnosci uzytkownika) wraz informacjg o uruchomieniu na podwyzszonych uprawnieniach.
Monitorowanie rzeczywistego uzytkowania programow (m.in. procentowej warto§ wykorzystania
aplikacji, obrazujacej czas jej uzywania w stosunku do tacznego czasu, przez ktéry aplikacja byla
uruchomiona) wraz z informacja, na ktérym komputerze wykonano dang aktywnos¢.

Monitorowanie informacji o edytowanych przez uzytkownika dokumentach.

Monitorowanie historii pracy (cykliczne zrzuty ekranowe).

Monitorowanie listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami, liczbg i czasem
wizyt).

Monitorowanie transferu sieciowego uzytkownikow (ruch lokalny i transfer internetowy generowany
przez uzytkownika).

Monitorowanie wydrukéw m.in. przekazywania informacji o dacie wydruku, informacji o wykorzystaniu
drukarek, raportow dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki
dokument byt drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na
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jakiej drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwo$¢ "grupowania" drukarek
poprzez identyfikacje drukarek. Monitorowanie kosztoéw wydrukow.

Monitorowanie nagtowkow przesytanej w aplikacjach Zamawiajacego poczty e-mail.

Blokowanie stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania catego rutchu WWW
dla stacji roboczej, na ktorej zalogowany jest uzytkownik, z mozliwoscig definiowania wyjatkow —
zardwno zezwalajacych, jak i1 zabraniajacych korzystania z danych domen oraz wybranych lub
dowolnych sub-domen (np. *.domena.pl). Reguly w postaci listy domen tworzone sg dla uzytkownika
lub grupy uzytkownikéw i mogg by¢ kopiowane pomiedzy grupami lub kontami.

Blokowanie ruchu na wskazanych portach TCP/IP

Blokowanie pobierania poprzez przegladarki internetowe plikow z okreslonym rozszerzeniem.
Wysylanie powiadomien gdy uzytkownik: odwiedzi strong z okre§lonej grupy domeny; pobierze lub
wysle okreslong ilo$¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okre$long ilo$¢ stron
w ciggu dnia.

Przygotowanie zestawienia (metryki) ustawien monitorowania uzytkownika w postaci raportu (ktory
mozna dotaczy¢ np. do akt pracownika).

Definiowanie godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikéw jest wylaczone.
Generowanie raportéw dla uzytkownikdéw Active Directory niezaleznie od tego, na jakich komputerach
pracowali w danym czasie.

Blokowanie uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. Reguty w postaci listy
blokowanych plikéw lub lokalizacji powinny by¢ tworzone dla uzytkownika lub grupy uzytkownikéw i
powinny by¢ kopiowane pomi¢edzy grupami lub kontami.

Mozliwos¢ uzyskania dostgpu z prywatnego komputera tylko do swojego komputera firmowego, ktory
pozostat w Szpitalu, za pomocg funkcji zdalnego dostepu przez kazdego pracownika

V1. Wymagania dla funkcjonalnos$ci ochrony danych przed wyciekiem:

1.
2.

o ks

10.
11.

Mozliwos¢ blokowania urzadzen i no$nikow danych.

Mozliwos$¢ zarzadzania prawami dostgpu do wszystkich urzadzen wejscia i wyjsScia oraz urzadzen

fizycznych, na ktore uzytkownik moze skopiowa¢ pliki z komputera firmowego lub uruchomic z nich

program zewngtrzny.

Mozliwos¢ blokowania urzadzen i interfejsow fizycznych: USB, FireWire, gniazd kart pamigci, SATA,

dyskow przenosnych, napedow CD/DVD, stacji dyskietek.

Mozliwos¢ blokowania interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

Mozliwos$¢ blokownia tylko urzadzen shuzacych do przenoszenia danych (inne urzadzenia (drukarka,

klawiatura, mysz itp.) moga by¢ podtaczane).

Alarmowanie o zdarzeniach podtaczenia/odiaczenia urzadzen zewnetrznych wraz z mozliwoscia

ograniczenia alarmow tylko do no$nikéw niezaufanych.

Wsparcie bezpieczenstwa systemu:

a) integracja i zarzadzanie ustawieniami Windows Defender;

b) integracja z Windows Defender w zakresie odczytu stanu ochrony, wiaczenia i wylaczenia ochrony,
tworzenia regul ruchu;

€) monitorowanie stanu szyfrowania dyskow BitLocker;

d) monitorowanie stanu modutu TPM.

Zarzadzanie prawami dostgpu do urzadzen:

a) mozliwo$¢ definiowania praw uzytkownikdw/grup do odczytu, zapisu czy wykonania plikdw;

b) mozliwo$é¢ autoryzowania urzadzen firmowych (przyktadowo szyfrowanych): pendrive’ 6w, dyskow
itp. - urzadzenia prywatne sa blokowane;

¢) mozliwo$¢ catkowitego zablokowania okre$lonych typow urzadzen dla wybranych uzytkownikow;

d) mozliwo$¢ catkowitego zablokowania okre$lonych typow urzadzef dla wybranych uzytkownikow;

e) mozliwo$¢ usuwania z listy znanych urzadzen no$nikow, ktore np. zostaty zutylizowane.

Audyt operacji na plikach na urzadzeniach przeno$nych:

a) zapisywanie informacji o zmianach w systemie plikow na urzadzeniach przenos$nych;

b) poditaczenie/odlgczenie urzadzenia przenosnego.

Mozliwo$¢ monitorowania operacji na plikach w lokalnych folderach komputera uzytkownika.

Mozliwos¢ integracji z Active Directory - zarzadzanie prawami dostgpu przypisanymi do uzytkownikoéw

oraz grup domenowych. Mozliwos¢ przydzielania uprawnien do kont uzytkownikéw lokalnych.

VIl. Wymagania dla funkcjonalnoSci realizacji zdalnej pomocy uzytkownikom, poprzez:

1.

podglad pulpitu uzytkownika i mozliwo$¢ przejgcia nad nim kontroli wraz z mozliwosciag zdefiniowania
czy uzytkownik powinien zosta¢ zapytany o zgode¢ na potacznie i opcja odrzucenia takiego polacznia
przez uzytkownika (np. w przypadku pracownikow wysokiego szczebla);
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zablokowanie w trakcie zdalnego dostepu dziatania myszy oraz klawiatury dla uzytkownika;
zdefiniowanie bazy zgloszen umozliwiajacej uzytkownikom zgtaszanie probleméw technicznych, ktore
z kolei sg przetwarzane i przyporzadkowywane odpowiednim administratorom/serwisantom,
otrzymujacym automatycznie powiadomienie o przypisanym im problemie;

mozliwo$¢ przetwarzania zgloszen w trybie anonimowym (wsparcie w realizacji wymogow ,,.Dyrektywy
o sygnalistach”) oraz posiadanie dokumentéw prawnych dot. ochrony sygnalistow w tym szablonéw
regulaminu zgloszen wewnetrznych wymagany przez Dyrektywe;

umozliwienie uzytkownikom monitorowania procesu rozwigzywania zgtoszonych przez nich probleméw
i ich aktualnych statusow, jak rowniez mozliwo$¢ wymiany informacji z administratorem/serwisantem
poprzez komentarze, ktore sg wpisywane i widoczne dla obu stron;

wbudowany komunikator (czat), ktory umozliwia przesytanie wiadomos$ci pomigdzy zalogowanymi
uzytkownikami i administratorami/serwisantami (wraz z wyszukiwarkg wiadomosci oraz
automatycznym oczyszczaniem historii rozméw) oraz baz¢ wiedzy pomagajaca uzytkownikom
samodzielnie rozwigzywac najprostsze, powtarzajace si¢ problemy;

umozliwienie informowania pracownikow o zdarzeniach, np. planowanych przestojach w dostepie do
ushug, przez komunikaty z graficznym formatowaniem tresci oraz tagczami do artykuléw w bazie wiedzy;
dedykowany portal w oparciu o przegladarke internetowa, ktory jest dostgpem do systemu zgloszen oraz
bazy wiedzy,

pobieranie listy uzytkownikéw z Active Directory;

. zarzadzania lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji uprawnien,

resetu hasta, edycji kont;

zarzadzanie dostgpem Administratorow/Serwisantow do zgloszen poprzez system zarzadzania regutami
widocznosci zgloszen;

zarzadzanie dostgpem do czatu w 3 poziomach uprawnien: petlny dostep, brak dostgpu lub dostep
ograniczony wylacznie do pomocy technicznej;

tworzenie wlasnego drzewa kategorii zgtoszen wraz z mozliwoscia grupowania kategorii w folderach (do
4 poziomo6w kategorii), opisami kategorii oraz klauzula RODO;

automatyczne przypisywanie konkretnych pracownikow helpdesk do zgloszen w okreslonych
kategoriach lub pochodzacych od okreslonych grup uzytkownikow;

procesowanie zgtoszen uzytkownikéw z wiadomoscei e-mail;

wykonywanie operacji na wielu zgtoszeniach réwnoczesnie;

dotaczanie zalacznikdéw do zgloszen;

szybki dostep do ostatnich zgtoszen, artykutow bazy wiedzy i zatacznikow;

wprowadzenie komentarza oraz informacji o czasie poswigconym na rozwigzanie w kreatorze
wyswietlanym przy zamykaniu zgloszenia;

dystrybucj¢ oprogramowania przez Agenta;

dystrybucje oraz uruchamianie plikow za pomoca Agentow (w tym plikow MSI);

zadania dystrybucji plikow, jesli komputer jest wylaczony w trakcie zlecania operacji powinno
nastepowac kolejkowanie zadania dystrybucji pliku;

mozliwo$¢ skonfigurowania automatyzacji procesowania zgloszen wraz z powiadomieniami e-mail
wysytanymi do okre$lonych uzytkownikow w zgloszeniu;

planowanie nieobecno$ci Administratorow/Serwisantow;

obstuge uméw o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami np. przekroczen
SLA wraz z podsumowaniem;

generowanie raportow obstugi helpdesk;

zarzadzanie procesami systemu Windows (w zakresie: zakoncz proces, zakoncz drzewo procesu,
uruchom nowy proces w sesji uzytkownika wraz z parametrami);

wymiany plikdw do i ze stacji roboczej poprzez funkcj¢ Menedzera plikow.

VIIl. Wymagania dla prac wdrozeniowo-szkoleniowych:

1.

Zakres minimalnych prac w obszarze przeprowadzenia szkolenia dla pracownikow Dziatu Informatyki
Zamawiajacego petniacego rolg pracownika pomocy technicznej wdrazanego systemu:
a. Zakres szkolenia:
a) Ogodlne omdéwienie rozwigzania i jego struktury;
b) Praca w obszarze obstugi zgloszen w przypadku petnienia roli osoby obstugujacej zgloszenie;
c) Praca w obszarze obstugi zgloszen w przypadku petnienia roli osoby obserwujacej zgloszenie;
d) Praca w obszarze obstugi zgloszen w przypadku petnienia roli osoby zglaszajacej problem czy
potrzebe;
e) Mozliwosci pomocy zdalnej i komunikacji ze zglaszajacym;
f) Mechanizmy raportowania i generowania statystyk w zgloszeniach;
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g) Rozwiazywanie najczestszych problemows;
h) Egzamin certyfikujacy.
b. Czas trwania szkolenia:
a) Minimum 5 godziny dla pracownikéw Dziatu Informatyki odpowiedzialnych za obstuge
systemu zgloszen;
b) Szkolenie powinno si¢ konczy¢ egzaminem oraz wydaniem certyfikatu.

Prace wdrozeniowo-szkoleniowe powinny by¢ przeprowadzone przez inzyniera certyfikowanego przez
producenta oferowanego rozwiazania.

8 Oprogramowanie do wykonywania kopii zapasowych.

1. Wymagania licencyjne

1.
2.

3.

Oprogramowanie bedzie zapewnia¢ obstuge minimum 15 obciagzen (maszyn wirtualnych, fizycznych)
Wsparcie producenta rozwigzania bedzie uprawnia¢ do wykonywania aktualizacji i przej$cia na nowa
wersje przez okres min. 60 miesigcy

Oprogramowanie bedzie mozna rozszerzy¢ do minimum 50 obciazen (maszyn wirtualnych, fizycznych)

1. Wymagania ogdlne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter. Oferowany
produkt musi znajdowac si¢ w kwadracie liderow Gartner Magic Quadrant for Data Center Backup and
Recovery  Solutions oraz  na  ogdlnie  dostepnej liscie  referencyjnej  Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spetiaé
minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5,
Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0 oraz
Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2 i 2019. Wszystkie funkcjonalnosci w specyfikacji musza
by¢ dostgpne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegélniono
inaczej

Oprogramowanie musi wspotpracowaé z hostami zarzadzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspotpracowa¢ z hostami zarzadzanymi przez System Center Virtual Machine
Manger, klastrami hostéw oraz pojedynczymi hostami.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych opartych o Windows i Linux.

1. Catkowite koszty posiadania

1.

2.

3.

Oprogramowanie musi by¢ niezalezne sprzgtowo i umozliwia¢é wykorzystanie dowolnej platformy
serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie wymagana jest
osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Pelny, pelny syntetyczny,
przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwéw. Wiaczenie tych mechanizméw nie moze skutkowac¢ utrata jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu.
Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami pamigci
masowej, pozwalajac utworzy¢ jedng wirtualng pule pamigci na kopie zapasowe. Wymagane jest
wsparcie dla nieograniczonej liczby pamigci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez integracje z
Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi. Proces
migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki moga by¢ przesylane w celu
oszczednosci pasma oraz przestrzeni na przechowywane dane. Funkcjonalno$¢ ta nie moze mie¢ wptywu
na mozliwo$ci odtwarzania danych.

Oprogramowanie nie moze instalowa¢ zadnych stalych agentow wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalno$ci backupu lub odtwarzania
Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptow przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.
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Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajagcy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie
point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos$¢ delegacji uprawnien do odtwarzania na portalu
Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane RESTful
API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z backupami jak i
transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowaé utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chroniace przed utratg hasta szyfrowania
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspoétdzielonych dyskow
VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architektur¢ klient/serwer z mozliwos$cig instalacji wielu instancji
konsoli administracyjnych.

Iv. Wymagania RPO

1.

10.
11.

12.

13.

14,

15.

16.

17.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej

Oprogramowanie musi wykorzystywana¢ mechnizmy $ledzenia zmienionych plikow przy
zabezpieczaniu udziatow plikowych.

Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u produkcyjnego tak aby
nie przekraczane byly skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos¢
ta musi by¢ dostgpna na wszystkich wspieranych platformach wirtualizacyjnych

Oprogramowanie musi oferowaé ten mechanizm z doktadnoscia do pojedynczego datastoru
Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned snapshots), kt6re
moga zakloci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac interakcji administratora
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotow.
Proces wykonania kopii zapasowej nie moze wymaga¢ uzycia jakichkolwiek hostow tymczasowych.
Opisana funkcjonalno$¢ powinna dziata¢ w $rodowisku VMware i by¢ dostgpna dla nastepujgcych
macierzy: HPE, Dell EMC, NetApp, Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage.
Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacja
VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupow na taSmy wraz z pelnym sledzeniem wirtualnych
maszyn

Oprogramowanie musi posiada¢ wsparcie dla NDMP

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzysta¢ z protokolu DDBOOST w przypadku, gdy repozytorium
backupow jest umiejscowione na Dell EMC DataDomain. Funkcjonalno$§¢ powinna wspiera¢ tacze
sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w przypadku, gdy
repozytorium backupdw jest umiejscowione na HPE StoreOnce. Funkcjonalno$¢ powinna wspieraé tacze
sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016 lub 2019 z
systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢ zapewniona dla
repozytoriow opartych o linuxowy system plikéw XFS.

Repozytoria oparte 0 XFS muszg pozwalaé¢ na zmiezmienno$¢ danych przez okreslong ilos¢ czasu (tzw
Immutability)

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupoéw oraz replikacji wirtualnych maszyn z
wykorzystaniem wbhudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wlaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomi¢dzy hostami ESXi oraz pomigdzy hostami Hyper-
V. Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia plikow kopii zapasowych jako zrodta
replikacji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciagtej, opartej o VMware VAIO, wlaczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciagtej musi by¢
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mozliwo$c zdefiniowania dziennika pozwalajacego na odzyskanie danych z dowolnego punku w ramach
ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejagcych w infrastrukturze wirtualnych maszyn
jako zrodta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-
add, LAN Free-SAN)

Wymagania RTO

1.

o

10.
11.
12.
13.
14,
15.
16.
17.
18.
19.
20.
21.
22.

23.

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio
ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk
VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.
Dodatkowo dla $rodowiska vSphere i Hyper-V powyzsza funkcjonalno$¢ powinna umozliwiac
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)
Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac si¢ mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor
nie posiada takich funkcjonalnosci - oprogramowanie musi realizowaé taka migracje swoimi
mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowe]j do wybranej dzialajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikow konfiguracji i dyskow
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft
Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikow na maszyng operatora, lub na serwer produkcyjny
bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalno$¢ ta nie powinna
by¢ ograniczona wielkoscia i liczba przywracanych plikow

Oprogramowanie musi mie¢ mozliwo§¢ odtworzenia plikow bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z nastepujacych systemow plikow:

»  Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

+ BSD: UFS, UFS2

+ Solaris: ZFS, UFS

* Mac: HFS, HFS+

+  Windows: NTFS, FAT, FAT32, ReFS

*  Novell OES: NSS

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows Storage
Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obicktow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta
komputerow, konta uzytkownikow oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekordow DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatdw CA oraz elementdw AD Sites.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny
obiekt w tym obiekty w folderze "Permanently Deleted Objects"),

Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego srodowiska
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych
Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwo$cia przywrocenia bazy do
oryginalnego srodowiska

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych
Oprogramowanie musi wspiera¢ odtworzenia elementow, witryn, uprawnien dla witryn Sharepoint.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja odtwarzanie point-
in-time wraz z wlaczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracj¢ online baz MS SQL oraz Oracle
bezposrednio z pliku kopii zapasowej do dziatajacego serwera bazodanowego

Oprogramowanie musi posiada¢ natywna integracj¢ dla backupoéw wykonywanych poprzez Oracle
RMAN

Oprogramowanie musi posiada¢ natywna integracj¢ dla backupow wykonywanych poprzez SAP HANA
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Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

1.

2.

3.

o~

Oprogramowanie musi dawa¢ mozliwo$§¢ stworzenia laboratorium (izolowane $rodowisko) dla vSphere
i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu.

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego $rodowiska bezpo$rednio ze
snapshotow macierzowych stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalno$ci wielu wirtualnych maszyn jednoczesnie
z dowolnego backupu wedtug wiasnego harmonogramu w izolowanym $rodowisku. Testy powinny
uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu testujacego rowniez aplikacj¢ uruchomiong na
wirtualnej maszynie. Testy musza by¢ przeprowadzone bez interakcji z administratorem
Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere

Oprogramowanie musi umozliwia¢ integracj¢ z oprogramowaniem antywirusowym w celu wykonania
skanu zawarto$ci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.
Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z
mozliwoscig wstrzyknigcia dowolnego skryptu przed odtworzeniem danych do S$rodowiska
produkcyjnego.

Monitoring

1.

2.

10.

11.

12.

13.

14,

15.

16.

17.

System musi zapewni¢ mozliwo$¢ monitorowania Srodowiska wirtualizacyjnego opartego na VMware
vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 5.5, 6.0, 6.5,
6.7 and 7.0 —zar6wno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane przez konsole
vCenter Server lub pracujace samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2008 R2 SP1,
2012, 2012 R2, 2016 oraz 2019 zarowno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft
Windows Server zarzadzane poprzez System Center Virtual Machine Manager lub pracujace
samodzielnie.

System musi mie¢ status ,,VMware Ready” i by¢ przetestowany i certyfikowany przez VMware

System musi umozliwia¢ kategoryzacje obiektéw infrastruktury wirtualnej niezaleznie od hierarchii
stworzonej w vCenter

System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn

System musi dawaé¢ mozliwo$¢ uktadania terminarza raportow i wysylania tych raportow przy pomocy
poczty elektronicznej w formacie HTML oraz Excel

System musi dawac¢ mozliwo$¢ podtaczenia si¢ do kilku instancji vCenter Server i serwerow Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu sSrodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwo$cia tworzenia
wlasnych alarmow i zdarzen przez administratora

System musi mie¢ wbudowane potaczenie z baza wiedzy opisujacg problemy z predefiniowanych
alarmow

System musi mie¢ centralng konsol¢ z sumarycznym podgladem wszystkich obiektow infrastruktury
wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzgtowej, na ktorej jest zainstalowana
infrastruktura wirtualna

System musi zapewni¢ mozliwo$¢ podiaczenia si¢ do wirtualnej maszyny (tryb konsoli) bezposrednio z
narzg¢dzia monitorujacego

System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego
samego producenta

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerdw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalno$ci maszyn wirtualnych.

System musi oferowac inteligentna diagnostyke rozwiazania backupowego poprzez monitorowanie
logdéw celem wykrycia znanych problemdéw oraz bledow konfiguracyjnych w celu wskazania rozwigzania
bez potrzeby otwierania zgloszenia suportowego oraz bez potrzeby wysylania jakichkolwiek danych
diagnostycznych do producenta oprogramowania backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware
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System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji 8.x 1 9.x

Viil.Raportowanie

1. System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej bazujacej na
VMware ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak rowniez Microsoft Hyper-
V 2008 R2 SP1, 2012, 2012 R2, 2016 oraz 2019

2. System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczeénie bez koniecznosci
instalowania dodatkowych modutow.

3. System musi by¢ certyfikowany przez VMware i posiada¢ status ,,VMware Ready”

4. System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwosci instalowania przez system
agentow na monitorowanych hostach ESXi i Hyper-V

5. System musi mie¢ mozliwos$¢ eksportowania raportow do formatow Microsoft Word, Microsoft Excel,
Microsoft Visio, Adobe PDF

6. System musi mie¢ mozliwo$¢ ustawienia harmonogramu kolekcji danych z monitorowanych systemow
jak réwniez mozliwo$¢ tworzenia zadan kolekcjonowania danych ad-hoc

7. System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportdw i dostarczania ich do
odbiorcow w okres§lonych przez administratora interwatach

8. System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemow

9. System musi mie¢ mozliwo$¢ generowania raportéw z dowolnego punktu w czasie zakladajac, ze
informacje z tego czasu nie zostaty usuni¢te z bazy danych

10. System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji
wbudowanych

11. System musi mie¢ mozliwo$¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestia
zmian w celu optymalnego wykorzystania fizycznej infrastruktury

12. System musi mie¢ mozliwo$¢ generowania raportow na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta

13. System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobow
serwerow backupowych.

14. System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning)
bazujacego na scenariuszach ‘what-if’.

15. System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware

16. System musi mie¢ mozliwo$¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned
snapshots)

17. System musi mie¢ mozliwos¢ generowania personalizowanych raportow zawierajacych informacje z
dowolnych predefiniowanych raportéw w pojedynczym dokumencie

Zadanie 2
1. Serwer — 2 sztuki
Parametr Charakterystyka (wymagania minimalne)
2xCPU

Procesor

Warunki uzytkowania Server/Enterprise

Bazowa cze¢stotliwos¢ procesora: 2.30 GHz

Maks. czestotliwos¢ turbo: 3.10 GHz

Liczba rdzeni na procesor: 12

Liczba watkéw procesor: 24

Pamig¢ Cache: 30 MB

Liczba linkéw QPI: 2

Wielko$¢ pamigcei obstugiwanej przez procesor: 768 GB

Znamionowa moc termiczna procesora nie wigksza niz 150W

Obstuga pamigci ECC

Liczba kanatow pamigci 4

Procesor po raz pierwszy wprowadzony na rynek nie wczesniej niz 3 kwartat 2014 rok
Procesor zaprojektowany do pracy w serwerach umozliwiajace osiggnigcie wyniku:
minimum 22000 punktow w teScie dostgpnym na stronie internetowej
www.cpubenchmark.net dla konfiguracji Multiple CPU
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Do oferty nalezy zalaczy¢ wydruk ze strony: http://www.cpubenchmark.net
potwierdzajacy spetnienie wymogow SWZ (wynik od publikacji ogloszenia do dnia
sktadnia ofert).

Chipset

Plyta gtdéwna z mozliwo$cia zainstalowania do dwoch procesorow Intel. Plyta gtowna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Obudowa

Obudowa Rack o wysokosci max 2U. Mozliwos$¢ instalacji minimum 8 dyskéow 3.5”.
Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera
do celéw serwisowych.

Pami¢¢ RAM

Minimum 256GB DDR4 RDIMM 2133MT/s, na plycie glownej powinno znajdowac sie
minimum 24 sloty przeznaczone do instalacji pamigci.

Zainstalowana w jednym slocie pami¢¢ nie mniejsza niz 32GB

Plyta gléwna powinna obstugiwaé do 1,5TB pamigci RAM.

Dysk twardy

minimum 8 wngk dla dyskéw twardych Hotplug 3,5”
W zestawie kieszenie do dyskéw do wszystkich wnek.

Kontrolery RAID

Sprzetowy kontroler dyskowy, posiadajacy min. 2GB nieulotnej pamigci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

Obstuga dyskow o min pojemnosci 10 TB

Obstuga dyskow SAS: o predkosci 12Gbit i SATA: o predkosci 6Gbit

Potaczenia i karty
sieciowe

Whbudowane min. 4 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 10Gb Ethernet w min. w standardzie SFP+ wraz z wktadkami
optycznymi w standardzie min. SFP+ odstugujace kable multimodowe, wktadki powinny
obstugiwa¢ fale o dlugosci 850 nm, i mie¢ zasieg transmisji do min. 300 metrow, (porty
nie mogg by¢ osiagnigte poprzez karty w slotach PCle)

Kompatybilne z Ubquity Unifi

Wbudowane porty

- Zintegrowana karta graficzna ze zlagczem VGA;

- min 1x USB 2.0 dostepne na froncie obudowy

- min 2x USB 3.0 dostepne z tylu serwera

- min 1x USB 3.0 wewnatrz serwera

- Mozliwos¢ instalacji dodatkowego portu VGA wyprowadzonego z przodu obudowy
Serwera,

Ilos¢ dostepnych ztacz VGA i USB nie moze by¢ osiggnigta poprzez stosowanie
zewngtrznych przejsciowek, rozgaleziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express serwera;

- Modut SD

Wentylatory

Redundantne

Zasilacz

Redundantne, Hot-Plug min. 750W kazdy

Diagnostyka

Whbudowane diody informacyjne lub wys$wietlacz informujacy o stanie serwera (system
przewidywania, rozpoznawania awarii) — co najmniej informacja o statusie pracy
(poprawny/przewidywana usterka lub usterka) nast¢pujacych komponentow: karty
rozszerzen zainstalowane w dowolnym slocie PCI Express, procesory CPU, pami¢¢ RAM
z doktadnoscia umozliwiajaca jednoznaczng identyfikacje uszkodzonego modutu pamieci
RAM, status karty zarzadzajacej serwera, wentylatory, bateria podtrzymujaca ustawienia
BIOS/ptyty gtownej, zasilacze - poprawnos¢ napiec elektrycznych plyty gtéwnej w trybie
wlaczonym (on) i oczekiwania (standby) serwera.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
mozliwo$¢ podmontowania zdalnych wirtualnych napedow;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;
e  mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
Serwer,
e  mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
e integracja z Active Directory;
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e mozliwo$¢ obstugi przez dwoch administratorow jednoczesnie;

e wsparcie dla dynamic DNS;

e wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzgtowe;.

e mozliwo§¢ zarzadzania do 100 serwerdow bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera.

Gwarancja

Min. 24 miesiecy gwarancji. Wymagane jest oswiadczenie wykonawcy lub producenta

sprzetu o spelnieniu tego warunku — dostarczenie dokumentu na wezwanie
Zamawiajacego

A) Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta — wymagane o$wiadczenie wykonawcy (lub jego

przedstawiciela w Polsce) potwierdzajace, ze serwis bedzie realizowany przez Producenta
lub Autoryzowanego Partnera Serwisowego producenta (o$wiadczenie dostarczane na
wezwanie Zamawiajacego).

B) Autoryzowany Partner Serwisowy musi posiadac status autoryzowanego partnera
serwisowego producenta komputera. Os$wiadczenie wykonawcy (lub jego
przedstawiciela w Polsce) dostarczane na wezwanie Zamawiajacego.

Serwis urzadzen musi by¢ realizowany zgodnie z wymogami normy ISO9001 —
dokument potwierdzajacy, ze serwis urzadzen bedzie realizowany zgodnie z tg normg -
dostarczane na wezwanie Zamawiajacego

Wymagane okno czasowe dla zglaszania usterek min wszystkie dni robocze w godzinach
od 8:00 do 17:00. Zgloszenie serwisowe przyjmowane poprzez strong www lub
telefoniczne.

Certyfikaty i
standardy

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz ISO-14001.
Serwer musi posiada¢ deklaracja CE — dotaczy¢ do oferty.

Wsparcie techniczne
producenta

A) Dostep do aktualizacji systemu BIOS, podrecznikow uzytkownika, najnowszych
sterownikow i uaktualnien na stronie producenta zestawu realizowany poprzez podanie
na dedykowanej stronie internetowej producenta komputera numeru seryjnego lub
modelu komputera

B) Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
oprogramowania producenta lub bezpo$rednio z sieci Internet za posrednictwem strony
www producenta komputera po podaniu numeru seryjnego komputera lub modelu
Komputera.

C) W celu uniknigcia bltgdow kompatybilno$ci Zamawiajacy wymaga, aby wszystkie
elementy zestawu oraz podzespoly montowane przez Producenta byly przez niego
certyfikowane.

Wspieranie OS:

- Windows Server 2016,

- Windows Server 2016 Hyper-V,
- VMware ESXi 7.0 U3,

- VMware ESXi 8.0;

2. Dysk do serwera — 16 sztuk — nowe

Parametr Charakterystyka (wymagania minimalne)
Dedykowany do serwery

Rodzaj dysku wewnetrzny

Typ HDD (magnetyczny)
Format 3.5 cala

Interfejs Serial ATA I
Pojemnos$é 10TB

Predko$¢ obrotowa 7200 obr./min.
Pamig¢ cache 256 MB

Szybkos¢ transmisji interfejsu dysku 6 Ghit/s

twardego

Transfer zewnetrzny 270 MB/s
Wytrzymatos$¢ na wstrzasy w czasie pracy | 50 G

Niezawodno$¢ MTBF 2000000 godz.
Gwarancja producenta 36 miesigce

Dysk kompatybilny z serwerami z zadania 2
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3. Dysk kopii zapasowych — 2 sztuk — nowe

Parametr Charakterystyka (wymagania minimalne)
Dedykowany do serwery

Rodzaj dysku wewnetrzny

Typ HDD (magnetyczny)
Format 3.5 cala

Interfejs Serial ATA I
Pojemnos¢ 16 TB

Predko$¢ obrotowa 7200 obr./min.
Pamig¢ cache 512 MB

Szybkos¢ transmisji interfejsu dysku 6 Ghit/s

twardego

Transfer zewnetrzny 260 MB/s
Wytrzymato$¢ na wstrzasy w czasie pracy | 50 G

Niezawodno$¢ MTBF 2500000 godz.

Gwarancja producenta

36 miesigce

Dysk kompatybilny ze stacja dokujaca z zadania 2

4. Stacja dokujaca na dwa dyski

Parametr

Charakterystyka (wymagania minimalne)

Typ obudowy Zewnetrzna

Rozmiar 2,5"/3,5"

Interfejs obudowy USB 3.1

Interfejs dysku SATA minimum do 16 TB
Transfer zapisu dla USB 3.1 10000 Mbps

Dodatkowe informacje

Hot Plug, Plug & Play, Dioda LED informujaca o pracy

urzadzenia

Dotaczone akcesoria

Zasilacz sieciowy, Kabel USB

Gwarancja

24 miesiace




