1 1‘ ﬁ ul. Nateczowska 14, 20-701 Lublin
i E ZARZAD TRANSPORTU tel.: 81466 29 00, fax: 81466 29 01
MIEJSKIECO W LUBLINIE e-mail: ztm@ztm.lublin.eu

DZ.371.UE.1.2021 Lublin, dnia 16 czerwca 2021 r.

Wykonawcy
ubiegajacy sie o udzielenie zamoéwienia

Dotyczy: Przetargu nieograniczonego na dostawe pod nazwg ,Dostawa i wdrozenie
sieciowych urzadzen typu Firewall do zabezpieczenia sieci teleinformatycznej na
potrzeby systemu biletu elektronicznego komunikacji aglomeracyjnej”’(Nr ogtoszenia o
zamowieniu opublikowanego w Dz.U.U.E nr 2021/S 105-277683 z dnia 02.06.2021 r.)

Zamawiajgcy, ktérym jest Zarzad Transportu Miejskiego w Lublinie, ul. Nateczowska 14,
20-701 Lublin na podstawie art. 135 ust. 1 w zw. z ust. 2 ustawy z dnia 11 wrze$nia 2019 r.
Prawo zaméwien publicznych (t.j. Dz.U. z 2019 r. poz. 1919 ze zm.) uprzejmie informuje, ze w
postgpowaniu o udzielenie zamoéwienia publicznego, prowadzonego w trybie przetargu
nieograniczonego na dostawe pn. ,Dostawa i wdrozenie sieciowych urzadzen typu Firewall
do zabezpieczenia sieci teleinformatycznej na potrzeby systemu biletu elektronicznego
komunikacji aglomeracyjnej” do zamawiajgcego wptynety nastepujgce zapytania dotyczace
wyjasnienia tresci specyfikacji warunkéw zamoéwienia (SWZ):

Pytanie nr 1

W ,Opisie Przedmiotu Zamoéwienia — zat. nr 1” dla urzadzenia typu firewall Zamawiajacy zawart
nastepujgce wymaganie:
»1.26. Nie ogranicza licencyjnie ilosci uzytkownikéw dla ktorych zestawiane mogag byc
potaczenia SSL VPN.”

Uprzejmie informujemy, ze na dzien dzisiejszy zaden z producentéw urzadzen firewall nie
oferuje nieograniczonej ilosci uzytkownikow dla ktérych zestawiane mogg byé potaczenia SSL
VPN.

Ponadto nawet jak jest w cenie urzadzenia bazowego pewna okresélona ilo$¢ licencji SSL VPN
to nie jest ona ,za darmo” tylko zostata wliczona przez producenta w cene konfiguracji
podstawowej za ktéra ptaci Zamawiajgcy.
W zwigzku z powyzszym oraz faktem, ze Zamawiajacy zawart juz w specyfikacji wymagania co
do potgczen szyfrowanych uzytkownikdéw przy uzyciu innego protokotu (IPsec) ktory jest
sposobem réwnowaznym, a w wielu kwestiach posiada wyzsze parametry potaczen VPN
uzytkownikéw niz potgczenie SSL VPN, zwracamy sie z prosbg o usuniecie punktu 1.26.
Odpowiedz zamawiajacego: Zamawiajacy zmienit zapisy SWZ, zmniejszajac wymagania, tak
aby dopusci¢ urzadzenia, ktorych producent nie oferuje nieograniczonej ilosci uzytkownikow, dla
ktérych moga by¢ zestawiane potgczenia SSL VPN, wskazujac minimalne ilosci potaczen SSL
VPN.

Pytanie nr 2

Z uwagi na to, iz opis przedmiotu zamoéwienia stanowi kluczowy element przygotowanej przez
Zamawiajgcego dokumentacji przetargowej, nie moze ona w Zzaden sposéb ograniczaé
swobodnego dostepu do udziatlu w postepowaniu, a w szczegdlnosci zawieraé¢ sformutowarn
wskazujgcych na konkretnego wykonawce lub nazwy wiasne towardw (ustug, produktéw, itp.).

Zamawiajacy opisat przedmiot zaméwienia w czeéci opisu przedmiotu zaméwienia poprzez
wskazanie parametréow technicznych, gdzie cho¢ zapisy ogéine dopuszczajg wielu producentéw
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rozwigzan do uczestniczenia w postepowaniu jednakze cze$¢ zapiséw (zawartych w
dokumencie zatacznik nr 1 do SWZ) takich jak:

a) pkt. 1.27 (firewall) ,posiadac wydajnos¢ minimum 35 Gbps ruchu poddawanego inspekcji
przez mechanizmy zapory sieciowej (firewall throughput)”
b) b) pkt.1.27 (firewall) ,posiadaé¢ wydajno$é¢ minimum 9 Gbps dla ochrony NGFW (NGFW
throughput — obejmujacy Firewall, Application Control, IPS),”
c) c) pkt. 2 (sandbox) ,Powinna istnie¢ mozliwos$¢ implementacji systemu w trybie nastuchu
oraz wspotpracy z systemami zabezpieczen klasy NGFW (NextGeneration Firewall) lub
SWG (Security Web Gateway), SEG (Secure Email Gateway) oraz w oparciu o interfejsy
programistyczne API.”
powoduije, iz spetnia je tylko jeden producent sprzetu tj. firma Fortigate zgodnie z ponizszym
zestawieniem:

Produkt Producent Model/ PN
Firewall Fortinet FortiGate 600E
Sandbox Fortinet FortiSandbox 1000F

Wprowadzajgc do w/w opiséw $cisle okreslone kombinacje parametrow technicznych
zamawiajgcy doprowadzit do istotnego ograniczenia konkurencji.

Whynika to z faktu, iz jedynie ,Fortinet” jest producentem opisanych w tych pozycjach urzadzen.
Ponadto funkcjonalno$¢ urzadzen o tak okreslonych parametrach technicznych jest mozliwa do
otrzymania tylko i wylgcznie przy wykorzystaniu urzgdzeni Fortinet. Takie opisanie urzadzen
stanowi dyskryminacje innych wykonawcéw/producentow, ktorzy oferujg wyroby o
poréwnywalnych parametrach oraz stanowi niczym nie uzasadnione uprzywilejowanie jednego
konkretnego producenta, ,Fortinet”. Nie mozna uznaé, iz wystepuje tu jednakowe traktowanie
wszystkich wykonawcéw oraz zachowanie uczciwej konkurencii, jezeli zawarty opis przedmiotu
zamowienia zostat okreslony w sposéb wskazujgcy na konkretny produkt konkretnego
producenta Fortinet.

Zamawiajgcy wskazujgc w specyfikacji istotnych warunkéw zamoéwienia na konkretny produkt a
pomijajgc minimalne wymagania dajace obraz realnych oczekiwan co do oferowanego produktu,
narusza zasade uczciwej konkurencji i zasade réwnego dostepu do zamoéwienia publicznego,
zniechgcajgc do udziatu w postepowaniu wykonawcéw oferujgcych produkty innych marek.

Opis przedmiotu zaméwienia w Postepowaniu zostat zatem dokonany z naruszeniem art. 99
ust. 4 ustawy Pzp, w sposéb, ktory utrudnia uczciwg konkurencje. Ustawa Pzp zakazuje takiego
opisu przedmiotu zamoéwienia, ktéry mégitby utrudniaé uczciwg konkurencie. Zamawiajacy
powinien podczas dokonywania tego opisu wskazad tylko te jego cechy, ktére maja dla niego
znaczenie kluczowe i istotnie sg uzasadnione celem prowadzonego postepowania. Swoboda
Zamawiajgcego w precyzowaniu swoich wymagan ograniczona jest bowiem w tym sensie, ze
jego wymagania musza mie¢ uzasadnienie pozwalajgce na zréwnowazenie ograniczenia
konkurencji. Prawo zaméwien publicznych chroni bowiem 2z jednej strony interesy
Zamawiajgcego (interes publiczny), z drugiej za$é nakazuje przestrzegaé zasady réwnego
traktowania potencjalnych wykonawcoéw i uczciwej konkurenciji. Formutujac SIWZ, Zamawiajacy
musi mie¢ wigc na uwadze dobra chronione ta ustawg i zachowaé réwnowage pomiedzy
rozwigzaniami preferujgcymi poszczegdlne interesy (tak Sad Okregowy w Poznaniu w wyroku z
dnia 11 sierpnia 2006 r., sygn. akt IX Ga 137/06).

Jednoczesnie podkreslenia wymaga, ze ustawodawca sankcjonuje samo juz zagrozenie
naruszenia uczciwej konkurencji i réwnego traktowania wykonawcéw przez opis przedmiotu
zamoéwienia zastosowany przez zamawiajgcego, a co za tym idzie ostabia ciezar dowodowy,
ktory obcigzatby wykonawce chcacego kwestionowaé z tego powodu czynnosci dokonane przez
zamawiajgcego. Poniewaz art. 29 ust. 2 p.z.p. postuguje sie sformutowaniem ,mégtby utrudniaé
uczciwg konkurencje” oznacza to, Zze na odwotujgcym cigzy jedynie obowigzek
uprawdopodobnienia, ze opis przedmiotu zaméwienia moze utrudniaé¢ uczciwg konkurencje, zas
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dowod na okolicznosé, ze do takiego utrudnienia nie doszio cigzy na Zamawiajacym (tak w
wyroku Krajowej Izby Odwotawczej z dnia 17 sierpnia 2012 r., sygn.. akt KIO 1630/12). Nalezy
zauwazy¢, ze art. 99 ust. 4 ustawy Pzp postuguje sie tym samym sformutowaniem (,mogtby
utrudniaé uczciwg konkurencje”), co art. 29 ust. 2 ustawy Pzp 2004. W zwigzku z powyzszym
orzecznictwo Krajowej lzby Odwotawczej dotyczace tego przepisu nalezy uznaé za aktualne.
Opis przedmiotu zamoéwienia w Postepowaniu zostat dokonany z naruszeniem art. 99 ust. 4
ustawy Pzp, poniewaz wymagania Zamawiajacego preferuja konkretnego
producenta/wykonawce oraz nie sg obiektywnie uzasadnione. Powyzsze uniemozliwia ztozenie
konkurencyjnej oferty przez [usunieto nazwe wykonawcy] i innych producentéw/dostawcéw.
Preferujgce konkretnego wykonawce parametry nie majg funkcjonalnego uzasadnienia, a
pozostawienie tych rozwigzan nie bedzie miato wptywu na potrzebne Zamawiajgcemu wartosci
uzytkowe przedmiotu zamowienia, natomiast jedynym ich skutkiem bedzie ograniczenie
konkurencji. Jak wskazata Krajowa Izba Odwotawcza w wyroku z dnia 27.08.2020, KIO
1528/20: w pismiennictwie formutowane sg réwniez poglady, ze nie jest dopuszczalne
opisywanie przedmiotu zaméwienia na podstawie katalogéw jednego producenta, gdyz narusza
to zasade konkurencyjnosci i rownego dostepu do zaméwienia. Podkresla sie tez, ze okreslenie
przedmiotu zamowienia w sposob, ktéry wskazywatby na konkretnego producenta, nie stanowi
naruszenia zasad uczciwej konkurencji tylko wowczas, jezeli wynika to z braku mozliwosci
zrealizowania potrzeb zamawiajgcego przez inne podmioty. Wskazuje sie réwniez, ze zakaz, 0
ktorym mowa w art. 29 ust. 2 ustawy zostanie naruszony, gdy przy opisie przedmiotu
zamowienia zamawiajgcy uzyje oznaczen czy parametrow wskazujgcych konkretnego
producenta (dostawce) lub konkretny produkt, dziatajgc w ten sposéb wbrew zasadzie
obiektywizmu i réwnego traktowania wszystkich podmiotéw ubiegajgcych sie o zamdwienie
publiczne [zob. A. Panasiuk, A. Mikofajczyk, T. Siedlecki, Prawo zaméwien publicznych z
komentarzem, Oficyna Wydawnicza Branta, Bydgoszcz-Warszawa 2004, str. 97-98, Prawo
zamowien publicznych. Komentarz pod red. T. Czajkowskiego, Urzad Zaméwien Publicznych,
Warszawa 2004, str. 112).

W zwigzku z powyzszym wnosimy, aby Zamawiajgcy dopuscit jako urzadzenia spetniajace
specyfikacje rozwigzania Palo Alto Networks zaproponowane ponize;j.

Produkt Producent Model/ PN
Firewall Paio Alto Networks PA-5250
Sandbox Palo Alto Networks WF-500

Zaznaczamy réwniez, ze proponowane rozwigzania wedtug firmy analitycznej Gartner sg
zaliczane do lideréw rynku w swojej klasie, co potwierdzajg wykresy zamieszczone ponize;.
Liderzy w zakresie rozwigzan dla sieciowych Firewalli:
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Argumentujagc swoja prosbe o dopuszczenie urzadzenia Palo Alto Networks PA-5250
chcieliby$my zwrdci¢ uwage na fakt, iz sam producent firma Fortinet wskazuje jako réwnowazne
rozwigzanie do rozwigzania Fortigate 600E urzadzenie PA-3260, natomiast wykonawca
proponuje serie wyzszg.
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Parameters Fortinet PAN Checkpoint Cisco Juniper

Product FG-600E PA-3280 $G-6500 FPR-2110 SRX380

Threat )

Protection/Prevention 7 Gbps 5 Gbps 34 Gbps Does not publish Does not publish

Performance

ﬁf;;:‘;m”" 8 Gbps Does not Publish Does nol Publish 385 Mbps Does not pubtish

New Sessions/Sec 450,000 105,000 140.000 18,000 50,000

Conccurent Sessions 8M M 8M 1M 1M
12x1GERJ4S, 18x1GERJ45, 12x1GE RJ45

IO (Defaul/Base) II0CE SrPe 8x1GE/IOGESFPs,  4XIGESPF, g il

B8x1GE RJ45 4x40GEQSFP+ 4x10GESFP+

https://lwww.fortinet.com/content/dam/fortinet/assets/competitive-guide/web-600E-
comparison-table.pdf
Podsumowujac, w $wietle przedstawionej argumentacji nie moze budzi¢ watpliwosci, ze
pozostawienie obecnego brzmienia tresci SIWZ bedzie stanowito naruszenie zasady uczciwe;j
konkurencji. Prosimy o wprowadzenie stosownych zmian i dopuszczenie do postepowania
wigkszej liczby, réwniez klasowych producentéw rozwigzan bezpieczenstwa Firewall. Poprzez
takie dziatanie Zamawiajgcy podniesie konkurencyjnos¢ postepowania co moze sie przetozyé
na uzyskanie korzystniejszej ceny co lezy rowniez w interesie zamoéwien publicznych.

Odpowiedz zamawiajacego: Zamawiajacy podtrzymuje wymagania zawarte w Specyfikacji
Warunkéw Zaméwienia (SW2).

Zgodnie z wiedzg Zamawiajacego oraz informacjami zebranymi podczas ustalania szacunkowe;j
wartosci zamoéwienia a takze dokonang modyfikacjg zapisow SWZ w odpowiedzi na pytanie nr
1 co najmniej trzech producentéw oferuje urzadzenia spetniajgce wymagania SWZ. Ponadto
liczba potencjainych wykonawcéw mogacych braé udziat w postepowaniu jest wieksza
poniewaz producenci w wiekszosci nie sprzedajg bezposrednio swoich rozwigzan a oferuja je
poprzez sie¢ dystrybutoréw.

Przedmiot zamowienia jest opisany w sposéb jednoznaczny i dostateczny. Zamawiajgcy nie
wskazuje konkretnego producenta czy dostawcy, gdyz podaje minimalne wymagania, jakie ma
spetnia¢ przedmiot zamoéwienia, co w konsekwencji prowadzi do otrzymania przedmiotu
zaméwienia zgodnie z oczekiwaniami Zamawiajgcego.

Nalezy przy tym zauwazy¢, ze okreslenie przedmiotu zaméwienia jest zarazem obowigzkiem jak
I uprawnieniem Zamawiajgcego. Jego okreslenie w sposéb obiektywny, z zachowaniem zasad
ustawowych, nie jest jednoznaczne z koniecznoscig zdolnosci realizacji zamoéwienia przez
wszystkie podmioty dziatajagce na rynku w danej branzy. Powyzsze potwierdza orzecznictwo
Krajowej Izby Odwotawczej, m.in. wyrok KIO z dnia 17 stycznia 2008 r., sygn. akt KIO/UZP
80/07, w ktérym "Izba stwierdzita, ze Zamawiajgcy ma prawo opisa¢ swoje potrzeby w taki
sposob, aby przedmiot zamodwienia spetniat jego wymagania i zaspokajat potrzeby, pod
warunkiem, ze dokonany opis nie narusza konkurencji ani réwnego traktowania wykonawcow.
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Sama okoliczno$¢, ze opis przedmiotu zamodwienia uniemozliwia zlozenie oferty przez
Odwotujgcego nie wskazuje na naruszenie podstawowych zasad udzielania zamoéwien
publicznych, skoro na rynku dziatajg podmioty moggce bra¢ udziat w postepowaniu
samodzielnie lub w ramach konsorcjum, czemu Odwotujgcy nie zaprzeczyt’ (UZP, Zamdwienia
publiczne w orzecznictwie, zeszyt orzeczniczy nr 1, Warszawa 2008, s. 35). Podobnie KIO w
wyroku z dnia 9 pazdziernika 2008 r., sygn. akt KIO/UZP 1024/08 ,Zamawiajgcy, dziatajac w
granicach okreslonych przepisami prawa, ma prawo sprecyzowaé przedmiot zaméwienia o
okreslonych minimalnych standardach jakosciowych i technicznych. Okolicznoéé o charakterze
notoryjnym, ze nie wszyscy wykonawcy dysponujg produktem spetniajgcym wymagania
Zamawiajgcego opisane w siwz i mogg go zaoferowaé oraz, ze wymagania techniczne sa
trudne do spetnienia przez niektérych wykonawcoéw, nie oznacza, ze postepowanie o udzielenie
zamOwienia publicznego jest prowadzone w spos6b utrudniajgcy zachowanie uczciwej
konkurencji (UZP, Zamoéwienia publiczne w orzecznictwie, zeszyt orzeczniczy nr 3, Warszawa
2009, s. 40). ,Zamawiajacy ma prawo wymagac, aby przedmiot zamoéwienia byt zrealizowany w
jakosci wyzszej, niz standardowa, lub o podwyzszony parametrach, o ile jest w stanie swoje
wymagania usprawiedliwi¢ obiektywnymi okoliczno$ciami” (wyrok KIO z dnia 2 kwietnia 2008 r.,
sygn. akt KIO/UZP 236/08, UZP, Zamédwienia publiczne w orzecznictwie, zeszyt orzeczniczy nr
1, Warszawa 2008, s.40). W wyroku Krajowej Izby Odwotawczej z 13 wrzesnia 2009 r. (sygn.
akt. KIO/UZP 239/09) stusznie wskazano: "(...) obowigzkiem zamawiajgcego jest okreslenie w
siwz opisu przedmiotu zamowienia w sposob obiektywny, z zachowaniem przepiséw Prawa
zamowien publicznych okreslajgcych sposob opisu przedmiotu zamoéwienia, jak réwniez zasad
uczciwej konkurencji oraz rownego traktowania wykonawcéw. Nie oznacza to jednak wymogu
okreslenia przedmiotu zaméwienia w sposéb, ktéry umozliwi zlozenie ofert przez wszystkie
podmioty dziatajgce w danej branzy. Podkresli¢ nalezy, ze to zamawiajgcy okresla przedmiot
zamowienia.(...)."
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