Fundusze Europejskie

na Rozwéj Cyfrowy

Zatacznik nr 1 do umowy

Cze$¢ 4 OPROGRAMOWANIE DO ZARZADZANIA SESJAMI UPRZYWILEJOWANYMI WRAZ ZE
WSPARCIEM TECHNICZNYM | PRZESZKOLENIEM

Opis przedmiotu zaméwienia (OPZ)

I. Ogolne - architektura

1. System PAM musi by¢ rozwiazaniem bezagentowym, tj. umozliwiajacym nawiazywanie sesji
z wykorzystaniem serwerdw proxy bez potrzeby instalacji oprogramowania (agenta) na
systemie, do ktorego bedzie nawiazywana sesja, umozliwiajacym uwierzytelnianie
wielosktadnikowe i obstugujace wiele platform i systeméw operacyjnych. System PAM ma
zabezpieczac dostep do maszyn fizycznych, maszyn wirtualnych, sprzetu sieciowego m.in.
routery, przetaczniki, zapory sieciowe, aplikacje, bazy danych itp.

2. System musi by¢ dostarczany w formie zamknietej platformy wirtualnej przygotowanej do
implementacji w infrastrukturze Hyper-V lub VMware. Przez zamknieta platforme
rozumiemy wyspecjalizowane rozwigzanie, w ramach ktérego zainstalowana jest catos¢
oprogramowania (system operacyjny, baza danych, aplikacja), realizujaca wszystkie
funkcjonalnosci systemu.

Il. Licencjonowanie

1. System PAM musi zostac¢ dostarczony z kompletem licencji dla minimum 5
uzytkownikow, ktorzy beda korzystali z Systemu PAM, minimum dla nastepujacej liczby
funkcjonalnosci:

1) Ochrona kont uprzywilejowanych.

2) Ochrona kluczy SSH.

3) Zarzadzanie i monitorowanie sesji uprzywilejowanych.
4) Rejestrowanie sesji uprzywilejowanych.

5) Raportowanie wykorzystania kont uprzywilejowanych.

2. Dostarczone licencje na System PAM do ochrony kont uprzywilejowanych nie moga mie¢
ograniczen czasowych. Dostarczone licencje beda udzielone bezterminowo.

3. Dostarczone licencje na system PAM nie moga w zaden sposob limitowac ilosci chronionych
systemow docelowych.

4. System powinien byc dostarczony wraz z 24 miesiecznym wsparciem technicznym
producenta oraz dystrybutora i pobieranie aktualizacji przygotowanych przez
producenta.

lll. Funkcjonalnosci

1. System PAM musi zapewnia¢ mozliwos¢ zarzadzania (w szczego6lnosci):

1) Uzytkownikami na systemach operacyjnych: Windows, Unix/Linux.

) Kontami domenowymi: MS Active Directory.

) Kontami lokalnymi: VMware ESX/ESXi.

) Kontami na urzadzeniach m.in.: Cisco, Aruba, Alcatel, CheckPoint, Fortigate, Huawei,

IBM AIX, Brocade.
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5) Kontami baz danych: Microsoft SQL, Oracle, MySQL, PostgreSQL.

6) Kontami do zarzadzania i monitorowania serweréw: m.in. iLO, Idrac.

7) Kontami aplikacji webowych: Facebook, Google, Twitter, Linkedin, Instagram,
Openstack, AWS.

8) Kontami w innych niewymienionych systemach/urzadzeniach do ktorych dostep odbywa
sie po protokotach: SSH, RDP, VNC, TELNET, HTTP/HTTPS.

2. System PAM musi umozliwiac ustuge posredniczenia w dostepie do systemodw i urzadzen dla
uzytkownikow domenowych oraz uzytkownikow zewnetrznych, rejestrujac obstugiwane sesje,
oraz obstugujac minimum nastepujace protokoty: SSH, RDP, VNC, TELNET, HTTP/HTTPS.

3. System PAM musi umozliwia¢ dostep uzytkownikéow do systemu docelowego nastepujacymi
narzedziami:

1) Przegladarka internetowa.
2) Klient RDP.
3) Klient protokotu SSH/Telnet (np. putty).

4. System PAM musi wspiera¢ minimum nastepujace mechanizmy uwierzytelniania: LDAP, RADIUS,
Tacacs Active Directory, OpenlD.

5. System PAM powinien zapewnia¢ mozliwos¢ dwusktadnikowego uwierzytelniania.

6. System PAM musi obstugiwac¢ monitorowanie i ochrone kilkudziesieciu jednoczesnych potaczen
od jednego uzytkownika koncowego, do réznych systeméw poprzez wiele lub jedno konto
uprzywilejowane.

7. System PAM musi ogranicza¢ administratorowi mozliwos¢ dostepu do haset lub ograniczaé
podglad do haset uprzywilejowanych.

8. System PAM musi umozliwia¢ budowanie polityk kontroli dostepu w oparciu o role, np. na
podstawie przynaleznosci do grup AD/LDAP.

9. System PAM musi posiadac log dla wszystkich zdarzen systemowych.

10. System PAM musi umozliwia¢ wskazanie kont uzytkownikow, ktore realizowaty logowanie do
stacji/serwera.

11. System PAM musi umozliwia¢ raportowanie wszystkich zmian wprowadzonych przez
administratoréow.

12. System PAM musi umozliwiaé raportowanie wszystkich logowan do systemu.

13. System PAM musi umozliwia¢ raportowanie oparte na nietypowym zrédle, czasie i dtugosci
potaczenia do systemu docelowego.

14. Rozwiazanie musi posiadac graficznag wizualizacje przedstawiajaca status bezpieczenstwa
aktywnych oraz historycznych sesji do systemow zdalnych.

15. System PAM musi umozliwia¢ ograniczenie dostepu do raportow dla wskazanej grupy
uzytkownikow lub administratorow.

16. System PAM musi mie¢ mozliwos¢ zmiany wartosci hasta na systemie docelowym zgodnie z
ustawiong polityka m.in.:

1) Umozliwiac¢ zdefiniowanie wymagan na: dtugosc hasta, znaki w hasle (mate i duze litery,
cyfry, znaki specjalne).

2) Generowac automatycznie hasta kont systemow docelowych w sposéb pseudolosowy.

3) Generowacd unikalne hasta dla konta systeméw docelowych.
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4) Wymuszac automatyczna zmiane hasta po jego podgladzie.

17. System PAM musi umozliwiaé transparentne potaczenie do systemu docelowego, bez
koniecznosci podawania przez uzytkownika hasta konta uprzywilejowanego.

18. System PAM musi umozliwia¢ ograniczanie dostepu do systeméw docelowych oraz tworzenie
biatych i czarnych list polecen wykonywanych w systemie docelowym (audyt polecen).

19. Audyt polecen musi umozliwia¢ podjecie co najmniej akcji, zablokuj polecenie i roztacz sesje
po wykryciu audytowanego polecenia, a takze automatyczne umieszczenie na liscie
blokowanych uzytkownikow uzytkownika, ktéry prébowat wykonaé blokowane polecenie.

20. System PAM musi umozliwia¢ nagrywanie sesji wraz z podgladem sesji aktywnej oraz mozliwos¢
jej przerwania.

21. Nagrywanie sesji nie moze mie¢ zadnego wptywu na wydajnos¢ systemu docelowego.

22. System PAM musi rejestrowac znaki wprowadzone z klawiatury przez uzytkownika co najmniej
dla sesji SSH i RDP oraz umozliwia¢ szybkie przeszukiwanie zapisanych danych pod katem
wystepowania wskazanych stow kluczowych.

23. System PAM musi umozliwia¢ odtworzenie zarejestrowanych nagran sesji.

24.Oprogramowanie dostarczone w ramach realizacji zamoéwienia musi pochodzi¢ z oficjalnego
kanatu dystrybucyjnego producenta na terenie Polski. W przypadku zaproponowania
rozwigzania z innego kanatu dystrybucji Wykonawca musi przedstawi¢ dokument
potwierdzajacy, iz zaoferowany produkt posiada wsparcie producenta na terenie Polski.

25. System PAM musi by¢ kompletny i pozwalac¢ na uruchomienie minimum nastepujacych
funkcjonalnosci:

1) Zarzadzac kontami uprzywilejowanymi w ramach organizacji.

) Monitorowac wykorzystanie kont uprzywilejowanych.

) Nagrywac i archiwizowac sesje zdalne.

) Gwarantowac skalowalnos¢ rozwiazania w przypadku dodawania nowych zasobdéw oraz

nowych ustug.

26. System PAM musi umozliwiac¢ personalizacje wygladu aplikacji co najmniej poprzez
umieszczenie logo zamawiajacego w gtownym oknie aplikacji.
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Wdrozenie

1) Zamawiajacy wymaga wdrozenia rozwigzania wraz z przeszkoleniem wszystkich
administratoréw (3 osoby) z zarzadzania i administracji.

2) Ustuga wdrozenia wraz ze szkoleniem powinna zaja¢ minimum 2 dni robocze - szkolenie 4
godziny zegarowe z jedna przerwa 15 minut.
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