Umowa NR __/ 120
powierzenia przetwarzania danych osobowych

zwana dalej ,Umowa”,
zawartaw .........cooeiieeiiinnnn. WAniu ..o

GMINA STARE CZARNOWO, ul. Sw. Floriana 10, 74-106 Stare Czarnowo, nr REGON 811684858, NIP 8581733428,
reprezentowang przez:

Marzene Grzywinska — Wojt Gminy Stare Czarnowo
zwang w dalszej czesci Umowy ,Zamawiajgcym” lub ,Administratorem” lub ,Gming”

reprezentowanym przez:

1.
2.

zwanym dalej ,Wykonawcg” lub ,Procesorem”

dalej zwanymi rowniez tacznie: ,Stronami”, a kazda osobno: ,Strong”.

§1

Dnia ___ 20__ r. Strony zawarty umowe (dalej: ,Umowa”) W przedmiocCi€ ............ccoeiuiiriiniiiieiiniiniennn.

. W zwigzku z wykonywaniem tgczgcej Strony Umowy, ktorej realizacja bedzie wymagata przetwarzania danych

osobowych przez Wykonawce, na podstawie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady
JUE/2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. urz. UE L2016, Nr 119, s.1) (dalej: ,RODO”), ADMINISTRATOR w niniejszej umowie powierza
Wykonawcy przetwarzanie danych osobowych w imieniu ADMINISTRATOR w zakresie i na zasadach
okreslonych w Umowie, zgodnie z ust. 3 ponizej (dalej: ,Powierzenie Przetwarzania”), a Wykonawca
przedmiotowe zlecenie przyjmuje.

Zamawiajgcy oswiadcza, iz jest Administratorem w rozumieniu art. 4 pkt 7) RODO, tj. podmiotem ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania Danych Osobowych.

Wykonawca oswiadcza, ze jest Podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8) RODO w ramach
Umowy, co oznacza ze bedzie przetwarzat Dane Osobowe w imieniu Zamawiajgcego.

Strony niniejszym ustalajg i definiujg nastepujgce szczegdty dotyczace przetwarzania danych osobowych,
zleconych Umowa:

1) Przedmiot Przetwarzania: realizaciaUmowy Nr __ / /20 zdnia .................. ;

2) Czas Trwania Przetwarzania: czas trwania Umowy z dnia ............ oraz przez okres przedawnienia
ewentualnych roszczen podatkowych lub roszczen cywilnoprawnych wynikajgcych z Umowy;

3) Charakter Przetwarzania: staty;
4) Cel Przetwarzania: wykonanie Umowy;
5) Sposoéb Przetwarzania: zgodnie z Umowg oraz przepisami prawa;
6) Dane Osobowe: imie i nazwisko, adres, numer telefonu, adres e-mail;
7) Rodzaj Danych Osobowych: zwykte/niewrazliwe;
8) Kategorie oséb, ktorych dotyczg Dane Osobowe: mieszkancy Gminy Stare Czarnowo
§2
ADMINISTRATOR jako Administrator w rozumieniu RODO dysponuje wazng podstawg przetwarzania danych

i zachowuje petng kontrole nad Danymi Osobowymi a Wykonawca jako Podmiot Przetwarzajgcy w rozumieniu
RODO, wykonuje czynnosci przetwarzania w imieniu ADMINISTRATORA.

Wykonawca zapewnia wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych Dane Osobowe
dotycza.

§3
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1.

Przed rozpoczeciem Przetwarzania Danych Osobowych Przetwarzajgcy podejmuje $rodki zabezpieczajgce
Dane osobowe, o ktérych mowa w art. 32 RODO, a w szczegdlnosci:

1) uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze zagrozenia, obowigzany jest zastosowa¢ srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych Danych Osobowych, aby zapewni¢ stopien bezpieczenstwa
odpowiadajgcy temu ryzyku. Przetwarzajgcy powinien odpowiednio udokumentowaé zastosowanie tych
srodkow, a takze uaktualnia¢ te Srodki w porozumieniu z Administratorem;

2) zapewnia by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego, ktdra ma dostep
do Danych Osobowych, przetwarzata je zgodnie z poleceniem Administratora, w tym wedlug jego
wskazowek i instrukcji, w tym w szczegdlnosci wszelkich polityk, rejestréw, wykazéw i analiz w celach i
zakresie przewidzianym w Umowie;

3) prowadzi rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu Administratora,
o ktorym mowa w art. 30 ust. 2 RODO i udostepnia¢ go Administratorowi na jego zadanie, chyba
ze Przetwarzajgcy jest zwolniony z tego obowigzku na podstawie art. 30 ust. 5 RODO.

Przetwarzajgcy zapewnia, aby dostep do Danych Osobowych miaty wytgcznie osoby upowaznione do tego
przez Przetwarzajagcego, a takze aby osoby majgce dostep do Przetwarzania Danych Osobowych zachowaty
je oraz sposoby zabezpieczeh w tajemnicy, przy czym obowigzek zachowania tajemnicy istnieje réwniez po
realizacji Umowy oraz ustaniu zatrudnienia u Przetwarzajgcego. W tym celu Przetwarzajacy dopusci do
przetwarzania danych tylko osoby, ktére podpisaty zobowigzanie do zachowania w tajemnicy Danych
Osobowych oraz sposobow ich zabezpieczenia.

§4

Administrator powierza Podmiotowi przetwarzajgcemu dokonywanie, w imieniu Administratora, przetwarzania
Danych Osobowych w zakresie nastepujgcych czynnosci: zbieranie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, usuwanie lub
niszczenie.

§5

Wykonawca zobowigzuje sie w szczegdlnosci:

2.

1) prowadzi¢ wymagang obowigzujgcymi przepisami o ochronie danych osobowych dokumentacje ochrony
danych, w tym wszelkie polityki, rejestry, wykazy, analizy;

2) przestrzega¢ wszystkich swoich obowigzkéw wynikajgcych z RODO oraz innych, majgcych zastosowanie,
przepiséw o ochronie danych osobowych;

3) przetwarza¢ Dane Osobowe zgodnie z Umowg oraz obowigzujgcymi przepisami prawa;

4) nie wykorzystywa¢ Danych Osobowych w catosci bgdz w czesci, w celu, w sposéb i przez czas inny niz
okreslony w Umowie;

5) nie wykonywa¢ kopii dokumentéow zawierajgcych Dane Osobowe, materiatdw zawierajgcych Dane
Osobowe badz jakichkolwiek innych informatycznych nosnikéw Danych Osobowych - za wyjgtkiem
sytuacji, w ktérej jest to niezbedne do prawidtowego wykonania Umowy - oraz nie ujawniaé tych informacji
nieupowaznionym do tego osobom trzecim;

6) powiadomi¢ ADMINISTRATORA bez zbednej zwioki o kazdym zagrozeniu prawidtowego wykonywania
Umowy jak rowniez o kazdej przerwie w jego prawidtowym wykonywaniu;

7) prowadzi¢ Rejestr Kategorii Czynnosci Przetwarzania Dokonywanych w imieniu Administratora, o ktorym
mowa w art. 30 ust. 2 RODO;

8) wspotpracowac na kazde zgdanie, z organem nadzorczym uprawnionym do kontroli przestrzegania
przepiséw o ochronie danych w zakresie i w sposéb okreslony przez ten organ;

9) ustanowic 10D, jezeli obowigzek taki wynikat bedzie z powszechnie obowigzujgcych przepiséw.
§6

Wykonawca oswiadcza, iz przed przystgpieniem do przetwarzania podjgt wszelkie srodki wymagane
przepisami z art. 32 RODO ,Bezpieczenstwo Przetwarzania”.

Wykonawca zapewnia, ze:

1) dostep do Danych Osobowych bedg mialy wylgcznie osoby upowaznione do tego przez Podmiot
przetwarzajacy;
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2) osoby upowaznione do przetwarzania Danych Osobowych zobowigzaly sie do zachowania tajemnicy lub
podlegajg one odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

3) osoby, ktére Wykonawca dopusci do przetwarzania Danych Osobowych w zakresie niezbednym do
prawidlowego wykonania Umowy zostaly pouczone, przeszkolone i zorganizowane do pracy w taki
sposob, zeby zapewni¢ wystarczajgce zabezpieczenia dla poufnosci i bezpieczenstwa Danych
Osobowych oraz sposoboéw ich zabezpieczenia;

4) nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej, szczegotowej lub ogdinej,
pisemnej zgody Administratora;

5) jezeli do wykonania w imieniu Administratora zleconych Umowa, konkretnych czynnosci przetwarzania
Wykonawca korzystat bedzie z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot
przetwarzajgcy natozone zostajg — na mocy umowy lub innego aktu prawnego, ktére podlegajg prawu Unii
Europejskiej lub prawu panstwa cztonkowskiego — te same obowigzki ochrony Danych Osobowych jak w
niniejszej umowie.

§7

Biorgc pod uwage charakter przetwarzania, Wykonawca w miare mozliwosci pomaga Administratorowi

poprzez odpowiednie Srodki techniczne i organizacyjne wywigzac sie z obowigzku odpowiadania na zadania

osoby, ktdrej dane dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale 11l RODO.

Uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, Wykonawca pomaga Administratorowi

wywigzac sie z obowigzkéw okreslonych w art. od 32 do 36 RODO. W szczegdlnosci:

1) przygotowat i wdrozyt instrukcje dziatania na wypadek wystgpienia naruszenia Danych Osobowych;

2) prowadzi rejestr naruszen Danych Osobowych, w ktérym dokumentowane bedg wszelkie naruszenia
Danych Osobowych;

. W przypadku wystgpienia naruszenia ochrony Danych Osobowych lub jesli Wykonawca ma uzasadniony
powdd, by przypuszczac, ze doszto do takiego naruszenia zobowigzany jest powiadomi¢ o tym Administratora
bez zbednej zwioki nie pdzniej jednak niz w ciagu 24 godzin od wykrycia naruszenia lub powziecia
przypuszczenia, podajgc:

1) opis charakteru naruszenia ochrony Danych Osobowych, w tym w miare mozliwosci wskazujgc kategorie
i przyblizong liczbe oséb, ktérych Dane Osobowe dotyczg, oraz kategorie i przyblizong liczbe wpiséw
Danych Osobowych, ktérych dotyczy naruszenie;

2) imie i nazwisko oraz dane kontaktowe IOD lub oznaczenie innego punktu kontaktowego, od ktérego
mozna uzyskac wiecej informacii;

3) opis mozliwych konsekwencji naruszenia ochrony Danych Osobowych;

4) opis s$rodkéw zastosowanych lub proponowanych w celu zaradzenia naruszeniu ochrony Danych
Osobowych.

§8
. Administrator uprawniony jest do przeprowadzania audytu Wykonawcy w zakresie zgodnosci wykonywania

przez niego czynnosci przetwarzania Danych Osobowych z postanowieniami Umowy oraz obowigzujgcymi
przepisami o ochronie danych.

. O zamiarze przeprowadzenia audytu Administrator zobowigzany jest zawiadomi¢ Wykonawce z co najmniej 7
dniowym wyprzedzeniem, przy czym w przypadku uzyskania przez Administratora informaciji
0 razacym naruszeniu przez Podmiot przetwarzajgcy obowigzkéw wynikajgcych z RODO lub Umowy,
Administrator uprawniony jest do przeprowadzenia audytu bez uprzedniego zawiadomienia

. Wykonawca udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw
okre$lonych w artykule 28 RODO oraz umozliwia Administratorowi lub audytorowi upowaznionemu przez
Administratora, przeprowadzanie audytow, w tym inspekgcji, i przyczynia sie do nich.

. Wykonawca niezwtocznie informuje Administratora, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw Unii Europejskiej lub panstwa cztonkowskiego o ochronie danych.

§9

. Administrator uprawniony jest do:

1) ustalania celéw i sposobdw przetwarzania Danych Osobowych;
2) przeprowadzania audytow, o ktérych mowa w § 8.

. Administrator zobowigzany jest do:

1) przekazywania Wykonawcy, w granicach dopuszczalnych przez RODO i powszechnie obowigzujgce
prawo, wszelkich informacji niezbednych do prawidtowego wykonywania Umowy;

2) utrzymywania prawidtowej podstawy przetwarzania Danych Osobowych i niezwlocznego informowania
Wykonawcy o wszelkich zmianach w tym zakresie;
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3) wspotdziatania z Wykonawcg w celu nalezytego wykonywania Umowy.
§10

Powierzenie Przetwarzania jest niezbedne do wykonania Umowy. W zwigzku z powyzszym Strony niniejszym
postanawiaja, iz wykonywanie przez Wykonawce obowigzkéw okreslonych w niniejszej Umowie nie uprawnia go
do otrzymania dodatkowego wynagrodzenia poza wynagrodzeniem uregulowanym w Umowie, a zaptata
wspomnianego wynagrodzenia wskazanego w Umowie wyczerpuje wszelkie roszczenia Wykonawcy z tytutu
wykonywania niniejszej Umowy.

§11
Wykonawca zobowigzuije sig:

1) niezwlocznie poprawi¢, zaktualizowaé, zmodyfikowaé lub usungé Dane Osobowe na polecenie
Administratora;

2) niezwiocznie poinformowac¢ Administratora w zakresie dozwolonym przez obowigzujgce przepisy prawa,
o kazdym otrzymanym zadaniu dotyczacym Danych Osobowych lub dostepu do takich danych oraz
potwierdzi¢ z Administratorem tres¢ ewentualnej odpowiedzi na takie zadanie;

3) niezwlocznie przekazaé Administratorowi kazde zgdanie dotyczace sprostowania, usuniecia,
ograniczenia przetwarzania, przeniesienia, aktualizacji, modyfikacji lub usuniecia Danych Osobowych
a takze kazdy sprzeciw wobec przetwarzania Danych Osobowych lub odwotanie bgdz modyfikacje
udzielonej zgody zwigzanej z przetwarzaniem Danych Osobowych.

§12

1. Wykonawca zobowigzuje sie do zachowania w tajemnicy Danych Osobowych jak réwniez wszelkich
informac;ji, danych, materiatéw, dokumentéw otrzymanych od Administratora i od wspétpracujgcych z nim
podmiotéw, oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie
ustnej, pisemnej lub elekironicznej dotyczgcych Administratora lub jego dziatalnosci (dalej: Informacje
Poufne).

2. Wykonawca os$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy Informacji Poufnych nie
beda one wykorzystywane, ujawniane ani udostepniane, w innym celu niz wykonywanie Umowy, bez
uprzedniej zgody Administratora wyrazonej pod rygorem niewaznosci na pismie. Powyzsze nie dotyczy
sytuacji kiedy konieczno$¢ ujawnienia bgdz wykorzystania Informacji Poufnych wynika z obowigzujacych
przepisoéw prawa lub Umowy.

3. Strony zobowigzujag sie do dotozenia wszelkich staran w celu zapewnienia, aby $rodki tgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania Informacji Poufnych gwarantowaty
zabezpieczenie Informacji Poufnych, przed dostepem oséb trzecich nieupowaznionych do zapoznania sie
z ich tresciag.

4. Zobowigzania objete niniejszym paragrafem pozostajg w mocy w okresie obowigzywania Umowy, a takze
w okresie 10 lat po jej rozwigzaniu, wygasnieciu lub ustaniu w inny sposéb. Powyzsze ograniczenie czasowe
nie dotyczy Danych Osobowych, ktére objete sa poufnoscig w sposob bezterminowy, réwniez po rozwigzaniu,
wygasnieciu lub ustaniu w inny sposéb Umowy.

5. Wykonawca zobowigze swoich pracownikéw lub osoby przy pomocy ktérych wykonywat bedzie Umowe
do zachowania zasad opisanych niniejszym paragrafem.
§13

1. Niniejsza umowa zostaje zawarta na czas obowigzywania Umowy i wygasa automatycznie, bez potrzeby

dodatkowych czynnos$ci prawnych, wraz z wypowiedzeniem, rozwigzaniem badz ustaniem w inny sposob
Umowy.

2. W przypadku razgcego niewykonywania lub razgco nienalezytego wykonywania przez Wykonawce
zobowigzan wynikajagcych z Umowy, Administratorowi przystuguje prawo jednostronnego rozwigzania
niniejszej Umowy ze skutkiem natychmiastowym.

§14

1. Po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem Danych Osobowych Wykonawca, zaleznie
od decyzji Administratora, usuwa lub zwraca mu wszelkie Dane Osobowe oraz usuwa wszelkie ich istniejace
kopie.

2. Kopie, o ktéorych mowa w ust. 1 powinny zosta¢ usuniete przez Wykonawce w terminie 14 (stownie:
czternastu) dni od dnia zakonczenia przetwarzania na podstawie Umowy.
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3. Wspomniane czynnosci potwierdzane sg pisemnym protokotem. Wykonawca zobowigzany jest do
przekazania Administratorowi w terminie 7 (stownie: siedmiu) dni od dnia usuniecia Danych Osobowych,
protokotu usuniecia Danych Osobowych.

§15
Podmiot Przetwarzajgcy ponosi odpowiedzialno$¢ za wszelkie szkody majgtkowe lub niemajgtkowe poniesione

przez osoby trzecie w skutek przetwarzania Danych Osobowych w sposob naruszajgcy obowigzujgce przepisy
o ochronie danych osobowych lub Umowe.

§ 16
1. Wszelkie zmiany lub uzupetnienia niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

2. Wszelkie spory wynikie na gruncie niniejszej umowy lub w zwigzku z nig rozstrzygane bedg przez sad
powszechny wtasciwy ze wzgledu na siedzibe Administratora.

3. Niniejsza umowa zostata sporzgdzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

ADMINISTRATOR PROCESOR
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