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MODYFIKACJA SWZ Il

,Dostawa urzadzen infrastruktury sieci SD-WAN dla platformy chmurowej integracji
danych Komendy Gléwnej Paristwowej Strazy Pozarnej”

nr sprawy: BF-1V.2370.12.2024

Postepowanie jest prowadzone zgodnie z przepisami ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych (Dz. U. z 2023 r. poz. 1605 z pdzn. zm.), zwanej dalej ,Ustawg”.
Warto$¢é zamowienia przekracza progi unijne okreslone na podstawie art. 3 Ustawy.
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SPECYFIKACJA WARUNKOW ZAMOWIENIA
I. NAZWA ORAZ ADRES ZAMAWIAJACEGO

KOMENDA GLOWNA PANSTWOWEJ STRAZY POZARNEJ

ul. PODCHORAZYCH 38, 00 - 463 WARSZAWA,

REGON: 000173404

NIP KG PSP: 521-04 -13 - 024

strona internetowa prowadzonego postepowania: https://platformazakupowa.pl/pn/kgpsp.

Informacje zwigzane z przedmiotowym postepowaniem, w szczegdlnosci zmiany i wyjasnienia

treéci SWZ oraz inne dokumenty zaméwienia bezposrednio zwigzane z postepowaniem

0 udzielenie zamowienia, beda udostepniane pod adresem:

https://platformazakupowa.pl/pn/kapsp.

Dane kontaktowe:

1. nr telefonu: +48 22 523 33 40, +48 22 523 33 10;

2. adres poczty elektronicznej: zzpub@kg.straz.gov.pl - w przypadku awarii Platformy
zakupowej.

3. W przypadku probleméw dotyczacych obstugi Platformy prosimy o kontakt z Centrum
wsparcia klienta Platforma zakupowa — tel. +48 22 101 02 02.

II. TERMIN ZWIAZANIA OFERTA - Modyfikacja

Wykonawca jest zwigzany ofertg do dnia 26.02.2025 r. tj. 90 dni od dnia uptywu terminu
sktadania ofert, przy czym pierwszym dniem terminu zwigzania ofertg jest dzien,
w ktorym uptywa termin sktadania ofert.

II1. MIEJSCE ORAZ TERMIN SKELADANIA | OTWARCIA OFERT - Modyfikacja

1. Miejsce i termin sktadania ofert:

a) Oferte wraz ze wszystkimi wymaganymi oéwiadczeniami i dokumentami, nalezy
ztozy¢ za posrednictwem Platformy pod adresem
https://platformazakupowa.pl/pn/kgpsp w zaktadce ,OFERTY” do dnia
29.11.2024 r. do godz. 11:00,

b) Po uptywie terminu ztozenie oferty na Platformie nie bedzie mozliwe.

2. Miejsce i tryb otwarcia ofert:

Otwarcie ofert odbedzie sie w dniu 29.11.2024 r. o godz. 11:15 za poSrednictwem
Platformy.
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IV. OPIS KRYTERIOW Z PODANIEM ICH ZNACZENIA | SPOSOBU OCENY OFERT
Zamawiajgcy dokona oceny ofert nieodrzuconych na podstawie ponizszych kryteriow.

Lp. | Kryteria Waga Sposaéb oceny

it Ke— Oferowana cena catkowita brutto przedmiotu zamowienia | 50 pkt. punktowo

Kemi— Blokowanie zagrozen z wykorzystaniem algorytmaéw
2 uczenia maszynowego, aktualizowanych dynamicznie 7,5 pkt. punktowo
przez producenta.

Keki— Posiadanie konceptu konfiguracji kandydackiej na

T : 30 pkt. punktowo
poziomie systemu centralnego zarzgdzania

Keg - Obecnos¢ producenta oferowanego rozwigzania
4 w najnowszym rynkowym raporcie ,Gartner Magic Quadrant 5 pkt. punktowo
for SD-WAN” w czeéci (tzw. Cwiartce) ,Leaders”

Kpas - Mozliwoé¢ sprawdzania wplywu nowo pobranych
aktualizacji sygnatur wykrywajacych aplikacje (przed ich

. zatwierdzeniem na urzadzeniu) na istniejgce polityki LopH, RO
bezpieczenstwa.
Razem: 100 pkt.

Sposob obliczenia punktow w odniesieniu do kryterium ,,iKc — Cena oferty brutto
przedmiotu zamoéwienia”:

Kc — waga 50 pkt. (Wykonawca moze otrzymaé maksymalnie 50 punktéw)

Oferty w kryterium ,Cena brutto przedmiotu zamoéwienia” bedg oceniane poprzez poréwnanie
ceny brutto oferty badanej do ceny oferty najnizszej ze wszystkich ofert niepodlegajgcych
odrzuceniu, wg. Ponizszego wzoru:

Pc = (Cn: C b) x 50 pkt.

gdzie:

Cn — cena brutto oferty najtanszej sposréd wszystkich ofert podlegajgcych ocenie
Cb — cena brutto oferty badanej

Obliczenia dokonywane bedg z doktadnoscia do dwoch miejsc po przecinku.

Sposéb obliczenia punktow w odniesieniu do kryterium ,,Kemi_— blokowanie zagrozen
z wykorzystaniem algorytmow uczenia maszynoweqgo, aktualizowanych dynamicznie
przez producenta”:
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Kpmi — waga 7,5 pkt. (Wykonawca moze otrzymac¢ maksymalnie 7,5 punktow)
»Kpmi” — nie spetniania - 0 pkt, w przypadku spetniania 7,5 pkt.

Kryterium zostanie uznane za spetnione, jezeli zaoferowane urzadzenia bedg posiadaty
funkcjonalno$¢ blokowania zagrozen za pomoca algorytméw uczenia maszynowego (ML)
aktualizowanych dynamicznie przez producenta. Wykrywanie zapomocg algorytmow
musi odbywac sie lokalnie na urzadzeniu jako uzupetnienie posiadanych funkcji bazujgcych
na sygnaturach anty-wirus oraz funkcji filtrowania URL, pozwalajgc jednoczeénie znacznie
zmniejszy¢ okres ryzyka tzw. pacjenta typu ZERO. Wymagane jest posiadanie funkgji
wykrywania ML (Machine Learning) co najmniej dla nastepujgcych typow zagrozen:

- ztosliwych plikow wykonywalnych (tzw. PE i DLL),
- ztosliwych skryptéw PowerShell,

- ztosliwych stron / atakéw Phishing,

- ztosliwych skryptéw JavaScript.

Uwaga: W formularzu ofertowym nalezy wskaza¢, czy zaoferowany przedmiot zamdwienia
spetnia to Kryterium poprzez  skreslenie odpowiednio TAK/NIE. Uzyskanie 0 pkt.
w przedmiotowym kryterium nie eliminuje oferty z dalszej oceny. W przypadku braku
wskazania w formularzu oferty Zamawiajacy przyjmie, ze zaoferowany przedmiot nie spetnia
tego kryterium.

Sposob obliczenia punktéw w odniesieniu do kryterium ,Kpi« — Posiadanie konceptu
konfiguracji kandydackiej na poziomie systemu centralnego zarzadzania ”:

Kekk — waga 30 pkt. (Wykonawca moze otrzymaé maksymalnie 30 punktow)

Kryterium zostanie uznane za spetnione, jezeli system centralnego zarzgdzania bedzie
posiadat koncept konfiguracji kandydackiej (ktéry mozna dowolnie edytowaé na systemie
centralnego zarzadzania bez automatycznego =zatwierdzania wprowadzonych zmian
w konfiguracji do momentu, gdy zmiany zostang =zaakceptowane | sprawdzone
przez administratora systemu).
Konfiguracja kandydacka musi by¢ wspierana przez minimum 7 dni oraz posiada¢ mozliwosé:
— edytowania jej przez wielu administratorow pracujgcych jednoczeénie
i pozwalac im na zatwierdzanie i cofanie zmian, ktorych sg autorami,
-~ blokowania wprowadzania i zatwierdzania zmian w konfiguracji systemu
przez innych administratorow w momencie edycji konfiguraciji.

Uwaga: W formularzu ofertowym nalezy wskazac, czy zaoferowany przedmiot zamoéwienia
spetnia to kryterium poprzez  skreslenie odpowiednio TAK/NIE. Uzyskanie 0 pkt.
w przedmiotowym kryterium nie eliminuje oferty z dalszej oceny. W przypadku braku
wskazania w formularzu oferty Zamawiajacy przyjmie, ze zaoferowany przedmiot nie spetnia
tego kryterium.
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Sposoéb obliczenia punktéw w_odniesieniu_do kryterium ,Kpq — Obecnoéé producenta
oferowaneqo rozwiazania w najnowszym rynkowym raporcie ,,Gartner Magic Quadrant
for SD-WAN" w czesci (tzw. ¢wiartce) , Leaders”:

Key — waga 5 pkt. (Wykonawca moze otrzymaé maksymalnie 5 punktéw)

Kryterium zostanie uznane za spetnione, jezeli producent zaoferowanego rozwigzania
jest obecny w najnowszym rynkowym raporcie ,Gartner Magic Quadrant for SD-WAN"
w czesci (tzw. ¢wiartce) ,Leaders”.

Uwaga: W formularzu ofertowym nalezy wskaza¢, czy zaoferowany przedmiot zamoéwienia
spelnia to kryterium poprzez  skreslenie odpowiednio TAK/NIE. Uzyskanie 0 pkt.
w przedmiotowym kryterium nie eliminuje oferty z dalszej oceny. W przypadku braku
wskazania w formularzu oferty Zamawiajacy przyjmie, ze zaoferowany przedmiot nie spetnia
tego kryterium.

Sposdb obliczenia punktéw w odniesieniu do kryterium ,,Kpas — Mozliwosé sprawdzania
wplywu nowo  pobranych aktualizacji _sygnatur __ wykrywajacych aplikacje
(przed ich zatwierdzeniem na urzadzeniu) na istniejgce polityki bezpieczeristwa”:

Kpas — waga 7,5 pkt. (Wykonawca moze otrzyma¢ maksymalnie 7,5 punktéw)

Kryterium zostanie uznane za spetnione, jezeli zaoferowane urzadzenia beda umozliwiaty
sprawdzenie wptywu nowo pobranych aktualizacji sygnatur wykrywajgcych aplikacje
(przed ich zatwierdzeniem na urzadzeniu) na istniejgce polityki bezpieczenstwa — funkcja
ta musi by¢ wbudowana w GUI urzadzenia firewall, nie moze wymagac¢ korzystania z CLI
lub z rozwigzan zewnetrznych.

Uwaga: W formularzu ofertowym nalezy wskaza¢, czy zaoferowany przedmiot zaméwienia
spetnia to kryterium poprzez  skreslenie odpowiednio TAK/NIE. Uzyskanie 0 pkt.
w przedmiotowym kryterium nie eliminuje oferty z dalszej oceny. W przypadku braku
wskazania w formularzu oferty Zamawiajacy przyjmie, ze zaoferowany przedmiot nie spetnia
tego kryterium.

Zamawiajgcy wybierze oferte najkorzystniejszg na podstawie kryteriow oceny ofert.
Za najkorzystniejszg zostanie uznana oferta, ktéra tgcznie (suma punktow przyznanych
we wszystkich kryteriach oceny ofert) uzyska najwigksza liczbe punktéow obliczonych zgodnie
z powyzszymi wzorami. Zamawiajgcy wyliczy ocene taczng ocenianych ofert na podstawie
ponizszego Wzoru:

K= Ket+KpmitKprctKpgtKpas
gdzie:
K - tgczna liczba punktéw przyznanych badanej ofercie;
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Ke- liczba punktow w kryterium ,Cena brutto oferty”,

Kemi - liczba punktéw w kryterium , Blokowanie zagrozen z wykorzystaniem algorytméw uczenia
maszynowego , aktualizowanych dynamicznie przez producenta”;

Kpik - liczba punktow w kryterium ,Posiadanie konceptu konfiguracji kandydackiej”;

Kpg - liczba punktow w kryterium ,Obecno$¢ producenta oferowanego rozwigzania
w najnowszym rynkowym raporcie ,Gartner Magic Quadrant for SD-WAN" w czesci
(tzw. ¢wiartce) ,Leaders”;

Kpas - liczba punktow w kryterium ,Mozliwos¢ sprawdzania wplywu nowo pobranych
aktualizacji sygnatur wykrywajgcych aplikacje (przed ich zatwierdzeniem na urzgdzeniu)
na istniejgce polityki bezpieczenstwa”.

Pozostate zapisy SWZ pozostajg bez zmian.

Zamawiajgcy na podstawie art. 137 ust. 4 w zwigzku ze zmiang tresci SWZ dokonuje zmiany
tresci ogtoszenia o zamowieniu.
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