Załącznik nr B11
	Przedmiot zamówienia - wymagania Zamawiającego

Urządzenia aktywne sieci i akcesoria

	Przełącznik typu desktop, 8 portów 2,5Gb/s
	CECHY SPRZĘTOWE
	

	Standardy i protokoły
	IEEE 802.3, 802.3u, 802.3ab, 802.3x, 802.1p, 802.3bz

	Porty
	8 portów 100 Mb/s/1 Gb/s/2,5 Gb/s

	
	Automatyczna negocjacja prędkości połączeń i automatyczne
 krosowanie (Auto-MDI/MDI-X)

	Bezwentylatorowy
	Tak

	Zasilanie
	Zasilacz zewnętrzny

	Dioda LED
	Wskaźniki połączenia oraz aktywności do każdego portu RJ45

	Maks. zużycie energii
	nie więcej niż 20 W

	
WYDAJNOŚĆ
	

	Wydajność przełączania
	nie mniej niż 40 Gb/s

	Szybkość przekierowań pakietów
	nie mniej niż 29 Mp/s

	Tablica adresów MAC
	co najmniej 16K 

	Bufor pakietów
	nie mniej niż 1,5 Mb

	Ramki jumbo
	

	
FUNKCJE OPROGRAMOWANIA
	

	Funkcje zaawansowane
	• Kontrola przepływu 802.3X

	
	• QoS 802.1p/DSCP

	Sposób transmisji
	Store and Forward





	Przełącznik typu desktop do montażu w szafie, 8 portów 10Gb/s
	CECHY SPRZĘTOWE
	

	Standardy i protokoły
	IEEE 802.3, 802.3u, 802.3ab, 802.3x, 802.1p, 802.3an, 802.3bz

	Porty
	8 Portów 100Mb/s,  1Gb/s,  2,5Gb/s, 5Gb/s,  10Gb/s 

	
	Automatyczna negocjacja prędkości połączeń i automatyczne
 krosowanie (Auto-MDI/MDI-X)

	Chłodzenie
	Dopuszczalny jeden wentylator z inteligentnie regulowaną prędkością

	Zasilanie
	100–240V AC, 50/60 Hz

	Dioda LED
	Wskaźniki połączenia oraz aktywności do każdego portu RJ45

	
	

	Maks. zużycie energii
	nie więcej niż 32 W

	WYDAJNOŚĆ
	

	Wydajność przełączania
	nie mniej niż 160 Gb/s

	Szybkość przekierowań pakietów
	nie mniej niż  115 Mp/s

	Tablica adresów MAC
	co najmniej 32 K

	Bufor pakietów
	nie mniej niż 2 Mb

	Ramki jumbo
	nie mniej niż 9 KB

	
FUNKCJE OPROGRAMOWANIA
	

	Funkcje zaawansowane
	• Kontrola przepływu 802.3X

	
	• 802.1p/DSCP QoS

	Sposób transmisji
	Store and Forward

	
	




	Przełącznik zarządzalny L2+,  8 portów 2.5GBASE-T, 2 sloty SFP+ 10 GE
CECHY SPRZĘTOWE

Porty
• co najmniej 8 portów RJ45 100/1000/2500 Mb/s
• 2 sloty SFP+ 10 G
• 1 port konsolowy RJ45

Chłodzenie:  Dopuszczalne dwa wentylatory z regulowaną prędkością
Zasilanie: 100-240 V AC 50/60 Hz
Wymiary: możliwość montażu w szafie rack 19

WYDAJNOŚĆ

Wydajność przełączania: co najmniej 80 Gb/s
Szybkość przekierowań pakietów: nie mniej niż 	59 Mp/s
Tablica adresów MAC: nie mniej niż 16 K
Bufor pakietów: co najmniej 12 Mb
Ramki jumbo: nie mniej niż 9 KB

Funkcje L2 i L2+
• Agregacja łączy
- Statyczna agregacja łączy
- LACP 802.3ad
- Do 8 grup agregacji i do 8 portów na grupę
• Protokół drzewa rozpinającego (STP)
- STP 802.1D
- RSTP 802.1w
- MSTP 802.1s
- Zabezpieczenia STP: ochrona TC, filtrowanie poprzez pakiety BPDU, ochrona Root
• Wykrywanie pętli zwrotnych
- Oparte na portach
- Oparte na VLAN
• Kontrola przepływu
- Kontrola przepływu 802.3x
- Zapobieganie blokowaniu HOL

Sieci VLAN
• Grupy VLAN
- Maks. 4K grup VLAN
• Tagowanie 802.1Q VLAN
• Protokół VLAN


	Przełącznik zarządzalny L2+, 16 slotów SFP+ 10 GE
	CECHY SPRZĘTOWE
	

	Porty
	16 Portów SFP+ 10GE 

	Chłodzenie
	Dopuszczalny jeden wentylator z inteligentnie regulowaną prędkością

	Zasilanie
	100–240V AC, 50/60 Hz

	Maks. zużycie energii
	nie więcej niż 34 W

	WYDAJNOŚĆ
	

	Wydajność przełączania
	nie mniej niż 320 Gb/s

	Szybkość przekierowań pakietów
	nie mniej niż  235 Mp/s

	Tablica adresów MAC
	co najmniej 32 K

	Bufor pakietów
	nie mniej niż 24 Mb

	Ramki jumbo
	nie mniej niż 9 KB

	
FUNKCJE OPROGRAMOWANIA
	

	
	

	Funkcja Quality of Service
	• 8 kolejek priorytetowania
• Obsługa priorytetowania 802.1p CoS/DSCP
• Tryb harmonogramu priorytetowania:
- SP (Strict Priority)
- WRR (Weighted Round Robin)
- SP+WRR
• Kontrola przepustowości
- Ograniczanie prędkości transferu w oparciu o port/przepływ danych
• Płynniejsze działanie
• Działania dla przepływów
- Mirror (do obsługiwanego interfejsu)
- Redirect (do obsługiwanego interfejsu)
- Limit prędkości
- QoS Remark

	Funkcje L2 i L2+
	• Agregacja łączy
- Statyczna agregacja łączy
- LACP 802.3ad
- Do 8 grup agregacji i do 8 portów na grupę
• Protokół drzewa rozpinającego (STP)
- STP 802.1d
- RSTP 802.1w
- MSTP 802.1s
- Zabezpieczenia STP: ochrona TC, filtrowanie poprzez pakiety BPDU, ochrona Root
• Wykrywanie pętli zwrotnych
- Oparte na portach
- Oparte na VLAN
• Kontrola przepływu
- Kontrola przepływu 802.3x
- Zapobieganie blokowaniu HOL
• Mirroring
- Port Mirroring
- Mirroring procesora
- Przesył One-to-One
- Przesył Many-to-One
- Port wejścia/wyjścia / obydwa porty

	L2 Multicast
	• IGMP Snooping
- IGMP v1/v2/v3 Snooping
- Fast Leave
- IGMP Snooping Querier
- Uwierzytelnianie IGMP
• Uwierzytelnianie IGMP
• MVR
• MLD Snooping
- MLD v1/v2 Snooping
- Fast Leave
- MLD Snooping Querier
- Konfiguracja grupy statycznej
- Ograniczone przekazywanie IP Multicast
• Filtrowanie transmisji Multicast: 256 profili i 16 wpisów na profil

	Sieci VLAN
	• Grupy VLAN
- Maks. 4K grup VLAN
• Tagowanie 802.1Q VLAN
• Adres MAC VLAN: 30 wpisów
• Protokół VLAN
• Prywatna sieć VLAN
• GVRP
• VLAN VPN (QinQ)
- QinQ oparty na portach
- Selective QinQ
• Głosowa sieć VLAN

	Listy kontroli dostępu
	• Time-based ACL
• MAC ACL
- Source MAC
- Destination MAC
- VLAN ID
- User Priority
- Ether Type
• IP ACL
-Source IP
- Destination IP
- Fragment
- IP Protocol
- TCP Flag
- TCP/UDP Port
- DSCP/IP TOS
- User Priority
• Combined ACL
• Packet Content ACL
• IPv6 ACL
• Policy
- Mirroring
- Redirect
- Rate Limit
- QoS Remark
• ACL apply to Port/VLAN

	Bezpieczeństwo transmisji
	• Wiązanie adresów IP, MAC i portów
- 512 wpisów
- DHCP Snooping
- Inspekcja ARP
- Ochrona źródłowego adresu IPv4: 100 wpisów
• Wiązanie adresów IPv6, MAC i portów
- 512 wpisów
- DHCPv6 Snooping
- Wykrywanie ND
- Ochrona źródłowego adresu IPv6: 100 wpisów
• Ochrona przed atakami DoS
• Ochrona portów poprzez ich statyczną/dynamiczną konfigurację
- Do 64 adresów MAC na port
• Storm Control Broadcast/Multicast/Unicast
- tryb kontroli (kb/s/wskaźnik)
• Uwierzytelnianie 802.1X
- Uwierzytelnianie w oparciu o port
- Uwierzytelnianie w oparciu o adres MAC
- Przydzielanie VLAN
- MAB
- Sieć VLAN dla gości
- Uwierzytelnianie i autoryzowanie poprzez Radius
• AAA (w tym TACACS+)
• Izolacja portów
• Bezpieczne zarządzanie webowe poprzez HTTPS z szyfrowaniem SSLv3/TLS 1.2
• Bezpieczne zarządzanie CLI z szyfrowaniem SSHv1/SSHv2
• Kontrola dostępu w oparciu o IP/port/MAC

	IPv6
	• IPv6 Dual IPv4/IPv6
• Multicast Listener Discovery (MLD) Snooping
• ACL IPv6
• Interfejs IPv6
• Statyczny routing IPv6
• Funkcja neighbor discovery (ND) wykorzystywana przez węzły IPv6
• Path maximum transmission unit (MTU) discovery
• ICMP v6
• TCP v6/UDP v6
• Zastosowania protokołu IPv6:
- Klient DHCPv6
- Ping6
- Tracert6
- Telnet (v6)
- SNMP IPv6
- SSH IPv6
- SSL IPv6
- Http/Https
- TFTP IPv6

	Cechy przełącznika L3
	• 16 interfejsów IPv4/IPv6
• Routing statyczny
- 48 tras statycznych
• Wpisy statyczne ARP
- 128 wpisów statycznych
• Proxy ARP
• Gratuitous ARP
• Serwer DHCP
• DHCP Relay
- DHCP Interface Relay
- DHCP VLAN Relay
• DHCP L2 Relay

	Funkcje zaawansowane
	• Obsługa kontrolerów sprzętowych Omada (OC200/OC300), kontrolera programowego, kontrolera opartego na chmurze
• Automatyczne wykrywanie urządzeń
• Konfiguracje grupowe
• Grupowe aktualizacje oprogramowania
• Inteligentne monitorowanie stanu sieci
• Ostrzeżenia o nietypowych zdarzeniach
• Ujednolicony proces konfiguracji
• Harmonogram restartu
• Bezobsługowa konfiguracja ZTP*

	
	

	
	




	

	
Przełącznik zarządzalny L2+ , 24 porty gigabitowe, 4 sloty SFP+ 10 GE

	CECHY SPRZĘTOWE
	

	Porty
	• 24 porty RJ45 10/100/1000 Mb/s

	
	• 4 sloty SFP+ 10 GE

	
	• 1 port konsolowy RJ45

	Chłodzenie
	Dopuszczalny jeden wentylator z inteligentnie regulowaną prędkością

	Zasilanie
	100-240 V AC 50/60 Hz

	Wymiary 
	Możliwość montażu w szafie rack 19 cali

	Maks. zużycie energii
	Nie więcej niż 24 W

	
WYDAJNOŚĆ
	

	Wydajność przełączania
	nie mniej niż 128 Gb/s

	Szybkość przekierowań pakietów
	nie mniej niż 95 Mp/s

	Tablica adresów MAC
	nie mniej niż 16 K

	Bufor pakietów
	nie mniej niż 12 Mb

	Ramki jumbo
	nie mniej niż 9 KB

	FUNKCJE OPROGRAMOWANIA
	

	Funkcja Quality of Service
	• 8 kolejek priorytetowania

	
	• Obsługa priorytetowania 802.1p CoS/DSCP

	
	• Tryb harmonogramu priorytetowania:

	
	- SP (Strict Priority)

	
	- WRR (Weighted Round Robin)

	
	- SP+WRR

	
	• Kontrola przepustowości

	
	- Ograniczanie prędkości transferu w oparciu o port/przepływ danych

	
	• Płynniejsze działanie

	
	• Działania dla przepływów

	
	- Mirror (do obsługiwanego interfejsu)

	
	- Redirect (do obsługiwanego interfejsu)

	
	- Limit prędkości

	
	- QoS Remark

	Funkcje L2 i L2+
	• Agregacja łączy

	
	- Statyczna agregacja łączy

	
	- LACP 802.3ad

	
	- Do 8 grup agregacji i do 8 portów na grupę

	
	• Protokół drzewa rozpinającego (STP)

	
	- STP 802.1D

	
	- RSTP 802.1w

	
	- MSTP 802.1s

	
	- Zabezpieczenia STP: ochrona TC, filtrowanie poprzez pakiety BPDU,
 ochrona Root

	
	• Wykrywanie pętli zwrotnych

	
	- Oparte na portach

	
	- Oparte na VLAN

	
	• Kontrola przepływu

	
	- Kontrola przepływu 802.3x

	
	- Zapobieganie blokowaniu HOL

	
	• Mirroring

	
	- Port Mirroring

	
	- Mirroring procesora

	
	- Przesył One-to-One

	
	- Przesył Many-to-One

	
	- Port wejścia/wyjścia / obydwa porty

	L2 Multicast
	• IGMP Snooping

	
	- IGMP v1/v2/v3 Snooping

	
	- Fast Leave

	
	- IGMP Snooping Querier

	
	- Uwierzytelnianie IGMP

	
	• Uwierzytelnianie IGMP

	
	• MVR

	
	• MLD Snooping

	
	- MLD v1/v2 Snooping

	
	- Fast Leave

	
	- MLD Snooping Querier

	
	- Konfiguracja grupy statycznej

	
	- Ograniczone przekazywanie IP Multicast

	
	• Filtrowanie transmisji Multicast: 256 profili i 16 wpisów na profil

	Sieci VLAN
	• Grupy VLAN

	
	- Maks. 4K grup VLAN

	
	• Tagowanie 802.1Q VLAN

	
	• Adres MAC VLAN: 7 wpisów

	
	• Protokół VLAN

	
	• Prywatna sieć VLAN

	
	• GVRP

	
	• VLAN VPN (QinQ)

	
	- QinQ oparty na portach

	
	- Selective QinQ

	
	• Głosowa sieć VLAN

	Listy kontroli dostępu
	• Lista kontroli dostępu (ACL) oparta o czas

	
	• Adres MAC ACL

	
	- Źródłowy adres MAC

	
	- Docelowy adres MAC

	
	- ID sieci VLAN

	
	- User Priority

	
	- Ethertype

	
	• Adres IP ACL

	
	- Źródłowy adres IP

	
	- Docelowy adres IP

	
	- Fragment

	
	- Protokół IP

	
	- Flaga TCP

	
	- Port TCP/UDP

	
	- TOS DSCP/IP

	
	- User Priority

	
	• ACL IPv6

	
	• ACL zawartości pakietu

	
	• Łączona ACL

	
	• Polityka kontroli dostępu

	
	- Mirroring

	
	- Limit prędkości

	
	- Redirect

	
	- QoS Remark

	
	• ACL do portu/VLAN

	Bezpieczeństwo transmisji
	• Wiązanie adresów IP, MAC i portów

	
	- 512 wpisów

	
	- DHCP Snooping

	
	- Inspekcja ARP

	
	- Ochrona źródłowego adresu IPv4: 100 wpisów

	
	• Wiązanie adresów IPv6, MAC i portów

	
	- 512 wpisów

	
	- DHCPv6 Snooping

	
	- Wykrywanie ND

	
	- Ochrona źródłowego adresu IPv6: 100 wpisów

	
	• Ochrona przed atakami DoS

	
	• Ochrona portów poprzez ich statyczną/dynamiczną/stałą konfigurację

	
	- Do 64 adresów MAC na port

	
	• Storm Control Broadcast/Multicast/Unicast

	
	- tryb kontroli (kb/s/wskaźnik)

	
	• Uwierzytelnianie 802.1X

	
	- Uwierzytelnianie w oparciu o port

	
	- Uwierzytelnianie w oparciu o adres MAC

	
	- Przydzielanie VLAN

	
	- MAB

	
	- Sieć VLAN dla gości

	
	- Uwierzytelnianie i autoryzowanie poprzez Radius

	
	• AAA (w tym TACACS+)

	
	• Izolacja portów

	
	• Bezpieczne zarządzanie webowe poprzez HTTPS z szyfrowaniem
 SSLv3/TLS 1.2

	
	• Bezpieczne zarządzanie CLI z szyfrowaniem SSHv1/SSHv2

	
	• Kontrola dostępu w oparciu o IP/port/MAC

	IPv6
	• IPv6 Dual IPv4/IPv6

	
	• Multicast Listener Discovery (MLD) Snooping

	
	• ACL IPv6

	
	• Interfejs IPv6

	
	• Statyczny routing IPv6

	
	• Funkcja neighbor discovery (ND) wykorzystywana przez węzły IPv6

	
	• Path maximum transmission unit (MTU) discovery

	
	• ICMP v6

	
	• TCP v6/UDP v6

	
	• Zastosowania protokołu IPv6:

	
	- Klient DHCPv6

	
	- Ping6

	
	- Tracert6

	
	- Telnet (v6)

	
	- SNMP IPv6

	
	- SSH IPv6

	
	- SSL IPv6

	
	- Http/Https

	
	- TFTP IPv6

	Cechy przełącznika L3
	• 16 interfejsów IPv4/IPv6

	
	• Routing statyczny

	
	- 48 tras statycznych

	
	• Wpisy statyczne ARP

	
	- 128 wpisów statycznych

	
	• Proxy ARP

	
	• Gratuitous ARP

	
	• Serwer DHCP

	
	• DHCP Relay

	
	- DHCP Interface Relay

	
	- DHCP VLAN Relay

	
	• DHCP L2 Relay




	Moduł SFP+ RJ45 10G
	CECHY SPRZĘTOWE
	

	Hot Swappable
	Tak

	KARTA SIECIOWA
	

	Standardy i protokoły
	IEEE Std 802.3, 802.3ab, 802.3bz, 82.3an

	Zasilanie
	3,3V

	Maks. długość kabla
	100BASE-TX: kabel UTP cat .5 lub wyższej (max. 100m)

	
	1000BASE-T/2.5GBASE-T/5GBASE-T: kabel UTP cat.5e lub wyższej (max. 100m)

	
	10GBASE-T: kabel UTP cat.6a lub wyższej (max. 30m)

	Prędkość transmisji
	min. 10,3 Gb/s

	Typ portów
	1 Port RJ45 10G




	Karta sieciowa PCI Express, 2,5Gb/s
	CECHY SPRZĘTOWE
	

	Standardy i protokoły
	IEEE 802.3, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3bz, IEEE 802.3x

	Porty
	1 złącze PCI Express 2.1 x 1

	
	1 port RJ45

	Okablowanie sieciowe
	2.5GBASE-T/1000BASE-T/100BASE-TX

	Diody LED
	aktywność

	Prędkość transmisji
	100, 1000, 2500 Mb/s

	
	

	Kontrola przepływu
	802.3x

	INNE
	

	Wymagania systemowe
	Windows 11/10/8.1/8/7

	
	Windows Server2022/2019/2016/2012 R2/2012/2008 R2

	
	Linux




	Karta sieciowa PCI Express, 10 Gb/s
	CECHY SPRZĘTOWE
	

	Standardy i protokoły
	IEEE 802.3, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3bz, IEEE802.3an,
 IEEE802.3az, IEEE 802.3x

	Porty
	1 złącze PCI Express 3.0 x4

	
	1 port RJ45

	Okablowanie sieciowe
	10GBASE-T/5GBASE-T/2.5GBASE-T/1000BASE-T/100BASE-TX

	Diody LED
	Aktywność 

	Prędkość transmisji
	1,2.5, 5, 10 Gb/s

	Kontrola przepływu
	802.3x

	Wymagania systemowe
	Windows 11/10/8.1/8/7, Windows Server 2019/2016/

	
	2012 R2, Linux

	
	




	Dysk NVMe M.2 SSD 2TB wraz z miedzianym radiatorem pasującym do laptopa DELL o parametrach:
· Zastosowanie: laptop
· Rodzaj / rozmiar: M.2 2280  
· Interfejs: PCIe Gen 3.0 x4, NVMe 1.3
· Moduły pamięci: 3D 3-bit MLC
· Pamięć podręczna: co najmniej 2GB Low Power DDR4 SDRAM
· Obsługa TRIM: tak
· Obsługa S.M.A.R.T: tak
· Algorytm automatycznego oczyszczania pamięci: tak
· Odczyt / zapis sekwencyjny: co najmniej 3500 / 2500 MB/s 
· Średni bezawaryjny czas pracy: min. 1,5 mln godz.
· Wytrzymałość: co najmniej 1200 TBW
W ramach tej pozycji zamówienia Zamawiający wymaga dostarczenia identycznych dysków.

	Dysk NVMe M.2 SSD 2TB wraz z miedzianym radiatorem pasującym do laptopa DELL o parametrach:
· Zastosowanie: laptop
· Rodzaj / rozmiar: M.2 2280  
· Interfejs: PCIe Gen 4.0 x4, NVMe 2.0
· Moduły pamięci: 3D 3-bit MLC
· Pamięć podręczna: 2GB Low Power DDR4 SDRAM
· Obsługa TRIM: tak
· Obsługa S.M.A.R.T: tak
· Algorytm automatycznego oczyszczania pamięci: tak
· Odczyt / zapis sekwencyjny: co najmniej 7400 / 6400 MB/s 
· Średni bezawaryjny czas pracy: min. 1,5 mln godz.
· Wytrzymałość: min. 1200 TBW
W ramach tej pozycji zamówienia Zamawiający wymaga dostarczenia identycznych dysków.

	Zasilacz sieciowy USB-C 130W firmy Dell i przewodem zasilającym o długości 1 metr, w wtyczką na rynek Polski 
· Moc 130W 
· Zestaw zawiera przewód zasilający o długości co najmniej 1 m
· Zawiera gumowy pasek ułatwiający prowadzenie kabla i pierścień diod LED na wtyczce
prądu stałego
· Zgodny z następującymi systemami: Alienware M17 R3, Alienware X14 R1, Alienware x14 R2, Inspiron 16 7000 (7620), Inspiron 16 7000 (7630), Latitude 5401, Latitude 5411, Latitude 5421, Latitude 5431, Latitude 5501, Latitude 5511, Latitude 5520, Latitude 5521, Latitude 5531, Precision 3470, Precision 3480, Precision 3541, Precision 3551, Precision 3560, Precision 3561, Precision 3570, Precision 3571, Precision 3580, Precision 3581, Precision 5470, Precision 5530 2-in-1,
 Precision 5550, Precision 5560, Precision 5570, Precision 5750, Precision 5760, Precision 5770, Vostro 16 7000 (7620), XPS 15 (9500), XPS 15 (9510),
 XPS 15 (9520), XPS 15 (9530) (launched in 2023), XPS 15 (9575) 2-in-1, XPS 17 (9700), XPS 17 (9710), XPS 17 (9720)

	Kamera termowizyjna
Charakterystyka
· Format zapisywanych plików	JPEG
· Współpraca z aplikacją mobilną
· Wyświetlacz LCD
· Zakres rozpoznawalnych temperatur [st.C]	Od -25 do +380
· Typ kompaktowy
· Częstotliwość przechwytywania obrazu [Hz] co najmniej 8.7
· Czułość cieplna [mK]	co najmniej  70
· Obudowa pyłoszczelna i wodoszczelna
· Pole widzenia – kątowe min. 57 x 44 stopni
· Rozdzielczość detektora [px]	min. 160 x 120
· Typ interfejsu	Bluetooth, USB-C
· Typ ogniskowej - stałoogniskowy
Techniczne
· Maksymalny czas działania [h] co najmniej 5
· Rozdzielczość obrazu [px]	min. 240 x 320
· Zasilanie akumulatorowe
· Wielkość ekranu LCD [cal]	min. 2.4
Fizyczne
· Wymiary [mm]	maks. 210 x 64 x 81
W zestawie
· Kamera, pokrowiec, paski na rękę i szyję, kabel USB, dokumentacja


	
Kabel typu Direct Attach SFP+ Cable, zakończenie SFP+ z obu stron, długość 3 metry, przepustowość 10Gb/s, kompatybilny z przełącznikami z tego załącznika
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