Data 19 grudzien 2024 r.

OSWIADCZENIE WIEDZY

Nizej podpisany dziatajgcy w imieniu i na rzecz PreZero Service Zachdd sp. z o. 0. z siedzibg w Kietczu
(dalej jako ,,Spdtka”) niniejszym o$wiadczam, ze dokumenty zapisane w wewnetrznym systemie Spotki
dotyczace udziatu w postepowaniu o udzielenie zamdwienia publicznego pod nazwa, Sukcesywne
ustugi odbioru, transportu, unieszkodliwienia odpadow o kodach: 20 03 99, 15 01 01, 15
01 02, 15 01 07, 17 01 01, 20 03 07 i dzierZawy urzadzen do gromadzenia odpadow
poszczegolnych frakcji (,Postepowanie”) prowadzone przez Zamawiajgcego: Szpital Uniwersytecki
im. Karola Marcinkowskiego w Zielonej Gérze sp. z 0. 0. nie sg dostepne dla wszystkich pracownikéw
oraz wspotpracownikow Spotki.

Z uwagi na szczegdlny charakter tego zamowienia, dostep do dokumentdow zwigzanych
Z przygotowaniem oferty, w tym w szczegdlnosci, ustaleniem ceny ofertowej i wyjasnien dotyczacych
$aMmo0Czyszczani samooczyszczenia zwigzanej z okolicznosciami wynikajgcymi z art. 109 ust. 1 pkt 2¢)
PZP oraz art. 109 ust. 1 pkt 7) PZP, posiada wytgcznie waska grupa osdb zaangazowanych w
Postepowanie z ramienia Spotki. Pozostali pracownicy oraz wspotpracownicy Spotki, ktdrzy na co dzien
majg dostep do systemu obiegu dokumentdw w Spotce, nie posiadajg dostepu do dokumentow
zwigzanych z Postepowaniem.

Dodatkowo Spétka stosuje fizyczne $rodki ochrony informacji (ochrona i dozér fizyczny), $rodki kontroli
dostepu do pomieszczen (zgodnie z nadanymi uprawnieniami), monitoring czy szeroko rozumiane
technologie i polityki zapewniajace bezpieczenstwo sieci teleinformatycznej:

a) firewall;

b) programy antywirusowe;

¢) loginy, hasta wraz z odpowiednig polityka haset;

d) globalne oprogramowanie uwierzytelniajgce tzw. SIAM (Schwarz Identity & Access

Management);
e) szyfrowanie twardych dyskéw;
f) Bitlocker;

g) UTM Sophos;

h) MFA Office;

i) MFA VPN, szyfrowany;

j) staty monitoring dziatania sieci;

k) ograniczanie adresacji MAC, tylko dla urzadzen zaufanych (pracownicy);

I) dostep do zasobdw, systemdw ERP, tylko z sieci wewnetrznej i/lub VPN;

m) reglamentowany dostep do zasobdw sieci zgodnie z zajmowanym stanowiskiem;
n) zabezpieczenie przeciw instalowaniu nieautoryzowanego oprogramowania;

0) regularne kampanie pfishingowe

p) szkolenia zwiekszajgce $wiadomos$¢ w obszarze cyberprzestrzeni.

W Spétce funkcjonuje tez szereg procedur z zakresu IT i bezpieczenstwa informacji, ktérych celem jest
przeciwdziatanie niekontrolowanemu ujawnianiu danych poufnych poza struktury Spétki:

a) Procedura PR.IT3: Postepowanie z sieciami komputerowymi i technologia;
b) Procedura PR.IT6: Zarzadzanie zdalnym dostepem;

¢) Procedura PR.IT8: Zarzadzanie dostepem;

d) Instrukcja obstugi podwdjnej autoryzacji w Microsoft Office/Cloud (MFA);



e) Instrukcja obstugi zasobow korporacyjnej sieci komputerowej;
f) Instrukcja konfiguracji i uzytkowania VPN.

Powyzsze $rodki bezpieczenstwa sg podejmowane w Spoétce, aby zapewni¢ maksymalny zakres ochrony
informacji przed ich dostepem osdb nieuprawnionych (np. kradziez) czy nieuprawniony dostep
zewnetrzny do sieci teleinformatycznej Spétki.

Z uwagi na powyzsze Srodki bezpieczenstwa oraz stosowane przez Spoétke zabezpieczenia systeméw
informatycznych, z ktdrych korzysta Spdtka nie jest mozliwe uzyskanie wgladu do dokumentéw, o
ktérych mowa powyzej, przez jakakolwiek nieuprawniong do tego osobe.
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