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ACTIVE BUSINESS TRAINING wiedza, innowacyjnosé i praktyka zarzqdzania

Dzien 1: Normy i standardy bezpieczenstwa

Sesja 1: Wprowadzenie do norm serii IEC 62443
e Opis: Omoéwienie historii, zakresu i celu norm IEC 62443.
o Case Study: Analiza wdrozenia IEC 62443 w fabryce produkujacej
komponenty elektroniczne
Sesja 2: Przeglad Standardu NIST
e Opis: Zrozumienie kluczowych elementéw standardu NIST i ich
znaczenia dla cyberbezpieczenstwa.
o Case Study: Poréwnanie wymagan NIST i IEC 62443 na przyktadzie
firmy telekomunikacyjnej.
Sesja 3: Znaczenie norm i standardéw w praktyce
e Opis: Dyskusja na temat integracji standardéw w istniejgce systemy
zarzadzania.
e Przyktad: Implementacja NIST w Srodowisku IT korporacyjnym.
Sesja 4: Dyskusja 1 studium przypadku
e Przyklad: Nieudane wdrozenie standardu bezpieczenstwa 1 jego
konsekwencje.
e Cwiczenie: Analiza bledéw i proponowanie poprawek.

Dzien 2: Systemy ochrony i monitorowania

Sesja 1: Wprowadzenie do systeméw IDS 1 SOC
e Opis:Definicja, rodzaje oraz rola IDS 1 SOC w ochronie przed
zagrozeniami.
e Przyktad: Konfiguracja i optymalizacja IDS w Sredniej wielko§ci
przedsiebiorstwie.
Sesja 2: Rola 1 konfiguracja systeméw SIEM 1 SOAR
e Opis: Jak SIEM i SOAR pracuja razem w celu poprawy reakcji na
incydenty.
o Case Study: Wdrozenie SOAR dla automatyzacji odpowiedzi na
incydenty w banku.
Sesja 3: Koncepcja zbudowania SOC w organizacji
e Opis: Praktyczne podejsécie do planowania, projektowania 1
implementacji SOC wewnatrz organizacji.
e Cwiczenie: Projektowanie SOC dla fikcyjnej organizacji, z
uwzglednieniem rozmiaru, branzy i specyficznych potrzeb bezpieczenstwa.
Sesja 4: Wprowadzenie do NSM
e Opis: dJak monitoring sieci moze by¢ uzywany do wykrywania
subtelnych anomalii.
e Przyktad: Uzycie NSM do identyfikacji nieautoryzowanego ruchu w
sieci korporacyjne;.

Dzien 3: Polityki bezpieczenstwa i analiza ryzyka

Sesja 1: Tworzenie 1 wdrazanie polityk bezpieczenstwa
e Opis: Proces tworzenia efektywnych polityk bezpieczenstwa.
e C(Case Study: Rewizja polityk bezpieczenstwa po naruszeniu danych w
firmie technologicznej.
Sesja 2: Wprowadzenie do analizy ryzyka - metodyka CIARA
e Opis: Metodyka CIARA - kompleksowe podejécie do analizy ryzyka.
o Przyktad: Uzycie CIARA do oceny ryzyka w projekcie IT.
Sesja 3: Automatyzacja analizy ryzyka - narzedzia i techniki
e Opis: Narzedzia stuzace do automatyzacji analizy ryzyka.
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e Cwiczenie: Praktyczne zastosowanie narzedzi do automatyzacji w
scenariuszu biznesowym.
Sesja 4: Przypadki zastosowania analizy ryzyka
e Przyklad: Ocena ryzyka dla nowego produktu cyfrowego.

Dzien 4: Analiza zdarzen i inwentaryzacja zasoboéw

Sesja 1: Techniki analizy réznych przypadkéw zdarzen bezpieczenstwa
sieci
e Opis: Rézne metody analizy zdarzen 1 ich zastosowanie w praktyce.
e Cwiczenie: Analiza symulowanych zdarzer bezpieczeristwa.

Sesja 2: Narzedzia do inwentaryzacji zasobéw
e Opis: Przeglad narzedzi do inwentaryzacji 1 zarzadzania zasobami IT.
e Przyktad: Inwentaryzacja zasobéw w $rodowisku wieloplatformowym.

Sesja 3: Cwiczenia praktyczne z analizy zdarzen i inwentaryzacji
e Cwiczenie: Praktyczne zadanie polegajace na wykonaniu pelnej
inwentaryzacji zasobéw 1 analizy potencjalnych luk.

Dzien 5: Protokoty przemyslowe i narzedzia do analizy

Sesja 1: Analiza protokoléw przemystowych
e Opis: Omoéwienie najwazniejszych protokotéw przemystowych i ich
zabezpieczen.
o C(Case Study: Analiza luk w zabezpieczeniach protokotéw przemystowych.

Sesja 2: Wykorzystanie Wireshark do analizy ruchu sieciowego
e Opis: Podstawy pracy z Wireshark.
e Cwiczenie: Przechwytywanie i analiza pakietow w symulowanej sieci.

Sesja 3: Zastosowanie regut i sygnatur — Snort
e Opis: Konfiguracja i zastosowanie Snort jako systemu IDS/IPS.
e Cwiczenie: Tworzenie wlasnych regut dla Snort.

Sesja 4: Cwiczenia praktyczne z Wireshark i Snort
e Przyktad: Wykorzystanie Wireshark i Snort do identyfikacji i
neutralizacji ataku DDoS.

o Termin szkolenia: 18-22.11.2024
e Lokalizacja: siedziba Zamawiajacego
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