Komenda Wojewédzka Policji SKUTECZNI W DZIAtANIU

z siedzibg w Radomiu WSPOLPRACA StUZB W SYTUACIACH ZAGROZENIA
INFRASTRUKTURY KRYTYCZNEJ

Zalgcznik nr 2.2 do SWZ — po zmianach
Nr wew. postepowania 74/22

UMOWA NR ............
Zadanie nr 2

Umowa zawarta w dniu ................... w Radomiu pomiedzy:
Wykonawca,
.............................................................................. zwanym dalej ,,Wykonawca”,
reprezentowanym przez
a
Skarbem Panstwa — Komenda Wojewddzka Policji z siedzibg w Radomiu,

ul. 11 Listopada 37/59, kod pocztowy: 26-600 Radom, numer NIP: 79622346009,
REGON: 670897379, zwanym dalej ,,Zamawiajagcym”, reprezentowanym przez:

................................... Gtownego Ksiegowego Naczelnika Wydzialu Finansow
Komendy Wojewodzkiej Policji z siedzibag w Radomiu

Umowa zawarta na podstawie przeprowadzonego post¢epowania o udzielenie
zamoOwienia w trybie art. 275 pkt 1 zgodnie z ustawa Prawo zamowien publicznych
z dnia 11 wrzes$nia 2019 r. (t.j. Dz. U. z 2022 r. poz. 1710 z pézn. zm.).

§1
PRZEDMIOT UMOWY

1. Wykonawca zobowigzuje si¢ wykona¢ na rzecz Zamawiajacego ustuge specjalistycznego
szkolenia w formule Online z zakresu OSINT (Open Source Intelligence) na poziomie
srednio-zaawansowanym dla 6 oséb w ramach projektu pt. ,,Skuteczni w dziataniu —
wspolpraca stuzb w sytuacjach zagrozenia infrastruktury krytycznej” wspotfinansowanego
z Funduszu Bezpieczenstwa Wewnetrznego (nr 80/PL/2020/FBW), realizowanego przez
Komend¢ Wojewodzka Policji z siedzibg w Radomiu.

2. Szkolenie winno by¢ zrealizowane zgodnie ze szczegdétowym opisem przedmiotu
zamoOwienia, stanowigcym Zatacznik Nr 1 do umowy.

§2
CENA I WARUNKI PEATNOSCI
1. Zarealizacj¢ zamoOwienia Strony ustalajg wynagrodzenie w wysokosci ............... 7l brutto
(stownie: ........oooiiiiiii ).

2. Strony ustalaja, ze zaptata wynagrodzenia, okreSlonego w ust. 1, nastgpi po realizacji
szkolenia w terminie 30 dni od daty wplywu do siedziby Zamawiajacego prawidtowo
wystawionej faktury wraz z podpisanym przez Strony protokotem wykonania ustugi.

Dane do faktury: Komenda Wojewodzka Policji z siedzibg w Radomiu ul. 11 Listopada
37/59, 26-600 Radom, NIP: 79622346009.
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3. Wynagrodzenie bedzie platne przez Zamawiajacego przelewem bankowym na konto
bankowe Wykonawcy prowadzone W: ..........coceiiiiiiiiiiiiiiiiiiiie i , humer
FACHUNKU ...

. Za date dokonania ptatnosci strony uznajg date obcigzenia rachunku Zamawiajacego.

. Zamawiajacy nie wyraza zgody na przeniesienie przez Wykonawce wierzytelnosci
wynikajacych z niniejszej umowy na osoby trzecie.

. Zamawiajacy posiada konto na Platformie Elektronicznego Fakturowania o numerze
PEPPOL GLN 5907714353628.

[Sa i >
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§3
DOKUMENTACJA DO UMOWY | DO JEJ ROZLICZENIA

[EEN

. Zalacznikami do niniejszej umowy, stanowigcymi jej integralng cze$¢ sa nastepujace
dokumenty:
1) szczegdtowy opis przedmiotu zamowienia - Zatgcznik Nr 1,
2) wzbr ankiety ewaluacyjnej - Zalgcznik Nr 2,
3) wzor oswiadczenia wykonawcy dotyczacy przekazanych imiennych certyfikatow,
materialéw szkoleniowych - Zatacznik Nr 3.
4) wzor protokotu kontroli realizacji umowy- Zatacznik Nr 4.
. Zamawiajacy wymaga, aby do rozliczenia ustugi szkoleniowej Wykonawca przedstawil:
1) oswiadczenie wykonawcy dotyczace przekazania imiennych certyfikatow, materialow
szkoleniowych oraz potwierdzajace uczestnictwo w szkoleniu;
2) ankiety ewaluacyjne;
3) analize ankiet ewaluacyjnych.

N

§4
TERMIN REALZIACJI UMOWY

1. Wykonawca zrealizuje szkolenie w terminie do dnia 20.12.2022 r.
2. Doktadny terminy szkolenia bedzie ustalany w kontaktach roboczych z wytonionym
Wykonawca.

§5
ZOBOWIAZANIE STRON

1. Wykonawca zobowigzuje si¢ do nawigzania stosunku pracy, w rozumieniu art. 22 § 1
ustawy z dnia 26.06.1974 r. — Kodeks pracy, przy wykonywaniu czynnos$ci polegajacych
na sporzadzaniu dokumentacji dot. niniejszego szkolenia (listy obecnosci, ankiety
ewaluacyjne, certyfikaty itp.).

2. Nawigzanie stosunku pracy powinno rozpoczac si¢ nie pozniej niz w dniu rozpoczecia
realizacji umowy i trwa¢ do konca jej realizacji.

3. W przypadku rozwigzania stosunku pracy przez pracownika lub przez pracodawce
przed zakonczeniem okresu realizacji umowy, Wykonawca zobowigzuje si¢
do zatrudnienia w jej miejsce innej osoby, ktora bedzie realizowaé czynnosci, o ktorych
mowa w ust. 1.

4. W trakcie realizacji przedmiotu umowy Zamawiajacy uprawniony jest do wykonywania
czynno$ci kontrolnych wobec Wykonawcy odno$nie speilnienia przez Wykonawce
obowigzku, o ktorym mowa w ust. 1. Zamawiajagcy w szczegdlnosci uprawniony jest do
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wezwania Wykonawcy do przedlozenia Zamawiajagcemu w wyznaczonym w tym

wezwaniu terminie dowodu spetienia tego obowigzku w postaci:

1) pisemnego oswiadczenia w tym zakresie zawierajacego w szczegdlnosci: doktadne
okreslenie podmiotu skladajacego o$wiadczenie, date zlozenia oS$wiadczenia,
wskazanie, ze objete wezwaniem czynno$ci wykonuja osoby, z ktéorymi zostat
nawigzany stosunek pracy wraz ze wskazaniem liczby tych osdb, rodzaju nawigzanego
stosunku pracy i wymiaru etatu oraz podpis 0soby uprawnionej do zlozenia
oswiadczenia w imieniu Wykonawcy;

2) pisemnego o$wiadczenia zatrudnionego pracownika potwierdzajacego wykonywanie
czynnosci, o ktorych mowa w ust. 1;

3) potwierdzonych przez Wykonawce za zgodno$¢ z oryginatem kopii dokumentow
stwierdzajacych nawigzany stosunek pracy osob wykonujacych w trakcie realizacji
zamdOwienia czynno$ci, ktorych dotyczy ww. o$wiadczenie Wykonawcy
(wraz z dokumentem regulujacym zakres obowiazkow, jezeli zostat sporzadzony).
Kopie umoéw o prace/dokument stwierdzajacy nawigzany stosunek pracy powinny
zasta¢ zanonimizowane Ww sposOb zapewniajacy ochrone danych osobowych
pracownikow, zgodnie z przepisami ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (tj. Dz. U. Z 2019 r. poz. 1781), w szczeg6lnosci bez adreséw, numerdw
PESEL pracownikow. Imi¢ i nazwisko pracownika nie podlega anonimizacji.
Informacje takie jak: data nawigzania stosunku pracy, rodzaj nawigzanego stosunku
pracy i wymiar etatu powinny by¢ mozliwe do zidentyfikowania;

4) dokumentow potwierdzajacych optacanie sktadek na ubezpieczenie spoleczne
i zdrowotne z tytulu nawigzanego stosunku pracy (wraz z informacja o liczbie
odprowadzonych sktadek), ktore moga przyja¢ posta¢ zaswiadczenia wilasciwego
oddziatu ZUS lub zanonimizowanych z wyjatkiem imienia i nazwiska dowoddow
potwierdzajacych zgloszenie pracownika przez pracodawce do ubezpieczen.

5. Nie wywigzanie si¢ Wykonawcy z obowigzku przedlozenia Zamawiajacemu
w wyznaczonym terminie dowoddw, o ktoérych mowa w ust. 4, bedzie traktowane jako
niespetnienie obowigzku zatrudnienia na podstawie umowy o prace osob, o ktorych mowa
w ust. 1 tej umowy.

6. Obowigzek zatrudnienia, o ktorym mowa w ust. 1 zostanie spelniony réwniez poprzez
zatrudnienie juz wcze$niej, przed ztozeniem przez Wykonawce oferty na przedmiotowe
zamoOwienie.

7. Obowigzek zatrudnienia osob, o ktorych mowa w ust. 1 nie dotyczy Wykonawcy,
realizujgcego samodzielnie czynnosci wskazane w ust. 1, bez potrzeby pozyskiwania
pracownikow.

§6
KONTROLA PRZEBIEGU REALIZACJI UMOWY

Zamawiajacy ma prawo do dokonania kontroli przebiegu i1 sposobu realizacji umowy poprzez
wyznaczenie do udzialu w szkoleniu uprawnionego pracownika Zamawiajacego, ktory
sporzadzi protokot kontroli realizacji umowy - Zalacznik Nr 4.

§7
OSOBY WYZNACZONE DO WSPOLPRACY

Zamawiajacy 1 Wykonawca wybrany w postepowaniu o udzielenie zamowienia obowigzani
sg wspotdziataé przy wykonaniu umowy w celu nalezytej realizacji zaméwienia.
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Do wzajemnego wspotdziatania przy wykonywaniu niniejszej umowy strony wyznaczaja
1) ze strony Zamawiajgcego:

2) ze strony Wykonawcy: ..........ccccoivriiiiiiiiiniininnannns tel: oo ,
adres e-mail:...........oooiiii .

§8
OSWIADCZENIA I ZOBOWIAZANIA WYKONAWCY

1. Wykonawca oswiadcza, ze dysponuje odpowiednim potencjatem techniczno-
organizacyjnym, wiedzag 1 dos$wiadczeniem pozwalajacym na nalezyte
zrealizowanie przedmiotu Umowy.

2. Wykonawca oswiadcza, ze wszyscy trenerzy uczestniczacy w realizacji uslugi zwigzani
sa klauzula poufnosci w zakresie informacji i dokumentoéw wypracowanych w trakcie
szkolenia. Ewentualne przypadki zwolnienia treneréw z klauzuli poufnosci beda
przedmiotem indywidualnych ustalen poza umowa.

3. Wykonawca zobowiazuje si¢ zrealizowaé zakres zamdOwienia opisany w szczegétowym
opisie przedmiotu zamdwienia, stanowigcym Zatacznik Nr 1 do niniejszej umowy,
Z najwyzsza starannoscia, efektywnoscia oraz zgodnie z najlepsza praktyka i wiedza
zawodowa.

4. W razie powstania w trakcie wykonywania Umowy 1 po jej wykonaniu roszczen osob
trzecich, wyniktych z wykonania Umowy przez Wykonawce i jego pracownikow,
Wykonawca bierze na siebie wylaczng odpowiedzialno$¢ za zaspokojenie roszczen o0sob
trzecich z tytutu szkdd materialnych lub na osobie.

§9
KARY UMOWNE

1. Strony ustalaja, iz w razie niewykonania lub nienalezytego wykonania umowy przez
Wykonawce, Zamawiajacy jest uprawniony do naliczenia kary umownej:

1) 1 % wynagrodzenia brutto okre§lonego w § 2 ust. 1 — za kazdy stwierdzony przypadek
nienalezytego wykonania umowy, o ktorym mowa w protokole kontroli realizacji
umowy,

2) 10 % kwoty wynagrodzenia brutto okreslonego w § 2 ust. 1 — w przypadku rozwigzania
umowy z przyczyn lezacych po stronie Wykonawcy,

3) 1 % wynagrodzenia brutto okreslonego w § 2 ust. 1 - z tytulu niespelnienia przez
Wykonawce wymogu zatrudnienia na podstawie umowy o prace, o ktorym mowa w § 4
ust. 1.

2. Wykonawca wyraza zgodg¢ na potracenie przez Zamawiajacego z wynagrodzenia naleznego
Wykonawcy naliczonych kar umownych w przypadku zaistnienia sytuacji okre§lonych
w ust. 1.

3. Laczna wysokos¢ kar umownych nie moze przekraczaé 20 % wartoS$ci brutto, o ktorej mowa
w § 2 ust. 1.

4. Zamawiajacemu przystuguje prawo dochodzenia odszkodowania przenoszacego wysokos¢
zastrzezonych kar umownych.
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§10
ZMIANY TRESCI UMOWY

Zmiany umowy dopuszczalne sg w sytuacjach przewidzianych ustawg z dnia 11 wrze$nia
2019 roku Prawo zamoéwien publicznych.

§11
ROZSTRZYGANIE SPOROW I OBOWIAZUJACE PRAWO

1. Wszelkie zmiany i uzupetnienia niniejszej Umowy wymagaja zachowania formy pisemne;j
pod rygorem niewaznosci.

2. W sprawach nieuregulowanych niniejsza umowa maja zastosowanie w szczegolnosci

przepisy ustawy Prawo zamoéwien publicznych z dnia 11 wrze$nia 2019 r. oraz ustawy
Kodeks cywilny.

3. Sprawy sporne rozstrzygane beda przez wlasciwy miejscowo Sad, wedlug siedziby
Zamawiajacego.

§ 12
POSTANOWIENIA KONCOWE

Umowg sporzadzono w czterech jednobrzmigcych egzemplarzach. Trzy egzemplarze
dla Zamawiajacego i jeden egzemplarz dla Wykonawcy.

ZAMAWIAJACY WYKONAWCA

KONTRASYGNATA

UNIA EUROPEJSKA
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Zalacznik nr 1 do Umowy

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
USLUGA SPOLECZNA

Zadanie nr 2

1) Opis przedmiotu zaméwienia

Przeprowadzenie szkolenia w formule Online z zakresu OSINT (Open Source
Intelligence) na poziomie $rednio-zaawansowanym dla 6 osob w ramach projektu pt.
»Skuteczni w dzialaniu — wspotpraca stuzb w sytuacjach zagrozenia infrastruktury krytycznej”
wspotfinansowanego z Funduszu Bezpieczenstwa Wewnetrznego (nr 80/PL/2020/FBW).

2) Odbiorcy szkolenia

Szkolenie przeznaczone jest dla 6 (szeSciu) pracownikéw i funkcjonariuszy —
specjalistow z zakresu zwalczania cyberprzestepczosci. Uczestnikami szkolenia bedzie tacznie
6 0sob w ramach jednej grupy szkoleniowej.

3) Wymagania ogolne dotyczace realizacji szkolenia

a) Wykonawca szkolenia zapewni dla kazdego uczestnika dostep do platformy
szkoleniowej do komunikacji audio/video dajacej mozliwo$¢ przeprowadzenia na
Zywo, przy uzyciu sieci Internet, zaje¢ teoretycznych i praktycznych z mozliwo$cia
udostepniania obrazu z pulpitu zarowno przez prowadzacych, jak i uczestnikow.
Indywidualne stanowiska robocze (komputery kursantoéw) zostang zapewnione przez
Zamawiajacego.

b) Wykonawca przeprowadzi szkolenie w jezyku polskim.

c) Szkolenie odbedzie si¢ w ramach jednej grupy szkoleniowe;j.

d) Wykonawca w uzgodnieniu z Zamawiajacym wyznaczy termin realizacji szkolenia.

e) Szkolenie musi obejmowac 2 kolejne dni robocze, tacznie 14 godzin szkoleniowych.

f) Kazdy dzien szkoleniowy to min. 7 godzin zegarowych. Dokladny harmonogram
dzienny szkolenia zostanie uzgodniony z Wykonawca w ramach kontaktow roboczych.

g) Wykonawca zapewnia materialy szkoleniowe odpowiednie dla tematyki szkolenia
dla kazdego z uczestnikéw szkolenia. Materiaty szkoleniowe musza by¢ przygotowane
w jezyku polskim. Materiaty szkoleniowe mogg by¢ w formie papierowej lub w formie
elektronicznej. Koszty opracowania, powielenia i transportu materiatow szkoleniowych
ponosi Wykonawca. Wykonawca ponosi peilng odpowiedzialno$¢ za zgodnosé
merytoryczng oraz aktualno$¢ przekazywanych danych/informacji w materialach
szkoleniowych.

h) Uczestnicy otrzymajg imienne certyfikaty ukonczenia szkolenia.

4) Zakres merytoryczny szkolenia
Zakres merytoryczny szkolenia musi obejmowac nastepujace elementy:
Podstawy prawne biatego wywiadu
e (Genealogia biatego wywiadu
e Roéznice w wywiadzie : biatym, szarym i czarnym
e Anatomia internetowej sieci spotecznosciowe;j
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e Inzynieria spoteczna i phishing

e Kradziez tozsamosci

e Cyberstalking

e Hackowanie kont

e Cykl zycia bialego wywiadu (OSINT)

©)

0 O O O

(@]

o

O O OO OO OO0 O OO OO 0O Oo

o

Planowanie i kierunek
Kolekcja danych
Przetwarzanie danych
Analiza danych
Udostepnienie wynikow
Informacja zwrotna

Anonimizacja i ukrywanie aktywnosci
Wyszukiwarki internetowe na ustugach OSINT-u
Wyszukiwanie i analiza informacji technicznych
Srodowisko pracy OSINT

Internetowe analizy dowodow

Znacznik adresu domeny i adresu IP

Osoby 1 kontakty Narze¢dzia do wyszukiwania
Image / Video / Maps Wyszukiwanie narzedzi
Narzgdzia Online/offline

Narzedzia do wizualizacji

Pamig¢ analityczna

Sledzenie odwiedzin w sieciach spotecznosciowych
Narzgdzia analityczne

Wyszukiwarki firm i os6b

Narzedzia wywiadu gospodarczego

Narzedzia do wyodrebniania metadanych
Geolokalizacja rozpracowywanego celu
Mapowanie sieci spotecznosciowych

Systemy analizy zabezpieczen w Social Media

e Budowa profilu internetowego

o

O O O O O

o

Jak si¢ ukry¢ w Internecie

Anonimowa rejestracja ustug

Platnosci za ustugi w OSINT
Bezpieczenstwo - zasady ogdlne
Budowa operacyjnych kont tozsamosci
Zdjecia do profili i nowe dane

Wtyczki 1 rozszerzenia do przegladarek

e Metody i techniki gromadzenia informacji

o

O O O O O 0O o0 O

UNIA EUROPEJSKA

Wyszukiwarki Internetowe i mechanika witryny WWW
Deep Web i Darknet

Budowa adresow URL oraz nazwy domen

Metadane - Informacje podstawowe

SOCMINT - badanie sieci spoteczno$ciowych
Wyszukiwanie archiwalnych 1 usunigtych stron
Wyszukiwanie na podstawie zdjgcia

Praca z Wyszukiwarkami

Google Hacking
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Analiza wiadomosci -email
Wycigganie informacji z obrazu i filmu
Analiza plikow tekstowych
Geolokalizacja
Tryby prywatne
o Wywiad gospodarczy i badanie firm
e Automatyzacja pracy w OSINT
e Metody zabezpieczania materiatu dowodowego z sieci
e Tworzenie raportow ze sledztw OSINT

O O O O O
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Zalacznik Nr 2 do Umowy

ANKIETA EWALUACYJNA
Zadanie nr 2

DANE O SZKOLENIU

szkolenia w formule Online z zakresu OSINT (Open Source Intelligence) na

Temat ., . .
poziomie $rednio-zaawansowanym dla 6 oséb

Data

SPOSOB PROWADZENIA SZKOLENIA

1. Czy, Pani/Pana zdaniem, sposob prowadzenia umozliwit Pani/Panu nabycie wiedzy/umiej¢tnosci?

TAK NIE CZESCIOWO

2. Jak ocenia Pani/Pan przygotowanie prowadzacego i prezentowany poziom wiedzy?

1 2 3 4 5

bardzo nisko Nisko Przecietnie wysoko bardzo wysoko

3. Jak ocenia Pani/Pan umiejetnosci trenera w  przekazywaniu wiedzy i zainteresowania stuchaczy
problematyka szkolenia?

1 2 3 4 5

bardzo nisko Nisko Przecigtnie wysoko bardzo wysoko

4. Jak ocenia Pani/Pan dedykowang do szkolenia platform¢ szkoleniowa oraz program
do wideokonferencji?

1 2 3 4 5
bardzo nisko Nisko przecietnie wysoko bardzo wysoko
MATERIALY

5. Jak ocenia Pani/Pan przygotowane materiaty szkoleniowe?

1 2 3 4 5

bardzo nisko Nisko przecigtnie wysoko bardzo wysoko
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Komenda Wojewédzka Policji SKUTECZNI W DZIALANIU

z siedzibg w Radomiu WSPGLPRACA StUZB W SYTUACJACH ZAGROZENIA
INFRASTRUKTURY KRYTYCZNE]J

ORGANIZACJA SZKOLENIA

6. Czy Pani/Pana zdaniem czas trwania szkolenia byt odpowiedni?

TAK NIE CZESCIOWO

OGOLNA OCENA SZKOLENIA

1 2 3 4 5

bardzo niska niska przecigtna wysoka bardzo wysoka

ZNACZENIE SZKOLENIA W PRAKTYCE

7. Jaka najbardziej uzyteczna wiedz¢ lub umiejetnosci nabyt/a Pani/Pan podczas szkolenia?

UNIAEUROPEJSKA BEZGRANICZNE
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Komenda Wojewédzka Policji SKUTECZNI W DZIALANIU

z siedzibg w Radomiu WSPGLPRACA StUZB W SYTUACJACH ZAGROZENIA
INFRASTRUKTURY KRYTYCZNE]J

Zalacznik nr 3 do umowy

(nazwa i adres Wykonawcy szkolenia /piecze¢ firmowa)

OSWIADCZENIE WYKONAWCY
dotyczace przekazanych imiennych certyfikatow,
materialow szkoleniowych
oraz potwierdzajace uczestnictwo w szkoleniu

Zadanie nr 2

Oswiadczam, Ze fIrmMa ......ooiiiiiii e jako
organizator szkolenia w formule Online z zakresu OSINT (Open Source Intelligence)
na poziomie Srednio-zaawansowanym dla 6 oséb w ramach projektu pt. ,,Skuteczni
w dzialaniu — wspolpraca shuzb w sytuacjach zagrozenia infrastruktury krytycznej”
wspotfinansowanego z Funduszu Bezpieczenstwa Wewnetrznego (nr 80/PL/2020/FBW),
realizowanego przez Komende Wojewddzka Policji z siedzibg w Radomiu, przeszkolita
W terminie/termiach ......... ..o 2022 roku wszystkich
uczestnikow szkolenia oraz przekazala im imienne certyfikaty ukonczenia szkolenia oraz
materialy szkoleniowe.

(podpis osoby reprezentujacej Wykonawce,
pieczec firmowa)
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Komenda Wojewédzka Policji SKUTECZNI W DZIALANIU

z siedzibg w Radomiu WSPOPRACA StUZB W SYTUACIACH ZAGROZENIA
INFRASTRUKTURY KRYTYCZNEJ

Zalacznik Nr 4 do umowy

PROTOKOE KONTROLI REALIZACJI UMOWY

Zadanie nr 2

L.p. Elementy szkolenia podlegajace kontroli TAK NIE

Zapewnienie dla kazdego uczestnika dostepu do platformy
1 | szkoleniowej, zgodnego ze szczegdlowym opisem przedmiotu
zamoOwienia

Zapewnienie  imiennych,  drukowanych  certyfikatow

2 ukonczenia szkolenia dla kazdego uczestnika
3 Harmonogram szkolenia zgodny ze szczegétowym opisem
przedmiotu zaméwienia
4 Przeprowadzenie  realizacji  szkolenia, zgodnie  ze
szczegOtowym opisem przedmiotu zamoéwienia
5 Zapewnienie materiatow szkoleniowych odpowiednich do
tematyki szkoleniowej dla kazdego z uczestnikow szkolenia
UWAGI:
Osoba wyznaczona Osoba wyznaczona
ze strony Wykonawcy ze strony Zamawiajgcego
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