DL.4231.31.2021.AM
Do umowy ..../DL/2022 z dnia 03.01.2022 r.

Zalacznik nr 6 do Zaproszenia
Zalacznik nr 1
do Zarzadzenia Nr 0210.26.2020 Dyrektora MZN z dnia 3 marca 2020 r.

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
NR.../12022
(zwana dalej umow3g)

zawarta w Jastrzebiu-Zdrojuw dniu .................... 1. pomigdzy:

Miejskim Zarzadem Nieruchomosci, z siedzibg w Jastrzgbiu-Zdroju, przy ulicy 1 Maja 55, NIP: 6332141372,
REGON: 271204971 reprezentowanym przez Beatg Olszok — Dyrektora, zwanym dalej Administratorem

....................................................................................... siedzibg przy ul. ...,

NIP: oo L,REGON: ..o
zwany dalej Podmiotem przetwarzajacym (procesorem)
§1
DEFINICJE

1. Administrator — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania danych osobowych. Jezeli cele
i sposoby takiego przetwarzania sg okreSlone w prawie Unii lub w prawie panstwa czlonkowskiego, to
réwniez w prawie Unii lub w prawie panstwa czlonkowskiego moze zosta¢ wyznaczony administrator lub
moga zosta¢ okreslone konkretne kryteria jego wyznaczania.

2. Podmiot przetwarzajacy (procesor) — podmiot, ktéremu powierzono przetwarzanie danych osobowych na
mocy umowy powierzenia przetwarzania danych osobowych z administratorem.

3. Inny podmiot przetwarzajacy — podmiot, ktoremu podmiot przetwarzajacy (procesor) w imieniu
administratora podpowierzyl w catosci lub czg¢§ciowo przetwarzanie danych osobowych.

4. Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;.
Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer
identyfikacyjny PESEL, wizerunek, adres e-mail, numer telefonu, numer rachunku bankowego, numer
rejestracyjny pojazdu, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegodlnych
czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamos$¢ osoby fizyczne;j.

5. Zbior danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych wedhug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

6. Przetwarzanie danych — operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie Iub innego rodzaju udost¢pnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

7. System informatyczny — zespot wspolpracujacych ze soba urzadzen, programéw, procedur przetwarzania
informacji i narz¢dzi programowych zastosowanych w celu przetwarzania danych.

8. Ustawa — rozumie si¢ przez to ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U.
7z 2019 . poz. 1781 ze zm.).

9. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie
o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz. Urz. UE. L Nr 119, str. 1).
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§2
OSWIADCZENIA STRON
1. Administrator o§wiadcza, ze jest administratorem w rozumieniu ustawy oraz RODO, ktore to dane przetwarza
zgodnie z obowigzujacymi przepisami prawa.
2. Administrator o$wiadcza, ze zawiera umowe¢ w celu bezposrednio zwigzanym z jego dziatalnoscia.
3. Podmiot przetwarzajacy (procesor) o$wiadcza, iz dysponuje odpowiednimi $rodkami, w tym nalezytymi
zabezpieczeniami umozliwiajacymi przetwarzanie danych osobowych zgodnie z przepisami RODO.

§3
POWIERZENIE PRZETWARZANIA DANYCH
1. Podmiot przetwarzajacy (procesor) moze przetwarza¢ dane osobowe przekazane przez administratora
wylacznie w zakresie 1 w celu okre§lonym w umowie.
2. Zakres przetwarzania obejmuje dane osobowe zwykle +szezegdinyehkategorii.
3. Powierzenie nie obejmuje danych osobowych, o ktérych mowa w art. 9 — 10 RODO.
4. Dane osobowe beda przetwarzane przez podmiot przetwarzajacy (procesor) tylko i wylacznie w celu realizacji
ushug, ktére zostaty opisane w umowie taczacej strony z dnia 03.01.2022 r. numer ...... /DL/2022 pn: Ushugi
nadzoru przy uzyciu alarmu oraz systemu monitoringu wizyjnego w budynkach uzytkowych
administrowanych przez Miejski Zarzad Nieruchomos$ci w Jastrzebiu-Zdroju.
a) Podmiot przetwarzajacy (procesor), w zakresie realizacji celu okreslonego powyzej, jest uprawniony do
wykonywania naste;pujqcych operacji na danych: zbierante, utrwalanie, organizowanie, porzgdkewatie,
me&yﬁkew&me pebtefame przegladanie, wykorzystywante, ujawntanie
pepfzez—pfzes-}&me ﬂd@ﬂf@pﬂ-teﬁte ususvante, niszezente.
5. Przetwarzanie powierzonych danych odbywac si¢ bedzie przy wykorzystaniu:
a) systeméw-informatyeznyeh;
b) ferny-papterower;

¢) systemu monitoringu wizyjnego.

§4
OBOWIAZKI PODMIOTU PRZETWARZAJACEGO

1. Podmiot przetwarzajacy (procesor) bedzie przetwarzal powierzone mu dane osobowe na warunkach i zgodnie
z tre$cig obowigzujacych przepisow prawa.
2. Przetwarzanie powierzonych danych odbywac si¢ bedzie w zgodzie z postanowieniami ustawy i rozporzadzenia
oraz innych wlasciwych w zakresie przetwarzania danych osobowych przepiso6w prawa.
3. Podmiot przetwarzajacy (procesor) oswiadcza, ze jest Swiadomy unijnej reformy ochrony danych osobowych,
ktéra zwigzana jest z opublikowaniem w dniu 4 maja 2016 w Dzienniku Urzedowym UE L119 oficjalnego tekstu
RODO, ktore weszto w zycie 20 dnia po publikacji w Dzienniku Urzedowym UE, a jest stosowane od dnia 25
maja 2018 1.
4. Podmiot przetwarzajacy (procesor) oswiadcza, ze przetwarzanie powierzonych mu danych osobowych od dnia
25 maja 2018 r. odbywa si¢ z poszanowaniem przepisow RODO oraz wydanych na jego podstawie krajowych
przepiséw z zakresu ochrony danych osobowych.
5. W zwiazku z powierzeniem przetwarzania danych osobowych podmiot przetwarzajacy (procesor) zobowigzuje
si¢ do:
a) przetwarzania danych osobowych wylacznie na udokumentowane polecenie administratora (w tym rowniez na
podstawie taczacych strony: umowy dotyczacej zakresu §wiadczonych ustug i niniejszej umowy);
b) zapewnienia, by osoby upowaznione do przetwarzania danych osobowych zobowigzalty si¢ do zachowania
tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;
¢) podjecia wszelkich s$rodkow gwarantujacych bezpieczenstwo powierzonych do przetwarzania danych
osobowych, w tym m.in. do wdrozenia, przy uwzglednieniu stanu wiedzy technicznej, kosztu wdrazania oraz
charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka naruszenia praw lub wolno$ci 0séb fizycznych
oroznym prawdopodobienstwie wystgpienia i wadze zagrozenia, odpowiednich $rodkéw technicznych
i organizacyjnych, w celu zapewnienia stopnia bezpieczenstwa odpowiadajagcemu temu ryzyku, w tym miedzy
innymi w stosownym przypadku:

+ pseudonimizacji, anonimizacji i szyfrowania danych osobowych;

« zdolnosci do cigglego zapewnienia poufnos$ci, integralnosci, dostepnosci i odpornosci systemow oraz ushug

przetwarzania;
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« zdolnosci do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego;
- regularnego testowania, mierzenia i oceniania skutecznosci $§rodkoéw technicznych i organizacyjnych
majacych zapewni¢ bezpieczenstwo przetwarzania;

d) niepowodowania niezgodnych z umowg zmian, utraty, uszkodzenia lub zniszczenia tych danych;
e) niedokonywania jakiegokolwiek kopiowania i utrwalania danych osobowych poza systemami informatycznymi
administratora;
f) stosowania zabezpieczonego przed podstuchem polaczenia zdalnego (VPN, SSL) w przypadku wykorzystania
publicznej sieci internetowej;
g) przestrzegania okreslonych w umowie warunkow podpowierzenia przetwarzania danych osobowych innemu
podmiotowi;
h) aktywnej wspolpracy z administratorem przez caly okres trwania powierzenia przetwarzania danych
osobowych, ktéora w szczego6lnosci polega na tym, ze podmiot przetwarzajacy (procesor) biorac pod uwage
charakter przetwarzania, poprzez odpowiednie $rodki techniczne i organizacyjne, w miar¢ mozliwosci bedzie
pomagal administratorowi wywigzywac si¢ z obowigzkow wzgledem o0sob, ktorych dane dotycza oraz,
uwzgledniajagc charakter przetwarzania oraz dostgpne mu informacje, bedzie pomagal administratorowi
wywiazywac si¢ z obowigzkoOw w zakresie zagwarantowania bezpieczenstwa danych osobowych.
6. Podmiot przetwarzajacy (procesor) zobowiazuje si¢ niezwltocznie zawiadomi¢ administratora o:
a) kazdym prawnie umocowanym zadaniu udost¢pnienia danych osobowych wlasciwemu organowi panstwa
chyba, ze zakaz zawiadomienia administratora wynika z przepisOw prawa, a w szczegdlnoSci z przepisOw
postepowania karnego, gdy zakaz ma na celu zapewnienie poufnosci wszczetego dochodzenia,
b) kazdym nieupowaznionym dostepie do danych osobowych,
¢) kazdym incydencie i naruszeniu w stosunku do bezpieczenstwa powierzonych mu danych osobowych
w nieprzekraczalnym terminie 24 godzin od czasu stwierdzenia incydentu lub naruszenia,
d) kazdym zadaniu otrzymanym bezposrednio od osoby, ktérej dane przetwarza, w zakresie przetwarzania
dotyczacej jej danych osobowych, powstrzymujac si¢ jednoczesnie od odpowiedzi na zgdanie chyba, ze zostanie
do tego upowazniony przez administratora.
7. Podmiot przetwarzajacy (procesor), na kazdy pisemny wniosek administratora, zobowigzany jest do udzielenia
kompleksowej, pisemnej odpowiedzi, na skierowane przez administratora pytania dotyczace kwestii zwigzanych
z przetwarzaniem powierzonych danych osobowych. Odpowiedzi podmiot przetwarzajacy (procesor) udzieli
niezwlocznie, nie pozniej niz w terminie 7 dni roboczych od dnia otrzymania wniosku administratora.
8. Podmiot przetwarzajacy (procesor) odpowiada za wszelkie wyrzadzone osobom trzecim szkody, ktore powstaly
w zwigzku z nienalezytym przetwarzaniem przez podmiot przetwarzajacy (procesor) powierzonych danych
osobowych. Zgodnie z RODO podmiot przetwarzajacy (procesor) jest odpowiedzialny za ochrone powierzonych
do przetwarzania danych osobowych, o ktorych mowa w art. 6 i art. 9 oraz jest odpowiedzialny za speienie
wymagan okreslonych w przepisach, o ktorych mowa w art. 32 RODO.
9. Podmiot przetwarzajacy (procesor) odpowiada za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z umowa, a w szczegdlnosci udostepnienie ich osobom nieuprawnionym.
10. W przypadku ujawnienia okoliczno$ci uznanych przez administratora za uchybienia w zakresie wykonywania
umowy lub obowigzujacych w tym zakresie przepisow prawa, podmiot przetwarzajacy (procesor) zobowigzuje si¢
do ich usunigcia w wyznaczonym terminie.
11. W przypadku naruszenia postanowien umowy lub obowigzujacych w tym zakresie przepisow prawa
z przyczyn lezacych po stronie podmiotu przetwarzajacego (procesora), w nastgpstwie czego administrator,
zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany kara grzywny, podmiot przetwarzajacy
(procesor) zobowiazuje si¢ do zaplaty administratorowi réwnowartos$ci roszczen osob trzecich, kar oraz
rownowarto$ci kosztow postgpowania sgdowego, ktore bedg wynikiem nieprawidtowego dziatania podmiotu
przetwarzajacego (procesora).

§5
ZASADY WYKORZYSTYWANIA DANYCH OSOBOWYCH
Podmiot przetwarzajacy (procesor):
a) nie decyduje o celach i srodkach przetwarzania danych powierzonych przez administratora;
b) nie jest uprawniony do samodzielnego zaktadania oraz posiadania lub tworzenia jakichkolwiek kopii
dokumentéw zawierajacych dane powierzone przez administratora chyba, Zze inne przepisy szczeg6lne lub
regulaminy obliguja podmiot przetwarzajacy do ich wytworzenia stajac si¢ tym samym odrgbnym
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administratorem w tym zakresie.

§6

PRAWO DO KONTROLI PODMIOTU PRZETWARZAJACEGO (PROCESORA)
1. Administrator ma prawo do kontroli przetwarzania przez podmiot przetwarzajacy (procesor) powierzonych mu
danych osobowych z punktu widzenia zgodnoS$ci tego przetwarzania z przepisami prawa oraz postanowieniami
umowy w postaci audytu realizowanego przez administratora lub upowaznionego audytora.
2. Informacja o terminie i zakresie audytu, o ktorym mowa w ust. 1 powyzej, bedzie przekazana podmiotowi
przetwarzajacemu (procesorowi) z co najmniej 24 godzinnym wyprzedzeniem.
3. Podmiot przetwarzajacy (procesor) umozliwia administratorowi lub upowaznionemu audytorowi,
przeprowadzanie audytu, o ktorym mowa w ust. 1. w szczegdlno$ci podmiot przetwarzajacy (procesor)
zobowigzany jest udostepni¢ wglad do wszystkich materiatow oraz systeméw, w ktorych realizowane jest
przetwarzanie powierzonych danych oraz umozliwi¢ dostgp do pracownikow zaangazowanych w ich
przetwarzanie.
4. Administrator lub upowazniony audytor przed rozpoczgciem czynnosci audytowych podpisze zobowiazanie
o zachowaniu w poufno$ci wszelkich informacji uzyskanych podczas realizacji audytu, w tym danych
osobowych, ktérych administratorem jest podmiot przetwarzajacy (procesor).
5. Podmiot przetwarzajacy (procesor) zobowigzuje si¢ wspoipracowaé z administratorem w zakresie udzielania
odpowiedzi na zadania osoby, ktorej dane dotyczg, w szczegdlnosci w kwestii:
a) informowania i przejrzystej komunikacji,
b) dostgpu do danych;
¢) obowiagzku informacyjnego;
d) prawa dostepu;
e) prawa do sprostowania danych;
f) usunigcia danych;
g) ograniczenia przetwarzania;
h) przenoszenia danych;
i) prawa sprzeciwu;
j) zautomatyzowanego podejmowanie decyzji.
6. Podmiot przetwarzajacy (procesor) zobowigzuje si¢ do pomocy administratorowi w wywigzaniu si¢
z obowigzkow okreslonych w art. 32-36 Rozporzadzenia w szczego6lnosci w celu i w zakresie:
a) zapewnienia bezpieczenstwa przetwarzania danych osobowych;
b) zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu;
¢) zawiadamiania osoby, ktorej dane dotyczg, o naruszeniu ochrony danych osobowych;
d) przeprowadzania oceny skutkdéw dla ochrony danych osobowych;
e) konsultacji z organem nadzorczym.

§7

PODPOWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
1. Podmiot przetwarzajacy (procesor) ma prawo/ nie ma prawa podpowierzenia danych osobowych, w zakresie
i celu niezbednym do realizacji celu powierzenia przetwarzania danych osobowych okreslonego w umowie Iub na
podstawie odrebnej ogdlnej pisemnej zgody administratora na podpowierzenie przetwarzania danych osobowych
wydanej po zawarciu niniejszej umowy.
2. Lista innych Podmiotéw przetwarzajacych z ustug, ktorych zamierza korzysta¢ Podmiot przetwarzajacy
(procesor), w celu wykonania umowy powierzenia winien stanowi¢ zatacznik nr 1 do niniejszej umowy.
3. Podmiot przetwarzajacy (procesor) jest zobowigzany do poinformowania administratora o wszelkich
zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajacych, dajac tym
samym administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian.
4. Jezeli do wykonania w imieniu administratora konkretnych czynno$ci przetwarzania podmiot przetwarzajacy
(procesor) korzysta z ustug innego podmiotu przetwarzajacego, na ten inny podmiot przetwarzajacy, w drodze
zawarte] pomigdzy tym podmiotem a podmiotem przetwarzajacym (procesorem) umowy, natozone zostang te
same obowiazki ochrony danych jak w umowie, w szczegdlno$ci obowigzek zapewnienia wystarczajacych
gwarancji wdrozenia odpowiednich srodkow technicznych i organizacyjnych ochrony danych.
5. Jezeli inny podmiot przetwarzajacy nie wywiaze si¢ ze spoczywajacych na nim obowigzkéw ochrony danych,
petna odpowiedzialno$¢ wobec administratora za wypelnienie obowigzkow tego innego podmiotu
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przetwarzajacego cigzy na podmiocie przetwarzajacym (procesorze).

§8
ZGLASZANIE INCYDENTOW

1. Podmiot przetwarzajacy (procesor) zobowigzuje si¢ po stwierdzeniu naruszenia ochrony danych osobowych do
zgloszenia tego faktu administratorowi bez zbgdnej zwloki.
2. Informacja dotyczaca naruszen przekazana administratorowi powinna zawiera¢ co najmniej:
a) opis charakteru naruszenia;
b) wskazanie kategorii i przyblizonej liczby 0sob;
¢) ilosci 1 rodzaju danych;
d) opis mozliwych konsekwencji naruszenia.
3. Podmiot przetwarzajacy (procesor) zobowigzany jest przekaza¢ administratorowi opis zastosowanych lub
proponowanych do wprowadzenia przez Podmiot przetwarzajacy (procesor) Srodkow w celu zaradzenia
naruszeniu, w tym minimalizacji jego negatywnych skutkow.

§9
USUNIECIE LUB ZWROT DANYCH OSOBOWYCH
1. W zaleznosci od decyzji administratora w tym zakresie, w terminie do 14 dni roboczych od dnia zakonczenia
trwania umowy, podmiot przetwarzajacy (procesor) jest zobowigzany do usunigcia lub zwrotu wszelkich
powierzonych mu danych osobowych oraz usunigcia wszelkich ich istniejacych kopii, chyba, ze obowigzujace
przepisy prawa nakazuja przechowywanie tych danych osobowych.
2. Powierzenie przetwarzania danych osobowych trwa do uptywu wyzej wskazanego terminu.

§10

POSTANOWIENIA KONCOWE
1. Umowa zawarta jest na czas okreslony do dnia 31.12.2022 r. odpowiadajacy okresowi trwania umowy
$wiadczenia ustug.
2. Administrator ma prawo wypowiedzie¢ umowg w trybie natychmiastowym, gdy podmiot przetwarzajgcy
(procesor):
a) wykorzystat dane osobowe w sposob niezgodny z umowa;
b) wykonuje umowe niezgodnie z obowigzujacymi w tym zakresie przepisami prawa;
¢) nie zaprzestat niewtasciwego przetwarzania danych osobowych;
d) zawiadomil o swojej niezdolno$ci do wypelienia umowy, a w szczegélno$ci wymagan okreslonych
W umowie.
3. Wypowiedzenie umowy przez administratora nie zwalnia podmiotu przetwarzajacego (procesora) od zaptaty
ewentualnego odszkodowania.
4. Jezeli jedna ze stron razgco narusza zobowigzania wynikajace z umowy, druga strona moze wypowiedzie¢
umowe ze skutkiem natychmiastowym oraz zada¢ naprawienia szkody poniesionej na skutek takiego naruszenia.
5. Wykorzystanie przez podmiot przetwarzajacy (procesor) danych powierzonych przez administratora w celach
innych niz okre$lone umowa wymaga kazdorazowo pisemnej zgody administratora.
6. W sprawach nieuregulowanych umowg zastosowanie znajdujg przepisy RODO, Ustawy oraz wydanych na jej
podstawie aktow wykonawczych, w tym rozporzadzenia, jak rOwniez przepisy ustawy z dnia 23 kwietnia 1964 r.
Kodeks cywilny (t.j. Dz. U. z 2019 1., poz. 1145 z pdzn. zm.).
7. Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.
8. Umowg sporzadzono w trzech jednobrzmigcych egzemplarzach, jeden dla Podmiotu przetwarzajacego i dwa
egzemplarze dla Administratora.

ADMINISTRATOR: PODMIOT PRZETWARZAJACY:
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Zalacznik nr 1
do umowy powierzenia przetwarzania danych osobowych

Lista innych Podmiotéw przetwarzajacych z ustug, ktorych zamierza korzysta¢ Podmiot przetwarzajacy
(procesor) w celu wykonania umowy powierzenia

Nazwa Podmiotu przetwarzajacego z ustug, ktérych Adres Podmiotu
Lp. zamierza Korzysta¢ Podmiot przetwarzajacy R
przetwarzajacego
(procesor)

1
2
3
4
5

/podpis Podmiotu przetwarzajacego (procesora)/
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