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dotyczy: postepowania o udzielenie zamodwienia publicznego w trybie podstawowym na ,Zakup i wdrozenie systemu do
zarzadzania podatnosciami ,Vulnerability Management — VM” w $rodowisku hybrydowym”.

Szanowni Panstwo,

Dziatajgc na podstawie art. 135 ust. 1 i 2 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamoéwier publicznych (Dz. U.
z 2022 poz. 1710; dalej: ,ustawa”) Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie przy al. Jana
Pawfa Il nr 70, zwana w dalszej tresci pisma ,Zamawiajgcym”, udziela odpowiedzi na pytania zgloszone w
przedmictowym postepowaniu.

Pytanie nr 1

Dotyczy OPZ rozdziat 1.1 pkt.2 ppkt. 1b. Zamawiajacy wskazuje jako przedmiot zamdwienia dostarczenie m.in. licencji czasowej
na okres 36 miesiecy Metasploit Pro. W zwigzku z powyiszym zwracamy sie z pytaniem, czy intencjg Zamawiajgcego jest
zakup konkretnego rozwigzania firmy Rapid 7, czy tez Zamawiajacy dopusci rozwigzania réwnowaine?.

Odpowiedi:

Zamawiajgcy w odpowiedzi na pytanie, dzialajac na podstawie art. 137 ust. 1 ustawy, wprowadza nastepujace zmiany (zmiany
zaznaczono boldem) w tresci Specyfikacji Warunkow Zamdwienia (dalej ,SWZ"):

ZMIANA NR 1:
Rozdziat 1.1 SWZ, Opis przedmiotu zamdwienia, pkt 2 ppkt 1) lit. b o tresci:

»b) licencji czasowej na okres 36 miesiecy {na zasadach subskrypcji} Metasploit PRO umozliwiajgcej wykonywanie testow
penetracyjnych i aktywnego badania zabezpieczeri systemdw,”

przyjmuje brzmienie:

»b) licencji czasowej na okres 36 miesiecy {na zasadach subskrypcji} Metasploit PRO umozliwiajgcej wykonywanie testow
penetracyjnych i aktywnego badania zabezpieczen systemow lub rozwigzanie réwnowaine spetniajgce warunki
rownowaznosci opisane w pkt 13 Zatacznika nr 1 do ppu stanowigcych Zatacznik nr 7 do SWZ,”

ZMIANA NR 2:
Zatacznik nr 7 do SWZ, projektowane postanowienia umowy, § 2 ust. 1 pkt 1) lit. b o tresci:

»b) zapewni Zamawiajgcemu - na zasadach okreslonych w Umowie oraz ogdinych warunkach licencyjnych producenta
Systemu - prawo do korzystania (na zasadach subskrypcji) z Systemu, w tym zaréwno w catosci jak i z poszczegdinych jego
elementdw, dla min. 5000 assets* w tym min. 250 systemdw/adreséw ipv4 na adresacji publicznej w najnowszej
dostepnej wersji oprogramowania oferowanego Systemu, w tym prawo do korzystania z narzedzia typu Metasploit PRO
umozliwiajacego wykonywanie testéw penetracyjnych i aktywnego badania zabezpieczen systeméw, wraz z prawem do
korzystania z dokumentacji producenta Systemu (techniczna, uzytkownika, administratora);

Uwaga: * Za assets Zamawiajgcy rozumie pojedynczy adres IP lub ustuge na adresie IP.”

przyimuije brzmienie:

»b) zapewni Zamawiajacemu - na zasadach okreslonych w Umowie oraz ogdlnych warunkach licencyjnych producenta
Systemu - prawo do korzystania (na zasadach subskrypcji) z Systemu, w tym zaréwno w catosci jak i z poszczegoinych jego
elementéw, dla min. 5000 assets* w tym min. 250 systeméw/adreséw ipv4 na adresacji publicznej w najnowszej
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dostepnej wersji oprogramowania oferowanego Systemu, w tym prawo do korzystania z narzedzia umozliwiajgcego
wykonywanie testow penetracyjnych i aktywnego badania zabezpieczen systemow opisanego w Zataczniku nr 1 do
Umowy, wraz z prawem do korzystania z dokumentacji producenta Systemu {techniczna, uzytkownika, administratora);”

ZMIANA NR 3:
Zatacznik nr 7 do SWZ, projektowane postanowienia umowy - Zatacznik nr 1 do ppu Specyfikacja Systemu, pkt 12 ppkt 2) o
tresci:

»2) integracja z Metasploit PRO.”

przyimuje brzmienie:

,2) integracja z Metasploit PRO lub narzedziem umozliwiajacym wykonywanie testéw penetracyjnych i aktywne
badanie zabezpieczen systemow zaoferowanym jako rozwigzanie rownowaine spetniajagce warunki réwnowaznosci
opisane w pkt. 13 (ponizej)”

ZMIANA NR 4:
Zatgcznik nr 7 do SWZ projektowane postanowienia umowy - Zatgcznik nr 1 do ppu Specyfikacja Systemu, pkt 12 ppkt 4) o
tresci:

,4) integracja powinna umozliwia¢ wykonywanie skandw podatnosci bezposrednio z Metasploit PRO.”

przyimuije brzmienie:

»4) integracja powinna umozliwia¢ wykonywanie skanow podatnosci bezposrednio z Metasploit PRO lub narzedziem
umozliwiajacym wykonywanie testow penetracyjnych i aktywne badanie zabezpieczen systemow zaoferowanym jako
rozwigzanie rownowazne spetniajgce warunki réwnowaznosci opisane w pkt. 13 (ponizej).”

ZMIANA NR 5:

Zatgcznik nr 7 do SWZ, projektowane postanowienia umowy - Zatacznik nr 1 do ppu Specyfikacja Systemu dodaje sie pkt 13 o

brzmieniu:
»13. Licencja czasowa na okres 36 miesigcy (na zasadach subskrypcji) Metasploit PRO umozliwiajgca wykonywanie
testow penetracyjnych i aktywne badanie zabezpieczer systeméw lub rozwigzanie réwnowazne spetniajgce ponizej
opisane warunki rbwnowaznosci:

1) Rozwigzanie musi umozliwia¢ zamkniecia cyklu ocena — korygowanie — walidacja.

2) Podatnosci znalezione w srodowisku IT (systemy serwerowe, koncowe, bazy danych i sieci, ale takze aplikacje
webowe) przez skaner podatnosci moga by¢ od razu lub po zmianach konfiguracji poddane dziataniu narzedzia
do wykonywania testéw penetracyjnych by ponownie sprawdzi¢c wprowadzone poprawki (praktyczna
weryfikacja skutecznosci istniejgcych zabezpieczen). Integracja musi umozliwia¢ réwniez kontrole najstabszego
ogniwa w tancuchu zabezpieczen poprzez korelacje z danymi z baz exploitéw (w zaleznosci od zaproponowanego
rozwigzania do testéw penetracyjnych) takimi jak Metasploit, Corelmpact, Canvas, ExploitHub i filtrowanie wg
prawdopodobienstwa wykorzystania podatnosci i jej impaktu na infrastrukture IT.

3) Rozwigzanie musi umozliwia¢ prowadzenie wielowymiarowych, profesjonalnych testéw penetracyjnych,
pozwalajgc bezpiecznie odtworzy¢ proby przetamania systemow ochrony.

4) Minimalny zakres funkcjonalnosci:

a) Wielowymiarowe odtworzenie ztozonych zagrozer tzn. mozliwos¢ prowadzenia regularnych i powtarzalnych
testow penetracyjnych z aktualizowanych baz exploitow;

b} Analiza What-if Attack Analysys, wykazanie i udokumentowanie stopnia ryzyka;

c) Zapewnienie stale aktualizowanej bibloteki exploitow;

d) Raportowanie obejmujace zestawienie zweryfikowanych i potwierdzonych podatnosci;

e) Przeprowadzenie atakow z wykorzystaniem zidentyfikowanych, krytycznych luk w systemach operacyjnych,
urzadzeniach, ustugach i aplikacjach;

f)  Cykliczne proby uzyskania dostepu do danych i manipulowanie nimi;

g) Weryfikacja przydatnosci poszczegolnych zabezpieczen w procesie rozpoznawania i blokowania atakow;

h) Mozliwos¢ wykorzystywania robotéw, wyszukiwarek itp. do uzyskania informacji w celu ataku;

i)  Exploity typu client-side do testowania zabezpieczen urzadzen koncowych i oceny ich wykorzystania do atakow
na zasoby organizacji;

i) Realizacja atakéw z wykorzystaniem kradziezy uwierzytelnien:

i Proby przetamania zabezpieczern Windowa NTLM/Kerberos;
ii. Odczytywanie tozsamosci nazw uzytkownikdw, haset, ticketow, kluczy;
iii. Wykorzystania tozsamosci pozyskanych w trakcie testéw wielowektorowych;
iv. Automatyczne lub reczne przejmowanie kontroli nad systemami wykorzystujgcymi stabe uwierzytelnienie;
V. Uzyskanie statego dostepu do skompromitowanych systeméw w wykorzystaniem kradzieizy tozsamosci.
k) Testy penetracyjne aplikacji Webowych/Internetowych:



i. Identyfikacja stabych punktéw aplikacji internetowych, serweréw i zwigzanych z nimi bazach danych, itp.;
if. Test wszystkich luk w aplikacjach internetowych wymienionych w OWASP Top Ten 2019 lub nowszy;.

iil. Dynamiczne generowanie exploitow, ktére mogg skompromitowac aplikacje tworzone na indywidualne
zamowienie;

iv. Importowanie i sprawdzanie poprawnosci wynikow pracy skaneréw podatnosci w celu okreslenia priorytetdw
dla dziatan naprawczych.

v, Wykorzystanie najstabiej zabezpieczonych zasobdw do ataku na serwery webowe i rozwiazania back-end.

vi. Testowanie ustug sieciowych aplikacji internetowych i mobilnych.

I) Testy penetracyjne urzadzen przenosnych.”

Pytanie nr 2
Dotyczy: warunku udziatu w postepowaniu o ktérym mowa w rozdziale I11.2. pkt.1 ppkt 1.1.1
Zamawiajgcy wymaga: [...] wykazania co najmniej dwdch zamowieri {(uméw) polegajgcych na dostarczeniu oraz wdroieniu

oprogramowania realizujgcego funkcje zarzadzania podatnosciami klasy ,Vulnerability Management” o wartosci kazdego z
tych zamowien co najmniej 600 000, zt brutto.

Bazujac na informacji pozyskanej od jednego z wiodacych producentéw rozwigzania w zakresie zarzadzania podatnoéciami,
zaden z jego partneréw w Polsce nie spetni warunku wykazania zamowien o wartosciach oczekiwanych przez Zamawiajacego.
Jako Wykonawca zrealizowalismy umowe na kwote przekraczajgcg wartosé¢ oczekiwana przez Zamawiajacego, polegajaca na
dostarczeniu oraz wdrozeniu oprogramowania realizujacego funkcje zarzadzania podatnosciami, ale nie mozemy jej
udokumentowaé ze wzgledu na fakt, ze zamawiajacy, na rzecz ktdrego zamdwienie byto realizowane, dopuscit do udziatu w
postepowaniu wytgcznie oferentéw, ktérzy posiadajg dostep do informacji niejawnych oraz nadat wszelkim dokumentom
klauzule ,zastrzezone” i natozyt na dostawce zakaz ujawniania informacji w niej zawartych.

Oznacza to, ze nie mozemy jej przedstawic nawet w przypadku zastrzezenia jej poufnosci. Klauzula dokumentu ,zastrzezone”
oznacza, ze z danym dokumentem moze si¢ zapoznaé wylacznie osoba, ktdra zostata przeszkolona i uzyskala stosowny
certyfikat uprawniajacy jg do przetwarzania dokumentu. Dodatkowo wptyw takiego dokumentu moie mie¢ miejsce wytacznie
do organizacji, ktéra spetnia warunki przewidziane ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
2010 Nr 182 poz. 1228, co przy prowadzeniu postepowania w trybie elektronicznym jest de facto catkowicie niemozliwe i
prawnie niedopuszczalne.

W zwigzku z powyiszym zwracamy sie z pytaniem, czy Zamawiajgcy dopusci Wykonawce, ktdry wykaze referencje lub inne
dokumenty sporzadzone przez podmiot, na rzecz ktérego ustugi zostaly wykonane, potwierdzajace:

co najmniej jedno zamowienie (umowe) na dostawe oprogramowania realizujgcego funkcje zarzadzania podatnosciami klasy
»Vulnerability Management” o wartosci min. 400 000,00 brutto,

oraz
co najmniej jedno zamowienie (umowe) na dostawe systemu bezpieczeristwa o wartosci min. 1 000 000,00 zi brutto.

Zgoda Zamawiajacego na powyisze modyfikacje warunkdw pozwoli Zamawiajacemu na rozszerzenie katalogu potencjalnych
oferentow oraz nie pozbawi Zamawiajacego mozliwosci wyboru rozwigzania, ktére jest liderem wsérdd rozwiazari zarzadzania
podatnosciami.

Odpowiedz:

Zamawiajacy w odpowiedzi na pytanie, dziatajgc na podstawie art. 137 ust. 1 ustawy, wprowadza nastepujace zmiany (zmiany

zaznaczono boldem) w tresci SWZ:
ZMIANA NR 6:

W Rozdziale 111.2 SWZ, Warunki udziatu w postepowaniu, pkt 1.1 ppkt 1.1.1. SWZ o tresci:

1.1. Zdolnosci technicznej lub zawodowej. Zamawiajacy uzna, ze Wykonawca spefnia warunek udziatu we wskazanym
zakresie, jezeli Wykonawca wykaze, ze:

1.1.1. wykonat w okresie ostatnich trzech lat przed uptywem terminu skiadania ofert, a jezeli okres prowadzenia
dziatalnodci jest krétszy — w tym okresie, a w przypadku $wiadczen powtarzajacych sie lub ciggtych réwniez
wykonywanych: co najmniej dwa zamodwienia (umowy) polegajagce na dostarczeniu oraz wdrozeniu
oprogramowania realizujgcego funkcje zarzadzania podatnosciami klasy ,Vulnerability Management — viM",

. 0 wartosci kazdego z tych zamowien co najmniej 600 000,00 zt brutto (stownie: szeééset tysiecy ziotych
00/100).
przyjmuije brzmienie:
1.1. Zdolnosci technicznej lub zawodowej. Zamawiajacy uzna, ze Wykonawca spetnia warunek udziatu we wskazanym
zakresie, jezeli Wykonawca wykaze, ze:
1.1.1. wykonat w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia

dziatalnosci jest krotszy — w tym okresie, a w przypadku $wiadczen powtarzajgcych sie lub ciggtych rowniez
wykonywanych:




1.1.1.1.  co najmniej dwa zamdéwienia (umowy) polegajace na dostarczeniu oraz wdrozeniu oprogramowania
realizujgcego funkcje zarzadzania podatnosciami klasy ,Vulnerability Management — VM", o wartosci
kazdego z tych zamdwier co najmniej 300 000,00 2t brutto (stownie: trzysta tysiecy ztotych 00/100)
lub
1.1.1.2. co najmniej dwa zamowienia (umowy) polegajace na dostawie oraz wdrozeniu systemu
bezpieczefistwa, o wartosci kazdego z tych zamdwien co najmniej 500 000,00 zt brutto (sfownie:
piecset tysiecy zfotych 00/100).
UWAGA 1a ‘
W celu potwierdzenia spefnienia powyiszego warunku udziatu Zamawiajqcy dopuszcza wykazanie sie
wykonaniem dwdch zamdéwier (uméw) w tym: jednego zamowienia w zakresie wskazanym w ppkt 1.1.1.1.
oraz jednego zamowienia w zakresie wskazanym w ppkt 1.1.1.2.

Pytanie nr 3

Dotyczy Umowy par. 5 pkt 9. Zamawiajacy wymaga, aby Wykonawca przeprowadzit certyfikowane przez producenta
wdrazanego Systemu warsztaty dla administratordw. Z uwagi na fakt, iz Producent oferowanego rozwigzania nie swiadczy na
terenie RP ustugi certyfikowanych szkolen, zwracamy sie z pytaniem, czy Zamawiajgcy dopusci przeprowadzenie warsztatow
realizowanych przez certyfikowanego inZyniera posiadajacego najwyisze certyfikaty produktowe oraz partnerskie
Producenta oferowanego rozwigzania?

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy SWZ.

Pytanie nr 4

Zamawiajgcy w par 8 ust 2 projektu umowy przewiduje uprawnienie, w ramach ktérego ma posiadaé prawo ,do
udostepnienia Systemu wraz z jego dokumentacja jak réwniez do Aktualizacji ich dokumentacji spoice powotanej w celu
realizacji zadanr polegajacych na zapewnieniu rozwoju Systemu i rozwigzan teleinformatycznych stuzgcych realizacji zadan
Zamawiajacego”.

W zwigzku z powyzszym zwracamy sie z pytaniem:

1. Co Zamawiajacy rozumie przez sformutowanie ,udostepnienie Systemu”? Czy chodzi o cesje praw i przeniesienie praw
subskrypcji licencji na inny podmiot?

2. Czy w przypadku, gdy przez sformutowanie ,udostepnienie Systemu” Zamawiajgcy rozumie cesje praw i przeniesienie praw
subskrypcji licencji na inny podmiot to czy Zamawiajgcy wyrazi zgode na modyfikacje zapisu w ten sposdb, aby precyzowat,
ze nowopowstata spotka, bedzie podmiotem zaleinym od Zamawiajgcego, w ktorego kapitale zakladowym Zamawiajgcy
bedzie posiadat co najmniej 51% udziatow uprawniajacych do wyboru wiadz w powotanej spoice?

UZASADNIENIE:

Wyjasnienie powyzszych kwestii prawnych jest niezbedne, bowiem wigkszo$¢ producentéw systemdw IT ogranicza zakres
warunkow licencyjnych do licencji udzielonej konkretnemu podmiotowi, w ramach ktérej wylaczony jest swobodny obrot i
wspotdzielenie praw. Zdarza sie, ze producenci dopuszczajg ograniczong mozliwod¢ przeniesienia licencji lub ich
wspotdzielenie ale wylgcznie w obrebie grupy kapitatowej tj. na spétki, w ktdrych kapitale zaktadowym, konkretny
zamawiajacy posiada udziat wiekszy niz 50%. Brak modyfikacji aktualnego brzmienia umowy moze spowodowac ograniczenie
konkurencji bowiem moze sie okazaé, ze uprawnienie o ktérym mowa w par 8 ust 2 projektu umowy bedzie niezgodne z
warunkami licencyjnymi wiekszosci producentéw oprogramowania i uniemozliwi ziozenia jakiejkolwiek oferty.

Odpowiedi:

Zamawiajacy wyjasnia, iz intencja wprowadzonej regulacji jest umozliwienie pracownikom spétki informatycznej utworzonej
przez ARIMR (w przypadku powstania takiej spétki) wykonywanie poszczegdlnych czynnosci zwigzanych z administrowaniem
Systemem i jego uzytkowaniem w imieniu i na rzecz Agencji. Dokonany podziat kompetencyjny pomiedzy ARIMR a spétke
informatyczng moze w szczegdlnosci prowadzi¢ do sytuacji, w ktérej osoby zajmujace sie administrowaniem poszczegdlnymi
systemami osadzonymi w infrastrukturze ARIMR bedg pracownikami spétki. Nie mozna réwniez wykluczy¢ w przysziosci
wspotdzielenia nabytych przez ARIMR licencji pomiedzy Zamawiajgcego, a jego spotke. Tym niemniej z punktu widzenia
ukonstytuowania spotki, bedzie ona podmiotem zaleznym od ARIMR (Zamawiajacy bedzie sprawowat kontrole i wywierat
hezposredni wplyw na sposob dziatania spotki).

Pytanie nr 5

Rozdziat | Przedmiot zamdwienia

|.1 Opis przedmiotu zamowienia

2.1) b) Oprogramowanie Metasploit PRO jest oprogramowaniem produkowanym i sprzedawanym tylko i wytgcznie przez
firme Rapid7, co wyklucza jakikolwiek aspekt konkurencyjnosci w tym postepowaniu. Wymienianie z nazwy konkretnego
produktu jaki chce Zamawiajacy nabyc stoi w sprzecznosci z trybem w jakim procedowane jest przedmiotowe postepowanie
tj. przetargu nieograniczonego. Jest to bowiem postepowanie, w ktdrym wskazano konkretny produkt konkretnego



producenta a co za tym idzie winien byc to tryb w oparciu o przestanki art. 214 ust. PZP. Wnosimy tym samym o uniewaznienie
postgpowania albo modyfikacje zapisow w sposéb umoiliwiajgcy zachowanie zasady konkurencyjnosci w postepowaniu.
Odpowiedi:

Zgodnie z odpowiedzig na pytanie nr 1.

Pytanie nr 6.1

Rozdziat Il

Podstawy wykluczenia oraz warunki udziatu w postepowaniu, jednolity europejski dokument zaméwienia
11.1\1.1.2\dysponuje osobami, ktdre zostang skierowane przez Wykonawce do realizacji zaméwienia, legitymujacymi sie
odpowiednimi kwalifikacjami zawodowymi, wyksztatceniem i doswiadczeniem umozliwiajagcym realizacje zamowienia na
odpowiednim poziomie jakosci, tj. dysponuje co najmniej 2 (dwiema) osobami, posiadajacymi tacznie specjalistyczne
kwalifikacje potwierdzone certyfikatami:

1.1.2.1. Advanced Vulnerability Management lub réwnowaznym producenta oferowanego rozwiazania

1.1.2.2. Nexpose Certified Administrator lub réwnowaznym producenta oferowanego rozwigzania

1.1.2.3. Metasploit PRO Certified Specialist (MPCS) lub réwnowainym producenta oferowanego rozwiazania

Powyisze zapisy wskazujg na certyfikacje tozsamg z produktami i Sciezkami certyfikacyjnymi tylko jednego producenta -
Rapid7, co w kontekscie zapiséw dotyczacych oprogramowania Metasploit PRO oraz systemdw Rapid7 Nexpose lub Rapid7
Insight VM powoduje, Ze zapis o réwnowainosci jest niemozliwy do spetnienia przez parteréw jakiegokolwiek innego
producenta. Wnosimy tym samym o uniewaZnienie postgpowania albo modyfikacje zapiséw w sposéb umozliwiajacy
zachowanie zasady konkurencyjnodci w postepowaniu poprzez wyspecyfikowanie zakresu réwnowaznosci dla innych
producentéw.

Odpowiedi:

Zamawiajgcy w odpowiedzi na pytanie, dziatajac na podstawie art. 137 ust. 1 ustawy, wprowadza nastepujace zmiany (zmiany
zaznaczono boldem) w tresci SWZ:

ZMIANA NR 7:

1.1.2. dysponuje nastepujacymi osobami, ktére zostang skierowane przez Wykonawce do realizacji zamowienia,
legitymujagcymi  sie odpowiednimi kwalifikacjami zawodowymi, wyksztatceniem i dodwiadczeniem
umozliwiajgcymi realizacje zamdwienia na odpowiednim poziomie jakosci, tj. dysponuje co najmniej 2
(dwiema) osobami, posiadajacymi tacznie specjalistyczne kwalifikacje potwierdzone certyfikatami:

1.1.2.1. Advanced Vulnerability Management lub rdwnowaznym producenta oferowanego rozwigzania,

1.1.2.2.  Nexpose Certified Administrator lub réwnowaznym producenta oferowanego rozwiazania,

1.1.2.3. Metasploit Pro Certified Specialist (MPCS) lub rownowaznym producenta oferowanego rozwiazania,

przy czym kazda z tych oséb posiada co najmniej jeden z wyzej wymienionych certyfikatdw.
UWAGA 4
Przez certyfikat réwnowazny, o ktérym mowa powyzej Zamawiajgcy rozumie certyfikat, ktdry:
1) jest analogiczny co do zakresu z przykiadowym certyfikatem wskazanym z nazwy dla danej roli, co jest rozumiane jako:
a)  analogiczna dziedzina merytoryczna wynikajqca z roli, ktérej dotyczy certyfikat,
b)  analogiczny stopieni poziemu kompetencji,
¢)  analogiczny poziom doswiadczenia zawodowego wymaganego do otrzymania danego certyfikatu,
2) potwierdzony jest egzaminem (dotyczy tylko tych rél, ktrych przykladowe certyfikaty muszq byc potwierdzone egzaminem).
przyjmuije brzmienie:

1.1.2. dysponuje nastepujacymi osobami, ktére zostang skierowane przez Wykonawce do realizacji zamodwienia,
legitymujacymi sie odpowiednimi kwalifikacjami zawodowymi, wyksztatceniem i doswiadczeniem
umoiliwiajgcymi realizacje zaméwienia na odpowiednim poziomie jakosci, tj. dysponuje co najmniej 2
(dwiema) osobami, posiadajacymi tacznie specjalistyczne kwalifikacje potwierdzone dwoma certyfikatami
na najwyzszym poziomie wydawanymi przez producenta oferowanego rozwigzania, tj.:

1.1.2.1. certyfikat obejmujacy projektowanie i wdrazanie oferowanego rozwigzania, a w szczegolnosci:
i. projektowanie i wdrazanie rozwigzania w $§rodowisku IT,
ii. optymalizacja srodowiska w zakresie skanowania w celu uzyskania optymalnej jakosci i
wydajnosci,
iii. konfiguracja bezpiecznego skanowania zasob6w IT bez koniecznosci zarzadzania danymi
uwierzytelniajacymi,
iv. optymalizacja wymagan dotyczacych raportowania zgodnoéci i éledzenia;
v. prioretyzacja dziatari naprawczych,
vi. zwigkszanie efektywnosici przeptywéw pracy w aspekcie zarzadzania podatnosciami
poprzez automatyzacje,
1.1.2.2. certyfikat obejmujacy wykonywanie pentestéw dla oferowanego rozwigzania, a w szczegélnosci:
i. projektowanie, uruchamianie i skalowanie oprogramowania w srodowisku IT,
ii. definiowanie zakresu skanéw ¢rodowisk IT,
iii. odnajdywanie i wykorzystywanie podatnych na ataki urzadzen w $rodowisku IT,




iv. uzyskiwanie dostepu do $rodowisk IT za pomocy predefiniowanych narzedzi
wykorzystujgcych luki,
v. przejmowanie kontroli nad srodowiskami IT za pomocg predefiniowanych narzedzi do
przechwytywania sesji,
vi. zbieranie i generowanie informacji i raportow z odkrytych podatnoscifluk w
zabezpieczeniach posiadajgcych exploity,
- przy czym kazda z tych oséb posiada co najmniej jeden z wyzej wymienionych certyfikatéw.

ZMIANA NR 8:
Zatgcznik nr 6 do SWZ, Oswiadczenia — Wykaz osdb, w pkt 1), dotychczasowa tabela o tredci:

1. Dwie osoby, tgcznie spetniajgce ponizsze wymagania:

Wymagania Zamawiajacego
wskazane w Rozdziale IIl pkt Wypetnia Wykonawca
1.1.2, 5wz
Dwie osoby, ktora posiadajg facznie 1112 Imig i Nazwisko
specjalistyczne kwalifikacje potwierdzone 1.2 Posiadany 171 Nazwa certyfikatu
certyfikatami: certyfikat
1.  Advanced Vulnerability 122 T
Management lub réwnowaznym certyfikat
producenta oferowanego
rozwigzania, 123 Nr_certy‘ﬁkatu
2. Nexpose Certified Administrator fodieidatyczy]
lub rownowaznym producenta 124 | Datawamoid
oferowanego rozwigzania, certyfikatu
3.  Metasploit Pro Certified [DD-MM-RRRR]
o [o ile dotyczy]
Specialist(MPCS} lub 13 Posiadany 1.3.1 Nazwa certyfikatu

rownowaznym producenta certyfikat
oferowanego rozwigzania,

przy czym kazda z tyf:ﬁ osob-po:ﬂada co 133 T ——
najmniej jeden z wyzej wymienionych certyfikat
certyfikatow.

UWAGA: 1.3.3 Nr certyfikatu
Przez certyfikat rownowazny, o ktorym [o ile dotyczy]
mowa powy:iej Zamawiajgey rozumie
certyfikat, ktory: 1.3.4 | Datawaznosici
1) jest analogiczny co do zakresu z certyfikatu
przyktadowym certyfikatem EEB;“;;"JZST]
wskazanym z nazwy dla danej roli, co 14 PG detawa 141 e a:ie
jest rozumiane jako: dysponowania bezposrednie
a) analogiczna dziedzina osobg 142 | Dysponowanie
osobg na

m ryczna wynikajgca z rol
Ekarys ynixorg 6 podstawie art, 118

ktorej dotyczy certyfikat ustawy — Prawo
b) analogiczny stopieri poziomu zamoéwien
kompetencji, publicznych
c) analogiczny poziom 2] 21 Imie | Nazwisko
doswiadczenia zawod|
= ! oweg.o 2.2 Posiadany 221 Nazwa certyfikatu
wymaganego do otrzymania certyfikat

danego certyfikatu,

2.2.2 Podmiot wydajacy

2) potwierdzony jest egzaminem (dotyczy certyfikat

tylko tych rol, ktorych przykiadowe

certyfikaty muszq byc potwierdzone 223 Nr certyfikatu
egzaminem). [o ife dotyczy]

224 Data waznosci
certyfikatu
[DD-MM-RRRR]
{oile dotyczy]

2.3 Posiadany 231 Nazwa certyfikatu
certyfikat




2.3.2 Podmiot wydajacy
certyfikat

233 Nr certyfikatu
[o ile dotyczy)

2.34 Data waznosci
certyfikatu
[DD-MM-RRRR]
[o ile dotyczy]

24 Podstawa 241 Dysponowanie
dysponowania bezposrednie
osobg 24.2 Dysponowanie

osobg na
podstawie art. 118
ustawy ~ Prawo
zamowien
publicznych
przyjmuije brzmienie:
1. Dwie osoby, tacznie spetniajgce ponizsze wymagania:
Wymagania Zamawiajacego wskazane w -
Rozdziale Ill pkt 1.1.2. SWZ WiEp=bas Wk haes
Dwie osoby, ktdra posiadajg tacznie 11 Imig i Nazwisko
specjalistyczne kwalifikacje potwierdzone 12 Posiadany 121 Nazwa certyfikatu |
dwoma certyfikatami na najwyiszym certyfikat poziom certyfikatu
poziomie wydawan-ym| ;.Jrze? producenta 122 Podmiot wydajacy
oferowanego rozwigzania, tj.: certyfikat
1. certyfikat obejmujgcy projektowanie i
wdrazanie oferowanego rozwigzania, 123 Nr certyfikatu
5 5 [o ile dotyczy]
a w szczegodlnosci:
i. projektowanie i wdrazanie 124 Data waznosdi
rozwigzania w srodowisku IT, certyfikatu
ii. optymalizacja srodowiska w zakresie [DD-MM-RRRR]
skanowania w celu uzyskania [o ile dotyczy]
optymalnej jakosci i wydajnosci, 1.25 | Obszar rozwigzafi i
iii. konfiguracja bezpiecznego technologii
skanowania zasobow IT bez pmwerdza’qcy
§ s . B poziom certyfikatu
koniecznosci zarzadzania danymi
uwierzytelniajacymi,
iv. optymalizacja wymagari dotyczacych
rapartowania zgodnosci i $ledzenia; 13 Podstawa 131 Dysponowanie
v. prioretyzacja dziatari naprawczych, dVSE““"Wa"'a bezpoérednie
i. zwigkszanie efektywnosci e 132 Srcs}g:r:]zwame
przeptywéw pracy w aspekcie podstawie art. 118
zarzadzania podatnosciami poprzez ustawy — Prawo
automatyzacje, 2amowier
250 g g publicznych
2. certyfikat obejmujacy wykonywanie
pentestéw dla oferowanego o Imig i Nazwisko
rozwigzania, a w szczeg6lnosci: 22 Posiadany 2.21 Nazwa certyfikatu i
i. projektowanie, uruchamianie i certyfikat poziom certyfikatu
skalowanie oprogramowania w - .
érodowisku IT, 222 Podmiot wydajacy
wi i . N certyfikat
ii. definiowanie zakresu skandw
srodqwxsk iT., ) . 223 Nr certyfikatu
iii. odnajdywanie i wykorzystywanie {0 ile dotyczy]
podatnych na ataki urzadzen w
$rodowisku IT, 2.2.4 Data waznosci
iv. uzyskiwanie dostepu do srodowisk IT certyfikatu
za pomoca predefiniowanych [DD-MM-RRRR]
narzedzi wykorzystujacych luki, lo ile dotyczy]
2.2.5 Obszar rozwigzan i

v. przejmowanie kontroli nad

$rodowiskami IT za pomoca

technologii
potwierdzajacy
poziom certyfikatu




predefiniowanych narzedzi do 23 Podstawa 231 Dysponowanie

przechwytywania sesji, dysponowania bezposrednie
vi. zbieranie i generowanie informacji i osobg 232 | Dysponowanie
osoba na

raportow z odkrytych podatnosci/luk

odstawie art. 118
w zabezpieczeniach posiadajacych e

ustawy - Prawo

exploity. zamowier
- przy czym kazda z tych osob posiada co publicznych
najmniej jeden z wyiej wymienionych
certyfikatéw.

Pytanie nr 6.2

Specyfikacja systemu

1.16 Zwiekszenie wydajnosci aplikacji musi by¢ mozliwe dzieki rozbudowaniu $rodowiska poprzez:

a) zmiane procesora,

b) zwiekszenie pamieci RAM, c¢) zwiekszenie pojemnosci pamieci masowej, d) instalacji dodatkowych, nielimitowanych
silnikéw skanujgcych Powyisze wymagania w bezposredni sposob zostaty przeniesione z dokumentacji systemu producenta
Rapid7 i tylko przez te jedng technologie mogg by¢ spefnione. Dokumentacja dostgpna pod adresem:
https://docs.rapid7.com/insightvm/using-other-tuning-options. Nie ma bowiem mozliwosci spefnienia tego wymagania
poprzez zaoferowanie ZADNYCH INNYCH DOSTEPNYCH NA RYNKU ROZWIAZAN konkurencyjnych. Wnosimy tym samym o
uniewaznienie postepowania albo modyfikacje zapiséw w sposéb umoiliwiajacy zachowanie zasady konkurencyjnosci w
postepowaniu.

Odpowiedi:

Zamawiajacy w odpowiedzi na pytanie, dziatajac na podstawie art. 137 ust. 1 ustawy, wprowadza nastepujgce zmiany (zmiany
zaznaczono boldem) w tresci SWZ:

ZMIANA NR 9:
Zafacznik nr 7 do SWZ, projektowane postanowienia umowy - Zatacznik nr 1 do ppu Specyfikacja Systemu, pkt 1 ppkt 1.16 o
tresci:
,1.16. Zwiekszenie wydajnosci aplikacji musi by¢ mozliwe dzigki rozbudowaniu $rodowiska poprzez:
a)  zmiane procesora,
b}  zwiekszenie pamigci RAM,
¢)  zwiekszenie pojemnosci pamigci masowej,
d) instalacji dodatkowych, nielimitowanych silnikéw skanujacych”

przyjmuje brzmienie:

,1.16 Zamawiajacy wymaga aby oferowane rozwigzanie umozliwiato zwiekszenie wydajnosci aplikacji.”

Pytanie nr 6.3

12 Pozostate funkcjonalnosci: 2) Integracja z Metasploit PRO 3) wymiana informacji pomiedzy obiema aplikacjami powinna
odbywacé sie automatycznie, bez potrzeby pobierania/ wgrywania jakichkolwiek plikéw przez uzytkownikdw obu aplikacji.
Powyisze zapisy wskazujg na oprogramowanie jednego producenta, gdyz tylko i wylacznie systemy (aplikacje) Rapid7
Nexpose/ Insight VM oraz Metasploit PRO sg w stanie w opisany sposéb wymieniac informacje w ramach integracji. Stanowi
to wskazanie jedynie na oprogramowanie pochodzace od jednego producenta - Rapid7, co stanowi ograniczenie konkurencji
wobec innych producentow i systemdw. Nie ma bowiem mozliwosci spetnienia tego wymagania poprzez zaoferowanie
ZADNYCH INNYCH DOSTEPNYCH NA RYNKU ROZWIAZAN konkurencyjnych. Wnosimy tym samym o uniewaznienie
postepowania albo modyfikacje zapisdw w sposob umozliwiajgcy zachowanie zasady konkurencyjnosci w postepowaniu.
Odpowiedz:

Zamawiajacy w odpowiedzi na pytanie, dziatajgc na podstawie art. 137 ust. 1 ustawy, wprowadza nastepujgce zmiany (zmiany
zaznaczono boldem) w treéci SWZ Zatgcznik nr 7 do SWZ projektowane postanowienia umowy — Zatgcznik nr 1 do ppu, pkt
pkt 12 ppkt 3) o tresci:

ZMIANA NR 10: :
,3)  wymiana informacji pomiedzy obiema aplikacjami powinna odbywac sie automatycznie, bez potrzeby pobierania
/ wgrywania jakichkolwiek plikow przez uzytkownikéw obu aplikacji.”

przyimuje brzmienie:
.3) wymiana informacji pomiedzy obiema aplikacjami powinna odbywac sie automatycznie, bez potrzeby pobierania/
wgrywania jakichkolwiek plikéw przez uzytkownikdw obu aplikacji lub przez interfejs APl REST do automatyzacji testow.”




11 Dziatajgc na podstawie art. 137 ust. 1 ustawy Zamawiajgcy, zmienia tres¢ SWZ w nizej opisanym zakresie.

ZMIANA NR 11:
Rozdziat IX. SWZ, Sposob oraz termin sktadania ofert i otwarcia ofert - pkt 2 i 3 przyjmuja brzmienie:

2. Termin skfadania ofert upfywa w dniu 14.10.2022 r. 0 godzinie 11.00
3. Otwarcie ofert odbhedzie sie w dniu 14.10.2022 r. o godzinie 12.00"

ZMIANA NR 12

Rozdziat VIl SWZ, Termin zwigzania ofertg - przyjmuje brzmienie:
Wykonawcy pozostajg zwiqzani zfozong ofertq do dnia 11.01.2023 r. Bieg terminu zwigzania ofertq rozpoczyna sie
wraz z uplywem terminu skiadania ofert.”

. Zamawiajgcy informuje, Zze dokonane zmiany SWZ sg wigzgce dla Wykonawcow.

v. Zamawiajacy informuje, Zze zamieszcza na Platformie Zakupowej materiat pomocniczy zawierajacy uaktualniony
Zataczniki nr 6 do SWZ w wersji edytowalnej [word], zgodnie z przedstawionymi powyzej zmianami.







