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[bookmark: _Hlk2590789][bookmark: _Hlk526858664]Załącznik nr 1 do SWZ
Nr postępowania: 206/2021/US/DZP



Opis przedmiotu zamówienia


Tytuł zamówienia:  Przeprowadzenie szkoleń Ochrona danych osobowych i bezpieczeństwo informacji dla kadry kierowniczej i pracowników administracyjnych  Uniwersytetu Warmińsko-Mazurskiego w Olsztynie w ramach projektu pt. „Program Rozwojowy Uniwersytetu Warmińsko-Mazurskiego w Olsztynie”, nr POWR.03.05.00-00-Z310/17.

Miejsce realizacji szkoleń:
Siedziba Zamawiającego - Uniwersytet Warmińsko-Mazurski w Olsztynie, kampus akademicki w Kortowie.
Zamawiający dopuszcza realizację szkoleń w formie on-line, jeśli przepisy ogólnokrajowe i przepisy wewnętrzne UWM nie będą pozwalały na przeprowadzenie szkolenia w formie tradycyjnej z uwagi na sytuację epidemiologiczną.
W sytuacji konieczności realizowania danego szkolenia lub grupy szkoleń w formie on-line w czasie rzeczywistym:
1. Zamawiający poinformuje Wykonawcę drogą mailową, na adres wskazany w umowie, o konieczności uruchomienia zajęć w formie on-line. Wykonawca jest zobowiązany po otrzymaniu tej informacji uruchomić zajęcia w formie on-line w terminie uzgodnionym z Zamawiającym.
2. Zamawiający poinformuje Wykonawcę drogą mailową, na adres wskazany w umowie, o powrocie do stacjonarnej formy prowadzenia zajęć. Wykonawca jest zobowiązany do uruchomienia zajęć w formie stacjonarnej, w terminie uzgodnionym z Zamawiającym.
3. Wykonawca zapewni platformę internetową pozwalającą na prowadzenie zajęć w formie on-line synchronicznie, oraz zapewniającą bezpieczeństwo danych uczestników zgodnie z RODO. 
W ramach uczestnictwa w zajęciach, każdy uczestnik otrzyma nieodpłatny, nieograniczony dostęp do platformy internetowej, przy czym Wykonawca 2 dni przed danym szkoleniem wyśle do każdego uczestnika drogą mailową login i hasło dostępu do zajęć.
4. Wykonawca przedstawi Zamawiającemu platformę internetową, na której będą prowadzone zajęcia w formie on-line synchronicznie nie później niż 7 dni przed planowanym rozpoczęciem zajęć. Zamawiający nie dopuszcza do realizacji zajęć na platformie, która nie została zaakceptowana przez Zamawiającego.
5. Wykonawca zapewni pomoc techniczną uczestnikom zajęć prowadzonych w formie on-line.
Wykonawca będzie prowadził dokumentację zajęć realizowanych w formie on‑line analogicznie do dokumentacji zajęć prowadzonych w formie stacjonarnej zgodnie z pkt. VI OPZ, dodatkowo Wykonawca dostarczy Zamawiającemu dokument potwierdzający logowania uczestników na platformie on-line w każdym dniu szkolenia.
Termin realizacji szkoleń:
od dnia podpisania umowy do dnia 30 czerwca 2022 r. Wykonawca ustali z Zamawiającym ostateczne terminy realizacji zamówienia po zawarciu umowy, przy czym Zamawiający zastrzega, że część szkoleń powinna odbyć się do końca grudnia 2021 r. – zgodnie z punktem „Szczegółowa tematyka szkoleń i dodatkowe informacje”
Szkolenia mogą odbywać się jedynie w dni pracujące, za co uważa się dni pracy Zamawiającego (tj. od poniedziałku do piątku w godzinach 7.00-15.00). 
W każdym przypadku w niniejszym postępowaniu 1 godzina dydaktyczna = 45 minut zegarowych. 

Obowiązki Wykonawcy: 
Wykonawca realizujący niniejsze zamówienie ma obowiązek:
1) zapewnić co najmniej 1 trenera do realizacji każdego ze szkoleń stanowiących przedmiot zamówienia, zgodnie z wymaganiami określonymi w niniejszym OPZ;
2) zapewnić konsultacje z przedstawicielami Zamawiającego odnośnie szczegółowych treści każdego ze szkoleń;
3) przekazać materiały szkoleniowe w formie skryptu/wydruku/wersji elektronicznej prezentacji multimedialnej na własność każdemu uczestnikowi szkoleń. Materiały muszą być opatrzone odpowiednimi logotypami Unii Europejskiej, Programu Operacyjnego Wiedza Edukacja Rozwój oraz nazwą projektu, które Zamawiający przekaże Wykonawcy drogą mailową. Materiały szkoleniowe poza wersją papierową dla każdego uczestnika w formacie PDF zostaną również wysłane drogą mailową na adres Zamawiającego wskazany w umowie nie później niż 3 dni robocze przed rozpoczęciem szkolenia. W przypadku realizacji szkolenia w formie on-line, Wykonawca prześle materiały uczestnikom co najmniej 1 dzień przed rozpoczęciem szkolenia w formie elektronicznej na służbowe adresy mailowe uczestników przekazane przez Zamawiającego. Dodatkowo Wykonawca przekaże każdemu uczestnikowi zestaw materiałów dydaktycznych do pracy podczas warsztatów oraz pracy własnej, w tym właściwe dla danego szkolenia wzory dokumentów pracowniczych, wzory aktów prawnych, etc.;
4) w przypadku realizacji szkoleń w formie on-line:
a) zapewnienie platformy do zdalnej nauki w formie on-line, zapewniającej bezpieczeństwo danych uczestników zgodnie z RODO, która musi zostać zaakceptowana przez Zamawiającego przed rozpoczęciem szkolenia;
b) w przypadku problemów technicznych związanych z funkcjonowaniem platformy – wsparcie techniczne uczestników;
c) na co najmniej 2 dni przed szkoleniem, wysłanie do uczestników loginu i hasła dostępu do platformy;
d) [bookmark: _Hlk73000885]zachowania wszystkich przepisów prawa i wymogów sanitarnych obowiązujących w okresie realizacji zajęć, w szczególności odnoszących się do zagrożenia epidemicznego (limit liczby uczestników w jednej grupie, obowiązek korzystania ze środków ochrony osobistej, dezynfekcja pomieszczeń itd.). Wykonawca jest obowiązany przestrzegać zasad sanitarnych oraz wymagać przestrzegania ww. zasad przez uczestników szkoleń.
5) prowadzenie dokumentacji szkoleń, tj. w przypadku realizacji szkoleń w formie tradycyjnej w siedzibie Zamawiającego - list obecności i dzienników zajęć zgodnie z przekazanym przez Zamawiającego wzorem, w przypadku szkoleń on-line - dzienników zajęć zgodnie z przekazanym przez Zamawiającego wzorem oraz wydruków potwierdzających obecność uczestników na zajęciach;
6) przeprowadzenie weryfikacji wiedzy uczestników z zakresu obejmującego tematykę danego szkolenia przed i po zakończeniu zajęć szkoleniowych i przekazanie wyników Zamawiającemu w terminie 5 dni roboczych od dnia zakończenia realizacji szkolenia;
7) wydanie uczestnikom szkolenia dokumentów potwierdzających udział w szkoleniu, przy czym Wykonawca zobowiązany jest do przygotowania i wręczenia zaświadczeń/certyfikatów z zakresem merytorycznym szkolenia, liczbą godzin, terminem oraz nazwiskami prowadzących. Wzór zaświadczeń/certyfikatów musi być zaakceptowany przez Zamawiającego. Dla Zamawiającego Wykonawca zapewni dodatkowy egzemplarz ww. dokumentów (dopuszczalna kserokopia) wraz z listą potwierdzającą ich odbiór przez uczestników szkolenia. Wzór zaświadczeń/certyfikatu musi zostać zaakceptowany przez Zamawiającego i musi zawierać logotypy i informacje właściwe dla projektów finansowanych z funduszy UE w tym z Programu Operacyjnego Wiedza Edukacja Rozwój, które Zamawiający przekaże Wykonawcy drogą mailową;
8) przeprowadzenie ewaluacji – oceny szkolenia za pomocą ankiet ewaluacyjnych opracowanych zgodnie z przekazanym przez Zamawiającego wzorem.
9) ochronę danych osobowych uczestników zgodnie z ogólnym rozporządzeniem o ochronie danych 2016/679 z dnia 27 kwietnia 2016 r.
10) opiekuna klienta w celu zapewnienia obsługi administracyjnej szkoleń, z którym Zamawiający będzie mógł się kontaktować we wszystkich sprawach związanych z realizacją szkoleń.
11) możliwość konsultacji uczestników z trenerem po zakończeniu szkolenia.


Obowiązki Zamawiającego:
Zamawiający w ramach niniejszego zamówienia zobowiązuje się do:
1. Przekazania Wykonawcy imiennego wykazu osób, które będą uczestniczyć w danym szkoleniu w terminie nie później niż na 2 dni przed rozpoczęciem danego szkolenia.
2. Udostępnienia Wykonawcy danych osobowych uczestników szkoleń w zakresie niezbędnym do prawidłowej realizacji zamówienia.
3. Przekazania Wykonawcy drogą mailową wzorów dokumentacji szkoleń opatrzonych odpowiednimi logotypami Unii Europejskiej, Programu Operacyjnego Wiedza Edukacja Rozwój oraz nazwą projektu nie później niż na 3 dni przed rozpoczęciem zajęć.
4. W przypadku realizacji szkoleń w tradycyjnej formie w siedzibie Zamawiającego - zapewnienia sali seminaryjnej do realizacji wszystkich zajęć na terenie własnej siedziby. Sala będzie wyposażona w komputer dla  1 prowadzącego oraz rzutnik multimedialny, flipchart i tablicę białą suchościeralną. Jeżeli według Wykonawcy do realizacji przedmiotu zamówienia niezbędne jest dodatkowe wyposażenie, wówczas Wykonawca zobowiązany jest do jego zapewnienia we własnym zakresie.

Uwaga: Zamawiający nie przewiduje organizacji przerw kawowych i cateringu dla uczestników szkoleń. Zamawiający nie pokrywa kosztów dojazdu, noclegu i wyżywienia osób prowadzących szkolenia.


Szczegółowa tematyka szkoleń i dodatkowe informacje
	OCHRONA DANYCH OSOBOWYCH
I BEZPIECZEŃSTWO INFORMACJI




Planowana liczba uczestników:	250 osób (pracownicy administracji centralnej i administracji wydziałowej Uniwersytetu Warmińsko-Mazurskiego w Olsztynie)
Liczba grup szkoleniowych:	8 grup  średnio 30-32-osobowe
	Zamawiający zastrzega, że gwarantowana liczba grup
  	szkoleniowych to 2 grupy 30-osobowe.
Liczba godzin szkolenia:	8 godzin dydaktycznych w każdej grupie, łącznie maksymalnie 64 godziny dydaktyczne
Termin realizacji szkolenia: 	w okresie od dnia podpisania umowy do dnia 30 czerwca 2022 r., do uzgodnienia z Zamawiającym


Cel szkolenia:

Celem szkolenia jest podnoszenie świadomości pracowników zamawiającego z zakresu ochrony danych osobowych i bezpieczeństwa informacji oraz  zastosowania technologii i systemowych rozwiązań zabezpieczania danych a także wiarygodności i bezpieczeństwa procedur związanych z ochroną powierzanych informacji. 


Program szkolenia w każdej grupie powinien obejmować następujące zagadnienia: 

1. [bookmark: _Hlk2592680]Omówienie wymagań prawnych w zakresie ochrony danych osobowych i bezpieczeństwa informacji.
2. Omówienie podstawowych definicji i zagadnień.
3. Podstawy przetwarzania danych osobowych – przesłanki legalności.
4. Obowiązki Administratora Danych Osobowych.
5. Incydenty bezpieczeństw w zakresie danych osobowych.
6. Powierzenie przetwarzania danych osobowych.
7. Klauzule zgody na przetwarzanie danych osobowych.
8. Konsekwencje za nieprzestrzeganie przepisów o ochronie danych osobowych.
9. Współczesne zagrożenia dla bezpieczeństwa informacji.
10. Standardy zarządzania bezpieczeństwem informacji.
11. Ryzyka związane z zabezpieczeniem lub naruszeniem poufności informacji.
12. Rodzaje odpowiedzialności z tytułu naruszenia zasad bezpieczeństwa informacji, w tym poufności danych.
13. Odpowiedzialność pracowników. Odpowiedzialność instytucji.
14. Dobre praktyki i najczęściej popełniane błędy w zakresie bezpieczeństwa informacji.
15. Techniki wykorzystywane przez socjotechników.
16. Przykładowe scenariusze ataków socjotechnicznych.

							………………………………………………………
                                                                Podpis Wykonawcy zgodnie z zapisami SWZ


Uniwersytet Warmińsko-Mazurski w Olsztynie • Biuro Obsługi Projektów Edukacyjnych
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